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Pe mdsurd ce tehnologia ciberneticd avanseazd intr-un ritm rapid, devine primordial pentru
actorii esentiali ai societdtii — factori de decizie, organizatii guvernamentale, profesionisti
in afaceri digitalizate, cercetdtori, academicieni si organizatii neguvernamentale — sd ofere
o constientizare de specialitate aprofundatd cu privire la problemele legate de digitalizare
si securitatea ciberneticd. Pentru a aborda in mod eficient impactul digitalizdrii si pentru a
dezvolta politici publice adaptate contemporanitdtii, pdrtile interesate trebuie mai intdi
sd inteleagd pe deplin noile provocdri tehnologice si spatiul ,figital”. Natiunile trebuie sd
recunoascd faptul cd acest proces digital implicd societatea in ansamblu, intrucdt, pe mdsurd
ce evolutia si revolutia digitald continud sd se extindd, digitalizarea devine sinonimd atdt cu
eficienta economicd, precum si cu perturbarea digitald. Progresele tehnologice si aparitia
tehnologiilor disruptive si a ecosistemelor digitale, cum ar fi retelele sociale, inteligenta
artificiald, Internetul lucrurilor, Metaverse etc., prezintd oportunitdti si provocdri diferite
de cele cu care ne-am confruntat pdnd acum in istoria umanitdtii. Avdnd in vedere aceste
circumstante, este important sd reconsiderdm in ce mdsurd cadrul teoretic actual privind
securitatea ciberneticd cuprinde pe deplin schimbdrile si perturbdrile digitale sau dacd sunt
necesare cercetdri suplimentare privind securitatea ,figitala”.

Cuvinte-cheie: securitate ,figitald”, spatiu digital, digitalizarea societdtilor, securitate
ciberneticd, tehnologia informatiilor.
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AGENDA DE CERCETARE

Asistam, Tn prezent, la un proces de digitalizare a societatilor?
Cu peste 50 de ani in urma, conceptul de , digitalizare a societdtii” a fost folosit

pentru prima datd de Robert Wachal. in 1971, intr-un eseu publicat in revista
,North American Review” (Brennen, 2014), Wachal s-a referit la digitalizare pentru
a descrie dezbaterea asupra implicatiilor sociale ale utilizarii tehnologiei informatiei
in contextul obiectiilor care luau contur la nivelul societatii americane privind
dezvoltarea activitatilor de cercetare n activitati umane asistate de calculatoare.

Cu toate acestea, in ciuda opozitiei, sistemele de tehnologie a informatiei si

comunicatiilor (TIC) au continuat sa se dezvolte la nivel mondial din 1971 pana
in prezent. Drept urmare, dezbaterea in cadrul societatilor Tn jurul digitalizarii a
persistat si chiar s-a intensificat.

Prin urmare, articolul nostru isi propune sa contribuie Tn mod constructiv la

dezbaterea in curs privind impactul digitalizarii asupra societatilor (vezi Figura 1).
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Figura 1: Indicele de conectivitate globald (GCl) versus Produsul Intern Brut (PIB)
(Huawei Technologies Co., Ltd., 2020, p. 11)
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Dupa cercetari ample, credem cu fermitate cd integrarea digitala este o tendinta
globala actuald, care perturba societatile la toate nivelurile, ca urmare a fuziunii
dintre spatiile fizice si cyber-digitale si care genereaza un nou tip de spatiu social,
respectiv spatiul ,figital”.

Prin urmare, este necesara reevaluarea conceptului de securitate cibernetica
din cauza aparitiei unei digitalizari a societatilor?

Pe parcursul prezentului articol, exploram si raspundem afirmativ acestor doua
ipoteze de cercetare. Astfel, oferim argumentele necesare cu privire la impactul
digitalizarii asupra societatilor si modul in care aceasta justifica necesitatea unei
noi teorii cuprinzatoare asupra securitatii cibernetice care sa ia In considerare
provocarile unice pe care le reprezinta fuziunea conceptuala dintre spatiul fizic si
cel digital.

TEHNOLOGIA INFORMATIEI SI COMUNICATIILOR
CA PUNTE CARE UNESTE DECALAJUL DINTRE DIGITIZAREA
SI DIGITALIZAREA SOCIETATILOR

Rolul TIC in reducerea decalajului dintre digitizare si digitalizare este crucial.
Prin urmare, este important sa intelegem diferenta dintre termenii de digitizare si
digitalizare si modul in care tehnologia sustine procesul digital.

Fara o implementare adecvata a TIC, procesul de digitizare ar putea sa nu atinga
intregul potential al digitalizarii. Tn consecintd, este esential si intelegem cum
tehnologia permite digitalizarea si asigura implementarea cu succes a acesteia.

Din punct de vedere tehnic, una dintre definitiile T/C pe care le consideram a
fi cuprinzatoare explica termenul prin faptul ca reprezinta tehnologia care std la
baza dezvoltdrii, intretinerii si utilizdrii sistemelor informatice, aplicatiilor software
si retelelor de calculatoare pentru procesarea si distribuirea datelor digitale
(Merriam-Webster). Astfel, merita remarcat faptul ca TIC cuprinde atat tehnologia
computationald, cat si tehnologia telecomunicatiilor (Castagna, Bigelow, 2021) si are
trei functii principale, care au impact asupra infrastructurii, aplicatiilor si serviciilor
digitale (cum ar fi computere, servere, retele sau capacitati de stocare externa),
dupa cum urmeaza:

1. Implementare si intretinere.

2. Monitorizare, optimizare si depanare a performantei; precum si

3. Supraveghere si guvernantd a securitdtii cibernetice.

in consecintd, considerdm c3 TIC cuprinde acele dispozitive fizice echipate cu
programe software care pot calcula, stoca si realiza retele informatice, precum
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si infrastructura si procedurile pentru crearea, procesarea, stocarea, securizarea
si schimbul tuturor formelor de date electronice (consultati Figura 2).
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Figura 2: Componentele si functiile tehnologiei informatiei (Castagna, Bigelow, 2021)

n plus, pentru a evita confuzia, propunem s realizim o distinctie intre digitizare
si digitalizare, care sunt uneori folosite impropriu si interschimbabil in literatura.
Prin urmare, digitizarea este procesul prin care datele si informatiile reprezentate in
format fizic sau analogic sunt convertite in date si informatii reprezentate in format
cibernetic sau digital (Digitization vs. digitalization: Differences, definitions and
examples, f.d.), rezultand o duplicare din obiect fizic in obiect digital.

Din perspectiva noastra, digitizarea este un proces de transformare prin care
datele si informatiile din spatiul fizic sunt duplicate Tn date si informatii cibernetice.
De exemplu, digitizarea poate fi realizata prin fotografierea unui document fizic
pentru a crea un document electronic. In consecintd, digitizarea este un proces
crucial, care implica conversia obiectelor fizice in date aflate Tn forma digitala.
Aceastd conversie reduce semnificativ spatiul de stocare fizic necesar pentru
documente si imbunititeste partajarea si accesibilitatea acestora. in plus,
digitizarea ofera protectie Tmpotriva daunelor fizice si a dezastrelor naturale,
deoarece copiile digitale pot fi salvate si stocate de la distanta pentru a se asigura
protectia informatiilor esentiale impotriva pierderii ori distrugerii.

Pe de alta parte, digitalizarea este un proces mult mai complex decat digitizarea,
iar din perspectiva noastra, digitalizarea include digitizarea, aceasta din urma
reprezentand prima faza a digitalizarii, respectiv colectarea de date si informatii
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cibernetice. Dintr-o perspectivd mai cuprinzatoare, consideram ca digitalizarea
include trei dimensiuni majore, respectiv digitizarea, procesele TIC descrise anterior
si, nu Tn ultimul rand, activitatea umand in spatiul cibernetic.

Desi existd o varietate de definitii ale digitalizarii (Reis, Amorim, Mel3o,
Cohen&Rodrigues, 2020, pp. 447-448), suntem de acord ca digitalizarea este un
proces de utilizare a tehnologiilor digitale pentru a schimba modelul economic
al unei organizatii in vederea valorificdrii oportunitdtilor de a genera noi venituri
monetare si de a creste valoarea economicd addugata (Information Technology, f.d.).

Cu toate acestea, subliniem faptul ca digitalizarea este, in prezent, cea mai
semnificativa tendinta de schimbare care afecteaza indivizii, societatile, statele si
societatile comerciale. Cu alte cuvinte, pentru a ramane competitive, organizatiile de
toate tipurile — fie ca sunt economice, militare, politice, sociale, neguvernamentale
sau guvernamentale, care opereaza la nivel national, regional sau international — se
confrunta n prezent Tn mod curent cu presiuni de a incorpora tehnologiile digitale
in operatiunile lor si de a-si ajusta strategiile Tn consecinta.

Prin digitalizare, societdtile industriale se transformd rapid la scald globald in
societdti informationale (Mandras, 2022, p. 59).

Cu toate acestea, chiar daca suntem de acord ca digitalizarea are in principal
o influenta economica, nu putem sa nu observam ca o astfel de abordare este
limitativa, tocmai pentru cd impactul digitalizarii este atotcuprinzator, cu repercusiuni
in intreaga societate — indivizi, organizatii guvernamentale, neguvernamentale
ori economice — si domeniile sale — militar, politic, economic, social si de mediu
(European Defence Agency, 2023, p. 2). Prin urmare, limitarea intelegerii noastre
despre digitalizare doar la influenta sa economica este inadecvata, tocmai pentru ca
digitalizarea este incluzivd social, exhaustivd si holistica (Mandras, 2020, pp. 78-95).

Din perspectiva stiintifica, dezbaterea in jurul definitiei digitalizarii rdmane
incompleta, in opinia noastra. Efectele digitalizarii asupra societatilor sunt din ce
in ce mai evidente si inca nu sunt complet cunoscute si intelese. Am observat ca
digitalizarea se intensifica nu numai la nivel economic — pe masura ce tot mai multe
societati comerciale adopta procese digitale —, ci si in randul guvernelor din intreaga
lume. Pentru mentinerea ori cresterea competitivitatii, organizatiile guvernamentale
si sectorul privat incorporeaza tot mai mult tehnologiile informationale in serviciile
si politicile lor publice. (Reis et al., pp. 443-456).

Dupa o analiza atenta a diferitelor aspecte detaliate anterior, consideram ca este
important sa criticdm accentul pus pe influenta economica in definirea digitalizarii
societatilor.
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in consecintd, subliniem c3, in schimb, este crucial sd se adopte o abordare
holistica prin care sa fie luat Tn considerare principalul obiectiv al digitalizarii: noi
tipuri de tehnologii cibernetice genereazd noi tipuri de interactiuni umane care derivd
din aparitia unor noi ecosistemele digitale, nou formate din simbioza tehnologiilor
cibernetice cu activitatea umand in spatiul digital.

Digitalizarea cuprinde tehnologii informationale care perturba toate nivelurile
societatii — macro, micro si nano.

Prin urmare, consideram ca digitalizarea este un proces care afecteazd
societatea in intregul sdu, prin intermediul cdruia tehnologiile digitale modificd,
transformd, perturbd sau distrug procesele, modelele si strategiile societale din
toate domeniile umane — economic, militar, politic, social si de mediu, pentru a
valorifica oportunitdtile si a creste eficienta societdtii.

EVOLUTIE TEHNOLOGICA $I REVOLUTIE SOCIALA: EXTINDEREA
SPATIULUI SOCIAL FizIC

Dezvoltarea tehnologiilor digitale este strans legata de inventarea informatiilor
cibernetice, a computerelor, internetului, inteligentei artificiale si automatizarii
proceselor, a biomaterialelor s.a.m.d. Tn mod cumulativ, aceste tehnologii au
perturbat societatile si au generat noi mecanisme inovatoare de reconfigurare si
eficientizare a sistemelor de productie de bunuri si de livrare a serviciilor, in principal
in scopuri economice, dar nu numai.

Datorita aparitiei spatiului cibernetic, activitatea umana a extins domeniul
fizic, iar tocmai din acest motiv, a aparut un nou tip de spatiu social, cel virtual.
Prin urmare, conform celor mai recente cercetari, spatiul social poate fi fie fizic, fie
virtual si este locul in care oamenii interactioneaza intre ei pentru munca, petrecere
a timpului liber, socializare sau alte scopuri. Intrinsec, spatiul social are un impact
semnificativ asupra comportamentului uman, dar natura si complexitatea sa,
precum si relatia sa cu contextul si scala spatiald, nu sunt inca pe deplin intelese
(Balsa-Barreiro, Morales, 2022, p. 1).

Prin urmare, este rezonabil sa ne intrebam cum afecteaza securitatea extinderea
spatiilor sociale fizice Tn spatii virtuale si, pentru a oferi un raspuns la o astfel de
intrebare, explicam in continuare spatiul digital si pe cel ,figital”.

Spatiul digital ca o noud dimensiune a activitatilor umane

in ,,lumea” ciberneticd

Existd confuzie intre specialisti si publicul larg cu privire la diferenta dintre
spatiul fizic, cibernetic si digital?

Noi credem ca da (vezi Fayard, 2012) si, tocmai din acest motiv, oferim o
perspectiva clarificatoare.
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Spatiul cibernetic reprezinta un domeniu global, compus din interconectarea
tuturor TIC, retelelor si datelor digitale, inclusiv a celor independente si izolate care
proceseazad, stocheaza sau transmit date. Din perspectiva militara, spatiul cibernetic
este asimilat, ca importanta, altor medii operationale in care au loc actiuni militare
— terestre, navale, aeriene si spatiale (NATO, 2020, p. 4).

in ceea ce priveste componentele spatiului cibernetic, NATO identificd trei,
respectiv: fizice — care includ componentele fizice (dispozitive si retele TIC), situate
intr-un spatiu geografic delimitat; logice — care includ elemente software si date
digitale; si cyber-persona — care consta in reprezentari virtuale ale identitatii unor
persoane sau institutii fizice si reale.

Merita mentionat ca cyber-persona, care poate exista independent, fara a fi
conectata la o persoana sau organizatie fizicd sau real3, trebuie Tnsa strans legata de
omologul sau fizic pentru a functiona eficient in spatiul cibernetic. Cand ne referim
la operarea in spatiul cibernetic, punem accent pe actiunile, comportamentele si
activitatile pe care indivizii sau organizatiile le efectueaza in acest ,tdrdm” virtual.

Evident, existd o diferenta clara intre spatiul fizic si spatiul cibernetic, primul fiind
palpabil, iar celdlalt virtual, dar sustinem ca spatiul cibernetic trebuie diferentiat
in continuare in ceea ce priveste componentele sale, in functie de activitatile
automatizate si cele umane.

Tocmai din acest motiv, consideram ca spatiul cibernetic nu trebuie confundat in
intregime cu spatiul digital.

Spatiul cibernetic si spatiul digital sunt ambele spatii virtuale. Spatiul cibernetic
este reprezentat de componente non-umane (dispozitive TIC, software, proceduri,
date digitale etc.), in timp ce spatiul digital este reprezentat de un spatiu virtual
in interiorul spatiului cibernetic, unde au loc actiuni, activitdti si comportamente
umane, la nivel individual sau organizational.

Prin urmare, datorita activitatilor cibernetice si umane in spatiul virtual, spatiul
digital realizeaza conexiunea si simbioza dintre spatiul cibernetic si cel fizic si invers.

Mai mult, sustinem ca exista o mare interdependenta intre spatiile cibernetic,
digital si fizic, deoarece operatiunile umane sau automatizate in spatiul cibernetic
si digital produc efecte in spatiul fizic in patru dimensiuni cheie, dupa cum urmeaza:
fizicd, informationald, cyber-psihologicd si bio-tehnologicd.

De facto, perspectiva noastra completeaza abordarea NATO, care sustine ca
spatiul cibernetic produce efecte doar la nivel fizic, informational si cognitiv (NATO,
2020, p. 1).

in ceea ce priveste dimensiunea fizicd, aceasta include toate dispozitivele
TIC situate 1n spatiul fizic care prelucreaza informatii digitale, indiferent daca
functioneaza independent sau in retea, cu sau fara conexiune la internet.
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Dimensiunea informationald este numita de unii specialisti ca fiind mediul
informational (Kuehl, 2009, apud Schreier, 2015, p. 11) si cuprinde informatiile
virtuale continute Tn sistemele dispuse in spatiul fizic, care pot fi supuse unor
procese de diseminare, prelucrare, stocare, exploatare, transformare, manipulare,
extractie, distrugere etc.

In ceea ce priveste atdt dimensiunea cyber-psihologicd, precum si cea
bio-tehnologicd, argumentul nostru este ca entitatile fizice, cum ar fi indivizii sau
organizatiile, impreuna cu contrapartida lor digitala — cyber-persona, interactioneaza
cu informatiile digitale si genereaza activitdti umane 1in spatiul digital.
Aceste interactiuni si activitati digitale au ca rezultat efecte societale in spatiul fizic,
care apar nu numai la nivel cognitiv, asa cum sugereaza NATO, ci si la nivel individual
(psihologic), social (sociologic) si biologic®.

in consecint, sustinem ca relatiile digitale dintre oameni apar nu doar la un
nivel cognitiv simplu, ci produc efecte la un nivel tridimensional. Aceste efecte
includ impactul digitalizdrii la nivel psihic, atunci cand comportamentele individuale
sunt afectate de activitatile digitale; la nivel sociologic, cand grupurile sociale sunt
afectate de activitativirtuale; si, nuin ultimul rand, la nivel biologic, cand digitalizarea
afecteaza sistemul biologic si informational al fiintelor vii.

Toate cele trei tipuri de efecte digitale — psihologica, sociala si biologica — au
efecte fizice asupra indivizilor si societatii. Ele influenteaza comportamentul uman
si modeleaza identitatea si cultura societatilor.

Intrinsec, apreciem ca principala caracteristicd a spatiului digital este dualitatea
acestuia. Acesta este simultan o retea fizicd si ciberneticd, ce faciliteaza schimbul
de informatii digitale, precum si un fenomen global care influenteazd oamenii si
societdtile. Aceasta influenta este Tn continua crestere, in parte datoritd dezvoltarii
internationale a retelelor sociale virtuale si a capacitatii spatiului virtual de a se
extinde dincolo de granitele fizice.

Luand in considerare activitdtile umane desfasurate in spatiul cibernetic, spatiul
digital reprezinta un domeniu virtual in care oamenii descopera informatii, se educa,
lucreaza, socializeaza si, nu in ultimul rand, se joaca si se distreaza (Le Merle, Davis,
2017, p. 42).

Mai mult, din punct de vedere societal, relatiile digitale dintre entitatile fizice
oglindesc pe cele din spatiul fizic si se incadreaza in trei categorii principale:
cooperare, neutre sau confruntare (vezi Figura 3).

Procesele cognitive (senzatii, perceptii, reprezentari, gandire, memorie, imaginatie si limbaj), impreund cu
procesele afective (emotii, sentimente si pasiuni), reglatorii (vointa si motivatie) si conditionale (atentie si
abilitati), formeazd totalitatea proceselor psihice. Acestea din urma, combinate cu activitdtile mentale (joc,
invatare, lucru, creare si comunicare) si atributele mentale (temperament, abilitati si caracter), sunt integrate in
sistemul psihic uman.
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Figura 3: Tipuri de conflicte digitale (Mandras, 2022, p. 63)

Spatiul ,figital” ca o fuziune conceptuald
a spatiului fizic cu cel cibernetic

Evident, o extindere a spatiului social fizic in care se desfasoara activitatile
si inter-relatiile umane catre spatiul cibernetic are repercusiuni asupra tuturor
tipurilor de domenii sociale, inclusiv asupra securitatii.

Dar care sunt aceste repercusiuni?

in primul rand, referindu-ne la experienta uman3 care transcende aceste trei
tipuri de spatii mentionate anterior — fizic, cibernetic si digital, observam ca diferiti
specialisti au evidentiat aparitia unei simbioze intre spatiul fizic si spatiul cyber-
digital. Tn al doilea rand, chiar si atunci cand sunt disparate, experientele umane in
spatiul fizic si digital nu sunt independente, ci interdependente.

Tocmai pentru a caracteriza acest mix fizico-cibernetic de experiente umane,
subliniem ca ele apar atat intr-o lume reala si palpabila, cat si intr-o alta ,lume”
virtual3, care nu poate fi perceputd in spatiul geografic. in consecints, trebuie s3
descriem si sa definim complementaritatea experientelor umane in spatii reale si
virtuale, iar o astfel de sinergie fizico-digitald necesita o redefinire conceptuala a
spatiului social, care sa tina cont de transcendenta limitelor fizice.
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n consecintd, credem c§ o astfel de redefinire isi gdseste forma in conceptul de
spatiu ,figital” (vezi Figura 4).
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Figura 4: Spatiul ,figital” si inter-relatiile digitale (Ib.)

Termenul ,figital” a fost folosit pentru prima datd de Chris Weil, CEO al
Momentum Worldwide, in 2007 pentru a descrie integrarea experientelor fizice
si digitale (White-Gomez, 2022). Evident, Weil a folosit un astfel de concept
pentru ca dorea sa se diferentieze de concurentii din industria de marketing.
De la brevetarea cuvantului, in anul 2013, pana in prezent, termenul de ,figital” a
castigat popularitate la nivel mondial, inclusiv in cercurile academice (vezi LUMSA
Universita, 2022).

in opinia noastrd, ,figital” este cel mai cuprinzitor concept care descrie
societatile moderne si dualitatea spatiala a activitatii umane, atat in mediul fizic, cat
siin cel virtual (vezi Welsh, 2023).

n consecinta, considerdm ca acest concept trebuie extins si la studiile moderne
de securitate, cu referire in principal la cele de securitate cibernetica si digitala
(Dow, 2021). Dat fiind acest context, ne propunem sa actiondm ca promotori ai
conceptului de securitate ,figitald” si subliniem ca cercetarile noastre efectuate in
literatura de specialitate romaneasca in domeniul securitatii nu au identificat pana
acum utilizarea acestui termen.

Prin urmare, din perspectiva noastra, pentru securitatea societatilor digitale
moderne, spatiul ,figital” reprezintd spatiul sau mediul in care se manifestd
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comportamente de securitate, rezultate din interactiuni umane si non-umane, reale
sivirtuale, care au loc complementar, simultan sau disparat in spatiul fizic, digital si
cibernetic si genereazd surse de insecuritate sau actiuni de asigurare a rezilientei.

in consecintd, considerdm c& studiul spatiului ,figital”, al comportamentelor
de securitate, al surselor de insecuritate sau al actiunilor de asigurare a rezilientei
in spatiul fizic, digital si cibernetic reprezintd un domeniu de securitate pentru
societdtile digitalizate.

SECURITATE ,,FIGITALA”: UN APEL PENTRU O NOUA TEORIE
A SECURITATII CIBERNETICE PENTRU SOCIETATI DIGITALE

intrucat literatura de specialitate nu oferd o abordare unitard a conceptului
de securitate, ne alaturam celor care considera cd este aproape imposibil sa
se stabileasca o definitie general valabila a securitatii (Miller, 2001, pp. 13-42),
argumentand ca nevoile de securitate difera pentru fiecare actor de securitate in
parte —indivizi, societati si state.

Cu toate acestea, complexitatea conceptului de securitate trebuie sa tina cont
de cel putin patru elemente esentiale si sa ofere un raspuns la intrebarile inerente,
dupa cum urmeaza:

Cine este subiectul securitdtii? Respectiv, la a cui securitate ne referim?

Care sunt sursele de insecuritate? Respectiv, ce actiuni le genereazd?

Cine sunt actorii de securitate? Respectiv, cine trebuie sd asigure securitatea
subiectului prin contracararea amenintdrilor, eliminarea vulnerabilitdtilor si cresterea
rezistentei?

Cine sunt actorii care genereazd insecuritate? Respectiv, cine sau ce genereazd
sursele de insecuritate sau actiunile care se manifestd in amenintdri si pericole la
adresa subiectului securitdtii?

Literatura de specialitate abordeaza cel putin 15 tipuri de securitate.
Am sustinut anterior ca securitatea are patru dimensiuni principale (vezi Figura 5),
dupa cum urmeaza: (1) subiecti de securitate, clasificati in functie de principalii
actori de securitate — statul, societatea si individul; (2) domenii de insecuritate,
clasificate in functie de principalele surse de insecuritate, care reprezinta concomitent
domenii de asigurare a rezilientei — militar, politic, economic, social, de mediu si
digital; (3) surse de securitate, care se refera in principal la securitatea statului,
clasificate in functie de comportamentul statelor in realizarea propriei securitati in
cadrul relatiilor internationale — comune, colective si de cooperare; si (4) mediul
de securitate, care se refera in principal la securitatea statului, clasificat in functie
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de profunzimea geopolitica si cyber-politica a mediului de securitate la nivel
national, regional si international (a se vedea Mandras, 2021).

Subiecti de securitate

Cooperare Regional

International

Surse de securitizare

Mediu de securitate

Geo-politic

Cyber-politic

Securitate
umand

Surse de insecuritate & Rezilientd

Securitate cibernetica
Fluxuri de date
Cyber-psihologie
Bio-tehnologie

Figura 5: Dimensiunile securitdtii (adaptare dupa Mandras, 2022, p. 70)

Suplimentar, remarcam faptul ca digitalizarea reprezinta un nou domeniu de
securitate, iar o mare varietate de surse digitale de insecuritate perturba securitatea
tuturor actorilor (Mandras, 2020, pp. 86-92).

Avand in vedere aceste circumstante, este cadrul teoretic actual de securitate
cibernetica suficient de incluziv?

Tnainte de a oferi un rispuns cuprinzitor, observim c3 literatura de specialitate
ofera importanta aproape exclusiv securitatii cibernetice, care este tratata din
perspectiva securitatii statului. Prin urmare, securitatea cibernetica se refera la
nevoia statului de a proteja trei componente principale, respectiv: hardware-ul si
software-ul, care contin informatii digitale; fluxurile de date digitale si mediul sdu
informational digital. Mai precis, literatura de specialitate detaliaza doua concepte
adiacente: securitatea ciberneticd si securitatea fluxurilor de date digitale.

Referindu-ne la securitatea ciberneticd, nu se poate identifica o definitie
universal acceptatd, fapt similar cu multe alte concepte din domeniul studiilor
sociale si de securitate.
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De exemplu, NATO considera ca securitatea ciberneticd constd, in principal, in
apdrarea propriilor retele, misiuni si operatiuni cibernetice, precum siin cresterea
rezistentei organizatiei, inclusiv prin dezvoltarea capacitdtilor de educatie
ciberneticd — antrenament si exercitii (NATO, 2023; vezi si NATO, 2016).

Dintr-o perspectivda americand, politica in spatiul cibernetic al Casei Albe
considera securitatea cibernetica drept o ,activitate sau proces, capacitate sau
stare prin care sistemele informatice si de comunicatii, precum si informatiile
continute in acestea sunt protejate/apdrate impotriva distrugerii sau accesului,
modificdrii sau exploatdrii neautorizate”. Mai mult, apararea cibernetica include
o Intreaga gama de actiuni, strategii, politici si standarde pentru a reduce
amenintarile, vulnerabilitatile si distrugerea spatiului cibernetic si a operatiunilor
sale, prin ,politici si activitdti de cooperare internationald, rdspuns la incidente,
rezilientd si recuperare, inclusiv operatiuni in retele de calculatoare, asigurarea
informatiilor, aplicarea legii, diplomatie, misiuni militare si de informatii in
mdsura in care acestea privesc securitatea si stabilitatea infrastructurii globale
de informatii si comunicatii” (Cybersecurity and Infrastructure Security Agency,
2023).

Pe de alta parte, chiar daca securitatea fluxurilor de date digitale poate fi
usor confundata cu securitatea cibernetica, aceasta are un caracter distinctiv,
dat de existenta unei perspective duale a informatiilor digitale. n primul rand,
informatia digitalda apartine unui sistem digital specific, situat intr-un anumit
teritoriu geografic. In al doilea rand, informatia digitald se intrepatrunde in
retelele digitale care sunt situate pe teritoriul mai multor state si sunt supuse
unor jurisdictii si reglementari legale diferite.

Astfel, securitatea fluxurilor de date digitale se afla la baza digitalizarii si se
referd la asigurarea securitatii digitale nationale, regionale si internationale a
schimburilor financiare, de date si de idei, si nu numai, la asigurarea securitatii
schimburilor economice digitale — energie, produse si servicii (Verhagen,
Chavannes, Bekkers, 2020, p. 7).

Avand Tn vedere argumentele mentionate mai sus, subliniem cd, in prezent,
literatura de specialitate priveste securitatea cibernetica aproape exclusiv din
perspectiva implicarii securitatii unui singur actor de securitate — statul.

Prin urmare, solicitdm o perspectiva incluziva a securitatii cibernetice care
sa priveasca problemele de securitate individuale si societale care apar din
amenintarile cibernetice si ale spatiului digital. Criticam abordarea securitatii
cibernetice doar din perspectiva statului si consideram ca securitatea cibernetica
trebuie extinsa la o noud notiune, de securitate ,figitald”, pentru a include
perspectiva celorlalti doi actori de securitate — indivizi si societdti, precum si
toate tipurile de surse de insecuritate digitala.
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n consecint3, sustinem o abordare cuprinzitoare a securittii cibernetice, care
sa abordeze atat preocuparile de securitate individuale, cat si pe cele societale,
care rezulta din amenintarile si conflictele cibernetice si digitale. Consideram ca
abordarea traditionald centrata pe stat a securitatii cibernetice este inadecvata
realitatii actuale si nu implica intreaga amploare a digitalizarii, asa cum aceasta a
fost descrisa anterior.

Mai precis, solicitim o extindere a securitatii spatiului cibernetic pentru a
include securitatea ,figitald”, tinand cont de perspectivele tuturor celor trei actori
de securitate — indivizi, societati si state, precum si toate sursele de insecuritate
digitala si tipurile de efecte digitale in spatiul fizic.

Avand Tn vedere ca spatiul cibernetic si digital este un mediu de insecuritate
atat pentru state, cat si pentru indivizi si comunitati care fac parte din societati,
consideram ca o astfel de extindere a conceptului de securitate cibernetica raspunde
pozitiv apelului lui Robert Reardon si Nazli Choucri de a acorda o importanta mai
mare drepturilor individuale Tn cadrul obiectivelor agendei cibernetice (Reardon,
Choucri, 2012, p. 7).

n consecinta, definim securitatea , figitald” drept un proces, activitate, abilitate
sau capacitate de a identifica, apdra si construi rezistenta la adresa oricdrui efect
perturbator al spatiului cibernetic si digital care se manifestd in spatiul fizic,
incorporat in surse de insecuritate ciberneticd si digitald (vezi Figura 6).

Spatiu
fizic |

Efecte cyber . Efecte digitale
T pa =S
digital ~  Spatiu ,figital”

Figura 6: Securitatea ,figitald” (1b.)
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Dupa cum a fost detaliat anterior, ne referim la efecte fizice — protectia cibernetica
si apararea TIC; efecte informationale — apararea mediului informational si protectia
impotriva influentelor digitale ostile; efecte cyber-psihologice — protectie impotriva
subminarii psihicului si comportamentului (a se vedea Harley, Frith, Morgan, 2018,
pp. 6-7); si efectele bio-tehnologice — protectie impotriva manipularilor biologice
ostile si a hacking-ului (vezi si U.S. National Science Foundation, 2007).

O AGENDA VIITOARE DE CERCETARE

Am pornit prezentul demers de cercetare de la doua intrebari, consideram noi,
esentiale pentru realitatea contemporand. in primul rand, ne-am intrebat dac
asistam la o digitalizare a societatilor, iar subsecvent, daca acest proces impune o
revizuire a conceptului de securitate cibernetica.

Pe parcursul articolului, prin intermediul revizuirii literaturii de specialitate
si @ metodelor analitice de cercetare, am identificat faptul ca digitalizarea are un
impact global, iar aceasta se bazeaza atat pe dezvoltarea tehnologiilor informatice
si de comunicatii, cat si pe cresterea exponentiala a digitizarii si activitatii umane in
spatiul cibernetic.

Prin urmare, am explorat conceptul de digitizare si I-am diferentiat de cel
de digitalizare, pe care il consideram a fi un proces care afecteaza toti actorii de
securitate prin modul in care tehnologiile digitale afecteaza activitatile societatii in
scopul eficientizarii.

Concomitent, am detaliat o perspectiva diferentiata a spatiului cibernetic de
cel digital, detaliind efectele pe care activitatile automatizate si cele umane le au
in cadrul spatiului fizic. Totodatd, am descris cum literatura de specialitate trateaza
securitatea cibernetica si pe cea a fluxurilor de date digitale aproape exclusiv din
perspectiva statala.

Astfel, raspunsurile noastre la cele doua intrebari sunt afirmative, iar prezentul
articol se constituie Tntr-un apel la revizuirea conceptului de securitate cibernetica,
tinand cont atat de efectele digitalizarii la nivel societal, cat si de efectele ,figitale”
generate de fuziunea conceptuala a spatiului fizic cu cel cyber-digital.

n loc de concluzii, subliniem c3 suntem primii care raspundem la un astfel de
apel si oferim o noua abordare teoretica a securitatii spatiului cibernetic, pe care o
denumim securitate ,figitald” si care analizeaza patru tipuri de perturbari digitale
cu efecte in spatiul fizic. Ne referim la securitatea ciberneticd, a fluxului de date
digitale, cyber-psihologicd si bio-tehnologicad.

Tocmai pentru ca modelele teoretice au corespondent in necesitati practice,
conceptualizarea noastra se doreste a se constitui intr-un model pentru generarea
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unor politici publice adecvate si diferentiate, care sa abordeze toate tipurile de
surse de insecuritate cibernetica si digitala.

Tocmai pentru aceasta, propunem continuarea cercetarilor si fncurajam
dezbaterile privind oportunitatile si riscurile generate de digitalizare si efectele
cyber-digitale in spatiul fizic.

Subsidiar, Tncurajam intreaga societate, dar in special mediul academic, factori
de decizie guvernamentala, specialisti in afaceri, IT si mass-media ori organizatii
neguvernamentale sa identifice si sa promoveze bune practici, proceduri si
reglementari care sa conduca la dezvoltarea rezilientei individuale, societale si
statale.
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