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Aceastd lucrare teoreticd exploreazd noul concept al rdzboiului cognitiv in contextul unor
forme persistente de confruntare de intensitate scdzutd si al unui mediu din ce in ce mai bogat
in tehnologii care oferd oportunitdti ridicate pentru operatiunile de influentare. Pe mdsurd
ce hibriditatea conflictelor a devenit normalitate, capdtd un interes deosebit investigarea
relevantei conceptului de razboi cognitiv in modelarea amenintdrilor de naturd informational-
psihologicd desfdsurate de entitdti ostile. Analizdnd caracteristicile actuale ale rdzboiului
cognitiv, asa cum sunt prezentate de diverse surse, acest articol isi propune sd contribuie
la dezvoltarea conceptuald a acestei notiuni. Marea diversitate a definitiilor sugereazd o
dificultate in delimitarea clard a ceea ce este rdzboiul cognitiv, astfel cd autorul pledeazd
pentru necesitatea unui prag intre ceea ce este o simpld influentd benignd si ceea ce reprezintd
o amenintare/atac in domeniul cognitiv prin utilizarea unei aborddri noi a securitdtii cognitive.
In consecintd, vom sublinia ceea ce considerém a fi limitele intelegerii actuale a rdzboiului
cognitiv, asa cum este prezentatd in lucrdrile publice curente, si vom face sugestii pentru
un model mai rafinat al rézboiului cognitiv bazat pe teoria inferentei active. in concluzie,
vom indica riscurile asociate cu utilizarea conceptului informatie si necesitatea de a integra
rdzboiul si securitatea cognitivd intr-o perspectivd de lungd duratd, care sd recunoascd rolul
transformadrilor societale si culturale actuale.

Cuvinte-cheie: razboi cognitiv, inferentd activd, rdzboi hibrid, sferd informationald, PSYOPS.

260 CONFERINTA STIINTIFICA INTERNATIONALA GANDIREA MILITARA ROMANEASCA

Rézboiul cognitiv - dincolo de manevre, dominatie si informatii.
O confruntare pentru viitorul imaginat

INTRODUCERE

Razboiul cognitiv (Cognitive warfare/CW) a devenit un alt cuvant la moda in
domeniul larg al securitatii, definit, la modul general, ca o confruntare purtata
in spatiul cognitiv pentru a obtine o anumita forma de superioritate. Odata cu
aparitia sa, acest nou concept a adus in atentie si alte notiuni corelate, precum
vulnerabilitatea cognitiva, rezilienta cognitiva sau securitatea cognitiva. Pentru o
intelegere adecvata a acestui nou termen din studiile de securitate este necesara o
analiza atenta a contextului aparitiei sale.

Statele nationale si aliantele militare se regasesc intr-un mediu geopolitic
caracterizat de o relatie duald, contradictorie, intre (inter)dependenta si competitie
strategica. Astfel, guvernele trebuie sa opereze eficient pe un continuum al
competitiei intr-o lume in care linia dintre pace si razboi este estompata si negociata
continuu. Intr-o stare de permanenté competitie desfisurata sub pragul conflictului
armat, cu amenintari de tip hibrid ce tind sa devina regula confruntarilor, autoritatile
trebuie sd devina constiente de efectele psiho-sociale subtile si omniprezente ale
actiunilor informational-psihologice' purtate de actorii ostili. Tot mai multi experti
si practicieni sunt preocupati de , ideea cresterii hibriditdtii intre diferite mijloace si
metode militare si nemilitare folosite de actorii politici pentru a-si atinge obiectivele
fdrd a escalada la o confruntare armatd deschisd” (Fridman, Kabernik, Pearce,
2019, p. 2). In acest tip de confruntare, asa-numita dimensiune informationald este
din ce in ce mai folosita pentru a influenta diverse audiente, interne sau straine, cu
scopul promovarii obiectivelor politice si militare.

Extinzand definitia mediului informational, Allen Patrick si Dennis Gilbert au
introdus notiunea de sfera informationala, afirmand ca ,spatiul cibernetic, cognitiv
si informatia sunt componente ale sferei informationale mai cuprinzdtoare”
(Allen, Gilbert Jr., 2009, p. 5). Aceasta afirmatie se bazeaza pe premisa ca sfera
informationala include relatia dintre aceste trei componente, care ,definesc
semnificatia, contextul si valoarea sferei informationale, nu cele trei componente
luate izolat” (Ib.). De mentionat ca, prin acest nou concept (sfera informationald),

1 Asa cum sunt definite de V. Ryabchuk si V. Nichipor in ,, Prognozirovaniye i Predvideniye v Sisteme Planirovaniya
Operatsii i Obshchevoyskovogo Boya [Forecasting and Prediction in Operational Planning Systems and Combined
Arms Combat]”. Armeiskii Sbornik [Army Digest], nr. 10, octombrie 2012, p. 38.
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decalajul dintre definitia clasica a operatiunilor informationale (Ol) si razboiul cognitiv
se reduce, pe masura ce limitele doctrinare ale Ol (desfasurate doar in perioadele
de razboi, pentru a sustine obiectivul cinetic pe campul de lupta) sunt extinse pentru
a include si actiuni pe timp de pace si destinate a sprijini obiective socio-politice.

Operatiunile informationale au cinci capacitati esentiale: operatiile psihologice
(PSYOPS), razboiul electronic (EW), operatiuni in retea de calculatoare, inducerea
in eroare si securitatea fizici. intr-o altd abordare, operatiunile informationale
sunt definite ca , 0 functie de stat major de a analiza, planifica, evalua si integra
activitdti de informare pentru a crea efectele dorite asupra vointei, intelegerii si
capacitdtilor adversarilor, adversarilor potentiali si publicului in sprijinul obiectivelor
misiunii”. (AJP 10.1, 2023, p. 15). Ca atare, unul dintre principiile cheie ale Ol este
abordarea centrata pe comportament, , 0 intelegere cuprinzdtoare si persistentd
a audientelor” (Ib., p. 7), audiente definite drept , orice individ, grup sau entitate
a cdrei interpretare a evenimentelor si comportamentului ulterior poate afecta
atingerea obiectivului final”. (Ib., p. 8). Punerea audientelor in centrul activitatilor
Ol sugereaza importanta si relevanta dimensiunii cognitive pentru operatiunile de
influentare si pentru dimensiunea non-cinetica a razboiului. Dupa cum usor putem
observa, unele dintre aspectele psihologice ale audientelor au fost deja luate in
considerare de catre domeniile 10/PSYOPS, in special prin centralitatea procesului
de analiza a audientei (AAT). Acest lucru sugereaza indirect o suprapunere intre
razboiul cognitiv (CW) cu alte concepte legate de Ol, in principal PSYOPS si razboiul
cibernetic, ridicand, astfel, intrebari cu privire la validitatea si utilitatea acestui nou
concept — razboiul cognitiv.

Relevanta si importanta razboiului cognitiv derivd cel putin din definitiile
mentionate mai sus, care subliniaza limitarea doctrinard a 10, operatiuni care
urmaresc atingerea obiectivelor doar pe durata razboiului, pe campul de lupta si
n sprijinul obiectivelor militare. Ca atare, este de interes sa recunoastem existenta
operatiunilor de influentare care sunt desfasurate de actori non-militari, pe timp de
pace si la scara intregii societati, avand ca scop realizarea unor obiective politice sau
chiar schimbari culturale pe termen lung.

O alta limitare care sugereaza necesitatea unei abordari diferite a razboiului
cognitiv este determinata de faptul ca o mare parte a cercetarii din acest domeniu
are la baza concepte si teorii ce provin din scoala cognitiv-comportamental3,
precum si datorita utilizarii extensive a notiunii de informatie. Nu este clar insa daca
toate teoriile si abordarile din psihologie, stiinta care fundamenteaza operatiunile
de influentare, se regdsesc in modul cum este conceput in acest moment razboiul
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cognitiv. lata de ce, scopul acestui studiu a fost de a contribui la dezvoltarea
conceptuala a razboiului cognitiv, in primul rand prin evidentierea limitarilor actuale
ale multora dintre definitiile si interpretarile curente, mai mult, de a propune o
abordare extinsa, holisticd a,,cognitiei”. Prin aceasta noua abordare, voi propune un
mod original de definire a securitatii cognitive si a razboiului cognitiv, prin utilizarea
principiului energiei libere al lui Karl Frinston, aplicat in domeniul neurostiintelor si
al studiului constiintei, asa cum a fost proiectat de profesorul Mark Solms.

Ca atare, ca o noua contributie, voi sustine utilizarea expresiei securitate
cognitivd pentru a opera o delimitare intre influenta informationala benigna si
atacurile cognitive ostile prin utilizarea notiunii de inferenta activa si a modelelor
,cognitive” ale lumii, imbunatatind astfel operationalizarea notiunii razboi cognitiv.
Mai mult, folosind o abordare holistica a , cognitiei” si a teoriei inferentei active,
vom putea introduce si recunoaste toti factorii si influentele care ar putea submina
securitatea cognitivd. In prima sectiune, voi apira relevanta acestui nou concept
(CW) si voi rezuma unele dintre definitiile sale. In a doua parte, voi sublinia limitarile
abordarii informational-cognitive si voi propune o noud abordare privind gandirea,
functionarea mentala, securitatea cognitiva si razboiul cognitiv. Concluziile mele
vor sublinia necesitatea acceptarii unui nou model al mintii in conceptualizarea
razboiului cognitiv si necesitatea intelegerii rolului transformarilor socio-culturale
lente si subtile in crearea vulnerabilitatilor ce sunt exploatate in astfel de forme de
confruntare.

CE ESTE RAZBOIUL COGNITIV SI DE CE AVEM NEVOIE DE EL

Actiunile folosite mai ales pentru efectele lor de natura psihologica au fost
desfasurate inca de la inceputul confruntarilor umane. Recunoscand cd mintea
umand a fost intotdeauna un spatiu de confruntare, persista totusi un nivel
semnificativ de dezacord cu privire la oportunitatea adoptarii acestui nou concept,
daca ar aduce ceva cu adevarat nou, daca ar putea marca progrese relevante in
domeniul securitatii, indiferent de nivel (individ, grup/comunitate, societate) sau
domeniu (economic, militar, cultural sau social). Ceea ce poate constitui o explicatie
plauzibild pentru interesul actual din domeniul confruntarii cognitive ar putea sa
fie recunoasterea unei mai mari expertize in domeniul operatiunilor informational-
psihologice conduse de Rusia, ca parte a confruntdrii hibride extinse. Bucurandu-se
de o mai mare libertate de actiune si exprimare, neingraditd de constrangeri
doctrinare, etice sau juridice, expertii rusi in operatiuni informational-psihologice au
demonstrat o expertiza in actiuni de inducere in eroare (maskirovka), dezinformare,
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propaganda, operatiuni desfasurate pe o perioada lungd de timp, cu efecte
incrementale. Combinand actiunile cinetice cu cele informational-psihologice,
exploatand limita neclara dintre razboi si pace sau transformand trasaturile de baza
ale democratiilor in vulnerabilitati, Rusia a demonstrat o cunoastere foarte intima a
psihicului uman si a dinamicii societatilor vizate.

Dupa cum indica sursele de tip deschis, CW poate fi situat la confluenta dintre
operatiuniledeinfluentaresioperatiunileinformationaleclasice. Acestedouadomenii
fac parte din abordarea non-cinetica actuald a razboiului, asa ca este important
sa clarificam natura influentarii din mediul informational. Diferita de constrangere
(folosirea fortei), influentarea este capacitatea de a schimba, de a modifica starea
unei entitati (individ sau colectivitate), asociata de obicei cu producerea de efecte
prin mijloace imateriale. Aceasta definitie ne conduce inevitabil catre operatiunile
informationale si mediul informational, in care dimensiunea cea mai relevanta este
cea cognitiva. Ca atare, capacitatea de a influenta poate fi redusa la capacitatea de
a directiona gandirea si comportamentul, de a induce efecte, in cazul nostru, asupra
mintii si comportamentului individului, folosind mijloace subtile, non-materiale.
Unele opinii exprima ideea ca abordarile actuale privind operatiunile de influentare
sau specialitatile militare (ingineria sociala, propaganda, operatiuni informationale,
PSYOPS, StratCom) sunt suficiente pentru a acoperi domeniul influentarii.
De asemenea, noul concept de razboi cognitiv si noul domeniu de operatii (domeniul
cognitiv) par redundante si inutile, crednd mai multd confuzie pentru practicieni.

Cu toate acestea, consider ca existd suficiente motive care sustin Th mod clar
ideea ca operatiunile de influentare care vizeaza modul in care oamenii gandesc,
decid sau actioneaza tind sa devina arma preferata pentru actori politici si factori
militari de decizie. Voi indica, astfel, pe scurt unele dintre cele mai relevante aspecte
care determina relevanta cercetarii in acest nou domeniu.

Primul aspect care trebuie luat in considerare este referitor la nivelul de
cunostinte acumulate. Progresele realizate in diverse domenii si discipline, cum
ar fi stiintele cognitive, neurostiintele, neurobiologia, au creat premisele pentru
o intelegere mult mai exacta si mai buna a modului in care functioneaza creierul,
a modului in care se desfasoara procesele mentale. Cea mai atractiva aplicatie a
acestor cunostinte este capacitatea de a prezice, de a anticipa raspunsul uman
(Tn termeni de atitudini, emotii si comportamente) atunci cand este expus unui
anumit stimul si, prin urmare, seductia posibilitatii de a exploata Th mod deliberat
trasaturi psihologice specifice care devin astfel ,vulnerabilitdti” exploatate pentru
a obtine efectele dorite. Acest nivel ridicat de cunostinte psihologice, combinate
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cu suportul Al, au facut facila posibilitatea de a crea mesaje bine individualizate/
personalizate, care, practic, pot fi adresate oricui are acces la un smartphone si la
internet?. Ca atare, de la deraierea unui proces riguros de luare a deciziilor pana la
crearea neincrederii Tn guvern si in institutiile sociale, mecanismele psihologice din
spatele influentarii au devenit accesibile, transparente.

A doua caracteristica se refera la evolutia internetului si a mass-mediei, care are
serioase consecinte epistemice si ontologice. Pe de o parte, tehnologia digitala a
facut posibil ca procesele psihologice private, intime, sa devina accesibile si deschise
la interferente. Datoritd interactiunilor intrinseci, bidirectionale si intime cu mediul
virtual, este mai usor acum ca niciodata sa colectezi date relevante pentru profilarea
psihologica. Dupa cum sugereaza Byung-Chul Han (2017), indivizii au devenit
de bundvoie co-participanti implicati Tn actul de auto-supraveghere. Mai mult,
anticipata fuziune si interconectivitate® dintre creierul uman si diverse dispozitive
va genera mai multd capacitate de a colecta date si de a modifica reprezentarea
realitatii, fie ea fizica sau sociala.

Pe de alta parte, odata cu aparitia mass-mediei, a internetului ori a tehnologiei
informatiei (TIC), relatia oamenilor cu realitatea a devenit mediatd. incepand cu
Jean Baudrillard (1994), teoria comunicarii a preluat notiunile postmoderniste de
simulacru si simulare pentru a recunoaste o schimbare fundamentala in societatea
umana, estomparea limitei dintre realitate si simularea acesteia, hiperrealitatea.
Aceastd estompare si tranzitia asociata catre medii de simulare au facut posibile
concepte si idei precum negocierea realitatii, deep-fake, lumi alternative,
post-adevdr, eco-chambers, transformand astfel imaginarul, realitatile fictionale in
spatiul favorit de desfasurare a influentarii.

A treia trasatura conecteaza problema mintii cu domeniul securitatii.
Astfel, seductia exercitata de cunoasterea mintilor umane conectate prin internet cu
tot mai multa tehnologie digitala va fi din ce in ce mai mult exploatata de entitatile
revizioniste (guvernamentale sau nu) care vor incerca sa submineze actualul
statu-quo al sistemului de relatii internationale. Profitand de interconectarea
tehnologiei informatiei si de caracteristicile actiunilor informationale ostile (ieftine,
rapide, negabile, eficiente), folosind (noile) mass-media, actorii ostili pot reusi sa
cristalizeze convingeri negative si actualiza resentimente, care vor pune in pericol

2 Probabil, cel mai mediatizat caz de folosire a profilarii psihologice a fost cazul Cambridge Analytica.

3 Proces asociat cu transhumanismul. Tntrepatrunderea dintre corpul uman si senzori sau procesoare va afecta,
probabil, identitatea indivizilor si capacitatea acestora de a mai face o distinctie clara intre informatiile care
provin de la analizatorii biologici si senzorii tehnologici.
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actul de guvernare si pot ridica dificultdti in mobilizarea cetatenilor pentru a
raspunde unui viitor atac.

Rezumand argumentele mentionate mai sus, avansam ipoteza ca fenomenul
influentarii in domeniul cognitiv se va extinde, va deveni din ce in ce mai opac si mai
accesibil multor entitati, dar si mai eficient, creand provocari majore guvernelor
nationale de a-si conduce efectiv societatile. Daca razboiul hibrid va deveni forma
standard a confruntarilor viitoare, iar aspectele informational-psihologice ale
acestuia vor domina spectrul amenintarilor, atunci studiul razboiului cognitiv ca
forma de influentare psihologica mediata info-tehnologic devine o necesitate vitala
pentru a raspunde la viitoarele amenintari de securitate.

Avand in vedere spectrul larg de manifestare al conflictelor actuale si
interconectarea si interdependenta nivelurilor social, politic, cultural, diplomatic si
militar, avem imaginea razboiului cognitiv ca o arma extrem de puternica, versatila,
care poate fi folosita permanent si independent, fara a avea in vedere posibila sa
contributie/sprijin la atingerea unor obiective pur militare. Tindnd cont de toate
aceste detalii, consideram ca lupta pentru influentarea mintii umane va deveni o
trasatura permanentd si proeminenta a viitoarei societati umane, pe timp de pace
si razboi, care necesita o atentie deosebita.

in cele ce urmeazi voi introduce cele mai relevante si utilizate definitii si
interpretari ale CW, asa cum acestea reies din accesul la sursele deschise accesate si
voi face o scurtd analiza a acestora.

La nivelul aliantei NATO, prin ACT/Directia Dezvoltare Concepte (https://
www.act.nato.int) se dezvolta, in prezent, conceptul privind razboiul cognitiv.
Acest concept face parte din procesul mai larg de implementare a NWCC (NATO
Warfighting Capstone Concept), conceptul de razboi cognitiv fiind unul dintre
rezultatele asteptate n cadrul Initiativei de Superioritate Cognitiva WDI.

Prima intalnire stiintifica a NATO despre razboiul cognitiv a avut loc in 2021, la
initiativa Centrului de inovare al ACT. Obiectivul declarat a fost de a castiga initiativa
in acest domeniu prin ,stabilirea unei intelegeri mai bune, impdrtdsite, a dimensiunii
cognitive” (Masakowski, Blatny, 2023, p. 30). in rezumatul Simpozionului Cognitiv,
se afirma ca , rdzboiul cognitiv se realizeazd prin integrarea capacitdtilor cibernetice,
informationale, psihologice side inginerie sociald. Exploatdnd tehnologia informatiei,
adversarul cautd sd creeze confuzie, reprezentdri false si incertitudine folosind un
flux mare de informatii sau prin dezinformare”. (Cognitive warfare, 2022, p. 21).

Razboiul cognitiv este un termen folosit inca din anii 1990, etichetand, in timp,
diverse aspecte. In Statele Unite, notiunea a fost folosita incd din 2017, pentru
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a descrie metodele folosite pentru ,,manipularea mecanismelor de cunoastere a unui
inamic sau a cetdtenilor sdi pentru a-1 sldbi, penetra, influenta sau chiar subjuga ori
distruge”. (Underwood, 2017). CW reprezinta convergenta operatiunilor psihologice
(PSYOPS), a operatiunilor informationale (INFO OPS) si a operatiunilor cibernetice
cu avansul retelelor Al/ML care servesc ca un facilitator pentru modelarea agendei
strategice a adversarului, in exploatarea vulnerabilitatilor umane si influentarea
intelegerii umane a evenimentelor (Masakowski, Blatny, p. 72). Razboiul cognitiv
urmareste obiectivul de a submina increderea (increderea publicului in procesele
electorale, increderea n institutii, aliati si politicieni), prin urmare, individul devine
arma, in timp ce scopul nu este sa atace ceea ce gandesc indivizii, ci, mai degraba,
modul Tn care acestia gandesc (Cognitive warfare, ib., p. 12). Razboiul cognitiv
degradeaza capacitatea de a cunoaste sau de a produce intelegere si cunoastere
(Cognitive warfare, 2020, p. 6). Razboiul cognitiv este un razboi al ideologiilor, care
se straduieste sd erodeze increderea care sta la baza fiecarei societati (lb., p. 7).
,Rdzboiul cognitiv este cea mai avansatd formd de manipulare pdnd in prezent,
permitdnd influentarea unui individ sau a unui grup de indivizi, a comportamentului
lor, cu scopul de a obtine un avantaj tactic sau strategic” (NATO Inovation Hub,
2021, p. 3).

Razboiul cognitiv este inteles si ca o abordare multidisciplinara care combina
stiintele sociale si tehnologiile inovatoare pentru a modifica direct mecanismele
de intelegere si de luare a deciziilor pentru a destabiliza sau paraliza un adversar
(Pappalardo, 2022). Acest tip de razboi isi propune sa influenteze euristica creierului
uman pentru a castiga ,,rdzboiul inainte de rdzboi” (Takagi, 2022). ,,Rdzboiul cognitiv
este «<militarizarea> opiniei publice de cdtre o entitate externd, in scopul influentdrii
politicii publice si/sau guvernamentale sau in scopul destabilizdrii actiunilor si/sau
institutiilor guvernamentale” (Bernal et al., 2020, p. 10). Dahl a descris CW ca o
strategie care are un impact asupra buclei Observatie-Orientare-Decizie-Actiune
(OODA) in ceea ce priveste scaderea vitezei, scaderea acuratetei sau ambele
(Dahl, 1996). Pentru altii, razboiul cognitiv este o strategie care se concentreaza
pe modificarea modului in care gandeste o populatie tinta si a modului in care
actioneaza (Backes, Swab, 2019).

LAdversarii actuali si potentiali folosesc rdzboiul cognitiv pentru a influenta
comportamentele si convingerile indivizilor, grupurilor si populatiilor pentru a
fractura societdtile occidentale. Rdzboiul cognitiv foloseste hiper-conectivitatea,
omniprezenta datelor, razboiul psihologic si stiintele cognitive pentru a afecta
ceea ce si modul in care oamenii gdndesc si actioneazd”, (NATO Booklet, 2023, p. 26).
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,Rdzboiul cognitiv este, prin urmare, o formd neconventionald de rdzboi care
foloseste instrumente cibernetice pentru a modifica inamicului procesele cognitive,
exploateazd prejudecdtile mentale sau gdndirea reflexivd si provoacd distorsiuni
ale gandirii, influenteazd luarea deciziilor si impiedicd actiunea, cu efecte negative,
atdt la nivel individual, cdt si la nivel colectiv”. (Le Guyader, 2022, pp. 3; 1-5).
,CW reprezintd convergenta unei game largi de tehnologii avansate impreund cu
factori si sisteme umane, cum ar fi inteligenta artificiald (Al), invdtarea automatd
(ML), tehnologiile informationale si comunicatiile (TIC), neurostiintele, biotehnologia
si imbundtdtirea umand, care sunt in mod deliberat folosite de adversarii NATO in
spatiul de luptd al secolului 21”, (Masakowski et al., p. 1).

Cateva concluzii pot fi trase dupa aceasta multitudine de definitii. Unii autori
se concentreaza asupra pericolelor pentru procesul decizional din contextul
imediat al cdampului de luptd, Tn timp ce altii extind influenta maligna dincolo de
zona operationald, pentru a pune in pericol insdsi posibilitatea de a guverna pe
timp de pace. Unele definitii sunt centrate Tn jurul functiilor cognitive si al limitarilor
lor intrinseci, in timp ce altele se concentreazad pe avantajele contextuale obtinute
din perturbarea procesului cognitiv la nivel individual sau chiar la nivel societal.
Uneleinterpretari par sa sugereze ca numai adversarii folosesc CW, ca arma ofensiva,
in timp ce altele sugereaza si utilizare din postura defensiva. Un aspect interesant
este ca unele definitii se concentreaza exclusiv pe nivel cognitiv, in timp ce altele,
mai ambitioase, sugereaza o influentd care afecteaza perceptia generala a vietii, a
lumii sau chiar a identitatii personale.

Explicit sau nu, din majoritatea definitiilor si interpretarilor analizate, obiectul
referent al securitdtii care este amenintat de CW, dincolo de nivelul imediat al
cognitiei, se regadseste fiabilitatea conditiilor psiho-sociale si culturale care fac
posibild functionarea societdtii umane. in plus, din definitiile actuale reiese ca
amenintarile se materializeaza prin intermediul unor forme comunicationale opace
de influentare, desfasurate mai ales din afara granitelor statului.

UN NOU MODEL DE A GANDI DESPRE RAZBOIUL COGNITIV

n aceasta sectiune, voi sugera o noud definitie pentru rizboiului cognitiv si un
nou model de a gandi despre ,,cognitie” si razboiul cognitiv folosind o noua abordare
a securitatii cognitive. Vom sublinia ceea ce consideram a fi limitele intelegerii
actuale a CW, limite induse de notiunile de informatie si cognitie.

Cel mai surprinzator aspect al folosirii notiunii de informatie este c3, indirect,
transforma indivizii intr-un alt tip de tehnologie care proceseazd informatia,
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intr-o societatea umana recent botezata ca societatea informationala care se afla
in era informationala. Mai jos, voi rezuma unele dintre cele mai evidente riscuri
asociate cu utilizarea notiunii de informatie.

a) Incurajeazd in mod implicit abordarea materialist/fizicalistd centratd pe
creier si, in plus, echivalenta dintre computer si creier. Datorita acestei analogii,
notiunea de informatie si-a castigat relevanta, deoarece se considera ca cel care
proceseazd datele este creierul, trecand cu vederea ca datele si informatiile sunt
doar codificarile unor parametri ai mediului real, mediu a carui existenta este vitala
pentru satisfacerea nevoilor unei fiinte umane vii. Modul in care oamenii isi codifica
experienta cu mediul Tnconjurdtor nu este un proces matematic, logaritmic, ci un
proces foarte subiectiv, adesea neverbalizabil.

b) Expertii in informatii pretind ca descriu si modeleaza in mod adecvat
functiile mintii si constiinta Tn termeni informationali folosind statistica sau formule
matematice, ignorand faptul ca trasaturile (Solms, 2021) fundamentale ale mintii,
subiectivitatea, constiinta, intentionalitatea, depasesc orice formuld matematica
sau abordare pozitivista.

c) Informatia sta la baza abordarii cibernetice a fenomenului comunicarii.
Inadecvarea insa a acestui model informational, matematic de comunicare, si
migrarea catre o abordare psihologica este clar vizibila Tn cerintele solicitate de
jurnalul (Bolt, Haiden, 2019, p. 43) Centrului de Excelenta in Comunicare Strategica
de la Riga, acolo unde se sugereaza ca notiunea de comunicare sa fie asociata cu
productia si schimbul sensului, si nu ca transmitere de mesaje.

d) Induce ideea eronatda a existentei unei intelegeri si cunoasteri neutre si
obiective, cand, de fapt, cunoasterea este marcatd de o perspectiva inerent
subiectiva si contextualizata istoric, cultural si uneori ideologic.

e) Informatia este utilizata (si i se acorda incredere) in principal printr-un proces
subiectiv de evaluare a credibilitatii sursei, nu prin continutul in sine.

f) Folosind analogia creierului, care prelucreaza/calculeaza informatia,
paradigma cognitivista tinde sa izoleze indivizii de mediul in care 1i contine.
Indivizii sunt detasati in mod artificial si eronat de contextul lor cultural si istoric,
de-contextualizand astfel ,, cognitia”, care devine suficienta siesi.

g) Pastreaza accentul pe tehnologie, deci pe dimensiunea fizicd a razboiului
informational, ignorand astfel abordarea mult mai rafinata psihologic a adversarilor.

Analizand definitiile notiunii , cognitie”, in Dictionarul de Psihologie Oxford
regasim urmatoarea abordare: ,activitdti mentale implicate in dobdndirea si
procesarea informatiilor” (Collman, 2015, p. 143). Astfel, asociata cu procesarea
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informatiilor, cognitia ia diverse forme, cum ar fi atentia, perceptia, memoria,
gandirea sau luarea deciziilor. Dictionarul Merriam-Webster defineste notiunea de
cognitiv ca ,ceea ce se referd la, a fi sau implicG o activitate intelectuald constientd
(cum ar fi gdndirea, rationamentul sau amintirea)” (https://www.merriam-
webster.com/dictionary/cognitive). Cognitiv este un adjectiv legat de procesul de
cunoastere prin care ,cunoasterea si intelegerea sunt dezvoltate in minte” (https://
www.oxfordlearnersdictionaries.com/definition/american_english/cognition).
Folosind analogia computerului, cognitia se refera la achizitia si evaluarea
informatiilor, in plus la generarea sau consumul de cunoastere. La nivel individual,
este prezentata ca abilitatea de a intelege cu acuratete mediul si de a lua decizii
optime, adaptabile, in timp ce, la nivel societal, cunoasterea este considerata ca un
facilitator al cooperarii si al progresului social. Din aceste definitii, devine evident
ca procesul cognitiv este intrinsec legat de informatie si procesarea informatiilor,
inducénd perceptia unui proces care poate fi modelat cu acuratete folosind modele/
teorii din teoria informatiei.

n acest context teoretic clar, sigur, obiectiv, populat cu notiuni cibernetice, o
intrebare simpla are potentialul de a provoca un colaps conceptual: Cum poate un
simplu sir de simboluri alfa-numerice sa devind o amenintare cognitiva?

Majoritatea adeptilor abordarii informational-cognitive asupra razboiului
cognitiv si ai mintii, Tn general, considera ca ceea ce este amenintat este
,integritatea” proceselor subiacente (atentie, memorie, rationament, perceptie),
calitatea intelegerii si a cunoasterii obtinute, pozitie care evidentiaza, din nou,
pozitia normativa implicitd, ca si cum cunoasterea ar putea urma o traiectorie
perfectd, fara erori. Suporterii paradigmei informational-cognitive folosesc adesea
doua concepte/teorii pentru a explica ,erorile” care apar in creierul asimilat unui
computer, biasurile cognitive si disonanta cognitiva. Pornind chiar de la limitarile,
criticile si revizuirile propuse pentru aceste doua teorii, se deschide o oportunitate
in calea abordarii noastre a razboiului cognitiv.

Astfel, in cazul teoriei disonantei, recenziile (Vaidis, Bran, 2019, p. 1189),
revizuirile si criticile arata ca efectele de disonanta nu sunt rezultatul inconsecventei
cognitive, indicand un rol explicativ mult mai important al sinelui (rolul afirmarii/
stimei de sine) (Aronson, 1992, pp. 303-311), al sentimentelor si aprecierii
consecintelor viitoare (Scher, Cooper, 1989, p. 899) si al integritatii morale (Steele,
Spencer, Lynch, 1993, p. 885). In mod similar, prejudecitile cognitive sunt puternic
criticate, deoarece nu ar trebui considerate erori, ele avand, de fapt, un rol adaptativ
(Gigerenzer, Hoffrage, 1995, p. 684). Mai mult, modelul biasurilor cognitive
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este sustinut de teoria procesarii duale, o teorie care evidentiaza rolul esential
al afectelor si al nivelurilor inconstiente ale mintii, aspect mentionat explicit n
definirea (Noon, 2018, pp. 198-209) biasului implicit.

Este evident ca, atunci cand Tncercam sa raspundem la intrebarea cum siruri
de date, informatii pot sa devind o amenintare, este obligatoriu sa recunoastem
pozitia activa, interpretativd a mintii, relatia complexa dintre cognitie si alte procese
mentale superioare, precum si caracterul instrumental al cognitiei. Dupa cum
vom arata, chiar aspectele care, in abordarea , ortodoxd” a cognitiei, reprezinta
o amenintare ce perturba, corupe ,integritatea” procesului cognitiv, in modelul
nostru reprezinta chiar cheia unei intelegeri autentice a ,,cognitiei” si, mai mult, a
razboiului cognitiv. Mai mult, vom sublinia rolul fundamental al identitatii de sine si
al constiintei drept concepte esentiale pentru un model adecvat al mintii.

Corelata notiunii de razboi cognitiv este securitatea cognitiva, o notiune la fel
de ambigua, care a fost analizata de experti din diverse domenii, de la razboiul
informational la comunicare si securitate. Insecuritatea cognitiva a fost interpretata
in multe moduri, de la un pericol pentru procesul de luare a deciziilor militare
(alterarea buclei OODA) pana la un simptom omniprezent din societatea actuala.

Abordata din perspectiva studiilor de securitate, securitatea cognitiva ar
putea fi considerata unul dintre cazurile de evolutie propuse de scolile de gandire
neconventionale, precum Scoala de la Copenhaga, teoria critica sau a securitatii
umane, catre dimensiunile psiho-sociale ale securitatii. Astfel, securitatea cognitiva
marcheaza o Tndepartare clara de la paradigma violentei fizice, structurate, catre
violenta psihologica.

Securitatea este un termen ambiguu si, in mod generic, inseamna a fi ferit de
ceva care ar putea dduna, de ceva (material sau nu) etichetat ca o amenintare.
Prin urmare, modul in care ,ceva” primeste eticheta de ,,amenintare” si modul
in care sunt anticipate aceste amenintari este esential pentru o buna explicatie a
securitatii cognitive, deschizand dezbaterea si asupra cine ar putea fi responsabil
pentru etichetarea unei amenintari in domeniul cognitiv, in plus, care sunt resursele
pentru a face fata unor astfel de amenintari.

Cu aceasta problematizare, introducem propria noastra perspectiva asupra a
ceea ce ar trebui sa fie considerat ,,cognitie” si la ce ar trebui sa se refere securitatea
cognitiva. Vom indica ceea ce ar putea reprezenta pragul dintre influenta maligna si
cea benigna pentru o mai buna intelegere a razboiului cognitiv.

Abordarea noastra incepe cu recunoasterea limitarilor intrinseci ale paradigmei
cognitive standard, si anume caracterul reductionist al acesteia. Izoland asa-numitele
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functii , cognitive” (atentie, memorie, rationament, perceptie) de alte procese ale
mintii, abordarea cognitiva ignora procesele subiacente proeminente, in mare parte
inconstiente, mult mai semnificative decat ,,gdndirea”, cum ar fi crearea experientei
de continuitate a sinelui, mentinerea stabilitatii identitatii* sau cdautarea sensului
existentei. Acestea sunt procese psihice globale care incapsuleaza si subordoneaza
cunoasterea. Mai mult, abordarea cognitivista ignora rolul instrumental al cognitiei.
A intelege sau a cunoaste nu sunt scopuri in sine, ci joaca un rol adaptativ pentru
oamenii reali, in contexte naturale. Departandu-ne de aceasta perspectiva restransa,
interpretarea noastra asupra ,,cognitiei” si asupra securitatii cognitive este modelata
de o abordare complexa, holistica, una care acorda un rol explicativ fundamental
constiintei, ca fenomen integrator, supraordonat. in timp ce recunoastem rolul
perceptiei in crearea unui model al lumii reale, trebuie sa acceptam si rolul
fundamental (Damasio, 2006) al corpului in crearea acestui model al lumii exterioare
si Tn generarea fenomenului constiintei. Daca vrem sa intelegem cum gandesc
oamenii, asa cum sugereaza una dintre definitiile razboiului cognitiv, emitem ipoteza
ca ar trebui sa cadutam procese mentale mai profunde care modeleaza gandirea.

Urmatorul pas evident este introducerea rolului emotiilor, nu doar ca o conditie
necesara pentru desfdsurarea gandirii, ci ca insasi esenta a constiintei (Solms, 2021).
Tn timp ce, in literatura ortodoxa, emotiile sau afectele au un rol parazitar pentru
,cognitie”, interpretate ca amenintari la adresa integritatii acesteia, consideram ca
procesul rational-cognitiv este infuzat de afect, determinand ,,aspectele calitative ale
constiintei” (Solms, Friston, 2018, p. 3) si, implicit, ale gandirii. Referitor la constiinta
insasi, afectul ar putea fi definit ca mijlocul prin care organismele isi inregistreaza
propriile stari (Damasio, 2010). Dupa cum au demonstrat neurostiintele, fara
proiectiile subcorticale care vin din trunchiul cerebral, neocortexul, sediul
cunoasterii, s-ar opri (Solms, 2013, pp. 5-19).

Cu aceasta noua perspectiva asupra cognitiei, putem dezvolta un model mai
rafinat a ceea ce ar putea constitui o amenintare pentru aceasta. Prin urmare,
ne propunem sd inlocuim cognitia, ca obiect referent al securitatii, cu constiinta,
care reuneste atat aspectele afective, cat si pe cele rationale, cognitive ale mintii.
Procedand astfel, intentionez sa contribui si la clarificarea relevantei notiunii de
constientizare, descrisa drept panaceul in limitarea fenomenului dezinformarii,
sugerand ca a constientiza inseamna mai mult decat a cunoaste ceva, ci presupune
mai degraba o stare mentala anticipativa si predictiva asupra consecintelor.

4 Relevanta acestui proces este subliniatd indirect de expresia lui Anthony Goden, cea a ,securitdtii ontologice”;
vezi Anthony Giddens (2016). ,,Modernity and self-identity”. Social Theory Re-Wired. Routledge, 512-521.
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Constiinta este cel mai complex fenomen din Univers, obiect de studiu pentru
neurologi, psihiatri si fizicieni. Unele teorii ale acesteia sugereaza ca au rezolvat
,problema grea a constiintei” (Chalmers, 2017, pp. 32-42), asa cum a fost ea
definita de David Chalmers, cele mai importante fiind teoriile globale ale spatiului
de lucru (GWT) (Baars, 2005, pp. 45-53) sau teoria integrata a informatiilor (lIT)
(Tononi, 2012, pp. 56-90). Cu toate acestea, ultimele si cele mai promitatoare teorii
care sustin cel mai bine scopul acestei lucrari sunt teoria inferentei active a lui Karl
Frinston (Parr, Pezzulo, Friston, 2022) si abordarea lui Mark Solms (2021) asupra
sursei constiintei. Aceste douad teorii combinate au, Tn opinia mea, cel mai mare
potential explicativ pentru ce sunt starile mentale si care este functia constiintei.
n cele ce urmeazs, voi prezenta relevanta acestor teorii pentru securitatea cognitiva
si, implicit, pentru dezvoltarea conceptuala a sintagmei razboi cognitiv.

Orice individ trebuie sa supravietuiasca si sa se adapteze mediului in care trdieste,
un mediu care, in zilele noastre, este din ce Tnh ce mai complex si mai imprevizibil.
Pentru a putea face acest lucru, indivizii trebuie sa genereze modele predictive ale
mediului, desfasurand actiuni voluntare, care sunt ghidate de o valoare asteptatad/
anticipata sau, asa cum este cunoscut in statistica, de procesul bayesian de inferenta
activa (Friston et al., 2023, pp. 1-29), care creeaza conditiile pentru homeostaza
si supravietuire, cele mai primare nevoi umane. Inferenta activa este , procesul
necesar desfdsurat de orice sistem ergodic, inclusiv oameni, pentru a minimiza
energia liberd si a evita stdrile neasteptate”. (Solms, Friston, 2018, p. 5) Principiul
minimizarii energiei libere consta in a reduce decalajul dintre asteptari si influxurile
senzoriale (Friston, Kilner, Harrison, 2006, p. 5). Ca atare, regula fundamentala
pentru ,cognitia” umana este de a minimiza eroarea predictiilor, incongruenta
dintre asteptarile generate de modelele interne ale mediului si lumea reala.
Orice individ supravietuieste Tn mediul sau atunci cand reduce eroarea predictiilor,
fie prin schimbarea modelelor interne ale lumii, fie prin actiune asupra mediului
insusi”. (Solms, 2021, p. 207).

Aceasta teorie indica faptul ca creierul/mintea au un rol activ in constructia
realitatii, explicand astfel caracterul subiectiv din perceptieirealitatii. Inferenta activa
ar putea fi, in acest fel, considerata suportul explicativ de natura neurostiintifica
pentru unele teorii umaniste, precum fenomenologia, interactionismul simbolic si
constructivismul, modele care sustin ideea ca indivizii nu sunt pasivi in interactiunea
lor cu lumea, ci contribuie in mod activ la generarea imaginii mediului. Mai mult,
aceasta teorie a inferentei active explica atitudinea hermeneutica, interpretativa, a
indivizilor aflati Tn situatii comunicationale.
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Tncercand s& prezicd ceea ce dezviluie senzatiile, creierul face in mod continuu
doua operatii: actualizeaza/ajusteaza convingerile interne si genereaza inferente
si ipoteze asupra mediului. Aceste ipoteze sunt fantasme mentale care explica
cel mai bine fluxul senzorial, aspect care indica, inca o data, limitarea abordarii
,cognitiviste”, rationaliste.

n cadrul teoriei inferentei active, precizia este un concept esential. Precizia este
determinantul cheie al minimizarii energiei libere si al activarii erorilor de predictie,
acesta fiind modul in care creierul isi reprezinta gradul de incredere intr-o anumita
sursa de fluxuri senzoriale (lb., p. 201). O precizie mai mare inseamna minimizarea
surprizei, reducand, astfel, incertitudinea. Potrivit lui Solms, precizia poate fi, de
asemenea, modulatd sau optimizata prin invatarea din experientele avute (lb.,
p. 200), in special prin actualizarea continua a propriului model mental intern cu rol
generativ.

Optimizarea preciziei este ,modul in care semnalele de eroare multiple
care converg cdtre PAG sunt prioritizate In primul rdnd, aduse in prim-planul
constientizdrii afective, ceea ce conduce la o serie de alegeri de desfdsurare intr-un
context anticipat, ghidate de precizia asteptatd.” (Ib., p. 203). Subliniind, din nou,
rolul esential ale emaotiilor, PAG® este descrisa ca , bloc sinencefalic” (Merker, 2007,
pp. 63-134), in care perceptia actiunii si afectul se unesc, unde se fac alegerile cu
privire la ce sa faca in continuare.

Dupda cum au teoretizat Solms si Frinston, ,precizia are doud varietdti,
interoceptive (constiinta afectivd) si exteroceptive (constiinta perceptivd), care sunt
in mod normal conceptualizate ca selectie a scopului (sau motivatie) si atentie”.
(Solms, Friston, 2018, p. 12). Aceasta explica de ce constiinta in sine nu este altceva
decat optimizarea preciziei in ceea ce priveste energia libera (Ib., p. 9). Acest proces
de optimizare se traduce prin tendinta permanenta de a prezice viitorul, iar acest
lucru induce inevitabil sentimentul de incertitudine.

Revenind la definitia CW si la substituirea sugeratd, de a inlocui cognitia cu
constiinta ca referent al atacurilor informational-psihologice, avansam urmatoarea
definitie a razboiului cognitiv. Razboiul cognitiv se refera la toate formele de
influentare care sunt intentionat concepute si operationalizate pentru a modifica
mecanismul mental de optimizare a preciziei, asa cum a fost definit in teoria
inferentei active. Aceasta presupune ca, prin intermediul razboiului cognitiy,
initiatorii urmaresc sa mareasca amplitudinea erorilor predictiei, astfel Tncat

> PAG — Formatiunea periaqueductald gri, impreuna cu colliculii superiori si regiunea locomotorie mezencefala,
sunt formatiuni sub-corticale (care nu apartin neocortexului) care se afla in centrul procesului decizional.
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sa maximizeze energia libera, proces care are impact asupra sinelui. Acest proces
se exprima prin incapacitarea indivizilor de a mai invata din experientele traite,
de a-si actualiza modelul mental generativ intern. Ca atare, indivizii nu mai sunt
capabili sa faca predictii adaptative ale mediului, cele mai bune presupuneri despre
mediu fiind imprecise, inadecvate, dezadaptative. In absenta preciziei, ne aflim pe
tdramul gandirii nereflectate, al actiunilor automate, repetitive. in plus, elementele
experientei trdite raman neelaborate, neintegrate si utilizate in mecanismul defensiv
de tip proiectiv® catre mediul social.

Incapabili sa deducd in mod adecvat starile viitoare ale mediului, indivizii devin
prizonierii unui trecut perpetuu, care nu-si gaseste continuarea in viitor, ridicand
sentimentul de incertitudine (fata de mediu) si incompetentda in intelegerea
mediului (fata de sine). Aceasta abordare a mintii are mai multe implicatii pentru
conceptualizarea rdzboiului cognitiv. in primul rand, sugereazs in mod clar nevoia
de a abandona prejudecata cognitiva (Solms, 2021, p. 213), credinta profund
inrddacinata cd neo-cortexul, cunoasterea, rationalitatea ar trebui sa fie elementele
determinante in explicarea constiintei si a functiondrii mentale umane. in al doilea
rand, subliniaza cu claritate rolul esential al afectelor, convingerilor anterioare si
al memoriei de lunga duratd in perceptia realitatii, dar si rolul fantasmei mentale.
Mai aproape de limbajul uzual, imaginarul are un rol la fel de important ca si
gandirea rationala.

Revenind la intrebarea cum am putea sa definim securitatea cognitiva, vom
pastra aceeasi abordare centrata pe rolul esential al mediului subiectiv, intern,
in detrimentul aspectelor de natura fizica, externe. Ca atare, sugeram folosirea
notiunii ,se-curitas”, care denota , 0 stare mentald de calm care trebuie distinsd de
salus, care reprezintd siguranta fatd de vdatdmarea fizicd” (Hamilton, 2013, p. 51),
interpretare care rezoneaza cu notiunea greaca de ataraxia si, in mod clar,
sugereaza aspectul psihologic al securitatii. Conform acestor interpretari, securitas
se obtine prin auto-observare, auto-reflectie. Prin autocunoastere, individul obtine
o forma de liniste in fata pericolelor imprevizibile, castigand rezistenta si toleranta la
frustrare. ,,Pentru a se asigura pe sine, trebuie sd aibd grijd de sine” (1b., p. 54), adica
orientarea atentiei spre interior, constientizarea modelului nostru intern al lumii, a
modului/preciziei in care acestea anticipeaza viitoarele stari ale mediului.

5 Mecanism defensiv de atribuire a propriiilor stari mentale (afecte, convingeri, idei) altcuiva/celuilalt, pentru a se
proteja de conflicte interne, anxietate ori alte stdri interne nepldcute. Blackman, J. 101 Defenses: How the Mind
Shields Itself. Taylor&Francis, SUA-Marea Britanie, 2004, p. 53.
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Revenindla provocareamoduluiincare, ceva”este etichetatdrept,, amenintare”,
a felului in care aceste amenintari sunt anticipate, devine evident ca indivizii ar
trebui sa observe in permanentad care este precizia predictiilor sale bazate folosind
modelul mental generativ intern al lumii/mediului. Asadar, propunem translatia de
la intrebarea ,,cum o informatie devine o amenintare” la ,,cum Imi schimbd mintea
aceastd informatie”.

Dupa cum a devenit probabil evident, cea mai responsabila entitate pentru
securitatea sa mentala este individul Tnsusi, iar resursele implicate sunt auto-reflectia
sau gandirea critica. Desi individul are un acces privilegiat la propria sa minte, si
autoritatile trebuie sa participe la acest efort de securizare prin educarea oamenilor
catre mai multa reflexivitate. Acest proces educational ambitios poate fi insa
contrabalansat de efectele psiho-sociale si culturale ale unor forte si tendinte
tehnologice si socio-economice insidioase, difuze, care incurajeaza narcisismul
si descurajeaza gandirea elaborata, complexd, autocunoasterea sau toleranta la
frustrare, in plus tind sa de-subiectivizeze indivizii’.

CONCLUZII

in mediul geopolitic contestat actual, hibriditatea confruntirii a transformat
actiunile informational-psihologice intr-o arma predilecta. Puterea tot mai mare de
a influenta psihicul uman datorita largii accesibilitati si a unei mari susceptibilitati
fata de o diversitatea de mesaje face din razboiul cognitiv si securitatea cognitiva
o prioritate a statului national. Afirmand necesitatea acestui nou domeniu, am
analizat Tn aceasta lucrare evolutia noului concept ,rdzboi cognitiv”, propunand o
nouad abordare a acestuia, pornind chiar de la limitarile induse de utilizarea notiunii
,informatie” si a paradigmei cognitive. Am indicat ca aceste notiuni incurajeaza
implicit analogia creier-calculator, care tinde sa izoleze individul de contextul
sau cultural si istoric si induce reprezentarea existentei unei cunoasteri clare,
sigure si obiective. Tntrucit cognitia este doar o fractiune a activititii mentale,
subordonata altor procese psihologice superioare, toate definitiile centrate in
jurul acestui termen sunt cel putin partiale, daca nu chiar Tnseldtoare. Discursul
teoretic despre razboiul cognitiv bazat pe notiuni precum informatie, cognitie, desi
riguros din punct de vedere stiintific, nu poate surprinde principalele trasaturi ale
mintii, precum intentionalitatea, subiectivitatea, liberul arbitru. Asadar, iesirea de
sub fascinatia exercitatd de abordarea cognitiva este esentiald pentru a ajunge

7 Pentru detalii, vezi Bollas, C. (2018). Meaning and melancholia: Life in the age of bewilderment. Routledge.
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din urma complexitatea si rafinamentul abordarilor adversarilor care se afld in
spatele eficientei dovedite Tn confruntarea informational-psihologica.

indepartandu-ne de viziunea cognitivistd clasici, am folosit teoria inferentei
active a lui Frinston si teoria constiintei a lui Solms pentru a dezvolta o intelegere
mai nuantata si mai complexa a mintii si a razboiului cognitiv. Urmarind integrarea
tuturor fenomenelor si proceselor mentale, nu doar a cognitiei, am introdus teoria
inferentei active asa cum este aplicata in studiul mintii, asezand constiinta ca referent
al securitatii. Subliniind rolul subordonat al cognitiei fata de alte procese mentale
superioare (homeostazia, pastrarea stabilitatii identitatii, generarea sensului), am
avansat un model mai rafinat pentru ceea ce ar trebui sa fie securitatea mintii.
Daca regula fundamentala pentru supravietuirea oricarui individ este de a minimiza
eroarea predictiilor,incongruenta dintre asteptarile care rezulta din modelele interne
ale mediului si lumea reald, atunci razboiul cognitiv trebuie definit in raport cu acest
proces inferential. Ca atare, ca o interpretare noua, razboiul cognitiv se refera la
toate formele de influentare care sunt concepute intentionat pentru a modifica
mecanismul de optimizare a preciziei. Aceasta presupune cd, prin intermediul
razboiului cognitiv, initiatorii urmaresc sa amplifice amplitudinea erorilor predictiilor
astfel incat sa maximizeze energia libera, o schimbare care influenteaza sinele.
Acest lucru se realizeaza prin impiedicarea indivizilor de a invata din experienta,
adica de a-si actualiza modelul mental generativ. Indivizii devin incapabili sa faca
predictii adaptative, cele mai bune presupuneri despre mediu sunt imprecise,
inadecvate.

Modelul nostru accentueaza necesitatea unei schimbari semnificative a
perspectivei teoretice, de la una in care indivizii receptioneaza in mod pasiv stimulii
externi la o viziune care presupune faptul ca indivizii devin co-participanti prin
procesul de inferenta, generand in mod activ ipoteze si predictii bazate pe afecte si
fantasme mentale. Utilitatea acestui nou model rezida in potentialul sdu de a indica
si explica in mod adecvat mecanismul subiacent, fundamental din spatele oricarei
forme de influentare.

Securitatea cognitiva trebuie sa treaca de la strategiile bazate pe afirmarea
adevarului la un proces educational, care are drept finalitate dezvoltarea
autoreflectiei si a autocunoasterii pentru a intelege modelul nostru intern al lumii,
credintele, emotiile si fantasmele noastre. Daca, prin razboi cognitiv, indivizii
sunt incapacitati sa-si revizuiasca predictiile si sd-si actualizeze/ajusteze modelul
mediului/lumii in care traieste, evolutia securitatii cognitive ar trebui sa treaca de
la ceea ce stiu oamenii la felul in care oamenii interogheaza ceea ce stiu si cum
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genereaza proiectii predictive ale viitorului. Construirea rezilientei psihologice ar
trebui sa urmareasca dezvoltarea capacitatii de a tolera incertitudinea, frustrarea
si contradictiile.

Desi sustinem initiativa pentru dezvoltarea acestui nou domeniu al razboiului
cognitiv, acest efort poate fie expus unor critici. Prin ,militarizarea” domeniului,
asa cum sugereaza si titlul acestei lucrari si asociindu-l unei entitati eminamente
militare (NATO), efortul de cercetare asupra razboiului cognitiv risca sa fie etichetat
ca militarist, ostil si agresiv. Un limbaj infuzat cu jargon militar are o contributie
redusa la o intelegere adecvata a razboiului cognitiv. Mai mult, preocuparea pentru
dezvoltarea razboiului cognitiv poate fi etichetatd ca o alta expresie a ,,aborddrii
de securitizare” (Buzan, Waever, de Wilde, 1998, p. 25), a unei nevoi de a folosi
mijloace extraordinare pentru a evita, aparent, o amenintare existentiala pentru
supravietuirea societatilor democratice.
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