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In lumea interconectatd de astdzi, fenomenul de ,degradare a adevdrului” (truth decay)
a devenit o preocupare sociald semnificativd. Degradarea adevdrului se referd la erodarea
treptatd a conceptului de adevar si la diminuarea graduald a respectului pentru fapte
obiective, dovezi si opinii ale expertilor, bazate pe cunostinte de specialitate. Facilitat de
progresul rapid al tehnologiei si de ascensiunea platformelor de socializare, acest fenomen
are implicatii profunde asupra proceselor si interactiunilor sociale, a discursului public si a
increderii generale in cadrul societdtilor democratice moderne.

Acest articol exploreazd cauzele si consecintele degraddrii adevdrului in societatea modernd
(ca fenomen societal mai larg) si analizeazd implicatiile sale in domeniul securitdtii si apdrarii.
De asemenea, analizeazd modurile in care decdderea adevdrului poate fi exploatatd cu
rea-intentie in contextul rdzboiului hibrid, ca un instrument de manipulare a opiniei publice,
de semdnare a confuziei si de subminare a coeziunii societdtii si subliniazd importanta
aborddrii acestei probleme.

Cuvinte-cheie: degradarea adevdrului, rdzboi hibrid, securitate si apdrare, opinie si fapt,
polarizare si divizare.
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INTRODUCERE

Fenomenul de degradare a adevdrului poate fi privit, din perspectiva temporala,
ca fiind un lucru inevitabil, prin prisma faptului ca o mare parte din ceea ce
consideram a fi incontestabil (idei, cunostinte etc.) are o data de expirare. Progresul
stiintific presupune o transformare continud a cunostintelor acceptate de-a lungul
timpului ca fiind adevarate, iar portiuni din ceea ce presupunem a fi adevarate vor
fi, in cele din urma, infirmate. Exista chiar studii (Arbesman, 2012) care abordeaza
modul in care au loc schimbarile si care identifica chiar si viteza (diferentiata pe
domenii de studiu) cu care cunostintele considerate la un moment dat adevaruri
stiintifice 1si vor pierde, de-a lungul timpului, calitatea si se vor ,, degrada”.

Acest lucru nu inseamna ca trebuie sa fim confuzi (intr-o lume in care informatia
isi pierde valoarea de adevar si se schimba), intrucat acest proces este unul relativ
lent temporal (de ordinul zecilor de ani), dar constientizarea faptului ca exista tipare
in cadrul acestui proces de degradare a adevdrului ne poate ajuta sa identificam
adevarurile care sunt pe cale sa expire.

Lucrarea de fata nu isi propune sa abordeze aceasta fateta a fenomenului de
degradare a adevarului, ci pe aceea de negare deliberata a unor evenimente, idei,
cunostinte si de construire a unei noi realitati, fenomen identificat in literatura de
specialitate prin expresiile ,post-adevdr”, , fapte alternative” sau ,,esecul notiunii de
adevdr obiectiv” (Simina, 2017).

ASPECTE TEORETICE S| ABORDARI PRACTICE

Degradarea adevdrului (truth decay) este un termen inventat de cercetatorii de
la RAND Corporation pentru a descrie erodarea treptata a conceptului de adevar
in societatea contemporana (Kavanagh, Rich, 2017, p. 199). Se refera la scaderea
increderii in fapte, date si dovezi in discursul public, in elaborarea politicilor si in
interactiunile sociale.

Degradarea adevarului este caracterizata de o combinatie de patru tendinte:

a. Dezacorduri tot mai mari cu privire la fapte: Oamenii sunt din ce Tn ce
mai polarizati si au opinii divergente cu privire la fapte de baza, cum ar fi
dovezile stiintifice sau evenimentele istorice. Acest lucru duce la o ruptura
in perceptia comuna a realitatii si face dificila purtarea unor discutii
constructive si gasirea unui teren comun.
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b. Distinctia dintre opinie si fapt este din ce in ce mai neclard: Distinctia dintre
opiniile subiective si faptele obiective devine din ce Tn ce mai putin clara.
Odata cu aparitia retelelor de socializare si a platformelor online, indivizii
pot prezenta cu usurinta convingeri personale sau dezinformari drept , fapte
alternative”, estompand linia dintre adevar si falsitate.

c. Scdderea increderii in institutii si in expertiza specialistilor: Existd o scadere
notabila a increderii publice in institutiile traditionale, cum ar fi mass-media,
guvernul si mediul academic. Scepticismul fata de experti si profesionisti a
crescut, ceea ce face dificila stabilirea unei intelegeri comune a realitatii,
bazata pe surse de informatii de incredere.

d. Cresterea gradului de interpretare a realitdtii prin prisma experientei si
a emotiilor personale: Povestirea experientelor personale si apelurile
emotionale au adesea mai multd greutate in dezbaterile publice decat
argumentele rationale si dovezile empirice. Naratiunile si povestile cu
incarcatura emotionala se raspandesc rapid prin retelele sociale, indiferent
de acuratetea lor factuald, algoritmii de functionare a acestora fiind
programati sa ,viralizeze” acest tip de mesaje.

Aceste tendinte au fost exacerbate de era digitala, Tn care diseminarea rapida
a informatiilor si prevalenta platformelor de socializare ca surse de informare au
amplificat raspandirea dezinformarii si au creat ,camere de ecou” (sau ,bule de
informatii”) care intdresc convingerile si prejudecétile existente. Tn acest context,
,0 camerd de ecou ia nastere atunci cdnd un grup de participanti alege s se
conecteze in mod preferential intre ei, excluzdndu-i pe cei din afard. Cu cdt aceastd
retea este mai bine formatd [...], cu atdt grupul este mai izolat de introducerea
opiniilor din exterior, in timp ce opiniile membrilor sdi pot circula pe scard largd in
interiorul sau” (Bruns, 2017).

Analizand din perspectiva cauzala fenomenul de degradare a adevarului, putem
identifica o parte dintre cauzele acutizarii sale prezente:

1. Ascensiunea social media: Proliferarea platformelor de social media a
revolutionat modul in care consumam si impartdsim informatii. Cu toate
acestea, absenta moderarii mesajelor si usurinta cu care pot fi rdspandite
informatii controversate cu scop de dezinformare contribuie la degradarea
adevarului. Relatarile false sau inselatoare pot castiga rapid popularitate si
pot deveni virale, adesea datorita atractiei emotionale mai degraba decat
acuratetei lor factuale.

2. Supraincdrcarea cu informatii: Era digitala Tn care traim a creat conditiile
pentru expunerea noastra zilnicd la o cantitate coplesitoare de informatii.
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Ca urmare, indivizii recurg adesea (la modul inconstient) la mecanismul
prejudecata (bias) de confirmare, cautand cu precadere informatii care
sunt in conformitate si confirma convingerile lor preexistente, ignorand
sau respingand dovezile contradictorii. Permanentizata, aceasta expunere
selectiva numai la un anumit tip de informatii duce la formarea ,,camerelor
de ecou”, care contribuie la consolidarea prejudecatilor existente si impiedica
un efort de cautare obiectiva a adevarului.

3. Declinul educatiei (alfabetizdrii) mediatice: Odata cu cresterea disponibilitatii
informatiilor, educatia mediatica a devenit mai importanta ca niciodata.
Cu toate acestea, anumite studii indica faptul ca o parte semnificativa
a populatiei nu are abilitatile necesare pentru a evalua in mod critic
informatiile pe care le intdlnesc online (Wineburg, McGrew, Breakstone,
Ortega, 2016). Incapacitatea de a discerne sursele de incredere de cele
nesigure contribuie la raspandirea dezinformarii si la erodarea increderii in
institutiile traditionale.

Consecintele degradarii adevarului sunt de anvergurd si nu ar trebui sd fie
neglijate. Acest fenomen poate contribui la subminarea fundamentelor societatilor
democratice, impiedica luarea deciziilor in cunostinta de cauza, slabeste coeziunea
sociala si poate duce la formarea unor realitati separate, in care indivizii traiesc in
bule de informatii, care le intdaresc convingerile existente, polarizand si mai mult
societatea. Vom analiza, in continuare, fiecare dintre aceste consecinte, dupa cum
urmeaza:

a. Polarizare si divizare: Degradarea adevarului favorizeaza polarizarea in
cadrul societatii, deoarece indivizii devin prizonierii voluntari ai propriilor
camere de ecou. Aceasta divizare slabeste coeziunea sociala si impiedica
dialogul semnificativ, facand din ce in ce mai dificila gasirea unui teren
comun Tn probleme societale importante. Erodarea intelegerii comune a
realitatii submineaza fundamentele discursului democratic si ale procesului
decizional.

b. Erodarea increderii: Pornind de la premisa ca increderea in institutii si
expertiza specialistilor este esentiald pentru buna functionare a societatii,
degradarea adevarului submineaza aceastd incredere, prin alimentarea
scepticismului si a gandirii conspirationiste. Atunci cand faptele obiective
sunt puse la indoiald, Tncrederea publicului in cercetarea stiintifica, in
jurnalism/mass-media si in institutiile democratice scade. Printre consecintele
derivate (de gradul 2) identificate se numara scaderea dorintei de angajare
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in rezolvarea colectiva a problemelor si erodarea credintei in procesele
democratice.

c. Dezinformare si manipulare: Raspandirea dezinformarii reprezinta o
amenintare semnificativd pentru democratie. Entitati rau intentionate pot
exploata fenomenul existent de degradare a adevarului, pentru a manipula
opinia publica si a obtine rezultate tangibile in societate (de exemplu,
influentarea rezultatelor alegerilor). Naratiuni false, teorii ale conspiratiei
si ,,deep fakes” pot fi folosite pentru a semana confuzie, neincredere si
dezbinare ca parte a unor campanii de dezinformare, punand in pericol
integritatea sistemelor democratice.

Din perspectiva studierii fenomenului de degradare a adevarului, acesta
necesitda o abordare multidisciplinara, care trebuie sa combine perspective din
diverse domenii, cum ar fi psihologia, sociologia, studiile de comunicare si stiintele
politice. Tn prezent, nu existd un instrument stiintific specific conceput exclusiv
pentru studierea acestui fenomen. Cu toate acestea, prin extrapolare, putem sugera
ca o serie de metode si instrumente de cercetare existente pot fi utilizate pentru a
investiga cauzele, dinamica si consecintele care stau la baza acestuia, cum ar fi:

¢ Sondaje si chestionare — pentru a colecta date privind atitudinile, convingerile
si perceptiile publicului in legatura cu notiunea de adevar, tendintele in ceea
ce priveste consumul de informatii si Tncrederea in institutii, intrucat acestea
pot ajuta la masurarea si cuantificarea evolutiilor, opiniilor si schimbarilor
survenite de-a lungul timpului.

e Analiza de continut — presupune analiza sistematica a diferitelor tipuri
de continut media (articole de stiri, postarile din retelele de socializare si
discursuri publice), pentru a examina existenta si frecventa dezinformarilor,
modul de elaborare a descrierii faptelor, sursele de informare media si
nivelul de partinire prezent in continutul acestora.

e Studii experimentale — pentru a explora relatiile de cauzalitate si pentru
a testa ipotezele legate de degradarea adevarului, prin expunerea
participantilor la studiu la informatii manipulate si analiza raspunsurilor,
in scopul Tntelegerii impactului dezinformarii asupra modului de formare a
convingerilor si comportamentului.

e Analiza retelelor — pentru a studia raspandirea informatiilor si formarea
camerelor de ecou in cadrul retelelor sociale; pot fi analizate structura
retelelor, identificate nodurile influente si urmarita difuzarea informatiilor
pentru a intelege mai bine modul in care se manifesta degradarea adevarului
in comunitatile online.
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e Experimente cognitive si comportamentale — pentru a studia modul in care
indivizii proceseaza informatiile, emit judecati si isi formeaza convingeri,
cu scopul de a identifica prejudecatile cognitive si factorii psihologici care
contribuie la degradarea adevarului, cum ar fi prejudecata de confirmare
sau rationamentul motivat.

e Metode de cercetare calitativa — pot fi utilizate interviuri, focus-grupurile
si studii de caz, pentru a obtine o perspectivd aprofundata asupra
perspectivelor, experientelor si proceselor de luare a deciziilor, bazate pe
modul de perceptie a adevarului si informatiile aferente acestuia.

Alegerea instrumentelor specifice depinde de intrebarile de cercetare, de
resursele disponibile si de natura studiului. Ceea ce este important este sa se
adopte o abordare bazata pe metode mixte, combindnd metode cantitative si
calitative, pentru a obtine o intelegere cuprinzatoare a acestui fenomen complex
de degradare a adevarului.

Constatam existenta in literatura de specialitate a unor studii care analizeaza
prin prisma fenomenului de degradare a adevarului cateva dintre consecintele
acestuia Tn societate. Astfel, in ceea ce priveste scdderea increderii in institutii,
studiile au aratat un declin al increderii publice in institutii precum mass-media,
guvernul si mediul academic. De exemplu, Barometrul de incredere Edelman
(https://www.edelman.com/trust/trust-barometer), care masoara anual nivelurile
globale de incredere, a raportat o scadere semnificativa a increderii in mass-media
si in guvern in multe tari. Tn 2023, increderea global in institutii s-a aflat la un nivel
minim record, doar 56% dintre respondenti declarand ca au incredere in institutiile
guvernamentale, de afaceri, Tn mass-media si in ONG-uri (Global Report 2023).

Cu privire la dezinformare si informarea eronatd, constatam ca acestea au luat
amploare in era digitala. Un studiu realizat de Pew Research Center a constatat ca
americanii sunt din ce in ce mai polarizati Tn ceea ce priveste consumul de stiri,
liberalii si conservatorii bazandu-se pe surse de stiri diferite si avand mai putine
suprapuneri in ceea ce priveste sursele de stiri in care au incredere, iar 64% dintre
americani au declarat ca stirile inventate le-au provocat un mare grad de confuzie
cu privire la desfasurarea fapticd a evenimentelor actuale (Mitchell, Gottfried,
Stocking, Walker&Fedeli, 2019).

in ceea ce priveste polarizarea si prejudecata de confirmare, s-a constatat cd
aceste tendinte sociale au devenit prevalente. Cercetarile indica faptul ca oamenii
cauta din ce In ce mai mult informatii care se aliniaza cu convingerile lor existente si
sunt mai putin predispusi sa ia in considerare punctele de vedere opuse (Pennycook,
Rand, 2021, pp. 388-402).
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Cu privire la influenta social media si rolul platformelor de socializare in
raspandirea dezinformarii, un studiu realizat la Massachusetts Institute of
Technology (MIT) a constatat cd informatiile false se raspandesc mai repede si mai
mult decat cele adevarate pe platforme sociale, estimarea fiind ca informatiile false
ajung la persoane de sase ori mai repede decat informatiile corecte (pe Twitter)
(Vosoughi, Roy, Aral, 2018, pp. 1146-1151).

in ceea ce priveste increderea in mass-media, gradul de incredere in sursele
media traditionale si moderne a inregistrat un declin. Astfel, raportul Institutului
Reuters din cadrul Universitatii Oxford a evidentiat un declin global al increderii
in mass-media, doar 40% dintre respondenti declarand ca au incredere in stiri, in
general (Reuters Institute Digital News Report, 2023).

Nu Tn cele din urma, cu privire la impactul degraddrii adevdrului asupra
proceselor democratice, un studiu realizat de Freedom House a constatat ca liderii
din multe tari folosesc din ce in ce mai mult dezinformarea cu scopul de a suprima
disidenta, a manipula alegerile si a-si consolida puterea. Studiul a remarcat ca
32 din cele 65 de tari evaluate au Tnregistrat un declin al libertatii internetului din
cauza cresterii manipularii online si a campaniilor de dezinformare, precum si faptul
ca , Inteligenta artificiald poate servi ca un amplificator al represiunii digitale, fadcdnd
cenzura, supravegherea, precum si crearea si rdspdandirea dezinformdrii mai usoare,
mai rapide, mai ieftine si mai eficiente” (Freedom on the Net, 2023).

Trebuie mentionat faptul cd domeniul studierii degradarii adevarului este
unul relativ nou, iar continuarea cercetarii este necesara pentru a evidentia si alte
aspecte ale acestuia.

RAZBOIUL HIBRID IN CONTEXTUL DEGRADARII
CONCEPTULUI DE ADEVAR

Exista o legatura intre degradarea adevarului si razboiul hibrid, in special in
contextul razboiului informational si al manipularii. Este important de remarcat ca
degradarea adevarului in sine este un fenomen societal mai larg, Tn timp ce razboiul
hibrid se refera la o strategie specifica folosita de actori statali si non-statali in
situatii de conflict.

Razboiul hibrid se refera la utilizarea unei combinatii de tactici conventionale si
neconventionale, inclusiv operatiuni informationale si psihologice, pentru a atinge
obiective strategice, deseori linia de demarcatie dintre actiunile militare si cele
nemilitare fiind extrem de estompata.
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in contextul razboiului hibrid, degradarea adevarului poate fi exploatatd si
amplificata ca un instrument de manipulare a opiniei publice, de semanare a
confuziei si discordiei, pentru a submina procesele democratice si coeziunea
societatii, iTn ansamblu. Putem identifica o serie de conexiuni cheie in diferite
domenii intre degradarea adevarului si razboiul hibrid, pe care le detaliem in cele
ce urmeaza:

e Dezinformare si propagandd — degradarea adevarului ofera un teren fertil
pentru raspandirea dezinformarii si a propagandei, care sunt elemente-cheie
ale razboiului hibrid. Actorii statali si non-statali pot disemina in mod
deliberat informatii false sau Tnselatoare pentru a denatura adevarul, a
crea confuzie si a manipula sentimentul public. Prin exploatarea decaderii
adevarului, acesti actori pot eroda increderea in institutii, pot Tncuraja
diviziunile Tn cadrul societatilor si isi pot promova obiectivele strategice.

e Operatiuni psihologice (PsyOps) — Razboiul hibrid implica deseori operatiuni
psihologice menite sa influenteze perceptiile, atitudinile sicomportamentele
indivizilor si grupurilor tinta. Degradarea adevarului poate augmenta
eficacitatea acestor operatiuni, prin valorificarea de catre adversar a
increderii slabite in sursele traditionale de informatii si a prevalentei
camerelor de ecou. Naratiunile manipulatoare, teoriile conspiratiei si
dovezile fabricate pot fi folosite pentru a modela opinia publicd, pentru a
exacerba diviziunile sociale si pentru a submina rezistenta societatii.

e Transformarea retelelor sociale — Platformele de socializare au devenit
,Campuri de luptd” esentiale Tn razboiul hibrid, facilitand difuzarea de
catre actorii acestui tip de razboi a unor informatii false sau inselatoare
catre publicul tinta. Degradarea adevarului, cu provocarile sale asociate
dezinformarii si erodarii increderii, poate fi exploatata in acest context.
Campaniile coordonate de influenta (utilizdnd instrumente automatizate
— boti sau umane — troli) pot exploata camerele de ecou create de degradarea
adevarului (unde indivizii sunt mai predispusi sa creada si sa impartdaseasca
informatii care se aliniaza cu convingerile si prejudecatile lor existente),
pot amplifica naratiunile care creeaza diviziuni, pot viza anumite categorii
demografice si pot raspandi informatii false pentru a crea sau exacerba
tensiunile sociale. Aceasta manipulare a discursului in mediul online poate
avea consecinte Tn lumea reald, afectand procesele politice, sentimentul
public si chiar stabilitatea natiunilor.
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e Subminarea proceselor democratice — Razboiul hibrid urmareste sa submineze
procesele si institutiile democratice. Degradarea adevarului poate contribui
la acest lucru prin erodarea increderii in sistemele electorale, prin raspandirea
de informatii false despre candidati sau despre rezultatele alegerilor si prin
incurajarea scepticismului fata de principiile democratice ale transparentei
si responsabilitatii. Prin exploatarea degradarii adevarului, actorii razboiului
hibrid pot slabi conducerea democratica si pot crea oportunitati pentru o
viitoare manipulare si un ,,control mental” sporit.

Consecintele acestor conexiuni intre degradarea adevarului si razboiul hibrid
pot fi semnificative. Pentru a preveni sau minimiza efectele unei posibile exploatari
a fenomenului degradarii adevarului in cadrul unor actiuni hibride, este esential sa
se dezvolte strategii solide pentru a promova rezilienta informationala societala.
Aceasta include consolidarea competentelor mediatice (culturii media) si a gandirii
critice Tn randul populatiei, investirea de timp si efort in initiative de verificare a
faptelor si in mecanisme de verificare, precum si promovarea transparentei si a
responsabilitatii in cadrul platformelor online. Organizatiile guvernamentale, cele
apartinand societatii civile, organizatiile media si companiile tehnologice trebuie sa
colaboreze si sa isi coordoneze eforturile pentru a fi mai bine pregatite sa detecteze
si sa contracareze manipularea informatiilor, pentru a promova informatii corecte, a
proteja procesele democratice si a pastra integritatea discursului public.

IMPLICATII TN DOMENIUL SECURITATII S| APARARII

Degradarea adevarului are implicatii semnificative in domeniul securitatii si
apararii, deoarece poate avea un impact asupra eficacitatii operatiunilor militare,
poate submina integritatea si procesul de colectare a informatiilor, poate eroda
increderea publica in institutiile de securitate ale statului si poate avea un impact
asupra proceselor decizionale. in cele ce urmeazé prezentdm o enumerare insotit
de o scurtd detaliere a modurilor in care acest fenomen poate influenta domeniul
mai sus-mentionat.

«»* Dezinformarea si rdzboiul hibrid

Degradarea adevarului alimenteazd raspandirea dezinformarii, care este
adesea folositd ca tactica in razboiul hibrid. Actorii statali si non-statali pot disemina
informatii false sau propaganda pentru a manipula opinia publica, a crea discordie
si confuzie si a submina eforturile de asigurare a securitatii nationale. Campaniile de
dezinformare pot viza operatiuni militare, activitati de informatii si opinia publica,
impiedicand procesele decizionale si erodand increderea in institutiile de securitate.
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Naratiunile false si informatiile fabricate pot fi diseminate pentru a destabiliza
societatea, a influenta cursul firesc al alegerilor sau a provoca diverse conflicte de
tipuri si intensitati variate.

** Perceptie si influentd

in domeniul securitatii si apararii, perceptia este cruciald. Degradarea adevarului
submineaza capacitatea de a evalua si de a percepe cu exactitate amenintarile
la adresa securitatii, Tntrucat, atunci cand faptele obiective sunt denaturate sau
ignorate, factorii de decizie Tsi pot baza judecatile pe informatii partinitoare sau
incomplete.

Acest lucru poate duce la o alocare inexactd a resurselor de aparare, la o
planificare strategicd defectuoasa, la raspunsuri inadecvate la amenintarile
emergente si o informare ineficienta a publicului cu privire la preocuparile legate
de securitate. In domeniul securitatii nationale, perceptia corectd a amenintarilor
si credibilitatea evaluarilor serviciilor de informatii (informatii exacte si fiabile) sunt
esentiale pentru a lua decizii Tn cunostinta de cauza si, nu Tn ultimul rand, pentru a
asigura siguranta si bunastarea populatiei.

«» Impact asupra procesului de luare a deciziilor

Degradarea adevarului poate avea un efect nociv asupra eficientei proceselor
decizionale in cadrul institutiilor de securitate si aparare. Atunci cand informatiile
exacte sunt putine sau sunt privite cu scepticism, devine dificil sa se elaboreze
strategii bine informate, sa fie alocate resursele in mod corespunzator si sa
se raspunda in mod eficient la amenintdrile emergente. Lipsa de incredere in
cunostintele expertilor si in institutii poate impiedica luarea de decizii in timp util si
eficiente.

% Increderea in institutiile din sistemul de apdrare, ordine publicd si securitate
nationald

Degradarea adevdrului erodeaza increderea in institutiile statului, inclusiv in
armata, agentii de informatii si fortele de ordine. Scepticismul manifest fata de
opiniile expertilor si profesionistilor poate ingreuna cooperarea cu agentiile de
securitate, poate impiedica schimbul de informatii si poate submina sprijinul public
pentru initiativele din domeniul securitatii nationale. Erodarea increderii slabeste
rezistenta societdtii Tn ansamblu, facand mai dificila mobilizarea sprijinului public si
a colaborarii in perioade de criza sau de conflict.

¢ Slabirea aliantelor si a parteneriatelor

Increderea este o piatrd de temelie a aliantelor si parteneriatelor internationale.
Degradarea adevadrului poate eroda increderea intre natiuni, afectand cooperarea
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in materie de securitate si aparare. Atunci cand exista scepticism cu privire la
acuratetea informatiilor si o scadere a increderii in intentiile aliatilor, colaborarea
si coordonarea devin mai dificile, acest lucru putand submina eforturile de aparare
colectiva.

¢ Provocdri in materie de securitate ciberneticd

Degradarea adevarului se intersecteaza cu provocarile Tn materie de securitate
ciberneticd, deoarece campaniile de dezinformare pot fi folosite pentru a exploata
vulnerabilitatile sistemelor digitale ce asigura functionarea elementelor de
infrastructura critica. Raspandirea de informatii false poate fi folosita pentru a
manipula starea afectiva a publicului larg cu privire la presupuse vulnerabilitati sau
puncte slabe ale infrastructurii de aparare, pentru a insela persoane sau organizatii
exploatand lacune de securitate si pentru a compromite fiabilitatea sistemelor si
infrastructurilor critice digitale.

Asigurarea securitatii cibernetice necesita, pe langa aspecte pur tehnice,
si abordarea impactului degradarii adevarului, deoarece dezinformarea si
manipularea pot submina eforturile de securizare a sistemelor critice bazate pe
retele de calculatoare.

«»*» Vulnerabilitdti in infrastructurile critice

Falsa informare si dezinformarea pot prezenta riscuri inclusiv pentru sistemele de
aparare. Informatiile false sau naratiunile manipulate cu privire la vulnerabilitatile
sau punctele slabe ale infrastructurii de aparare pot exploata lacunele de securitate
si pot compromite fiabilitatea sistemelor. Acest lucru poate avea implicatii grave
asupra securitatii nationale si a pregatirii apararii.

«»+ Coeziunea sociald si radicalizarea

Degradarea adevarului poate contribui la diviziuni sociale, polarizare si
radicalizare, care au implicatii pentru securitatea nationald. Atunci cand societatea
devine fragmentata si increderea se erodeaza, devine mai usor pentru ideologiile
extremiste sa castige teren, ceea ce duce la tulburari sociale, violenta si amenintari
la adresa sigurantei publice. Eforturile de combatere a radicalizarii si de mentinere
a coeziunii sociale necesita masuri active, care sa abordeze factorii care stau la
baza degradarii adevarului, inclusiv dezinformarea, camerele de ecou si erodarea
increderii.

Pentru a aborda influenta degradarii adevarului asupra apararii si securitatii, este
esential sa fie promovata educatia mediatica (Huguet, Baker, Hamilton, Pane, 2021)
si incurajata gandirea criticd, ca preconditii in obtinerea rezilientei la dezinformare.
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Posibile implicatii ale fenomenului de degradare a conceptului de ,,adevar” in era digitala
asupra domeniului securitatii si apararii
Consolidarea schimbului de informatii si a colaborarii intre agentiile de securitate si
public, investitiile in masuri solide de securitate cibernetica, promovarea unui grad
sporit de transparenta si a responsabilitatii in cadrul operatiunilor de securitate
pot contribui, de asemenea, la atenuarea impactului degradarii adevarului asupra
eforturilor de aparare si securitate.

De asemenea, apreciem ca abordarea influentei degradarii adevarului asupra
apararii si securitatii necesita o serie de masuri proactive, precum:

e Consolidarea rezilientei — consolidarea rezistentei impotriva dezinformarii
este esentiald. Aceasta implica promovarea educatiei mediatice, a
competentelor de gandire critica si furnizarea de educatie si formare pentru
a spori capacitatea persoanelor de a discerne sursele de informatii fiabile.

e Schimbul deinformatiisi colaborarea—incurajareaschimbuluitransparentde
informatii si a colaborarii intre institutiile din domeniul apararii si securitatii
(atat pe plan intern, cat si international) pot contribui la contracararea
raspandirii dezinformarii si la imbunatatirea cunoasterii situatiei.

¢ |nvestitii suplimentare in activitatea de informatii si contrainformatii — este
esential sa se consolideze capacitatile de informatii, pentru a identifica si
a contracara campaniile de dezinformare, prin crearea si dezvoltarea de
mecanisme solide de monitorizare, analiza si raspuns pentru a identifica si a
atenua amenintarile in timp real (in special, in mediul online).

e Consolidarea securitatii cibernetice — consolidarea masurilor de securitate
cibernetica este vitala pentru a proteja infrastructurile critice de aparare si
sistemele informationale Tmpotriva atacurilor si manipularilor cibernetice.
Acest lucru trebuie sa includa punerea in aplicare a unor mecanisme solide
de autentificare, criptare si monitorizare pentru a asigura integritatea si
fiabilitatea informatiilor.

¢ Implicarea societdtii — promovarea transparentei, a responsabilitatii si a unei
comunicari eficiente cu publicul este cruciala pentru castigarea increderii si
pentru a contracara degradarea adevarului. Implicarea cetatenilor in dialog,
furnizarea de informatii exacte si abordarea preocuparilor acestora pot
contribui la atenuarea impactului dezinformarii.

Prin recunoasterea influentei decaderii adevarului asupra apararii si securitatii
si prin punerea in aplicare a unor strategii adecvate, consideram ca este posibil sa
se atenueze riscurile, sa se consolideze rezilienta si sa se asigure masuri de aparare
si securitate mai eficiente.
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CONCLUZII

Degradarea adevarului reprezinta o provocare semnificativa pentru societatile
democratice, in ansamblu, pentru discursul public si pentru bunastarea societatii.
Fara un set comun de fapte, date si analize statistice, devine aproape imposibil sa se
poarte o dezbatere semnificativa despre politici si subiecte importante (de exemplu,
imigratia, asistenta medicald sau economia nationald). Abordarea acestui fenomen
necesita o implicare multidimensionala si un efort concertat care sa includa educatia
in domeniul mass-media si colaborarea dintre companiile tehnologice si cercetatori.

Cultivarea abilitatilor de gandire critica, promovarea educatiei mediatice, a
initiativelor de verificare a faptelor si Tncurajarea unei culturi care valorizeaza
rationamentul bazat pe dovezi sunt pasi esentiali in vederea atenuarii impactului
degradarii adevarului si a restabilirii increderii in fapte si expertiza. Prin actiuni
colective coordonate, putem contracara eroziunea adevarului si putem asigura
existenta unei societati viitoare mai informate, mai inclusive si mai reziliente.
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