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Informatia este o armd foarte valoroasd, cu ajutorul ei se poate manipula,
se pot schimba comportamente si actiuni. Rdzboiul informational purtat in
mediul cibernetic poate fi considerat forma cea mai dezvoltatd a razboiului,
prin intermediul cdruia se atinge scopul, fard pierderi umane si fard vdrsare
de sdnge.

Dacd despre ,,armele de atac” ale acestui razboi neconventional — stirile false
si propaganda — s-a scris si s-au fdcut numeroase studii si cercetdriincd din cele
mai vechi timpuri, despre ,,armele de apdrare” — contracararea si combaterea
efectelor acestora — s-a scris mai putin, iar studiile si cercetdrile stiintifice sunt
incd departe de a gdsi arma de rdspuns.

In acest articol, ne-am propus sé analizim atdt principala armd de atac
— comunicarea, ca metodd (tehnicd, tacticd) de transmitere a stirilor false si a
propagandei, cat si principalul mediu de desfdsurare a rdzboiului informational,
social media, prin forta (rapiditatea) de diseminare a comunicdrii. Vom face
aceastd analiza pornind de la originea si caracteristicile comunicdrii interpersonale
si ale retelelor sociale, pe care le vom identifica in discipline precum psihologia,
sociologia, psihologia sociald si antropologia si vom ardta cum concurd fiecare
dintre aceste domenii la modelarea vietii utilizatorilor retelelor sociale virtuale
si cum pot fi, astfel, folosite in rdzboiul informational.

Tn demersul nostru, pornim de la ipoteza cd, prin comunicare, se poate urmdri
influentarea, cd reteaua sociald ldrgeste mediul de comunicare si favorizeazd
influentarea, iar internetul face ca procesul de comunicare sd se desfdsoare
la nivel de masd, amplificdnd viteza de diseminare, ceea ce accentueazd si
mai mult influentarea si recomandd social media ca instrument in razboiul
informational.

De asemenea, ne propunem sd analizim acest proces de modelare (influentare)
din perspectivd socio-psihologicd, pentru a evidentia cum functioneazd propaganda
si stirile false in social media si cum ar putea fi contracarate folosind principii
simple de comunicare si psiho-sociologie.

Cuvinte-cheie: social media, fake news, propaganda, informare, influentare.
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INTRODUCERE

Social media este un spatiu extrem de generos atat ca intindere,
cuprinzand retelele sociale, wikis-urile, blogurile, grupurile de stiri,
jocuri online, chat si fluxuri de stiri, cat si ca potential al stocarii de date si
informatii si al diseminarii/propagarii rapide a informatiei, considerent
pentru care retelele sociale Twitter si Facebook au devenit sinonime cu
web 2.0 (O’Reilly, 2005: 1-5). Ambele dimensiuni joaca un rol important,
putand fi directii de actiune folosite in razboiul informational.

Pornind de la acest aspect, trebuie evidentiata caracteristica de
baza pe care este centrat web 2.0: socializarea, interactiunea intre
utilizatori care, din punctul nostru de vedere, necesita doua abordari.

Pe de o parte, social media este un mediu unde informatia se
propaga intr-un ritm alert, in care fiecare dintre miliardele de conturi
ale utilizatorilor este o sursa de informatii ce poate ajunge, inca din
momentul postarii, la ceilalti utilizatori ai retelei. Acestui spatiu, in
care fiecare transmite ce vrea si, cu ajutorul algoritmilor din spatele
platformei de social media, acel ,ce vrea” este vazut de altcineva,
care, printr-o simpla reactie, il retransmite cdtre altcineva, indivizii,
grupurile, companiile si organizatiile i acorda o deosebita importanta
pentru promovarea propriilor interese, uneori folosind fake news si
propaganda in scopul atingerii acestora.

Pe de alta parte, continutul generat de utilizatorii acestor site-uri
de socializare ofera posibilitatea de a intelege comportamentele
umane si fenomenele sociale, reprezentand, practic, un mediu de
referinta pentru intelegerea alegerilor, intentiilor si sentimentelor
utilizatorilor in timp real. Informatiile postate, comentariile, share-urile,
like-urile, re-tweet-urile, link-urile de intrare sunt valori care ne ofera
un feedback direct despre cum gandesc oamenii, precum si daca acestia
se identifica (sau nu!) cu continutul celor transmise. Aceste date si

informatii identificate, colectate si utilizate inteligent pot fi folosite
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ca un instrument care sa contribuie decisiv la atingerea unor scopuri
militare, politice, economice sau sociale, cu costuri minime si eficienta
maxima.

in acest articol ne propunem si analizdm social media si rolul
ei in razboiul informational, pornind de la originea si caracteristicile
comunicarii interpersonale si retelele sociale, analizate in discipline
precum psihologia, sociologia, psihologia sociala si antropologia si
facand o paralela cu retelele sociale virtuale, ca o componentd a social
media cu un rol important in procesul de modelare (influentare) a
utilizatorilor.

Altfel spus, plecdnd de la ipoteza cG a comunica poate insemna
a influenta, vom argumenta cd reteaua sociald face ca procesul de
comunicare din social media sa se desfdsoare la nivel de masd, ceea
ce accentueazd influentarea si o recomandd ca instrument in rdzboiul
informational. De asemenea, ne propunem sd analizdm acest proces de
modelare (influentare) din perspective socio-psihologicd, politico-eco-
nomicd, militard si de securitate, precum si sd evidentiem cum concurd
fiecare dintre aceste domenii la modelarea vietii utilizatorilor retelelor
sociale virtuale si cum pot fi, astfel, folosite in rdzboiul informational.

n consecintd, facem apel la Retorica antica a lui Aristotel pentru
a fundamenta ca a comunica inseamnd a influenta (Aristotel, 2004,
pp. 17-58). De asemenea, pentru a intelege social media si, implicit, de
ce influentarea si-a gasit un cadru perfect de actiune in acest mediu,
precum si pentru a verifica ipoteza unei abordari multidisciplinare a
social media, vom indrepta acest demers spre originea retelelor sociale
si spre disciplinele care au analizat-o, precum si spre retelele sociale ca
parte a social media si spre disciplinele prin care trebuie sa le analizam
pentru a avea o imagine completa si a realiza o comunicare strategica
eficienta in combaterea stirilor false si a propagandei.

ORIGINEA STUDIULUI COMUNICARII

Comunicarea este un domeniu privilegiat, la dezvoltarea caruia
au contribuit marii ganditori ai omenirii si care, de-a lungul a peste
doua milenii, a cunoscut o diversitate de abordari si teoritizari ce
forteaza limitele domeniului si interconecteaza discipline si sfere de

activitate adiacente.
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in contextul in care studiul acestui domeniu impresioneazd ca
vechime si abunda din punct de vedere al cantitatii si diversitatii
abordarilor, este firesc ca cercetarea stiintifica sa conduca la identificarea
diverselor tipuri de comunicare, pornind de la comunicarea publica
pana la cea internd, de la comunicarea directa, interpersonala
sau de grup pana la cea indirecta sau mediata, pentru ca, apoi, sa se
indrepte catre abordari interdisciplinare, acolo unde comunicarea
strategica vine sa integreze domeniul comunicarii publice cu specializari
precum marketingul si publicitatea si cu interese de masa, de grup sau
individuale In domenii precum cel economic, politic, militar sau social.
n aceasta lucrare vom analiza in special comunicarea de influentare si,
in acest context, comunicarea interpersonala.

Comunicam ca sa convingem. Avand la baza o activitate deliberata
pentru atingerea unor obiective, comunicarea a fost etichetata ca
mijloc de influentare sociald (Stanton, 1995, p. 1) cu mii de ani Tnh urma
in Grecia Antica, atunci cand persuasiunea a fost identificata cu nevoia
oamenilor de a se apara in fata curtilor de justitie, nou aparute la acea
vreme, pentru a transa adevarul si a atribui dreptatea.

Primul concept de comunicare este atribuit unuia dintre cei mai
influenti ganditori, filosoful grec Aristotel (384-322 i.Hr.), cel care
identifica elementele cu ajutorul carora poti sa transmiti un mesaj
persuasiv. Filosoful grec a scris despre utilizarea limbajului pentru a
impulsiona oamenii sa gandeasca si sa actioneze dupa anumite tipare,
asa cum era descrisa arta retoricii (Argenti, 2009, pp. 11-16), fiind autorul
unui sistem eficient si detaliat de comunicare care permitea intelegerea
atat a ceea ce este convingator, cat si a modului Tn care sa se creeze
mesaje convingatoare. Aristotel a fost primul care a argumentat ca,
prin comunicare, incercam sa influentam, ca folosim cuvintele pentru
a convinge, aratand ca mesajele persuasive pot fi sustinute cu ajutorul
logicii si rationamentului (logos), al credibilitatii (ethos) si al emotiei
(pathos), propunand primul model de persuasiune (Docimo, Littlehale,
2017).

Modelul unui proces de comunicare eficient, folosind elementele
retoricii antice, poate fi reprezentat grafic sub forma unui triunghi
(figura nr. 1), care are in fiecare varf cate un element al retoricii
aristotelice: logos, ethos, pathos — prin care comunicatorul isi propune
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tintirea auditorului (receptorului) si transmiterea mesajelor in scopul
influentarii —, iar in interiorul acestuia, un alt triunghi, kairos — prin
care comunicatorul se asigura ca transmite mesajele oportun, la locul
si momentul potrivite, pentru a ajunge la auditoriul tintit, Tn scopul
obtinerii efectului dorit. Fiecare dintre cele patru elemente poate
actiona independent, formand propriul triunghi de persuasiune.

logos

Figura nr. 1: Modelul de persuasiune in filosofia greacd anticd, folosit in retoricd

Persuasiunea este data de caracterul personal al vorbitorului atunci
cand discursul este rostit astfel incat sa ne faca sa-l1 percepem credibil.
Tnca din cele mai vechi timpuri, comunicarea a fost studiatd dincolo
de functia ei de informare, in conexiune cu domenii precum cel social,
politic, militar sau economic, in scopul influentarii pentru obtinerea
unor atitudini, perceptii sau comportamente.

O trdsdturd a tuturor proceselor de comunicare este aceea cd
Intreaga comunicare antreneazd schimbarea. Ori de cdte ori are loc
comunicarea, se produce o schimbare de stare — se intdmpld ceva
care modifica relatia participantilor unul fatd de celdlalt sau fatd de
lumea exterioard (McQuail, 2010, p. 34). Aceasta teorie este reluata in
2010 de practicianul si cercetatorul Christopher Paul, care, analizand
comunicarea strategica, mentioneaza ca nu se poate face informare
farad influentare si este permis sd influentezi publicul atdt timp cdt nu
este vorba de manipulare (Paul, 2011, p. 14).

Exista, totusi, o linie care trebuie trasata intre influenta sociala,
pe de o parte, si manipularea, inseldciunea sau propaganda ca forme
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deinfluenta, pe de altd parte. Acestea din urma sunt forme de influenta
necorespunzatoare, care nu sunt durabile in mediul informational
contemporan si submineaza credibilitatea mesajelor si eforturilor
actuale si viitoare de comunicare. Vazute ca veritabile arme ale
razboiului informational, propaganda si fake news-ul reprezinta, in
momentul actual, preocuparea majora a cercetatorilor.

ORIGINILE RETELELOR SOCIALE

Primele abordari stiintifice despre retelele sociale dateaza din
prima jumatate a secolului al XX-lea. Doua dintre studiile in domeniile
mentionate — Retele in psihologie sociald, incepdnd cu Kurt Lewin
(Doreian, 2014) si Analiza retelei in sociologia si antropologia francezd
(van Meter, 2014, p. 20) aduc in prim-plan extrase din relatarile lui
John Scott (1991) si Linton Freeman (1996, 2004) si studiaza aspectele
psihologice, sociologice si antropologice ale retelelor sociale.

Primele teorii ale socializarii sunt atribuite sociologului german
Georg Simmel (1858-1918), considerat de multi cercetdtori intemeietorul
domeniului, chiar daca nu a folosit niciodata termenul de retea sociala.
Ideile lui Simmel despre ,socializare”, formele fundamentale ale
interactiunilor dintre persoane, au stat la baza teoriilor si analizelor
ulterioare ale retelelor sociale. Sociologul german este autorul teoriei
conform careia unitatea sociala fundamentala este triada, nu diada,
principiu care sta la baza teoriei retelelor sociale. Potrivit acestei teorii,
relatia dintre doi oameni este intensificata de ,,un al treilea element sau
de un cadru social care transcende ambilor membri ai diadei” (Simmel,
1950, p. 136), indiferent de continutul acestor legaturi (de exemplu,
prietenie, afaceri, rudenie). Pentru a sustine aceasta teorie, Simmel
a exemplificat ca o cdsdtorie in care existd un copil are un caracter
complet diferit de cel al unei cdsdtorii fard copii, dar nu este semnificativ
diferit de o cdsdtorie cu doi sau mai multi copii (Simmel, 1955, p. 154),
argumentand ca, in timp ce o diada izolata favorizeaza o individualitate
mai mare a ambelor persoane, deoarece nicio majoritate nu poate
depasi votul unei persoane, addugarea unui al treilea membru face
posibild o astfel de majoritate. Drept urmare, individualitatea puternica
este devalorizatd intr-o triadd, iar conformitatea cu normele de grup

este mai mare.
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DIAGRAMA SOCIOMETRICA
— PRECURSOR AL RETELELOR SOCIALE -

Psihiatrul austro-american Jacob Moreno (1889-1974) a dezvoltat,
in 1925, la New York, teoria psihoterapiei de grup si metodologia
psihodramei. Contributia sa fundamentala la analiza retelelor sociale
a aparut in Cine va supravietui? (Moreno, 1934), care a fost un
eveniment-semnal in istoria analizei retelelor sociale, un punct
de cotitura pentru dezvoltarea campului (Freeman, 2004, p. 21).
Moreno a folosit termenul ,retea” in sens modern, indeplinind trei
dintre cele patru criterii cheie — legdturi structurale care leaga actorii
sociali, colectarea sistemicd de date empirice si imagini grafice —, dar
nu a folosit modele matematice (lb., p. 7). Asa a aparut sociograma,
o diagramd (grafic) de puncte si linii etichetate care reprezintd un set
de relatii intre indivizii dintr-un grup social mic. Aceasta i-a intarit lui
Moreno convingerile ca datele relationale ar putea fi colectate prin
metode multiple, inclusiv observatii, experimente, interviuri sau
chestionare. Pentru Moreno, configuratiile sociale aveau structuri
definite si perceptibile, iar maparea acestor structuri intr-o sociogramd
a permis unui cercetdtor sa vizualizeze canalele prin care, de exemplu,
informatiile ar putea sd curgd de la o persoand la alta si prin care un
individ ar putea influenta pe altul (Scott, 1991, pp. 3-11).

Construirea unei sociograme a permis unui terapeut, de exemplu,
sa identifice liderii de grup si persoanele izolate si sa dezvaluie
conexiuni indirecte, reciprocitati si alegeri asimetrice (Ib.). De exemplu,
o ,vedetd” sociometrica primeste multe alegeri de prietenie de la altii,
reflectand popularitatea si conducerea sa in grup. Moreno a aplicat
metode sociometrice investigatiilor inchisorii Sing Sing si problemei
unei fugare, la Scoala de fete Hudson din New York (Moreno, 1932).
in acest din urma studiu, el a demonstrat c3, prin cartografierea
preferintelor fetelor cu care sa stea la masa si prin implementarea
modificarilor pe baza diagramelor, fugarii au scazut dramatic.

Studiul Yankee City a descoperit numeroase clici, definite ca
subgrupuri informale ai cdror membri dezvoltd sentimentul de
grup, intimitatea si normele (Warner, Lloyd, Law, Paul, 1975, p. 32).
Dupa ce au descoperit existenta acestor clici din comentariile facute

de cei pe care i-au studiat, Warner si asociatii sai au sustinut ca
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acestea au importanta doar pentru familie in plasarea oamenilor in
societate. Oamenii sunt integrati Tn comunitati prin relatii ,,informale”
si ,personale” de apartenenta la familie si clica, nu doar prin relatiile
,formale” ale economiei si ale sistemului politic (Scott, Ib., p. 21).
Deoarece multi oameni apartin simultan mai multor clici, o astfel de
suprapunere in apartenenta la clicd se rdspdndeste intr-o retea de
relatii care integreazd aproape intreaga populatie a unei comunitdti
intr-un singur sistem vast de relatii de clicd (Warner et al., p. 32).
Astfel, subgrupurile de retea structureaza sistemele sociale mai mariin
care sunt fncorporate.

in The Human Group, Homans (1950) a reanalizat datele din mai
multe studii clasice de retea pentru a demonstra modul in care schema
sa de clasificare tripla explica relatiile structurale. Folosind date din
proiectul Old City, el afiseaza o matrice In douda moduri de participare
a 18 femei albe din sud la 14 evenimente sociale ordonate dupa data
(Freeman et al., 2003). Reamenajand randul matricial si coloanele,
Homans a aratat ca femeile erau impartite in doua clici ai caror membri
participau la diferite grupuri de petreceri.

Contaminarea prin reteaua sociald

Ideea de contaminare in cadrul retelei sociale se sprijina pe tendinta
oamenilor de a se imita unii pe altii. Dorinta de a fuma, spre exemplu,
poate fi transmisd in cadrul unei retele sociale la fel cum decizia de
a te lasa de fumat poate fi determinata de hotdrarea unui prieten al
prietenului tdu, care a renuntat la fumat. Contaminarea prin reteaua
sociala este argumentata pornind de la exemple precum crizele de ras,
sinucideri sau chiar convingeri si idei politice.

Desi cercetatorii sustin ca incd nu stim dacad internetul va creste
viteza sau extinderea contamindrii in general (Christakis si Fowler, 2009,
pp. 3-105) la o scara mult mai mare, fenomenul contaminarii poate fi
lesne observat in zilele noastre, un exemplu elocvent in acest sens
fiind modul de interpretare a utilizatorilor retelelor sociale si deciziile
politice pe tema imigrantilor din Siria sau, mai recent, problema
vaccinarii in pandemia COVID 19 si modul de radicalizare a opiniilor.
Extinderea retelei internet, accesul la platforme de socializare precum
Facebook sau Twitter, fluxul informatiilor prin intermediul diferitelor
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forme media au facut ca persoane aflate la distanta de evenimente
sa fie influentate chiar si la nivel emotional. Mai mult, influenta
fenomenului se poate observa si in reactiile si deciziile politice, chiar si
ale unor guverne occidentale.

Dr. Christakis si dr. Fowler, autorii renumitei carti ,Connected”,
afirma ca tendinta de a forma retele sociale face parte din mostenirea
noastra biologica, creierul uman fiind construit in acest sens.
Dacd unui om i se induce ideea ca va sfarsi deconectat, credinta lui
in fortele supranaturale, in Dumnezeu, va creste. Mai mult, retelele
sociale ne sunt inscrise in gene. Numarul de prieteni, localizarea
in centrul sau la periferia retelei sunt stabilite genetic. Omul este, de
fapt, Homo dictyous, omul retelelor, altruist, cooperant, dar si egoist
si razbunator, diferit de Homo economicus (Stanford Encyclodedia
of Philosophy, 2018), care isi urmareste doar propriul interes pentru
a obtine castiguri personale maxime cu cel mai mic cost posibil.
Altruismul, cooperarea, dorinta de a pedepsi si de a profita de pe urma
altora ne sunt inscrise in ADN, argumenteaza cercetatorii.

De asemenea, acestia arata ca teoria conform careia individul
actioneaza rational si din interes propriu nu poate fi valida, pentru
ca nu lasa loc pentru altruism si nu studiazda modul Tn care oamenii
ajung sa-si doreasca ceea ce isi doresc, construiesc o noua teorie a
Homo economicus (Rakesh Sharma, 2020), in care urmarirea propriului
bine contribuie la binele societatii. Prin apartenenta la o retea social3,
omul isi urmareste propriul interes, ludnd n considerare si bunastarea
celorlalti, vrem ceea ce vor si alte persoane cu care suntem conectati.

RETEAUA SOCIALA
- O PERSPECTIVA SOCIO-PSIHOLOGICA -

Analize ample argumenteaza si evidentiaza puterea retelelor
sociale prezentand modul in care acestea ne modeleazd (influenteazd)
viata. (Christakis, Fowler, 1b.).

Pentru a realiza fundamentul acestei argumentatii, cercetatorii
identifica cinci reguli in functie de care se formeaza retelele si se
produce influenta in retea:

1. Noi ne modelam reteaua.
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2. Suntem modelati de reteaua noastra.

3. Prietenii ne influenteaza.

4. Prietenii prietenilor nostri ne influenteaza.
5. Reteaua are propria viata.

Desi este general acceptata teoria cu privire la faptul ca prieteniile
nu sunt intdmplatoare si ca relatiile sociale depind de factori precum
cultura, limitele geografice, apartenenta politica, statutul socio-eco-
nomic sau chiar unii factori genetici, cercetatorii aduc argumente,
exemple si date statistice care sa sustina ideea ca, dacd esti bogat, vei
atrage si mai multi prieteni, iar dacd ai mai multi prieteni bogati, vei
gdsi mai multe cdi de a te imbogaditi (Ib.).

Conexiunea si contaminarea sunt doud aspecte fundamentale ale
retelelor sociale, iar studiile antropologice au evidentiat, pe de o parte,
ca distanta care exista intre doua persoane necunoscute este de sase
trepte (Miligram, 1967) — prietenul tau se afla la o treapta distanta de
tine, prietenul prietenului este la doua trepte s.a.m.d. —, iar, pe de alta
parte, cercetatorii argumenteaza ca influenta in retea se realizeaza
doar la trei trepte (Christakis, Fowler, Ib., pp. 4-103) —, pornind de la
ideea ca tot ceea ce facem si spunem tinde sa se transmitd in reteaua
noastrd, influentdndu-ne prietenii, o treapta, apoi, pe prietenii
prietenilor nostri, doua trepte, si pe prietenii prietenilor nostri, trei
trepte. Aceasta teorie identifica trei motive posibile pentru limitarea
influentei:

e deteriorarea acuratetei informatiei pe masura transmiterii;

e evolutia incontrolabila a retelei in sensul inconsecventei
conexiunilor;

¢ biologia evolutionista al carei istoric sustine faptul cd oamenii
au evoluat Tn grupuri mici.

Pentru exemplificare, dr. Nicholas A. Christakis si dr. James H. Fowler
fac referire la un studiu asupra fericirii, care argumenteaza capacitatea
retelelor sociale de a influenta emotiile oamenilor. Oamenii fericiti
preferd compania celor asemenea lor si transmit acelasi sentiment si
altora. Probabilitatea de a fi fericit creste cu 15% daca te afli la o treaptd

de influentd de un prieten fericit, cu 10% pentru cea de-a doua treaptd
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de influentd si cu 6% pentru cea de-a treia. De asemenea, probabilitatea
ca oamenii s3 fie fericiti creste odatd cu numarul prietenilor. in schimb,
oamenii care se simt singuri vor pierde 8% dintre prieteni pe parcursul

unui an.

De la ,,gdndirea de grup” la bule epistemice si ,,echo chamber”

n sprijinul teoriei privind apartenenta la reteaua sociald este si
teoria ,groupthinking” (Billow, 2002) — un fenomen psihologic in care
oamenii Tsi dau interesul pentru a ajunge la un consens in cadrul unui
grup. In cele mai multe cazuri, oamenii isi lasd deoparte propriile
credinte personale pentru a adopta opinia celorlalti din grup (Cherry,
2020). Termenul a fost folosit pentru prima data in 1972 de psihologul
social Irving L. Janis (1972, p. 276).

Conform acestei teorii, oamenii care se opun deciziilor sau opiniilor
dominante ale grupului, in ansamblu, raman deseori linistiti, preferand
sa pastreze paceain loc sa perturbe uniformitatea multimii. Fenomenul
poate fi problematic, dar chiar si persoanele bine intentionate sunt
predispuse sd ia decizii irationale in fata presiunii coplesitoare din
partea grupului.

Semne de géndire de grup

Este posibil ca gandirea de grup sa nu fie intotdeauna usor de
distins, dar exista unele semne ca este prezenta. Existd, de asemenea,
unele situatii in care sunt indicii cd este probabil sa apara. Janis a
identificat o serie de ,simptome” diferite care indica gandirea de grup
(Lunenburg, 2010, p. 13):

— iluziile unanimitdtii i determina pe membri sa creada ca toata
lumea este de acord si simte la fel. De cele mai multe ori, este
mai dificil sa vorbim atunci cand se pare ca toti ceilalti din grup
nu sunt pe aceeasi,lungime de undd”;

- convingeri incontestabile 1i determina pe membri sd ignore
posibile probleme morale si, uneori, chiar legale si sd nu ia in

considerare consecintele actiunilor individuale si de grup;
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- ratiunea impiedica membrii sa isi reconsidere convingerile si fi
determina sa ignore semnele de avertizare;

- stereotipiaii determina pe membrii grupului sa ignore sau chiar
sa demonizeze membrii din afara grupului care se pot opune
sau contesta ideile grupului. Acest lucru determina membrii
grupului sa ignore ideile sau informatiile importante;

- autocenzura determind oamenii care ar putea avea indoieli
sa-si ascunda temerile sau indoielile. Tn loc s& Imp&rtiseascs
ceea ce stiu, oamenii raman linistiti si aplica principiul ca grupul
trebuie sa stie cel mai bine.

ACTIUNILE ,MINDGUARDS”
PRELUATE DE ALGORITMII 2.0

,Gdrzile mintii” sunt constrangeri pe care grupurile sociale le
adauga proceselor decizionale, care actioneaza ca autocenzori pentru
a ascunde informatiile problematice din grup. Mai degraba decat sa
impartaseascainformatiiimportante, ei pastreazatacereasauimpiedica
in mod activ partajarea. In acest context, iluziile de invulnerabilitate fi
determina pe membrii grupului sa fie exagerat de optimisti si sa se
angajeze in asumarea riscurilor. Cand nimeni nu exprima sau exprima
o opinie alternativa, ii determina pe oameni sa creada ca grupul trebuie
sa aiba dreptate.

Presiunea directd pentru a se conforma este adesea pusa pe
membrii care pun intrebari, iar cei care pun sub semnul intrebarii
grupul sunt, adesea, priviti ca neloiali sau tradatori.

Din aceste informatii se poate usor observa similitudine cu procesul
algoritmilor din retelele sociale. Practic, algoritmii fac acelasi lucru in
social media unde, acest algoritm ofera utilizatorilor tipul de continut
care le place, care le atrage atentia si, in plus, 1i intoxica cu reclame
asa cum arata recentul documentar Social Dilema (Netflix, 2020), in
care fosti angajati ai pricipalelor retele sociale fac public mecanismul
descris mai sus, cu exemplificari concrete.

Tristan Harris, fost angajat Google, a explicat, Tn 2019, ca Google si

principalele retele sociale nu au nevoie sa te spioneze ca sa stie ce vrei.
79 INFORMATII S| SECURITATE

MILITARA
ROMANEASCA

,Gadrzile

mintii” sunt
constrdngeri pe
care grupurile
sociale le
adaugd
proceselor
decizionale,
care actioneazd
ca autocenzori
pentru a
ascunde
informatiile
problematice din
grup.



,Gdndirea de
grup” poate
determina
oamenii

sd ignore
informatiile
importante si
poate duce in
cele din urmda la
decizii slabe.

Alin PREDA ¢ Danut Mircea CHIRIAC

»Companiile ca Facebook, Google nu trebuie sa-ti asculte conversatiile,
pentru cd deja au colectat click-urile, like-urile pe care le-ai apdsat
vreodatd, asa cd fac aceste pdpusi voodoo care se poartd tot mai mult
ca tine.” (Australian Broadcasting Corporation, 2019).

Prin termenul de ,pdpusi voodoo”, el se referea la avatarurile
digitale construite pe baza profilului utilizatorului. ,Tot ce trebuie sa
facd e sd simuleze o conversatie pe care pdpusa voodoo ar avea-o si deja
stiu conversatia pe care tocmai ai avut-o, fard sd iti asculte microfonul”
(Australian Broadcasting Corporation, Ib.), a precizat acesta, pentru
a puncta cat mai exact modul in care social media este in masura sa
influenteze utilizatorii.

IMPACTUL ,GROUPTHINKING”
VS. IMPACTUL ,,SOCIAL MEDIA”

Pornind de la studiile fenomenului ,groupthinking”, perspectiva
,bulelor” din social media nu mai pare atat de indepartata, pentru
ca reprezinta o consecinta fireasca a , groupthinking”, transpusa cu
ajutorul algoritmilor, in mediul online, unde utilizatorii sunt conectati
cu totii, ca o retea pe care nu o putem vedea (Mickenberg, Dugan,
1995, pp. 5-12). Consideram ca reteaua este greu de vazut cat timp
esti in interiorul ei, fie ca vorbim de o retea sociala care foloseste
tehnologie sau nu.

,Gdndirea de grup” poate determina oamenii sa ignore informatiile
importante si poate duce, in cele din urma, la decizii slabe. Acest lucru
poate fi ddunator chiar si in situatii minore, dar poate avea consecinte
mult mai grave Tn anumite setari. Deciziile medicale, militare sau
politice, de exemplu, pot duce la rezultate nefericite atunci cand sunt
afectate de efectele gandirii de grup.

in timp ce gandirea de grup poate genera consens, este, prin
definitie, un fenomen negativ, care are ca rezultat gandirea defectuoasa
sau neinformata in luarea deciziilor. Unele dintre problemele pe care le
poate provoca includ (Gokar, 2013, pp. 225-240):

¢ orbire la rezultatele potential negative;

e esecul ascultarii persoanelor cu opinii contrare;
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e lipsa creativitatii;

e lipsa pregatirii pentru a face fata rezultatelor negative;

e ignorarea informatiile importante;

¢ incapacitatea de a vedea alte solutii;

e interesul pentru alte lucruri decat cele dezbatute Tn grup;
e ascultarea de autoritate;

e supraincredere in decizii;

e rezistenta la noi informatii sau idei.

Consensul poate permite grupurilor sa ia decizii, sa finalizeze sarcini
si proiecte rapid si eficient, dar chiar si cele mai armonioase grupuri sunt
expuse la unele provocari (lb.).

Raportand aceste probleme la cele generate de social media
in era web 2.0, consideram cd, pentru a avea o perspectiva corecta,
costurile ridicate estimate de cercetdtori trebuie inmultite cu viteza de
propagare in retelele sociale online din punct de vedere al timpului de
creare a unui astfel de grup (denumit buld sau camerd de rezonantd
in limbajul social media), precum si cu puterea ,2.0” din punct de
vedere al amplificdrii simptomelor si problemelor. Fundamentdm
aceste afirmatii pe faptul cd online-ul favorizeazd prin algoritmi (Fry,
2018) crearea instantanee a unor astfel de grupuri pe bazd de pasiuni
comune, studii, apartenentd politicd etc., precum si prin faptul cd
,bulele” sau ,,camerele de rezonantd” sunt mult mai greu de prevenit
si iesirea din ele este mult mai greoaie decdt in cazul ,,groupthinking”,
deoarece, in spatiul real, libertatea si zona de intimitate sunt mai mari
decdtin online, aplicdnd principiul reducerii numdrului de trepte sociale
(Christakis, James, Ib., pp. 4-104), prezentat anterior.

Daca in grupurile de lucru s-a demonstrat ca diversitatea dintre
membrii grupului imbunatateste procesul decizional si reduce gandirea
grupului, acest principiu este mult mai greu de implementat in retelele
sociale online, deoarece interventia grupului este mult mai prompts,
iar gandirea de grup este singura pe care membrii grupului o aud, din
cauza algoritmilor de selectie a informatiilor care ajung la ei, iar acest
aspect 1i determina sa aiba convingerea ca este si singura alternativa
disponibila.
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Cand oamenii din grupuri au medii si experiente diverse, acestia
sunt mai capabili sa aduca la masa perspective, informatii si idei
diferite. Acest lucru imbunatateste deciziile si face mai putin probabila
caderea in modele de gandire de grup. Plecand de la aceasta premisa,
consideram ca, pentru a nu cadea in capcana acestor ,bule”, una dintre
solutiile viabile este cea a unei alternative care sa ofere expunerea la
diversitate, chiar daca si aceastd alternativa va fi tot o componenta a
mediului virtual si, cel mai posibil, ar putea fi una care sa ofere mai
multa sigurantad in ceea ce priveste utilizarea datelor personale — cel
mai mare risc identificat de utilizatorii retelelor sociale online. Un
exemplu concret in acest sens sunt migratiile recente din retelele
Facebook, respectiv WhatsApp, in detrimentul unor retele precum
,Me we”, respectiv ,Signal”, urmare a anuntului partajarii de date
intre WhatsApp si Facebook.

Cu alte cuvinte, atat in mediul real, cat si in cel virtual, reteaua
sociala reprezinta conexiunea cu cel putin alte doua persoane, iar in
aceasta conexiune, comunicarea implica influentarea care, in retelele
sociale, se extinde treapta cu treapta, ducand la contaminarea retelei.

De la origini la cauza, de la cauza la efect

Asa cum am aratat In originea studiului comunicdrii, mesajele
concepute sa influenteze comportamentul existd de secole, dar acest
lucru a devenit mai usor, deoarece metodele de comunicare in masa
au permis o diseminare mai larga a propagandei.

Modelul de persuasiune folosit in retorica greacd anticd poate
reprezenta, din punctul nostru de vedere, o abordare a stirilor false si
a propagandei.

Kairos este actualitatea, adecvarea, decorul, simetria, echilibrul
— constientizarea situatiei retorice sau ,circumstantele care deschid
momente de oportunitate” (Kinneavy, Eskin, 1994, pp. 42-131).

Pe cat de neglijat in retorica clasicd, pe atat de actual, conceptul
de kairos traduce, practic, comunicarea in cheie aristotelica, asa

cum adevdrul corespondentd (Aristotel, 2007, pp. 23-39), o alta
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teorie aristotelica, ar putea descifra fenomenul stirilor false si oferi
o modalitate de combatere a acestora. Aceasta teorie are la bazd
fundamentul ca adevarul are o forta de convingere mult mai mare
decat falsul, indiferent de argumentele retorice, si ca, numai din cauza
lipsei pregatirii, a cunoasterii modului de folosire a dovezilor, pledantii
pierd unele cauze in fata unora mai instruiti sau mai abili. O propozitie
este adevdratd cénd in ea se spune despre ceva cd este ceea ce este
sau cd nu este ceea ce nu este. Este falsd cdnd in ea se spune despre
ceva cd este ceea ce nu este sau cd nu este ceea ce este (1b.). Adevarul
reprezinta ceea ce corespunde realitatii, pentru ca adevarul este sa
spui asa cum se intampla in realitate.

Practic, pornind de la teoria lui, o propozitie este adevarata cand in
ea se spune despre ceva ca este ceea ce este sau ca nu este ceea ce nu
este. Este falsa cand in ea se spune despre ceva ca este ceea ce nu este
sau ca nu este ceea ce este. Acest tip de adevar se mai numeste adevadr
corespondentd. ,Retorica este mai putin arta de a persuada, cét arta
de a descoperi tot ceea ce, intr-un caz dat, comportd ceva persuasiv”.
(Aristotel, 2004, p. 24).

Tn viziune aristotelicd, mijloacele de persuasiune sau dovezile sunt:

a) extratehnice, reprezentate de diverse marturii, inscrisuri etc.,
care exista dinaintea demonstratiei, nu sunt procurate de
orator, dar pot fi folosite de el;

b) tehnice, acestea fiind inventia oratorului: caracterul si
autoritatea oratorului, argumentatia demonstrativa reala sau
aparentad a acestuia si dispozitia in care se afla auditoriul (lb.).

Aplicand teoria aristotelica, putem identifica un model de
combatere a stirilor false prin simpla promovare a adevarului
(figura nr. 2).

Daca adevarul are o forta mai mare de convingere decat falsul, este
logic cd, spunand adevarul persoanei expuse la fals, aceasta va decripta
mesajul initial si 1l va cataloga ca fals. Continudnd rationamentul
aristotelic, pot face exceptie de la aceasta teorie cei neinstruiti (lipsiti
de pregatire), pentru care modelul de combatere trebuie sa prevada o
componenta de educatie (instruire).
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Figura nr. 2: Model de combatere fake news, folosind adevdrul corespondentd aristotelic

Aceastd exceptie nu este deloc de neglijat, deoarece profesionistii
in fake news folosesc metode din ce Tn ce mai diverse, Claire Wardle
identificdnd, in 2017, nu mai putin de sapte tipuri de stiri false (Wardle,
2017). Acest aspect intareste importanta componentei de educatie,
cu un rol esential in prima etapa a procesului de combatere a fake
news-ului, acela al identificarii (figura nr. 2). Spre exemplu, pentru a-si
ajuta cititorii sd recunoasca stirile false, International Federation of
Library Associations (IFLA) a publicat un ghid! de bune practici, care
cuprinde sfaturi ce ar trebui aplicate de toti cititorii, pentru a se proteja
de stirile false si, mai mult, pentru a preveni raspandirea stirilor false.
Printre recomandarile asociatiei se regasesc:

e Cautarea si investigarea sursei informatiilor accesate, precum
si a listei contactelor acesteia.

e (Citirea intregului articol, nu doar a leadului care, de multe ori,
nu are nicio legatura cu textul articolului.

¢ Verificarea autorilor care semneaza articolele, daca sunt reali si
daca sunt credibili.

¢ Verificarea datei la care a fost scrisa informatia. Pot fi aduse in
actualitate si introduse intr-un context articole vechi.

e Verificarea informatiei cu experti din domeniu.

1 ,How to Spot Fake News” IFLA blogs, http://blogs.ifla.org/Ipa/files/2017/01/How-to-Spot-
Fake-News-1.jpg, 27 ianuarie 2017, accesat la data de 12 octombrie 2019.
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lata deci cad aceste concepte, scrise si argumentate de filozofii greci
ca necesitate de a raspunde unor probleme curente ale vremii, cum ar
fi nevoia oamenilor de a se apara in fata curtilor de justitie, care aveau
rolul de a transa adevarul si a atribui dreptatea, isi gasesc aplicabilitate
si in probleme actuale precum combaterea fenomenului stirilor false
si a propagandei. Tinand cont de circumstantele Tn care se desfasura
comunicarea — nevoia oamenilor, interesul lor personal de a se apara
si de a convinge pentru a obtine efectul dorit —, consideram ca acest
mecanism reprezinta un punct de plecare in abordarea fenomenului
stirilor false si a propagandei. Cu alte cuvinte, in opinia noastra, kairos-
ul, tradus prin spunerea cuvantului potrivit la momentul potrivit,
sustinut de triunghiul aristotelic al retoricii, poate fi considerat o prima
varianta a abordarii comunicarii strategice pentru combaterea stirilor
false si a propagandei.

in aceeasi ordine de idei, pornind de la teoria filosofului francez
Jacques Ellul (1865, p. 6) potrivit careia propaganda inceteazd acolo
unde incepe dialogul, consideram ca instrumentul care trebuie folosit
pentru contracararea propagandei si fake news-ului este social media,
deoarece favorizeaza interactiunea cu utilizatorii. Cu atat mai mult, cu
cat social media reprezintd principalul mediu de folosire si propagare a
stirilor false si a propagandei.

Spre exemplu, la nivelul Ministerului Apararii Nationale, o institutie
cu o prezenta activa in retelele sociale, consideram ca se impune
folosirea paginilor oficiale ale institutiei atat pentru semnalarea
(prezentarea) stirilor false si informarea publica prompta pe tematica
dezbatuta de acestea, cat si pentru educarea publicului pentru
recunoastereaacestorasiimplicareaacestuiain detectareasiraportarea
stirilor false prin interactiunea cu publicul institutiei. De asemenea,
strategia de comunicare online ar trebui sa dezvolte o componenta de
informare si transmitere de mesaje pe tematica generala abordata de
naratiunile adversarului. Ca argumente pentru acest mod de actiune
sunt credibilitatea institutiei militare (materializatd in numdrul mare
de urmadritori ai paginilor institutionale), care ar conduce la propagarea

eficienta si in timp real a informatiilor si mesajelor institutionale,
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si interactiunea oferitd de retelele sociale, care ar ajuta la educarea
publicului si, implicit, ar conduce atat la depistarea, cat si la semnalarea
stirilor false. De asemenea, acest tip de continut postat pe paginile
oficiale ale institutiei ar fi preluat de catre mass-media, ceea ce ar
contribui la extinderea mediului de difuzare a informatiei.

CONCLUzII

in concluzie, pentru a avea o vedere de ansamblu asupra social
media, pe langa faptul ca web 2.0 foloseste tehnologii centrate pe
conceptul de continut generat de utilizatori, colaborarea online si
schimbul de informatii si inteligenta colectiva (Davidson, Yoran, 2007,
pp. 117-119), trebuie sa avem in atentie faptul ca aceste tehnologii
sunt centrate pe conceptul de retea sociald, concept care a integrat
utilizatorii si a facut posibile generarea si schimbul de continut,
producand inteligenta colectiva si, implicit, aparitia web 2.0. Asadar,
social media si web 2.0 sunt notiuni noi, care au la baza un concept
recunoscut pentru caracteristicile sale, dezvoltat cu ajutorul evolutiei
tehnologice si aparitiei internetului.

Consideram ca, indiferent de mediu, fie social, fie virtual, reteaua
sociala inseamna conexiunea cu cel putin alte doud persoane, iar,
potrivit teoriei triadei, aceasta conexiune implica influentarea. Reteaua
sociala propaga aceastd influentare conform teoriei treptelor sociale,
iar Internetul mareste viteza de propagare si contaminarea rapida a
retelei.

Practic, daca reteaua sociala face diferenta de la comunicarea
,unu la unu” sau ,door to door” la comunicarea ,de la trei la plus
infinit”, spatiul virtual, internetul si Web 2.0 fac trecerea la retelele
sociale virtuale, in care se pastreaza si chiar se amplifica intentia de a
comunica prin transmiterea dorintei si a intentiei de a influenta.

Prin urmare, reteaua sociald Idrgeste mediul de comunicare si
favorizeazd influentarea, iar internetul face ca procesul de comunicare
sd se desfdsoare la nivel de masd, amplifica viteza de diseminare, ceea
ce accentueazd si mai mult influentarea si recomandd social media ca

instrument in razboiul informational.
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Pe de alta parte, consideram ca propaganda si stirile false ar putea

fi limitate sau contracarate folosind principii simple de comunicare si

psiho-sociologie a retelelor sociale.
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