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Cdnd vorbim despre rdzboiul informational, nu mai existd nicio linie de
demarcatie intre starea de pace si starea de rdzboi, acesta fiind folosit de cdtre
actorii statali si nestatali, avdnd in vedere eficienta sa si dificultatea de a fi
detectat si respins. In plus, se stie faptul cd Federatia Rusd a folosit activitdtile
informationale impotriva tdrilor din Europa de Vest si de Est si, pentru a vedea
specificitatea operatiunilor lor informationale, trebuie sd definim conceptele
si componentele care stau la baza rdzboiului informational si ce perspectivd
au gdnditorii militari rusi despre activitdtile informationale. Desi articolul nu
detaliazd toate componentele rdzboiului informational, este important sd se
clarifice rolul operatiunilor informationale si al elementelor sale ca parte a
rdzboiului informational, precum si termenii care sunt adesea folositi in spatiul
public si academic — dezinformare, manipulare, propaganda, stiri false etc.
Pentru a intelege mai bine activitatea informationald ruseascd, articolul oferd
cdateva exemple specifice din Polonia, Cehia si Slovacia.

Cuvinte-cheie: rdzboi informational, operatiuni psihologice, distorsiune
informationald, manipulare, media alternativa.
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INTRODUCERE

Desi chestiunea razboiului informational — si, implicit, a operatiunilor
informationale—seregasesteinspatiul publicsiacademicprinabordarile
referitoare la dezinformare, fake news, manipularea informatiilor,
propaganda, scoaterea din context, aparitia ,mediei alternative” etc.,
in putine cazuri chestiunea a fost abordata mai profund.

Spatiul public european si cetatenii acestuia au fost puternic
asaltati, in ultimii ani, de naratiuni conspirationiste sau radicaliste, de
mesaje confuze si partinitoare, de informatii eronate care starneau
emotii si rumori, toate acestea producand reactii sociale care
ingreunau functionarea eficienta a statelor. Trebuie precizat ca exista
o multitudine de actori care au contribuit la diseminarea de informatii
false, atat statali, precum Federatia Rusa, Iran, China, Coreea de
Nord (Nemr, Gangware, 2019, pp. 14-25), cat si nestatali, cum ar fi
organizatiile teroriste. Rezumandu-ne la actorii statali, remarcam
faptul ca elementul comun al acestor state consta in scopul operatiunii
informationale de a le favoriza propriile agende nationale, avand
moduri de operare diferite. Mai precis, Federatia Rusa revitalizeaza
spectrul masurilor active; China initiaza campanii de influentare
a perceptiilor publicului pe zona economica, politica si a relatiilor
bilaterale personale; Iranul prefera o abordare clasica de diseminare
a informatiilor false, asemanatoare cu cea ruseasca si chineza, axata
pe naratiuni pro-palestiniene si anti-israeliene, iar Coreea de Nord
foloseste un mix intre operatiuni de influentare si propaganda, pentru
a altera realitatea si pentru a scapa de sanctiuni (Ib.). Canalele media
folosite de aceste state sunt diverse, pornind de la materiale tiparite
si pana la diseminarea informatiilor in spatiul online, in functie de
obiective, grupuri tinta si capabilitati.

Pedealtaparte, operatiunileinformationale savarsite de aceste state
au anumite particularitdti ce constau in cultura strategica, experienta
si traditia in desfasurarea lor, in modul de operare, doctrine etc.
insa, pentru a putea analiza actiunile informationale desfisurate
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de aceste state, este necesar sa definim, chiar si succint, conceptele
si termenii folositi atunci cand ne referim la contextul razboiului
informational. Urmarind diversele abordari din spatiul public si
din mediul academic, apar uneori neclaritati referitoare la modul
de operare, ce concepte si instrumente sunt folosite sau care sunt
legaturile dintre componente si concepte.

Astfel, lucrarea de fata va Tncerca sa lamureasca o serie de
caracteristici ale razboiului informational, mai ales ca acest subiect
dezvolta o intreagd abordare teoretica si practica, plecand de la
acceptiunea ca, pe timp de pace, razboiul informational este parte
a razboiului hibrid/amenintarilor hibride, fiind inclus si in spectrul
razboiului asimetric, iregular, neconventional, al masurilor active, al
diplomatiei publice etc. (Theohary, 2018, pp. 4-5). Tot aici, trebuie
precizat ca vom descrie cateva situatii din Polonia, Cehia si Slovacia,
axandu-ne pe activitatea informationala a Federatiei Ruse asupra
acestor state.

ASPECTE TEORETICE

Tn privinta rdzboiului informational, existd doua abordari principale
care incearca sa il defineasca: una pune accent pe specificul tehnic
al razboiului informational, unde activitdtile informationale se
desfasoara in cyberspace si/sau zona electronica, iar cealalta abordare
priveste razboiul informational la nivel comprehensiv, din perspectiva
intelligence-ului.

Pentru prima abordare, putem lua ca exemplu perspectiva
NATO asupra razboiului informational, care il clasifica drept ,actiuni
Intreprinse pentru obtinerea superioritdtii informatice prin deteriorarea
sistemelor informatice inamice si protejarea celor proprii.” (AAP-6,
2018, p. 430).

ns4, in privinta celei de-a doua abordari, rizboiul informational
reprezinta un cumul de actiuni organizate in mediul informational care
incearca sa utilizeze toate mijloacele pentru a detine controlul asupra
fluxului informational si a interpretdrii acestuia (Robinson, 2010,
p. 169). Tinta poate fi un decident, opinia publica a unui stat sau cea
internationala.

Michael Herman considera ca ,,Rdzboiul devine <rdzboi informational;
rdzboiul incepe si se termind cu intelligence-ul... Informatia este
o resursd criticd in rdzboi, iar acelasi lucru se aplicd si competitiei
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internationale, pe timp de pace”. (Herman, 1996, p. 347), astfel
conflictul devine constant Tn contextul competitiei internationale si
logica razboiului informational se universalizeaza, implicand metode si
instrumente care, in trecut, se limitau la sfera militara.

in acest sens, Edward Waltz defineste conceptul de rdzboi
informational drept ,rdzboi bazat pe informatii” (information-based
warfare), unde scopul final este de a obtine superioritatea
informationala prin procurarea, procesarea si exploatarea informatiei,
rezultdand cunoastere, care va fi, ulterior, protejata prin defensiva
(information warfare-defend) sau ofensiva informationala (information
warfare-attack) Tmpotriva cunoasterii adversarului (Waltz, 1998,
pp. 20-21). Definirile referitoare la razboiul informational pot continua,
insd, daca simplificdm acest concept, I-am putea defini drept cumul
de actiuni separate ori integrate, interdisciplinare, desfasurate de cel
putin doi combatanti/competitori al caror scop este de a obtine un
avantaj strategic in defavoarea celuilalt, folosind canalele disponibile,
oportunitatile si mijloacele proprii prin culegerea si diseminarea
datelor si informatiilor.

Spatiul Tn care razboiul informational se desfasoara este mediul
informational, care este definit ca ,agregatul de indivizi, organizatii
si sisteme ce colecteazd, proceseazd, disemineazd sau actioneazd pe
bazd de informatii”. (DoD, 2020, p. 104). Acesta este compus, la randul
sau, din trei dimensiuni (Waltz, p. 27):

e dimensiunea fizica, unde actiunile urmaresc protectia,
distrugerea fizica si/sau furtul echipamentelor, materialelor/
documentelor, al bazelor de date, nodurilor de comunicatii,
facilitatilor de colectare, procesare si diseminare a informatiilor;

e dimensiuneainformationald, unde actiunile urmaresc protectia,
distrugerea, interceptarea, alterarea si/sau diseminarea de
informatii false, iar aceasta dimensiune reprezinta legatura
dintre dimensiunea fizica si cea cognitiva. Din perspectiva
combatantilor, acest camp oferd mai multe oportunitati,
deoarece poate afecta infrastructura C4 a adversarului
fara a presupune riscurile fizice ale unei actiuni operative a
propriilor forte. Pe de alta parte, desfasurarea operatiunilor
de inducere in eroare sau a surprizelor strategice poate avea
o eficienta crescuta in campul infrastructurii informationale, ca
urmare a posibilitatii de interceptare a datelor si informatiilor,
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de a parazita un canal si de a introduce date si informatii
false/partial adevarate sau a posibilitatii de a actiona punctual,
in functie de vulnerabilitatile adversarului;

e dimensiunea cognitiei umane/a perceptiilor, unde actiunile
urmdresc influentarea si exploatarea emotiilor, perceptiilor,
trendurilor, motivatiilor si comportamentelor unor grupuri
sociale tinta, a decidentilor sau a populatiei prin utilizarea
instrumentelor specifice distorsiunii informationale.

in altd ordine de idei, operatiunile informationale trebuie
percepute ca element particular (sau pilon) in cadrul razboiului
informational, prin care sunt intreprinse, la nivel punctual, actiuni in
sfera operatiunilor psihologice (PSYOPS), a operatiunilor de securitate
(OPSEC), a operatiunilor cibernetice, a deceptiei militare (MILDEC)?,
a razboiului electronic (EW) sau a celor care sustin activitati militare,
subversive, de contrainformatii etc.

Operatiunile informationale pot fi definite, din perspectiva
militara, ca activitate ce integreaza capabilitatile informationale proprii
in stransa legatura cu celelalte linii de operatiuni, cu scopul final de
a intrerupe, corupe, uzurpa sau influenta factorii de decizie adversi,
in timp ce propriile sisteme sunt protejate (DoD, Ib.). Operatiunile
informationale optimizeaza elementele informationale in contextul
fluxului de date si informatii si concentreaza actiunile in mod specific pe
anumite subiecte si anumite tinte. Alta abordare clasifica operatiunile
informationale ca actiuni ale guvernelor sau ale actorilor nestatali de a
distorsiona opinia interna sau externa, cu scopul de a obtine un rezultat
strategic si/sau geopolitic, folosind un spectru de metode compus din
dezinformare, informatii false sau amplificatori falsi — conturi de pe
platformele sociale ce Tncearca sa manipuleze opinia publica (Wardle,
Derakhshan, 2017, p. 6).

in cadrul operatiunilor informationale, putem identifica distorsiunea
informationald drept un concept relativ nou, subsumata operatiunilor

1 Utilizarea termenului, deceptie” (militard-MILDEC) in defavoarea echivalentului sdu romanesc,
,mdsuri de inducere in eroare”, nu reprezintd o traducere nefericita, ci o alegere deliberata, ca
urmare a faptului ca recentele lucrari referitoare la deceptia militara si modul de desfasurare
al acestora folosesc deceptia drept concept comprehensiv. Utilizarea deceptiei militare se
fundamenteaza pe patru principii esentiale: 1. adevar, 2. negare, 3. inseldciune si 4. inducere
in eroare. Deci, inducerea in eroare reprezinta doar o parte dintr-un spectru conceptual mult
mai cuprinzator al deceptiei militare (pentru detalii in acest sens, vezi Robert M. Clark, William
L. Mitchell, Deception. Counterdeception and Counterintelligence, CQ Press, Washington D.C.,
2019).
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informationale, ce incearcd sa ofere o intelegere cuprinzatoare a
ceea ce este considerat in spatiul public drept fake news. Necesitatea
utilizarii acestui concept se datoreaza: 1) utilizarii abuzive — si, uneori,
neadecvate —, de catre oamenii politici si jurnalisti, a termenului in
diverse contexte, determindnd alterarea intelesului acestuia; si 2)
ca urmare a diferentelor culturale dintre Occident si spatiul estic.
Spre exemplu, cand ne referim la fake news, intelegem ca termenul
vizeazd o informatie falsd sau care induce n eroare. In schimb, in
cultura rusa, exista termeni precum ,lozh” (Hamilton, 1986, p. 43),
,dezinformatsiya” si,,maskirovka”, care fac referire la aceste intelesuri,
dar fiecare dintre acesti termeni difera in intelesuri in functie de
particularitatile lingvistice, culturale si contextuale. Astfel, pentru a
intelege corect modul de desfasurare al activitatilor informationale
din partea unui actor initiator, este necesar sa le analizam din prisma
particularitatilor lor culturale. In aceastd lumin3, utilizarea unui concept
cat mai cuprinzator, care sa diminueze aceste diferente culturale dintre
initiator si tinta, devine o necesitate.

Distorsiunea informationala include instrumente si tehnici precum
dezinformarea, diseminarea neintentionata de informatii false si
utilizarea informatiilor scoase din context (lb., p. 20), insd, datorita
rolului pe care il are conceptul in a altera realitatea, putem include
in suma de tehnici si instrumente cum ar fi propaganda (alba, gri si
neagra)?, manipularea informatiilor, propagarea zvonurilor, utilizarea
,mediei alternative”, mistificarea realitatii, utilizarea meme-urilor,
propagarea exceptionalismului politico-istoric asupra grupurilor tinta
si radicalizarea acestora. Este important de precizat ca distorsiunea
informationala activeaza, in general, in cadrul camerelor cu ecou
(Wardle, Derakhshan, p. 50), care reprezinta spatiile prin care indivizii
sau grupurile tintite de distorsiunea informationald pot Tmpartasi si
disemina propriile perspective si pareri. Principala vulnerabilitate
a acestor camere este ca schimbul de informatii este, in general,
subiectiv si prezinta biasuri cognitive care, ulterior, pot fi folosite de
factorii externi infiltrati pentru a dirija aparitia trendurilor, a surescita

2 Alte abordari definesc propaganda ca activitate distincta din cadrul operatiunilor psihologice,
fiind o actiune acoperita si specifica operatiunilor militare comune [Col. Frank L. Goldstein,
col. Daniel W. Jacobowitz, ,Psychological Operations. An Introduction”, in Psychological
Operations: principles and case studies; col. Frank L. Goldstein (ed.), col. Benjamin F. Findley
(ed.), Air University. Press Maxwell Air Force Base, Alabama, 1996, p. 6].
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tinta/tintele pe anumite subiecte sau a determina/stimula acceptarea,
refuzul ori actiunea fata de o idee, simbol sau eveniment.

Operatiunile informationale pot fi privite prin prisma contextului
generat de razboiul hibrid/amenintarile hibride, care, in Europa, a avut
implicatii semnificative asupra dimensiunii cognitive/a perceptiilor,
mai ales cand au fost organizate alegeri, referendumuri, proteste etc.
in mod general, a reiesit c3 Federatia Rusd a desfisurat in statele
europene, 1n contextul razboiului informational, operatiuni
informationale care au incercat sa determine formarea unor trenduri
in societatile statelor sau sa le influenteze in diverse directii in functie
de particularitatile civilizationale ale natiunilor europene si ca parte
a conflictului dintre Federatia Rusa si Occident (Darczewska, 2014,
p. 12). De asemenea, acestea au urmarit, utilizand distorsiunea
informationala, diseminarea constanta in spatiul public si social media
de mesaje si naratiuni conflictuale care aveau rolul de a convinge
audientele de multiplele versiuni ale adevarurilor, bulversandu-le in
final (Wardle, Derakhshan, p. 30).

Astfel, indiferent de modul n care definim operatiunile
informationale, abordarea lor teoretica se va adapta pe specificul
gandirii si strategiei militare ruse, unde esenta conceptuala isi va avea
originile Tn gandirea militara, dar aplicativitatea se va extinde dincolo
de sfera militara, catre cea civila.

Tn acest sens, ludnd drept exemplu de perspectivd rusd viziunea
lui lvan Vorobev, general-maior cu o lunga cariera militara si expert in
domeniul teoriei militare, remarcam ca relevante intr-un conflict nu
sunt numai dinamica atacului si spatiul de manevra, ci si mijloacele de a
stopa accesul adversarului la informatii corecte. El defineste conceptul
atacului informational sau al socului informational in trei directii:
initierea de operatiuni ofensive psihologice si de inducere in eroare,
utilizarea de masuri speciale pentru atacuri psihotronice si atacarea
calculatoarelor cu scopul afectarii sistemelor adverse de comanda
si control (Franke, 2015, p. 23). Mai adduga si faptul ca, in timpul
desfasurdrii razboiului informational, trebuie realizata o coordonare
a actiunilor de contrainformatii, razboi electronic, distrugere fizica a
punctelor si nodurilor C2 prin bombardamente precise si utilizarea
deceptiei. Alte abordari descriu operatiunile informationale/razboiul
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informational (lb., pp. 25-26)3 dincolo de sfera militara, cum ar fi in
cazul colonelului Anatolii Streltsov, care duce razboiul informational in
sfera politica si guvernamentala. El considera ca principala sarcind a
guvernului, in acest context, este de a contracara incercarile actorilor
ilegitimi de a folosi razboiul informational in zona ideologiei politice,
in zona tehnica si In ceea ce priveste politicile guvernamentale.
n cadrul rézboiului informational din sfera politicd, el subliniaza trei
sarcini principale: identificarea si stoparea propagandei ideologice
daunatoare, stimularea societatii civile de a contracara propaganda
adversa si stoparea dezinformarii despre politica de stat (lb., pp. 28-29).

Remarcam faptul ca perspectiva rusd asupra operatiunilor
informationale tine cont, intr-o masura semnificativa, de experienta
masurilor active — operatiunile psihologice —, ceea ce ne determina sa
includem in discutie si relevanta componentei PSYOPS.

Operatiunile psihologice reprezinta activitatile intreprinse cu
scopul de ainfluenta, intr-o directie favorabila propriilor forte, emotiile,
gandurile si comportamentul unor grupuri tinta sau ale decidentilor,
fiind desfasurate pe timp de pace sirazboi. Este important de mentionat
ca activitatea operatiunilor psihologice este gandita si desfasurata in
sens invers, mai exact conceperea planului de actiune si punerea sa
in practica depind de particularitatile cognitive si comportamentale
ale tintei — grup sau individ — si de calitatea produselor de intelligence
referitoare la tintda (Robinson, p. 137). Daca, in cadrul celorlalte
componente ale operatiunilor informationale, utilizarea distorsiunii
informationale este minima sau optionald, in cazul PSYOPS, putem
spune ca este maxima, fiind valorificate toate instrumentele si tehnicile
ce pot favoriza finalizarea cu succes a operatiunilor. Din perspectiva
procesului, operatiunile psihologice pot fi impartite in trei categorii

3 La fel ca in Occident, si in cazul Federatiei Ruse, perspectivele teoretice asupra razboiului
informational si operatiunilor informationale sunt multiple si prezinta un cumul de abordari
ce variaza de la cele clasice (specifice gandirii militare sovietice) sau neconventionale pana
la cele care se fundamenteazd pe domeniul tehnico-militar sau care incearcd sa gaseasca o
relevanta deosebitd unei specialitati militare anume. Din aceasta cauza, la fel cum mentiona si
generalul-maior Charis Saifetdinov, anumite concepte — in special, cele din campul razboiului
informational — pot fi intelese si interpretate in mod subiectiv, ca urmare a absentei expertizei
solide, a principiilor bine definite si/sau a terminologiei care nu este clar inteleasa. Desi pot
exista explicatii care sd argumenteze ca baza teoretica a razboiului informational/a operatiunilor
informationale ruse consta in experienta masurilor active, conform defectorului KGB, luri
Bezmenov, masurile active se rezuma la spectrul de actiuni specifice razboiului psihologic/
operatiunilor psihologice (PSYOPS), astfel ele fiind o componenta a razboiului informational si,
implicit, a operatiunilor informationale.
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(Findley, 1996, p. 54): a). operatiuni psihologice strategice, prin a
caror desfasurare se urmareste indeplinirea unor obiective pe termen
lung, in ideea crearii unui mediu ulterior favorabil propriilor actiuni
si obiective; b). operatiuni psihologice operationale, prin a caror
desfasurare este urmarita obtinerea unor avantaje pe termen mediu,
la nivelul campaniilor militare si non-militare, regional sau global; si c).
operatiuni psihologice tactice, prin a cdror desfasurare se urmareste
indeplinirea unor obiective pe termen scurt, imediate, avand mai
mult un rol de suport decat desfasurarea unor operatiuni psihologice
independente si de amploare.

Desi, Tn sine, operatiunile psihologice sunt un subiect vast si
complex, cu propria metodologie si abordare, in cadrul acestei lucrari,
este relevant sa subliniem cateva caracteristici comune de care
operatiunile psihologice trebuie sa tina cont in momentul planificarii si
desfasurarii (lb., pp. 55-59):

«+ Diferentele culturale — in momentul stabilirii tintei, trebuie
analizat specificul cultural si mediul din care aceasta provine. Mediul
cultural poate determina perceptiile si preconceptiile, perspectivele
acesteia despre viatd si lume, comportamentul si Tnclinatiile spre
anumite sisteme devalorisiidei. Este esential caacordareaoperatiunilor
psihologice sa se plieze pe specificul cultural al tintei pentru a produce
efecte.

** Influentele sociale —in functie de apartenenta sociald la o clasa
sau un grup, tinta poate avea anumite obiceiuri sau preferinte in ceea
ce priveste acceptarea sau refuzul unei idei sau perspective promovate
de formatorii de opinie. in acest sens, expertiza asupra unei tinte se
poate face si in sens invers, plecandu-se de la mediile pe care aceasta
le frecventeaza si formatorii de opinie pe care 1i urmareste.

«*» Motivatiile — exista o stransa legaturd intre nevoile, motivele
si comportamentul unei tinte, toate acestea variind de la necesitati
primare pana la nevoia de autodeterminare. Desi, de obicei, motivele
sunt rezultatul satisfacerii sau nesatisfacerii unor nevoi de baza,
acestea pot determina conceptualizarea existentei proprii pe baza
sentimentelor, perceptiilor, experientelor, mediului inconjurator,
interactiunilor si, in final, a autoevaluarii. Acestea pot fi foarte utile
analizei PSYOPS, deoarece, prin motivatiile sale, tinta actioneaza intr-o
anumita directie, oferind indicii insemnate despre cine este sau ce
doreste sa fie si ce vrea sa obtina.
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«» Perceptiile si atitudinile — intelegerea indivizilor, a contextului
si @ mediului Tnconjurator se realizeaza prin intermediul propriilor
perspective despre viata si lume, setul de valori pe care si-l asuma,
experienta si trendurile la care aderd, toate acestea determinand ca
perceptia individului sa fie selectiva si subiectiva. Atitudinea reprezinta
predispozitia individului de a actiona intr-o anumita directie, fiind
conditionata de dimensiunea cognitiva, afectiva si comportamental3,
afectand in mod direct perceptiile indivizilor. In acest sens, operatiunile
psihologice pot actiona asupra: a) schimbarii atitudinii si perceptiilor
prin utilizarea unui flux constant de informatii noi si naratiuni care sa
fie repetitive, sa urmeze o logica narativa si sa fie desfasurate pe lungi
perioade de timp; si b) schimbarii emotiilor determinate de o actiune,
idee, fapt sau eveniment prin utilizarea informatiilor, prin orice
canal, care sa fie contradictorii rationamentelor initiale — perceptiilor
preconcepute —, determinand, in final, dezamorsarea pornirilor
emotive.

Trebuie precizat ca un ajutor semnificativin activitatea operatiunilor
psihologice consta in intelligence, deoarece acesta poate aduce
informatii utile, care sa ajute la calibrarea si perfectionarea operatiunilor
si sa ofere analize referitoare la compatibilitatea dintre efectele
operatiunilor psihologice si rezultatul dorit. Tn cazul operatiunilor
psihologice (dar nu se limiteaza la acestea), intelligence-ul (Waltz,
p. 219) poate avertiza din timp atunci cand o actiune informationala
inamica este In desfasurare, poate oferi o perspectiva reala asupra
unei situatii, sesizeaza indicatorii subtili, poate investiga, analiza si face
recomandari acolo unde a fost valorificata o vulnerabilitate etc.

Chiar dacd, pana acum, am evidentiat, pe scurt, rolul si
insemnatatea operatiunilor informationale, subdiviziunile acestora si
activitatile conexe pe care le angreneaza in indeplinirea unui obiectiv
demonstreaza precizia unui sistem extrem de complex si sincronizat.
Pornindu-se de la factori independenti de tinta precum cultura, mediul
fnconjurator, influentele sociale, se ajunge pana la motivele, trairile,
perceptiile si atitudinile unei tinte, operatiunile psihologice avand ca
scop final utilizarea informatiilor analizate pentru a influenta, in mod
specific, o tinta.

Avand in vedere cele prezentate, definirea razboiului informational
si a operatiunilor informationale reliefeaza o perspectivda mult mai
comprehensiva asupra mediului informational actual, care este
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mai mult decat doar o campanie de dezinformare si de fake news
sau propagandd. De asemenea, includerea printre acestea a catorva
abordari ruse asupra razboiului informational evidentiaza originea
militara Tn materie de conceptie si actiune, mai ales in sensul in care,
prin intermediul operatiunilor psihologice, este revitalizat spectrul
masurilor active asupra unor elemente esentiale din societatile statelor,
n acest sens, fiind vorba de influentarea formatorilor de opinie sau a
grupurilor ale caror actiuni pot determina destabilizare, haos sau pot
favoriza actiuni contrare intereselor nationale proprii.

EXEMPLE

Cazurile prezentate nu sunt izolate, iar exemplele in care Federatia
Rusa a utilizat spectrul razboiului informational asupra momentelor
cheie din politica interna a statelor europene nu sunt putine.
ns&, spre deosebire de Europa Occidentald, activitatea informationald
rusa a fost ceva mai resimtita la nivelul statelor din fostul bloc socialist,
ca urmare a mostenirilor marxist-leniniste, a legaturilor culturale,
a originilor comune (in anumite cazuri) si a interactiunilor istorice.
Astfel, am luat drept exemple, pentru a evidentia activitatea
operatiunilor informationale ruse, Polonia, Cehia si Slovacia.

Polonia

Desi Polonia cu greu poate fi orientatd spre o perspectiva macar
putin mai,caldd” fata de Federatia Rusa, este totusi supusa razboiului
informational. Chiar daca nu prezinta vulnerabilitati ce ar putea sa
genereze vreo legatura directa cu Federatia Rusad, in realitate, exista
0 gama de oportunitati ce sunt exploatate de catre Federatia Rusa.
Tn cazul Poloniei, incercarea introducerii in perceptia opiniei publice
a unei naratiuni pro-ruse ar fi o actiune sortita esecului, ceea ce
fnseamna ca aici abordarea trebuie sa fie una complexa. Operatiunile
informationale ruse asupra Poloniei au urmarit fracturarea unitatii
societdtii poloneze prin utilizarea distorsiunii informationale, mai
precis prin intoxicarea mediului informational cu meme-uri menite
sa adanceasca tensiunile dintre diferite factiuni, precum xenofobii,
nationalistii si pro-europenii (Lucas, Pomerantsev, 2017, p. 23).
Avand in vedere ca operatiunile informationale ruse incearca sa
sustind si sa scoata in prim-plan nationalismul exacerbat polonez,
remarcam faptul ca, in acest sens, se folosesc de componenta culturala
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a operatiunilor psihologice pentru a determina gruparile radicale sa
promoveze etnocentrismul si sentimentul anti-occidental (alaturi de
cel anti-rusesc). In anumite privinte, site-uri obscure (falanga.org.pl,
konserwatyzm.pl) auincercat sa elogieze actiunile gruparilor extremiste
din trecutul Poloniei si sa compare eficienta lor, determinata de
absenta corectitudinii politice si a constrangerilor, cu timpurile actuale.
Spre exemplu, portalul de stiri kresy.pl stabilise un flux regulat, care
comemora, In mod repetitiv, masacrul polonezilor din vestul Ucrainei,
realizat de Armata Insurectionald Ucraineana (UPA) in timpul celui
de-al Doilea Razboi Mondial (Gajos, Rodkiewicz, 2016, p. 264).

Astfel, distorsiunea informationala genereaza o cosmetizare
a personalitatilor poloneze cu inclinatii etnocentrice si radicale,
promovandu-le, iar la nivel de societate, incearca sa determine unele
trenduri anti-UE si anti-NATO, fundamentate pe criticism negatiy,
nostalgie fata de regimul comunist, antisemitism, urltracatolicism si
ideologii antidemocratice (lb., p. 24). Emotiile si perceptiile polonezilor
asupra existentei lor ca natiune si asupra trecutului lor constituie
cele mai semnificative vulnerabilitati, fiind susceptibili la fluxurile
informationale ce fi pot radicaliza, mai ales Tn contextul in care mediul
politic polonez — care incepe sa fie caracterizat de ultraconservatorism
— alimenteaza etnocentrismul si sentimentul anti-.

Cehia si Slovacia

La nivel informational, cazul celor doua state este unul remarcabil,
deoarece acestea sunt profund penetrate de operatiunile informationale
ruse si pot deveni un punct de lucru pentru diseminarea elementelor
razboiului informational.

n aceste doud state, operatiunile informationale ruse incearcs sa
puna in valoare, in mod general, prezenta curentelor antioccidentale,
iar in mod particular, a celor antiamericane, din interiorul celor doua
societatiinincercareade ale generaliza. Utilizandu-se si aici distorsiunea
informationala, naratiunea primara se bazeaza pe antagonizarea
adversarului (Occidentul) si, in functie de context, Tncearca sa creeze
Federatiei Ruse o imagine, daca nu favorabila in sensul unei alternative
pentru aceste doua state, cel putin acceptabild ca partener compatibil
de colaborare. Daca, de obicei, media mainstream actioneaza ca
un element de corectie a distorsiunii informationale din interiorul
social-media si al mass-mediei, in cazul celor doua state s-a dezvoltat,
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in ultimul timp, o media , alternativd” cu puternice influente pro-ruse
(Lucas, Pomerantseyv, p. 25). Astfel, in Cehia, media reprezinta canalul
principal al desfasurarii operatiunilor informationale ruse, iar datorita
acestui fapt, se disting patru tendinte (Vit, 2016, pp. 279-280): 1) media
traditionald, infiintata dupa perioada de tranzitie, care rezista in fata
presiunilor influentelor informationale ruse si care este subfinantata si,
treptat, deprofesionalizata; 2) noua media online, conectata la fluxul
principal de stiri ce s-a format preponderent in perioada 2012-2014,
fiind la fel de rezistenta la influentele informationale ruse; 3) media
online, aparuta dupa 2010, care se niseaza pe subiecte politice si
sociale, facand abstractie de fluxul principal de stiri, si care include in
articolele sale si naratiuni rusesti , alternative”; si 4) revistele online,
care pretind ca prezinta perspective necenzurate asupra lumii si care
isi fundamenteaza articolele pe argumente axate pe dreptul la opinie
(subiectivizarea realitatii in acord cu preconceptiile publicului tintd),
incluzand in argumentatie si teorii ale conspiratiei. Alt aspect foarte
interesant consta in modul de actiune al operatiunilor informationale
ruse in spatiul ceh, deoarece sunt desfasurate operatiuni fatise si
acoperite, unde cele fatise au rol de distragere. Drept exemplu, site-ul
Aeronet (Lucas, Pomerantsey, p. 26), fondat initial de iubitorii de aviatie,
in 2001, si-a schimbat proprietarii in mai multe randuri, pana a ajuns ca,
in 2014, sa publice primul articol pro-rus. Acest site poate fi incadrat in
zona operatiunilor informationale acoperite, ca urmare a dificultatii de
a urmari proprietarii acestui domeniu, titlul site-ului nu este sugestiv
pentru continutul pe care il distribuie, fiind dificil de interceptat,
autorii sunt anonimi sau folosesc pseudonime si continuturile au surse
indoielnice sau fictive. Suma acestor site-uri acoperite, ce disemineaza
naratiuni pro-ruse si elemente ale distorsiunii informationale precum
teorii ale conspiratiei, propaganda gri sau neagra, fake news-uri etc.,
s-ar putea sda o depdseasca pe cea a site-urilor fatise, care ar avea
scopul de a induce in eroare si de a influenta (Sputnik, Russia Today,
TASS etc. pot fi incadrate in sfera canalelor fatise prin care obiectivul
principal este influentarea perceptiilor publicului tinta).

in schimb, in Slovacia, operatiunile informationale ruse au
valorificat, in principal, doua vulnerabilitati ale statului: dependenta
statului slovac de importurile de hidrocarburi din Federatia Rusa, care
au determinat o aprofundare a relatiilor (mai ales diplomatice) dintre
cele doua state — spre deosebire de Cehia, care si-a diversificat sursele
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—si existenta problemelor socio-economice, care au generat o tendinta
a societatii slovace de apreciere si nostalgie fata de mostenirea
marxist-leninista. De aceasta datd, activitatea informationald rusa
asupra publicului slovac s-a orientat pe utilizarea operatiunilor
psihologice, ca urmare a faptului cd incearca sa determine, la nivel
cognitiv, perceptii si atitudini nostalgice si favorabile trendurilor
anticapitaliste sau antioccidentale. De asemenea, alaturi de
fluxul constant si repetat de mesaje care subiectivizeazd Th mod
pozitiv memoria comunismului cehoslovac, este introdusa si tema
panslavismului, in Tncercarea de a fundamenta perceptia publicului
slovac asupra unei legaturi cultural-istorice si etnolingvistice cu
Federatia Rusa (Fischer, 2016, pp. 295, 301).

O problema majora a razboiului informational din Cehia si Slovacia
este ca operatiunile informationale au dus la producerea subversiunii
politice (Rosenau, 2007, pp. 6-7) prin crearea unui mediu informational
prielnic infiltrarii factorilor subversivi in institutii cheie, iar in situatia
in care sunt deconspirati, total sau partial, acestia sa beneficieze
de sustinerea sau indiferenta publicului. Spre exemplu, in Cehia,
operatiunile informationale ruse au creat o intreaga infrastructura ce
a constat, conform serviciului ceh de contrainformatii (BIS) (EURACTIV,
2016), in infiltrarea unor agenti de influenta si monopolizarea
informationalda a mass-mediei si a social media. De asemenea,
distorsiunea informationala a generat o ,redlitate alternativd” fata
de Milo§ Zeman, ceea ce a contribuit semnificativ la alegerea sa in
functia de presedinte al statului, pentru a doua oara. Milo$ Zeman
(Santora, 2018), in calitate de vector de influenta, nu a ezitat sa fsi
manifeste, de-a lungul timpului, tendintele etnocentrice si afinitatea
fata de Federatia Rusa si China, in detrimentul partenerilor si aliatilor
occidentali, dezvoltand o retorica pro-rusa si antioccidentala.

Din acest punct de vedere, remarcam o legatura intre operatiunile
informationale si subversiune, deoarece, alaturi de Zeman, apar alte
doua personalitati care ar avea legdturi externe sau intentii contrare
intereselor nationale ale Cehiei (PBJ, 2020): Vratislav Mynaf, ce detine
functia de sef al Biroului Prezidential, din 2013, insa fara a detine un
certificat de securitate din partea Oficiului de Securitate Nationala
(NBU), si omul de afaceri Martin Nejedly, ce are legaturi cu Lukoil si
mediul politic rus si care detine un birou Tn cadrul Biroului Prezidential,
fara a fi platit din fondurile publice, dar care, deseori, il insoteste
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pe presedinte in cilatoriile externe. in Slovacia, se incearcd o forma de
subversiune politica ce se poate exemplifica prin activitatea fostului
prim-ministru Jan Carnogursky, presedinte al Asociatiei Slovaco-Ruse,
cu sediul la Bratislava, care, in 2015, a incercat sa adune semnaturi
pentru un referendum pe tema ramanerii sau a parasirii NATO de catre
Slovacia. Tn schimb, la nivelurile societétii, operatiunile informationale
ruse incearca propagarea panslavismului atat in interiorul Slovaciei,
cat si Tn extern, prin promovarea unui vehicul informational, precum
Clubul slovac de motociclisti ,, Lupii noptii” (Gotev, 2018). Elementele
ce particularizeaza acest club de motociclisti* constau in faptul ca
unii membri au contribuit efectiv la procesul anexarii Peninsulei
Crimeea in 2014, sunt promotori ai nationalismului rus si sustinatori
ai lui Vladimir Putin, iar in 2018 au initiat proiectul ,Lumea Slavad”, ce
presupunea un tur de promovare a proiectului prin majoritatea statelor
est-europene si, probabil, de transmitere a unui mesaj de sustinere
sau de surescitare a indivizilor si grupurilor adepte ale panslavismului,
ultranationalismului sau sustindtoare ale actiunilor Federatiei Ruse.
Este de mentionat cd, prin exemplul , Lupilor noptii”, remarcam rolul
activitatilor informationale si subversive ruse de a pune in valoare
orice vehicul care le poate ajuta la indeplinirea obiectivelor/misiunii si
nu se limiteaza la activitatile clasice ale serviciilor de intelligence.

CONCLUZII

Asa cum am vazut, dinamica mediului de securitate se schimba
si, daca pana nu demult, elemente ce tineau de amenintarile militare
erau tratate ca atare, infuzia acestor elemente in zona civila poate
fi datorata razboiului hibrid si amenintarilor pe care le genereaza.
Razboiul informational poate fi perceput ca o amenintare hibrida,
deoarece, cum am vazut in cazul Poloniei, Cehiei si Slovaciei, tintele
sale constau in grupuri specifice (cu anumite preferinte religioase
si ideologice, din anumite clase sociale, cu anumite particularitati

4 Clubul de motociclism reprezintd o organizatie atat formala, cat si informald, compusa
din pasionati ai motocicletelor, care isi dezvolta propriul stil de viata si reguli cutumiare.
Legaturile dintre membri sunt puternice, iar in cadrul organizatiei, existd o ierarhie bine
stabilita, fundamentata, de obicei, pe grade militare recunoscute si aplicate doar in interiorul
organizatiei. Datoritd caracterului sau libertin si, uneori, antisistem, unele cluburi de motociclisti
au fost implicate n activitdti specifice crimei organizate, precum trafic de persoane, droguri si
armament, santaj si amenintare, spalare de bani, crime la comanda etc.
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culturale etc.), iar ambiguitatea momentului desfasurarii, a formei
si a practicilor folosite il face greu de prevenit si de stopat.

Este interesant ca amenintarea razboiului informational se muleaza
pe particularitatile statelor si vaneaza vulnerabilitatile sale. Spre
exemplu, Tn Polonia, am vazut ca se axeaza pe flagelul radicalismului
aflat in societatea polona.

in acest sens, istoria si geopolitica pot oferi destule oportunititi
de exploatare in cazul mai multor state, fiind greu de interpretat daca
actiunile informationale sunt determinate de un stat agresor sau
doar apartin unor grupuri ce au interese proprii. De asemenea, mai
ramane dilema protejarii decidentilor politici si militari care, fiind parte
a societatii, sunt conectati la fluxul informational din social media si
mass-media, iar expunerea lor regulata la degenerarile informationale
duce la conditionare si, ulterior, la alterarea perceptiei corecte a
realitatii in care trdiesc.

Astfel, definirea si oferirea unor concepte operationale care sa
clarifice rolul sitTnsemnatatea razboiului informational si a operatiunilor
informationale, impreuna cu componentele sale, devin esentiale.
Avand Tn vedere contextul actual, Tn care confruntarile din mediul
informational nu maifac distinctia dintre starea de pace sirazboi, devine
imperios ca statele sa Tsi clarifice conceptele si sa isi dezvolte propriile
strategii si arme informationale — la fel ca in cazul armamentelor si
doctrinelor conventionale —, prin care sa obtind avantaje, sa se
protejeze sau sa limiteze oportunitatile adversarului. Desi literatura
de specialitate vorbea, inca din anii 90, de rolul tot mai semnificativ
pe care informatia 1l va avea pentru cetdteni si decidenti, in prezent,
incd mai sunt perspective care clasifica razboiul informational si
operatiunile informationale ca desfasurandu-se doar in cadrul
universului militar si al serviciilor de intelligence. Tot aici, utilizarea
superficiala a termenilor si tehnicilor distorsiunii informationale
determina necesitatea recurgerii la noi concepte si redimensionarea
felului Tn care percepem activitatile informationale, mai ales in
contextul in care abordari, concepte si tehnici ce apartineau candva
domeniului militar si al serviciilor de intelligence au inceput sa se
extinda si spre mediul civil.

in final, putem spune c& ceea ce conferd rizboiului informational
perspectiva de a se dezvolta consta in eficacitatea sa datorata
ambiguitatii si imprevizibilitatii cu care actioneaza, indiferent de tinta.
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Tnsd, cel mai interesant fapt este cd rizboiul informational este un
concept fundamentat pe gandirea militara ce produce efecte dincolo
de sfera militara.
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