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INTRODUCERE

Structurile robuste de restrictionare a accesului (Anti-Access
and Area-Denial — A2/AD), impreuna cu proliferarea tehnologiilor
avansate Tn mai multe domenii, vor domina a treia dimensiune n
deceniile urmatoare. Adversarii potentiali vor combina capacitatile
conventionale, asimetrice si hibride in fiecare domeniu fizic traditional
(aerian, terestru si maritim), carora li se adauga domeniile cibernetic
si spatial, si 1si vor ajusta strategiile, utilizand aceste progrese,
in incercarea de a diminua punctele forte ale NATO. Acest fapt
ar putea compromite libertatea de manevra a NATO, i-ar putea
reduce eficacitatea in descurajarea potentialilor agresori si ar putea
submina stabilitatea de-a lungul frontierelor Aliantei. Este necesara o
abordare cuprinzatoare pentru a face fata corect acestor amenintari
la adresa securitatii si pentru a opera eficient in acest tip de ,mediu
multi-domeniu”. Va fi fundamental pentru NATO sa dezvolte noi
strategii, care sa permita utilizarea fortelor, cu un grad mai mare de
integrare si sincronizare, astfel incat sa poata depasi rapid adversarii
din mai multe domenii. Recent, au aparut numeroase lucrari, studii si
articole care propun o noua perspectiva asupra viitorului spatiu de lupta.
Generalul David L. Goldfein, fostul sef al Statului Major al Fortelor
Aeriene ale Statelor Unite ale Americii, si-a rezumat recent viziunea
intr-un concept simplu si cuprinzitor, anume c3, , In viitor, victoria in
luptd va depinde mai putin de capacitdtile individuale si mai mult de
punctele forte ale unei retele conectate, la dispozitia liderilor coalitiei”.
(Pope, 2019). Este timpul sa adoptam un proces de transformare
care sa permitd fortelor NATO sa desfasoare operatii intrunite in
toate domeniile. Acest lucru va determina necesitatea unor sisteme
avansate de comanda si control (C2), capabile sa se conecteze, sa
integreze si sa sincronizeze in mod corespunzator fortele, indiferent
de categoria sau domeniul carora le apartin. Sisteme care pot garanta
viitorilor comandanti posibilitatea de a ,/ua in considerare, incd de la
inceputul procesului de planificare, toate domeniile si de a fi in mdsurd
sd coordoneze retrasarea dinamicd a sarcinilor, in toate domeniile,
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pe tot parcursul executiei” (Doctrina Fortelor Aeriene ale SUA/US Air
Force Doctrine, 2020).

Viitorul va fi caracterizat de o crestere exponentialda a operatiilor
in spatiul aerian, atat Tn numar, cat si in complexitate. Acest aspect
va genera noi provocdri cu privire la managementul spatiului de
lupta al domeniului aerian. Scopul acestui articol este de a evidentia
importanta, pentru NATO, a dezvoltdrii unor strategii moderne de
management al spatiului de lupta si al spatiului aerian, ca o ,conditie
sine qua non” a luptei si victoriei In mediul operational aerian cu o
complexitate sporita al viitorului.

TN CAUTAREA UNOR SISTEME C2 AVANSATE

Intr-un raport recent, Joint Air Power Competence Centre/JAPCC
descrie un posibil scenariu pentru explicarea unei viziuni viitoare a
sprijinului intrunit (Close Joint Support). In acest scenariu, un sistem
de comanda si control multi-domeniu (Multi-Domain Command and
Control System — MDC2S) va putea partaja date cu toate sistemele
conectate la nivelul tuturor domeniilor si va procesa mai multe , cereri
de foc (calls for fire)” in timp real. Dupa primirea unui mesaj digital de
urgenta n legatura cu o lovitura neplanificata (troops in contact — TIC),
ludnd n considerare repartizarea tintelor (time-on-target — TOT) si
raza de efect a armamentului (weapons effect radii), MDC2S i prezinta
coordonatorului sprijinului cu foc (Joint Fires Support Coordinator
— JFSC) o lista, prioritizatda de computer, continand optiunile de atac
disponibile si estimarea daunelor colaterale (Collateral Damage
Estimation — CDE). Optiunile de atac vor include toate elementele,
de la rachete cu raza lunga de actiune, lansate de pe nave maritime,
artilerie si sisteme lansatoare de rachete multiple (Multiple Launch
Rocket Systems — MLRS), avioane cu pilot, avand aripi fixe si rotative,
pana la vehicule aeriene fara pilot (Unmanned Aerial Vehicles — UAVs)
cu Tncarcaturi utile la bord, care pot fi controlate direct de unitatile
terestre (Cochran, Haider, Stathopoulos, 2020). Studiul JAPCC
anticipeaza cautarea unui nou mod de abordare a operatiunilor de
luptad; o abordare care poate permite fortelor sa planifice si sa execute
operatiuni rapid, dar, in primul rand, sa utilizeze capacitatile oferite
de toate domeniile intr-un mod sincronizat, cooperativ si eficient.
ntr-adevar, mai mult decat viteza platformelor de luptd, in confruntirile
viitoare, rapiditatea si modul in care comandantii de la toate nivelurile
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vor intelege si vizualiza spatiul de luptd vor reprezenta un factor
determinant pentru victorie. Pentru castigarea luptelor viitorului, viteza
si posibilitatea partajarii informatiilor vor fi elemente decisive pentru
accelerarea procesului decizional, exploatarea initiativei si crearea
unei pozitii de avantaj relativ. Procesele actuale de luare a deciziilor,
planificare si executie par a fi lente si previzibile. Concurenta cu viitorii
adversari egali va necesita concepte avansate de management al
spatiului de lupta pentru a facilita sincronizarea rapida a eforturilor
de a crea dileme pentru adversari. Acest lucru va necesita ,planificare
tactica continud si iterativd pe termen scurt, planificare pe termen lung
la nivel operational si rectificare, pe mdsurd ce conditiile se schimbd”
(Curtis, 2020). Concentrandu-se asupra acestei necesitati, seful Statului
Major al Fortelor Aeriene ale SUA a prezentat necesitatea unui sistem
C2 optimizat, un sistem care este capabil sa amelioreze constientizarea
situatiei (situational awareness), sa accelereze procesul decizional si
sa ofere o capacitate optimizata de directionare a fortelor in domenii
multiple. Ca urmare a solicitarii acestui ofiter superior, Departamentul
american al Apararii (Department of Defense — DoD) a lansat o noua
initiativa privind comanda si controlul intrunit la nivelul tuturor
domeniilor, denumita Joint All Domain Command and Control —JADC2.

JADC2 ar putea fi definita ca o noua viziune de management al luptei,
o viziune in care fortele viitorului vor fi caracterizate de capabilitatea
de a ,sustine operatiile intr-o luptd extrem de strdnsd, asigurdndu-se
cd nu doar autovehiculele, ci si aeronavele, munitia, satelitii, navele
maritime, submarinele, tancurile si oamenii sunt la locul potrivit, la
timpul potrivit, urmdrind tinta potrivitd, cu efectele potrivite, in termeni
de secunde”. (Nishawn, 2020). Cu aceasta initiativd, DoD afirma ca nu
mai este momentul pentru dezvoltarea de solutii specifice unui singur
domeniu, ci este timpul pentru gandirea, dezvoltarea si adoptarea unei
abordari centrate pe retea, pentru a conecta fiecare senzor din orice
domeniu cu orice trigitor. in concordantd cu cele aritate, Agentia
pentru proiecte de cercetare avansatd in domeniul apararii (Defence
Advanced Research Projects Agency — DARPA) dezvolta conceptul de
,Rdzboi mozaic (Mosaic Warfare)”.

,Rdzboiul mozaic” poate fi descris ca o noua platforma revolutionara
de ducere a razboiului, constituita pe un pachet de forte interconectate
si interoperabile, capabile sa valorifice cele mai bune caracteristici ale
diferitelor platforme (DARPA, nedatat). Un tip de ,sistem de sisteme”
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caracterizat prin interfete noi dedicate, legaturi de comunicatii si
programe de navigare si sincronizare de precizie, care vor permite
platformelor sa lucreze impreuna. Se bazeaza pe conceptul ca ,tot ceea
ce are un senzor ar putea fi conectat la tot ceea ce poate lua o decizie
si, apoi, la orice poate intreprinde o actiune”. (1b.). NATO ar trebui
sa valorifice posibilitatile oferite de noile tehnologii si sa dezvolte
concepte de lupta avansate, care sa permitd viitorilor comandanti,
la toate esaloanele, sa inteleaga rapid batdlia, sa directioneze fortele
mai repede decat inamicul si sa ofere efecte de lupta sincronizate in
domenii multiple. Dupa cum a postulat recent generalul Goldfein,
Modelele ,Scopul [este] de a produce multiple dileme pentru adversarii nostri
conceptuale intr-un mod care i va coplesi (...), un rezultat si mai bun... este de a

inovatoare de . .. . . . . .
management rafina operatiile multi-domeniu (Multi-Domain Operations — MDO)

al spatiului de pénd la punctul in care produc atdtea dileme pentru adversarii nostri,
luptd au un astfel incat acestia aleg sd nu ne considere prima optiune”. (1b.).
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rap idd a Artificial rendering of a future multi-domain battlefield scenario.

sarcinilor © Lockheed Martin
la nivelul Figura nr. 1: Reproducere artificiald a unui scenariu intr-un cdmp de luptd multi-domeniu viitor,
elementelor Lockheed Martin

din dotare si

o repartizare o

dinamicé a NOI PROVOCARI RELATIVE

spatiului aerian. LA MANAGEMENTUL SPATIULUI AERIAN AL VIITORULUI

Modelele conceptuale inovatoare de management al spatiului de
luptd mentionate anterior au un aspect comun: utilizarea celei de a
treia dimensiuni. Aceste concepte vor functiona numai daca un sistem
adecvat de management al spatiului aerian garanteaza comandantilor
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0 executie tactica rapida si flexibila, printr-o redistribuire rapida a
sarcinilor la nivelul elementelor din dotare si o repartizare dinamica
a spatiului aerian. Acest lucru va necesita revizuirea managementului
spatiului aerian, Tn sensul accentului pus pe o abordare inovatoare,
care poate garanta coordonarea dinamica a spatiului aerian in timp
real, asigurand, in acelasi timp, un nivel adecvat al riscului de coliziune.
Situatia devine mai complicatd atunci cand consideram ca utilizarea
spatiului aerian de catre toti actorii va duce la o crestere semnificativd a
traficuluiin viitor, avand ca rezultat o crestere exponentiald a operatiilor
in spatiul aerian. In perioada prognozats, 2019-2026, de exemplu, se
preconizeaza intensificarea utilizarii UAV-urilor in operatiile militare,
precum si Tn aplicatii civile si comerciale, rata de crestere anuala
compusa (Compound Annual Growth Rate — CAGR) prognozata fiind
de 15,8% (CISION PR Newswire, 2020).

Mai mult, toate categoriile de forte dezvolta arme ,, multi-domeniu”
cu raza lungd de actiune, ghidate cu precizie, ceea ce va determina
necesitatea unui management comun al spatiului aerian avand un
grad mai mare de strictete. Pentru a evidentia cateva dintre aceste noi
sisteme, Marina SUA (US Navy) dezvoltd o noua arma electromagnetica
(Electromagnetic Railgun), posibil s atingd tintele de la 100 de mile
marine distanta si sa loveasca un obiect solid de metal care s-ar deplasa
cu viteza de 4.500 de mile pe ora (Suciu, 2020). Armata SUA dezvolta
o0 arma hipersonica cu raza lunga de actiune, o racheta propulsata
(rocket-powered boost-glide missile), a carei raza de actiune este
clasificatd, dar se preconizeaza a fi in jurul a mii de mile. De asemenea,
se urmareste crearea unui tun strategic cu raza lunga de actiune, o
super-arma care utilizeaza praf de pusca pentru a lansa proiectile
ghidate la peste o mie de mile (Freedberg, 2020). Armele hipersonice
futuriste, care promit sa traverseze mai multe teritorii intr-un timp
mai scurt, vor incdlca normele traditionale ale armelor cu raza lunga
de actiune, inclusiv altitudinile maxime atinse. Mai mult, trebuie luat
in considerare faptul ca schimbarile din mediul A2/AD, coroborate cu
progresele inregistrate de adversari in spatiul cibernetic si in spectrul
electromagnetic, vor limita utilizarea sistemelor conventionale de
urmarire a aeronavelor si vor conduce la cresterea cererii de
platforme nedetectabile (stealth). Managementul spatiului aerian
in viitorul apropiat va avea o complexitate sporitd, comparativ cu
ceea ce se intampla in prezent. Anticipand viitorul managementului
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spatiului aerian, capabil sa faca fata unui scenariu atat de complicat,
DARPA a lansat o noua initiativa pentru un program numit Air Space
Total Awareness for Rapid Tactical Execution (ASTARTE). ,Scopul
programului ASTARTE este de a asigura culoare de zbor, in timp real si
cu riscuri scdzute, pentru utilizatorii spatiului aerian, precum si actiuni
intrunite de lovire, care sd sprijine unitdtile tactice si sd genereze o
imagine aeriand rezilientd, in cadrul bulei A2/AD, in timpul desfdsurdrii
operatiilor JADC2 ... Acesta va fi interoperabil si coordonat cu sistemele
C2 existente, pentru ca utilizatorii si operatorii spatiului aerian sd
beneficieze de cele mai noi si relevante informatii disponibile” (DARPA,
2020). Chiar daca se concentreaza doar pe spatiul aerian de deasupra
unei divizii (un segment de spatiu aerian de aproximativ 100 km pe
100 km, de la sol pana la 18.000 de picioare), DARPA este lider al unui
proiect care, in cazul in care ar fi pus in practica, ar putea schimba
radical conceptul actual de management al spatiului aerian si ar face
diferenta in ceea ce priveste planificarea si implementarea viitoarelor
strategii de lupta.

Prezent Viitor

Artist’s Concept
Real-time Airspace Awareness and De-confliction for Future Battles. ©DARPA

Figura nr. 2: Imaginea spatiului aerian in timp real si asigurarea culoarelor de zbor
pentru batdliile viitoare (DARPA)

INTEROPERABILITATEA: O VECHE PROBLEMA

Principiul de functionare a acestor noi initiative de lupta si
management al spatiului aerian se bazeaza, In mare masura, pe
posibilitatea oferitd de tehnologiile implicate de a conecta toti
senzorii disponibili si de a procesa datele aferente utilizand inteligenta
artificiala. Directorul JAPCC si comandantul Allied Air Command (baza
aeriana Ramstein, Germania), generalul Jeffrey L. Harrigian, avertizeaza
ca ,existd senzori in fiecare domeniu, dar conectarea acestor senzori
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rdméne o provocare” (Harrigian, 2019, pp. 6-8). In prezent, in NATO,
exista o multime de sisteme si senzori diferiti, care nu garanteaza un
nivel adecvat de interoperabilitate. ASTARTE promite sa rezolve aceasta
problema adoptand noi solutii algoritmice proiectate cu o interfata de
programare a aplicatiilor (Application Programming Interface — API)
care permite integrarea facila si interoperabilitatea cu gama completa
de sisteme C2 existente in armata SUA (lb.). Poate cd a sosit momentul
ca Alianta sa faca schimbari politico-militare holistice, pe scara larg3,
care pot aborda si rezolva problema interoperabilitatii, tinand cont de
faptul ca , interoperabilitatea nu necesitd neapdrat echipament militar
comun. Ceea ce este important este ca echipamentul sd poatd partaja
facilitati comune si sd fie capabil sd interactioneze, sd se conecteze si
sd comunice, sd facd schimb de date si servicii cu alte echipamente”.
(NATO, 2020). Initiativa DARPA cu proiectul ASTARTE, care vizeaza
obtinerea unui APl care integreaza si face interoperabile diferitele
sisteme C2 utilizate in prezent, merita, fara indoiald, sponsorizare si
sustinere.

CONCLUZII

Motto-ul , divide et impera”, care inseamna dezbina si stapaneste,
desi de origine incertd, a evidentiat o politica agreata de Tmparatii
romani din Antichitate. Strategia a vizat mentinerea teritoriilor lor
sau cucerirea altora noi, dezbinarea si fragmentarea puterii opozitiei,
astfel Tncat acestea sa nu se poata unifica, urmarind un scop comun.
Tn realitate, aceasta strategie a contribuit la impiedicarea unei serii de
entitati mici, fiecare avand un anume grad de putere, sa se uneasca si
sa formeze o entitate mai puternica si relevanta. NATO este o alianta
militara interguvernamentald, cuprinzand 30 de tari diferite, motiv
pentru care ar putea intdmpina dificultati Tn fata unui inamic care
se arata puternic unit prin utilizarea aceluiasi limbaj, tactici, tehnici,
proceduri si tehnologii. Luand in considerare deviza mentionata mai
sus ca avertisment, NATO va trebui sa fie capabil sa promoveze noi
strategii pentru a se asigura ca entitatile Aliantei sunt unite pentru a
forma un centru de putere, gata sa asigure fortele militare necesare
pentru descurajarea razboiului et impera” pentru o lunga perioada de
timp. Pentru a realiza acest deziderat, NATO trebuie sa caute sisteme
C2 inovatoare, capabile sa se conecteze, sa integreze si sa sincronizeze
in mod corespunzator forte din toate domeniile. Acest lucru va necesita
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si un management revizuit al spatiului aerian. Un tip de management
axat pe o abordare inovatoare, capabild sa garanteze o coordonare
dinamica a spatiului aerian in timp real, asigurand, simultan, un nivel
adecvat de gestionare a traficului. Initiative precum JADC2, ,,Mosaic
Warfare” siprogramul ASTARTE vor face diferenta, daca vor fi dezvoltate
si adoptate colectiv de toate cele 30 de natiuni membre ale NATO.
Dupa cum a afirmat generalul Harrigian, ,pe mdsurd ce ne gdndim
la senzorii existenti si in curs de dezvoltare, trebuie sd ii conectdm
pentru a forma o retea colectivd coezivd, rezilientd si capabild de
auto-remediere. Prin urmare, este crucial sd construim o interoperabilitate
multi-domeniu, incd din faza de proiectare a oricdrei capabilitdti
viitoare”, (1b.). Este timpul sd ne concentram pe un cadru comun, prin
care va fi posibila dezvoltarea viitorului management al spatiului de
luptad ca o solutie cuprinzatoare si integrata, credand conditiile pentru
pozitionarea NATO ca luptator si castigator in mediul din ce in ce mai
complex al operatiilor aeriene din viitor.
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