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Dezvoltarea sistemului national de informatii si consolidarea capacitdtii de rdspuns la
conflicte si crize este atdt o ramurd teoreticd, precum si o strategie in cadrul oferit de studiile
de relatii internationale. Pe mdsurd ce sfera amenintdrilor regionale se afld in continud
schimbare, Romdnia si actorii din regiune trebuie sd dezvolte programe de consolidare
a sistemului national de evaluare a securitdtii si a capacitdtilor de culegere a informatiilor
pentru a descuraja si contracara elementele de destabilizare a securitdtii.

Ca urmare a modificarilor din mediul regional de securitate, sistemul de informatii este foarte
solicitat, necesitdnd un nou design cultural si capabilitdti pragmatice. Astfel, scopul acestui
articol este de a evalua pe scurt elementele nationale de analizd a informatiilor in context
regional si de a propune, pe fondul mediului actual de securitate, un model de paradigma
transformatoare pentru consolidarea capacitdtii de rdspuns la amenintdri.

Cuvinte-cheie: securitate regionald, intelligence, amenintdri, capabilitdti pragmatice,
regiunea Marii Negre.
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INTRODUCERE

Managementul sistemului de securitate si aparare nationald a devenit un
pilon vital pentru relatiile internationale ale secolului XXI, mai ales in contextul
amenintarilor diverse la adresa infrastructurii critice a statului. Revizionismul,
incalcarile flagrante ale normelor de dreptinternational, atacurile armate, finantarea
si sustinerea gruparilor de crima organizata, propaganda mediatica, promovarea
unor politici iliberale care ameninta caracterul democratic al lumii libere, terorismul
si avangarda culturala al carei scop il reprezinta destabilizarea social3, toate acestea
sunt elementele definitorii ale societatii globale. Tn acest context, dezvoltarea
continua a capacitatilor nationale de securitate si de contracarare a amenintarilor
devine inerenta, mai ales cd mediile institutionale (regionale si globale) de
securitate incearca sa defineasca programele de consolidare a evaluarii activitatii
de intelligence in lupta contra dinamicilor asimetrice ale amenintarilor la adresa
securitatii nationale.

Evolutiile de securitate din regiunea Marii Negre sunt extrem de volatile si
impredictibile, cu toate ca structurile NATO si ale UE Tncearca sa impuna un climat
de stabilitate, asigurand astfel coerenta eforturilor statelor din regiune in incercarea
acestora de a contracara orice amenintare. Romania, ca stat membru al ambelor
organizatii, se afla in prima linie a elaborarii unei strategii durabile, capabild sa
asigure echilibrul de putere in plan regional, precum si un grad crescut de aparare
in fata amenintarilor. Pozitia geografica, precum si orientarea euroatlantica definesc
actiunile tarii noastre in plan securitar si de politica externd, autoritatile romane
fiind obligate sa apeleze la toate inovatiile politice, sociale, economice, de aparare
si strategice pentru a asigura modernizarea politicii sale de aparare si aplicarea
securitdtii nationale extinse in beneficiul cetateanului.

Scopul principal al acestui articol este acela de a defini conceptele strategice din
domeniul intelligence-ul de securitate si aparare si de a evalua elementele nationale
de analiza a informatiilor in contextul factorilor multi-nivel de amenintare a
securitatii Romaniei. In acelasi timp, vom evidentia principalele modificiri necesare
imbunatatirii designului modelului paradigmei de raspuns la amenintari, in total
acord cu Strategia Nationald de Apdrare a Tdrii 2020-2024. Practica dezvoltarii
sistemului national de informatii nu este util doar decidentului politic, ci si ramurii
SECURITATE REGIONALA 35



Catalin-Gabriel DONE

de studii de intelligence, precum si tuturor institutiilor implicate ih procesul de
asigurare a apararii nationale, acest articol putand fi folosit ca un instrumentar critic
al evaluarii programelor si politicilor de securitate din Romania.

INTELLIGENCE-UL DE SECURITATE
SI SISTEMUL NATIONAL DE APARARE — O ABORDARE A EVALUARII

Tindnd cont de specificul structurilor insdrcinate cu asigurarea securitatii
si apararii tarii, prima parte a lucrarii va oferi o perspectiva de ansamblu asupra
elementelor-cheie ale activitatii de culegere a informatiilor, constientizand faptul
ca ,pentru probleme globale sunt necesare solutii globale” (Whitman, 2009,
p. 1). Astfel, vom analiza cateva concepte referitoare la activitatea de intelligence,
precum si la cea de dezvoltare a evaluarii si a capacitatii de evaluare a politicilor de
securitate si apdrare din Romania.

Apoi, Tn mod riguros, vom aborda problema relatiei dintre beneficiarul activitatii
intelligence-ului de securitate si furnizorul acesteia in contextul institutionalizarii
procesului de evaluare a cadrului de raspuns la amenintari, punand in prim-plan
paradigma geostrategica abordatda de Romania in Regiunea Extinsa a Marii Negre.
Acest lucru este extrem de important, mai ales cd ne propunem sa oferim o abordare
prospectiva asupra design-ului cultural al intelligence-ului romanesc in abordarea
filtrelor ofensive si defensive ale securitatii nationale.

Nu in ultimul rédnd, ne vom concentra asupra propunerii unui model
dimensional al actiunilor strategice ale Romaniei in demersul de intarire a
resurselor si capacitdtilor de contracarare a factorilor destabilizatori, pe baza
evolutiilor geopolitice si geostrategice regionale. Acest lucru este necesar pentru
a putea distinge evolutiile programelor planificate de analiza a informatiilor si
impactul pe care acestea le au asupra cadrului institutional si organizational din
domeniul apararii. Astfel, vom observa ca modelul standard de evaluare binara
sau/sau influenteaza toate aspectele legate de capacitatea si cultura defensiva a
tarii noastre, supramanipularea activitatii de intelligence al securitatii putand fi
folosita in favoarea dezvoltarii culturii nationale in acest domeniu.

COMUNITATEA NATIONALA DE INTELLIGENCE AL SECURITATII:
ELEMENTE ALE SISTEMULUI NATIONAL DE INFORMATII

Activitatea de intelligence presupune abordari multidimensionale cu caracter
secret, al caror scop principal il reprezinta promovarea unui mediu stabil de securitate
nationald, promovand, in acelasi timp, pe baza unei culturi proprii, interesele legitime
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ale statului. Tn acest context, se impune o definire comprehensivd a elementelor ce
compun comunitatea nationala de intelligence, precum si o explicare a formularii
viziunii strategice din punct de vedere al factorilor variati ai masivitatii domeniului
de culegere a informatiilor.

Deseori apare intrebarea daca activitatea de culegere a informatiilor, de
interpretare si de elaborare a analizelor si propunerilor de politici publice in
domeniul securitatii si apararii poate fi vazuta ca o institutie per se sau doar ca un
instrument de operationalizare a adaptabilitatii in mediul international. De cele mai
multe ori, analizele contemporane esueaza in a clarifica dihotomia definirii acestei
activitati, caracterul special al acesteia facand-o parte a studiului continuu.

n al doilea rand, intelligence-ul este formalizat in spatiul national si international
printr-o serie de documente cu valoare juridica si strategica, impunand dimensiunea
institutionald a acestuia. Tn contextul procesului de infiptuire a activititii de culegere
a informatiilor si de reforma structurala a institutiilor insarcinate cu apararea tarii,
dezvoltarea intelligence-ului ca institutie s-a realizat in mod intrinsec, ca proces al
intaririi capacitatii administrative a securitatii si apararii. Din acest punct de vedere,
argumentatia devine o variabila a structurii agent-institutie, evaluarea propriu-zisa
presupunand aprofundarea studierii domeniului in sine. Definind institutia ca o
structura ce cuprinde ,elemente de reglementare, normative si cultural-cognitive
care, impreund cu activitdtile si resursele asociate, oferd stabilitate si sens vietii
sociale” (Scott, 2014, p. 56), intelligence-ul nu poate reprezenta o institutie de
sine statatoare, insd, privind la abordarea lui Anthony Giddens (1984, p. 24),
putem percepe institutia ca pe o trasatura ,ce conferd soliditate in timp si spatiu”.
Astfel, am putea extinde aceastd perspectiva si asupra activitatii de culegere a
informatiilor, mai ales ca intelligence-ul cuprinde si elementul central al resurselor
— resursa umana ce este angajatd in ciclul de intelligence si care da consistenta
activitatii propriu-zise.

Tindand cont de specificul organizational al Romaniei, precum si de cultura
strategica si de securitate a tarii noastre, institutionalizarea capacitatii de analiza
a informatiilor si transformarea acestora in politici coerente, menite sa ,asigure
starea de echilibru si de stabilitate sociald, economicd si politicd necesard existentei
si dezvoltdrii statului national romdn ca stat suveran, unitar, independent si
indivizibil”, precum si ,,mentinerii ordinii de drept” (Legea 51/1991, in Zulean, 2015,
p. 18) se realizeaza atat la nivel instrumental — strategii, tactici, proceduri, cat si la
nivel simbolic — ideologii, principii, valori (Toderas, 2017, p. 19).
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Comunitatea nationald de intelligence (CNI) este formata, in mare parte, din
serviciile si departamentele abilitate cu obtinerea, verificarea si valorificarea
informatiilor cu privire la factorii de risc la adresa securitatii Romaniei, garantand
stabilitate intr-o lume multipolara si impredictibila.

Din punct de vedere instrumental, CNI activeaza pe baza prevederilor unor acte
normative-suport, precum si in acord cu strategiile nationale din domeniul apararii
si securitatii, activitatea generala a comunitatii fiind supusa controlului legalitatii si
proportionalitatii.

CNI trebuie inteleasa ca fiind un exercitiu multi-dimensional in contextul
implementarii strategiei nationale de aparare, multi-institutionalismul acesteia
favorizand eforturile de mentinere a securitatii si suveranitatii statului, proiectand
interesele Romaniei la nivel regional si international. Din acest punct de vedere,
activitatea CNI poate fi considerata ca fiind o strategie globald (a se vedea Luttwak,
Koehl, 1998), desi cultura romaneasca de securitate si aparare si-a nsusit acest
concept doar la nivel teoretic (Zulean, p. 19).

Pe linia organizarii CNI, Consiliul Suprem de Aparare a Tarii a adoptat o hotarare
(Hotdrdrea CSAT nr. 146/18.11.2005) pentru asigurarea complementaritatii
activitatii de culegere si analiza a informatiilor intre urmatoarelor unitati:

Serviciul Roman de Informatii;

Serviciul de Informatii Externe;

Directia Generala de Informatii a Apararii;

Directia Generala de Informatiisi Protectie Interna din cadrul Ministerului
Afacerilor Interne.

Totodatd, cadrul legislativ actual este un alt element instrumental extrem
de important in fintelegerea si analizarea design-ului cultural Tn domeniul
intelligence-ului, permitandu-ne sa evaluam corect gradul de pragmatism al
actiunilor intreprinse de citre CNI. Tn acest sens, putem enumera urmétoarele acte
normative relevante:

- Constitutia Romaniei;

- Legea nr. 51/1991 privind siguranta nationald a Romaniei;

- Legea nr. 14/1992 privind organizarea si functionarea Serviciului Roman
de Informatii;

- Legea nr. 1/1998 privind organizarea si functionarea Serviciului de

Informatii Externe;
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- Legea nr. 346/2006 privind organizarea si functionarea Ministerului
Apararii Nationale;

- Legea nr. 121/2011 privind participarea fortelor armate la misiuni si
operatii in afara teritoriului statului roman;

- Legea nr. 535/2004 privind prevenirea si combaterea terorismului;

- Legea nr. 182/2002 privind protectia informatiilor clasificate;

- Hotdrdrea Parlamentului Romaéniei nr. 44/1998 privind constituirea,
organizarea si functionarea Comisiei parlamentare speciale pentru
controlul activitatii Serviciului de Informatii Externe;

- Strategia Nationala de Aparare a Tarii;

— Carta Alba a Apararii;

- Strategia militara a Romaniei;

- Strategia de Informatii a Serviciului Roman de Informatii.

Simbolic, structurile de referintd ale CNI mpartasesc acelasi set de valori,
implementand idealurile unei misiuni comune — asigurarea securitatii nationale
a Romaniei. Toate structurile implicate in actul de intelligence isi desfasoara
activitatea sub patronajul onoarei, patriotismului si profesionalismului resursei
umane implicate Tn culegerea, prelucrarea si livrarea informatiilor. Mai mult decat
atat, Intre structurile CNI si beneficiarii directi ai activitatii de intelligence persista
legdtura simbolica a democratiei, independentei si indivizibilitatii nationale,

elemente ce impun consensul asupra intereselor de securitate nationala.

INTELLIGENCE-UL SECURITATII S| APARARII
TN CONTEXT REGIONAL

Romania a devenit, odata cu aderarea la organizatiile euroatlantice, un furnizor
de securitate si stabilitate in regiunea Marii Negre. Impredictibilitatea agendei de
securitate si comportamentul agresiv al Federatiei Ruse au obligat tara noastra
sa-si reconstruiasca sistemul defensiv si sa-si dezvolte o cultura de aparare proprie,
menita sa asigure atingerea obiectivelor strategice nationale.

Insecuritatea si amenintarile la adresa securitatii regionale sunt rezultatul
actiunilor ostile si ostentative ale actorilor statali si non-statali din cadrul operatiilor

razboiului hibrid, asimetric, nonconventional sau al diplomatiei de avangarda
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(inclusiv cea culturala si religioasa)?, manifestate in functie de starea de pace sau de
razboi din cadrul sistemului regional (Theohary, 2018).

Intrarea continentului european intr-o spirala a insecuritatii si a hegemoniilor
regionale, mai ales dupa anexarea ilegala a Peninsulei Crimeea si a razboiului din
estul Ucrainei, precum si redefinirea si reconfigurarea rolului pe care tara noastra il
joaca la nivel sistemic s-au concretizat prin actiunile in planul politicii externe si de
aparare pe care decidentii politici si le-au asumat pentru deceniul viitor. Acest lucru
poate fi vizibil prin succesele diplomatiei militare pe care Romania le-a inregistrat
la summitul NATO de la Varsovia, constituind o noua etapa in intdrirea capacitatilor
de raspuns la amenintari prin programul Tailored Farward Presence (Cioculescu,
2019). Astazi, Romania asigura o contributie majora la securitatea euroatlantica,
fiind un contributor net la lupta contra terorismului, contra destructurarii retelelor
deinsecuritate, ,precum si un punct cheie pentru capabilitdtile de apdrare impotriva
rachetelor balistice, elemente definite ca obiective de tard in cadrul NATO” (Olteanu,
2020, p. 21). in acest sens, unitatile CNI si-au adaptat strategiile de actiune pentru
a neutraliza nucleele actiunilor destabilizatoare la adresa securitatii nationale,
amenintarile cibernetice, terorismul si actiunile informative si contrainformative
aflandu-se in centrul dezvoltarii punctelor de sprijin pentru apararea tarii.

Mai mult decat atat, rezultatul urmarit in cadrul formatelor de cooperare
regionald vizeaza eliminarea oricdror imixtiuni Tn actul de legiferare interna prin
protejarea informatiilor clasificate (Serviciul Roman de Informatii, 2015), precum
si prin aplicarea masurilor de descurajare si contracarare a riscurilor la adresa
securitatii militare nationale. Astfel, conlucrarea unitatilor CNI si cooperarea
acestora cu structurile partenerilor regionali in operatiunile de culegere a datelor
si_informatiilor relevante pentru apararea Romaniei devin elementul esential
al intelligence-ului securitatii si apararii, excelenta profesionala a structurilor
combatante fiind recunoscutd la nivel international?. in plus, cooperarea militard
cu actorii statali regionali contribuie la consolidarea gradului sporit de securitate
nationald, in timp ce infiintarea Directoratului National de Securitate Cibernetica

! A se vedea Done, C.-G., Samsudean, D.-l. (2021). Despre diplomatia religioasd sau religia ca politicd, https://
www.youtube.com/watch?v=TuiglEIX984&t=145s, accesat la 12 septembrie 2021.

2 Asevedea misiunea NATO incredintatd Romaniei de asigurare a securitatii cibernetice a Ucrainei, Centrul HUMINT
al NATO de la Oradea, precum si consolidarea rezilientei infrastructurii critice a Romaniei prin cooperarea din
cadrul Comitetului Coordonator pentru Comunitatea Nationald de Informatii si, implicit, din cadrul Oficiului
pentru Informatii Integrate din cadrul Comunitatii.
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reprezinta un parteneriat real intre societate si stat prin asigurarea unei operabilitati
sigure a activitatilor din cadrul teritoriului cibernetic.

Vedem, astfel, ca, la nivelul sistemului national de securitate si aparare, se
contureazd o abordare distinctd intre intelligence-ul de securitate si cel militar.
Intelligence-ul de securitate se concentreaza pe prevenirea si combaterea
amenintarilor la adresa securitatii nationale, actionand in domenii si arii specifice,
depasind teritoriul national ca arie de operatii. Spre exemplu, Serviciul Roman
de Informatii, Serviciul de Informatii Externe sau Directia Generald de Informatii
si Protectie Interna au capatat atributii nu doar defensive, ci si ofensive, bazate
pe identificarea, conceptualizarea, analizarea valida si combaterea elementelor
perturbatorii.

in acelasi mod actioneaza si unititile din cadrul intelligence-ului militar, fiind
cunoscut faptul ca o armata are nevoie de , informatii vitale, precum capacitdtile,
numdrul, specializdrile, moralul, dispunerea trupelor, strategiile, centrele de
comandd etc. ale fortelor adverse” (Badiu, 2020, p. 103). In plus, unititile combative
din cadrul intelligence-ului militar au ca scop identificarea vulnerabilitatilor
sistemelor si capabilitatilor militare proprii si ale aliatilor, precum si , descurajarea si
contracararea oricdror riscuri sau amenintdri care pot afecta securitatea nationald
a Romaniei in domeniul militar” (Parlamentul Romaniei, 2006).

Cu alte cuvinte, CNla Romanieiintareste pozitia defensiva a tarii noastre in cadrul
aliantelor din care face parte, contribuind semnificativ la securitizarea regiunii Marii
Negre prin actiunile de asigurare a securitatii si apararii proprii. Pozitia geostrategica
in complexul de securitate pontic, precum si dubla identitate ideologica, sociala si
culturala fac din Romania un exportator de securitate, dar si o verigd importanta a
dialogului pe axa Est-Vest.

ASPECTE ALE CAPACITATII DE EVALUARE A ACTIVITATII
SI POLITICILOR DIN DOMENIUL INTELLIGENCE-ULUI
DE SECURITATE S| APARARE

Traditional, evaluarea activitatii unitatilor din cadrul CNI si a politicilor publice
din domeniul apararii si securitatii nationale se realizeaza pe baza paradigmei
pragmatismului, deoarece domeniul de aplicativitate a evaluarii este compus din
mai multe realitati complexe concurente, asupra carora se exprima interpretari si

perceptii multiple (Mertens, 2010, Stavaru, 2015, pp. 50-51). Aceasta abordare este
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una elocventa, mai ales ca intdrirea parteneriatelor interinstitutionale si asigurarea
fluiditatii fluxului de informatii si de actiuni ajuta evaluatorii si stakeholderii
sa propuna mecanisme de promovare a bunelor practici si de planificare si de
directionare a activitatilor specifice pentru atingerea obiectivelor strategice.

Astfel, evaluarea este folosita pentru a imbunatati modul de implementare a
etapelor din procesul ciclului de intelligence, precum si a celor de asigurare coerenta
a strategiilor publice de apdrare. Pentru ca acest lucru sa se realizeze, fiecare unitate
a CNI, alaturi de institutiile publice centrale abilitate de lege cu asigurarea apararii,
ordinii publice si securitatii, se bazeaza pe o cultura a autoevaluadrii, a Tnvatarii
continue si a dezvoltarii sistematice pentru imbunatatirea metodelor proprii de
interventie Tn activitatile specifice.

Un alt aspect important Tn infaptuirea procesului de evaluare il constituie
capacitatea internd a personalului, precum si a oficialilor insarcinati cu evaluarea
activitdtii CNI. Tnainte de toate, este nevoie de o asimilare a unei culturi
organizationale si de o ,ideologie” a apararii si securitatii care sa genereze coerenta
in evaluarea propriu-zisd, de consistentd in implementarea reformelor structurale
(atunci cand acestea se impun) si de proactivitate Tn procesul de institutionalizare
a evaluarii.

Astfel, Romania are o experientd interesanta in construirea si proiectarea
propriei strategii de evaluare In domeniul securitatii si apararii. Odata cu exprimarea
clard a parcursului de democratizare si de integrare euroatlantica, planificarea
evaluarii, bazata in mare parte pe rata de atingere a obiectivelor stabilite in
strategiile de securitate si aparare, s-a realizat prin instituirea unor norme juridice
constrangatoare si mai putin pe baza unui proces de cunoastere si constientizare a
nevoii de evaluare.

Pentru acest scop, sustinerea evaludrii se realizeaza pe cele trei etape ale ciclului
de intelligence — colectare de informatii, analiza informatiei si diseminarea acesteia,
extinzandu-se pana la punerea in aplicare a tehnicilor combative ale structurilor CNI.
Datele supuse evaluarii sunt culese periodic, ceea ce permite analizarea progreselor
si regreselor inregistrate la nivelul fiecarei unitati, precum si masurarea gradului de
satisfacere a obiectivelor asumate la nivel national. In plus, elementele de evaluare
progresiva ofera, in final, decidentului de politica externa si de securitate evidente
profunde asupra actului de implementare a politicilor publice, a indeplinirii
misiunilor strategice ale unitatilor CNI sau a gradului de interoperabilitate dintre
diferitele structuri combative implicate in procesul de asigurare a securitatii
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si apardrii nationale. De asemenea, rapoartele de activitate insotite de analizele
interne ofera perspective longitudinale asupra activitatii CNI, instrumentalizarea
acestora favorizand promovarea pragmatica si flexibila a evaluarii si a autoevaluarii.

De aceea, este extrem de important ca resursa umand ce realizeaza

implementarea evaluarii strategice a activitatii unitatilor CNI sa fie una capabild sa
inteleaga mecanismele combative, sa identifice intr-o maniera obiectiva insuccesele
procesului de coordonare si implementare a strategiilor de securitate si aparare
si sa propund Tmbunatatiri ale cadrului operational si de interventie publica si
reglementare Tn activitatea structurilor CNI.

in general, Romania abordeazd sistemul de evaluare a structurilor CNI din

perspectiva guvernantei democratice si a proceselor sistemice juridice, politice,
institutionale si sociale de supraveghere a intelligence-ului securitatii. Evaluarea
implica, in ultima instantd, supravegherea si controlul unitatilor de intelligence,
totul cu scopul de a orienta politicile publice si interventiile juridico-legislative
spre castigul net al beneficiarului final — cetateanul.

Procesul de evaluare implica trei niveluri de analiza si observatie participativa:

a. obtinerea informatiilor cu privire la activitatea fiecarei unitati a CNI, pe baza
controlului intern sau extern;

b. analiza propriu-zisa, bazata pe audit organizational, dialog bilateral si
multilateral intre unitatea supusa evaluarii si evaluator;

c. emiterea punctului de vedere cu privire la activitatea unitatii evaluate,
alaturi de recomandarile de implementare a procesului de dezvoltare/
reforma.

Ca urmare, prin intermediul proceselor de evaluare nu doar ca se incurajeaza

monitorizarea si amendarea cadrului cuprinzator de desfasurare a activitatii de
intelligence, ci si dezbaterile si reflectiile publice privind activitatea CNI (figura nr. 1).

Constitutia

Organisme Guvernul Tnalta Curte
interne A si Administratia de Casatie Avocatul. Auglit intern Soci.eFavtea
de evaluare Prezidentiald si Justitie Poporului si extern civila
si control

Figura nr. 1: Evaluarea activitdtii unitdtilor CNI si a politicilor publice
din domeniul securitdtii si apdrdrii nationale
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Rezumand, evaluarea este un proces dual ce serveste decidentului de politici
publice ca suport al coordonarii, responsabilitatii implementarii si dezvoltarii
unei agende de securitate si aparare coerente, coezive si atotcuprinzatoare.
Astfel, dinamica mediului de securitate siacadruluiinstitutional de evaluare seinscrie
pe linia unui proces stabil, purtand raspunderea pentru legalitatea, consecventa si
promptitudinea actiunii CNI. Cu toate acestea, este nevoie ca, la nivelul fiecarei
structuri implicate in activitatea de evaluare, sa se dezvolte programe specifice care
sa asigure implementarea responsabilitatii CNI fata de strategiile adoptate, fata de
ordinea legala si constitutionala.

PROVOCARI ALE RELATIEI CNI-BENEFICIAR.
GEOSTRATEGIA NATIONALA N REGIUNEA MARII NEGRE

in ultima perioad, spatiul public a fost polarizat in sensul accentudrii cererii
unei transparente a activitatii CNI si a unitatilor sale, mai ales datorita factorilor
speculativi din politica, mass-media si chiar din mediul academic. Acest lucru
este justificat adesea ca o nevoie de recastigare a increderii in relatia bilaterala
CNI-cetatean, producandu-se o perceptie gresitd asupra sensului si specificului
intelligence-ului de securitate si aparare.

Trebuie Tnteles faptul ca unitatile de intelligence isi dedica eforturile dezvoltarii
unor mecanisme de reactie rapida la amenintari si de contracarare a oricaror
capacitati de agresiune asupra intereselor legitime ale Romaniei, totul in acord
cu cadrul legislativ existent si pe baza rezultatelor interconectivitatii globale.
Pozitiile divergente fata de activitatea unitatilor CNI au devenit o doctrina
per se, mizandu-se pe capacitatea limitata de raspuns in spatiul public a institutiilor
implicate in asigurarea securitatii si apararii, palierele tactic, operational si strategic
avand caracter secret de stat.

Curentul de gandire dominant in tara noastra asupra relatiei CNI-beneficiar este
acela promovat de scoala de gandire a lui Sherman Kent, care separa interesul politic
de rezultatul analizei de intelligence, acordandu-se incredere totalad independentei
de opinie asupra factorilor de risc. In acest context, trebuie ficuta deosebirea clard
intre beneficiarul brut si beneficiarul net al activitatii de intelligence, mai ales c3,
in ambele cazuri, vorbim de existenta unei ideologii de gandire, precum si a unui
grad de intelegere a problemelor majore de securitate si aparare (Mocanu, 2012,
pp. 15-16).
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Beneficiarul brut al diseminarii rezultatelor activitatii CNI este decidentul
politic (intrunit in organele de evaluare, supraveghere si control al structurilor
CNI, precum si Tn institutiile de elaborare si implementare a politicilor publice la
nivel central). El este cel care, in deplindtate exercitarii functiei si independent de
interesele personale, stabileste strategia de combativitate, precum si prioritatile
de actiune ale CNI, asigurand un cadru legal optim, bugete suficiente infaptuirii
actului de intelligence pentru securitate, precum si autorizarea mecanismelor de
lupta Tmpotriva atacurilor indreptate Tmpotriva sistemului de securitate si aparare.
Decidentul politic poarta raspunderea actiunilor sau inactiunilor necesare infaptuirii
actului de aparare, structurile de decizie a politicilor publice avand rolul de a include
analiza de intelligence in infaptuirea politicilor publice si in dezvoltarea unui cadru
stabil al relatiei dintre institutiile de securitate si aparare si legislativ si executiv.

Cetateanul este beneficiarul net al activitatii CNI, masurile adoptate de catre
decidentul politic, precum si agenda publica rasfrangandu-se in mod direct asupra
vietii de zi cu zi a acestuia. Intre cetatean, decidentul politic si CNI exista o relationare
directa, bazata pe incredere, ultimii purtand raspunderea asigurarii unui climat
de siguranta sociala si a apararii intereselor legitime (economice, politice, sociale
si constitutionale) ale cetateanului (care suporta povara economica a activitatii CNI).
n acest caz, ne confruntdm cu o doctrina a responsabilititii duale fatd de cetitean:

e fiecare structura a CNI raspunde in fata institutiilor abilitate cu controlul si
supravegherea activitatii sale si a decidentului politic;

e institutiile abilitate cu controlul si supravegherea CNI, precum si decidentul
politic raspund politic si social in fata cetateanului.

Astfel, nivelul controlului si al evaludrii activitatii CNI variaza in functie de
doua variabile: competenta si cultura de securitate a evaluatorului si importanta
securitatii si a apararii pe agenda publicd. Prima devine extrem de instabila si
volatila in conditiile in care nivelul de pregatire al evaluatorului din institutia
desemnata sa exercite controlul si supravegherea este indoielnic. Cea de-a doua
se mentine stabild, mai ales ca cetateanul percepe primul amenintarea endogena
(gradul de coruptie la nivel social, dezvoltarea precara, instabilitatea economica) si
pe cea exogena (nivelul aliantelor la care Romania este parte, cooperarea bilaterala
si multilaterald, centrifugare regionala).

ntre structurile CNI si beneficiarii activitdtii de intelligence al securititii s-a
dezvoltat o culturd a cadrului colaborativ, in diferite forme, acoperind nevoile de

securitate si de informatii prin diversificarea surselor si prin parteneriate tacite
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pe diferite paliere ale contracararii vulnerabilitatilor nationale. Acest lucru este
recunoscut si de Strategia Nationald de Aparare a Tarii, nuantandu-se , nevoia de a
asigura un echilibru firesc intre securitatea nationald si alte domenii vitale, precum
economia, sdndtatea sau educatia” (p. 6). Astfel, relatia CNI-beneficiar capata
semnificatie dubla: strategic-aplicativd, prin actiunile structurilor din sistemul
national de securitate, si national-coezivd, prin constituirea unei platforme flexibile
ce asigurd transparenta in actul de securitate si aparare, a unei cooperari oneste
bazate pe indeplinirea obiectivelor strategice nationale.

Un lucru extrem de important in cazul acestei relatii 1l reprezinta faptul ca
beneficiarul preia, in diferite graduri, functia de replicare a activitatii, prin raportare
la mediul international si la asteptdrile proprii. Raportarea la adevarul propriu
face din beneficiarul brut al activitatii de intelligence un observator subiectiv,
sprijinul informativ dintre cele doua parti realizandu-se prin contacte directe si
prin functionalitatea ce defineste dihotomia dintre mediul epistemic — structura de
intelligence si mediul deontic — decidentul politic (Mocanu, 2012).

Aceasta situatie subliniaza locul si rolul fiecarei parti in procesul de relationare.
Structura de intelligence va furniza decidentului de politici publice analize si
informatii bazate pe datele culese din campul de actiune, fara insa a interfera cu
capacitatea de decizie a beneficiarului. In tot acest timp, beneficiarul va evalua,
la randul sau, din perspectiva subiectivitdtii si aspectului politic si ideologic,
activitatea unitatii de intelligence. Mai mult decat atat, intre CNI si beneficiarul net
al activitatii sale exista un raport de relationare cu contact zero, ,,cazul produselor
cu destinatie suficient de largd incét sd nu presupund vreun feedback imediat sau
Idmuriri necesare beneficiarului” (Mocanu, 2012, p. 19).

Armonizarea pozitiei oferite de CNI prin produsele de intelligence si preferinta
ideologica sau perceptia realitatii de cdtre beneficiar se realizeaza printr-un
partizanat identitar generat de interesele specifice dintr-un moment dat, precum
si de domeniul de referint3. In cazul identittii, intre CNI si beneficiari se manifest
particularitatile optime, adica elementele pe care partile le considera definitorii
constructiei realitatii inconjuratoare.

Astfel, optiunea euroatlantica rdmane definitorie pentru identitatea celor doua
parti, angajamentul ferm in promovarea valorilor si a unui spatiu de securitate
centrat pe preventie si protectie fiind principala caracteristica a comportamentului
social si politic al Romaniei. Decidentul de politica externa si de securitate a inteles
parcursul ireversibil al tarii noastre, astfel ca democratia, statul de drept si respectul
fata de drepturi si libertati sunt arii inviolabile ale abordarii strategice nationale.
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Integrarea strategica a optiunii politico-sociale in actiunile CNI si de politica
externd se face printr-o abordare originalda a mediului intern in cel regional,
cooperarea multilaterala in Regiunea Extinsa a Marii Negre printr-un spectru al
dependentelor mutuale (energetice, economice si de aparare) fiind un output al
activitatii de intelligence al securitatii.

Trebuie mentionat faptul ca societatea romaneasca, in ansamblul sau,
a manifestat sustinere deschisa fata de rezolvarea rapidd, pe cale pasnica, a
diferendelor de natura sa destabilizeze securitatea nationala a tarii, iar apartenenta
noastra la UE si NATO a contat in logica apararii si promovarii intereselor strategice.
Astfel, ,interesele statelor membre ale Uniunii Europene sau ale altor organizatii
interguvernamentale, precum NATO sau OSCE, s-au transformat sub presiunea unor
interese politice sau economice” (Gramada, 2021, p. 4), iar Romania a jucat cartea
medierii si a intensificarii cooperarii, totul cu scopul ,,de a da substantd pozitiei
strategice a Romdéniei la Marea Neagrda” (Ciucd, 2021, p. 2).

in mod deosebit, Romania a mizat pe relatiile strategice regionale cu Republica
Moldova si Ucraina, situatie , explicatd, in mare parte, de problemele de securitate,
adicd agresiunea ruseascd in estul Ucrainei, anexarea Crimeei, nevoia de a mentine
activ interesul partenerilor, de a informa si a forma opinia publicd internationald
si de a folosi toate canalele de comunicare pentru aceasta” (Gramadd, 2020, p. 1).
Bineinteles, aceasta strategie a fost dublata de eforturile mentinerii unei abordari
pragmatice cu aliatii din regiune, mai ales ca NATO a ramas responsabild pentru
securitatea Europei, militarizarea teritoriilor din Transnistria, Kaliningrad si Crimeea
reprezentand o reald amenintare pentru intregul Est european (Xhacka, 2020).

n planul dinamicii regionale, Romania si structurile CNI acord3 o important
crescanda factorului rusesc in dezechilibrarea raporturilor de forte, iar pastrarea
unor relatii politice glaciare cu autoritatile de la Kremlin nu a insemnat automat
minimalizarea riscurilor, ci intensificarea eforturilor de contracarare a atacurilor
destabilizatoare — atacuri cibernetice, fake news, dezinformare, propaganda
culturala si avangarda diplomatica in domeniile educatiei si cercetarii.

NOI DIMENSIUNI ALE STRATEGIEI DE INTELLIGENCE
DIN CADRUL CNI: O ABORDARE PROSPECTIVA

Securitatea nationala si apararea reprezinta preocupari majore ale decidentului
politic, fiind, totodata, subiecte cheie ale agendei publice. Dezbaterile publice
privind segmentarea, reorganizarea si modernizarea strategiilor geopolitice ale tarii
noastre ocupa un spatiu important h economia studiilor relatiilor internationale,
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elaborarea unor noi directii de actiune fiind ceruta atat de catre societate, cat si de
catre unitatile Tnsarcinate cu apararea tarii.

Traditia si cultura asigurarii securitatii nationale romanesti se inscrie in logica
liniilor directoare ale scolilor de gandire din domeniu, implicind multiple ipostaze
—realiste, institutionaliste, progresive, pozitiviste si transformatoare, caracteristicile
sistemice comune implicand apararea integritatii teritoriale, a populatiei, a valorilor
culturale, ideologice si identitare, precum si a institutiilor (Andrei, 2021).

Astfel, este obligatoriu, Tn analiza noilor abordari specifice securitatii si apararii
nationale, sa se ia n calcul cateva elemente definitorii ale naturii specifice tipurilor
de amenintari. Cele mai importante domenii de referinta pentru strategiile de
intelligence sunt cel politic, cel social, cel civil si militar, cel economic. In constructia
strategiilor combative sunt luate in considerare intensitatile de amenintare la adresa
domeniilor strategice, astfel ca pericolul perceput de catre CNI si de beneficiarul
politicilor de securitate si aparare si a actiunilor din cadrul acestora influenteaza
ante si post factum mediul combativ.

Analizand aceasta perspectiva, putem observa urmatoarele aspecte:

e Domeniul politic ramane extrem de important pentru CNI, acesta
furnizand principalele politici publice din domeniul securitatii si apararii,
precum si liniile directoare ale unitatilor CNI. Astfel, securitatea politica
si contracararea oricaror vulnerabilitdti in acest domeniu devin vitale pentru
functionarea mecanismelor statului. Securitatea politicd are implicatii
directe asupra tuturor ramurilor vietii sociale, inclusiv asupra suveranitatii
si independentei statului, activitatea de intelligence asigurdnd corecta
informare a decidentului politic si contracararea imixtiunilor externe in
politica interna.

¢ Din punct de vedere social, abordarea de intelligence al securitatii si apararii
implica analizele complexe asupra caracterului manifestarilor identitare
si ideologice ale individului si grupurilor de indivizi care pot reprezenta o
amenintare pentru siguranta nationald. In special, structurile de analiz3 si
combative ale CNI se axeaza pe eliminarea riscurilor radicalizarii religioase
sau etnice, contribuind Th mare masura la asimilarea identitatii nationale.

e Domeniul civil si militar ramane in centrul strategiilor intelligence-ului
securitatii si apararii. In acest sens, obiectivul central il reprezints asigurarea

unui climat social stabil, combaterea oricaror forme de amenintare la adresa
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integritatii persoanelor (inclusiv coruptie, dezinformare, trafic de persoane),
precum si asigurarea operabilitatii fortelor armate si a tehnicii militare.
¢ Interesele economice ale statului fac si ele parte din misiunea structurilor de
intelligence, CNI contribuind la replicarea acestora in mediul de securitate
international. Tn plus, economia este motorul vietii sociale.

Evolutiile de pe scena internationala obliga statele sa adopte noi masuri care sa
contribuie la intarirea capacitatii de aparare in fata oricaror vulnerabilitati. Pandemia
de Covid-19, cursa inarmdrii sanitare, diplomatia religioasa sau promovarea
avangardei tehnologice sunt cateva elemente ale noii realitati din mediul securitatii
globale.

Din aceasta perspectiva, organele specializate din domeniul intelligence-ului
trebuie sa se adapteze in mod continuu la particularitadtile dezvoltarii informatiei
care are loc in zilele noastre, asigurand integrarea elementelor de putere ale
statului: militar, social, economic, informational si tehnologic.

Cum noile tehnologii informationale au un impact major asupra mediului de
securitate, CNI trebuie sa investeasca masiv in pregatirea resursei umane pentru a
fi capabila sa recunoasca amenintarile de tip tehnologic, precum si sa echipeze in
mod corespunzator formatiunile combative pentru distrugerea armelor inteligente
(figura nr. 2). Acest lucru este salutar in contextul procesului de digitalizare a
administratiei din tara noastra sau al cresterii masive a traficului de date n activitatile
zilnice ale societatii.

in acelasi timp, conditiile regionale obligd Romania s3 se concentreze asupra
capabilitatilor de smart power, impunandu-si obiectivele de politica externa
intr-o maniera care sa-i asigure integritatea sistemului de apdrare si securitate.
Astfel, dimensiunea intelligence-ului trebuie sa se extinda si la sfera diplomatica,
la cea culturala si religioasa, investigand riscurile la adresa functiilor si domeniilor
in cauza. Chiar daca acestea par a furniza riscuri reziduale in sfera de competenta
a CNI, traseul politicii regionale demonstreaza necesitatea intelegerii factorilor de
risc ce rezultd din aria entititilor comunitare si spirituale. n plus, competitia din
sfera soft power conduce spre estomparea reculului binar sau/sau, necesitand
dezvoltarea unui plan strategic de actiune si a unor politici de intelligence adaptate
noilor realitati.
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Intensitate Intensitate
27uts sporita
scazuta Difuz Specific

Indepértat (spatiu) Apropiat (spatiu)
indepértat (timp) Apropiat (timp)

Probabilitate scazuta Probabilitate ridicata
Consecinte scazute Consecinte grave
Neutralitate istorica Amplificare istorica

Figura nr. 2: Intensitatea amenintdrilor resimtite la nivelul CNI si al beneficiarului®

Astfel, noile dimensiuni ale intelligence-ului de securitate si aparare trebuie sa
reprezinte un pivot al politicii externe a Romaniei, analizele si informatiile furnizate
decidentului politic nuantdnd pozitia tarii in sistemul regional/international.
Justificarea acestui fapt consta in nevoia actuld de deschidere spre regiune si
interconectivitatea cu actorii statali si non-statali relevanti.

CONCLUZII

Securitatea si apdrarea nationald sunt elementele fundamentale ale
functionalitatii statului, conglomeratul institutiilor din acest domeniu furnizand
legitimitatea deciziilor in cadrul politicilor publice relevante. Dezvoltarea sistemului
national de intelligence reprezintd o dimensiune strategica particulara a societatii
romanesti, colectarea si analiza datelor de relevanta majord influentand in mod
direct deciziile sociale si comportamentul politic al statului.

Romania s-a angajat ferm pe parcursul combaterii efectelor negative asupra
securitatii nationale venite din partea agentilor interni si externi, reglementarea
domeniului intelligence-ului de securitate si aparare fiind o constanta a vietii
sociale. Astfel, design-ul organizational din acest domeniu releva gradul de integrare
institutionald a unitatilor CNIin cultura de securitate a Romaniei. Evaluarile profunde
ale activitatii comunitatii de intelligence raman baza organizarii si functionarii
structurilor combative si a politicii externe.

3 Adaptare dupa Dolghin et al., 2004, p. 7, dupa Buzan, B. (2000). Popoarele, statele si teama. O agendd pentru
studii de securitate internationald in epoca de dupd Rdzboiul Rece. Editura Cartier, p. 147.
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Aflandu-ne fintr-o perioada de efervescentd si turbulente, trebuie sa
constientizam nevoia continud de reforma, de implementare a unor programe
strategice de crestere a nivelului de avertizare, analiza si control, precum si sa
manifestam un interes crescand pentru aprofundarea lectiilor de bune practici in
asigurarea indeplinirii obiectivelor strategice.

in pofida fincercdrilor de destabilizare sociald prin utilizarea atacurilor
informationale, unitatile CNI au reusit sa se constituie ca o veriga importanta a
actului de apdrare, asumandu-si responsabilitatea activitatilor operationale, in
special in privinta desfasurarii operatiilor de contracarare a ,,rdzboiului de gherilg”
din  mediul digital si informatic. Mai mult, guvernanta democraticd si-a pus si
ea amprenta asupra responsabilitatii CNI, institutiile insarcinate cu apararea si
securitatea indeplinindu-si in mod corect, legal si eficient indatoririle.

Totodatd, evolutiile de securitate din regiunea Marii Negre impun noi
particularitati ale resursei umane angajate in operatiunile combative, precum
si o Tnalta pregatire si calificare a decidentului de politici publice de securitate si
aparare. Acest lucru este necesar in conditiile in care normele si mecanismele
preventive sunt strans legate de buna cunoastere si constientizare a amenintarilor
si provocarilor sub toate aspectele. Decidentul politic este obligat sa analizeze in
mod corect atat informatiile primite, cat si rigorile de securitate si aparare impuse
de impredictibilitatea globald, astfel incat alocarea de resurse financiare, umane si
tehnice integrate sa se faca in mod riguros, iar necesarul de securitate sa fie atins.

Este extrem de dificil sa intelegem pe deplin mecanismele de actiune ale CNI,
insa avem obligatia de a ne concentra eforturile in sensul consolidarii instrumentelor
de evaluare a actiunilor institutiilor Tnsarcinate cu securitatea si apdrarea si al
continudrii proceselor de transformare si modernizare a strategiilor aprofundate
din cadrul dimensiunii apararii. Fie ca vorbim de apararea ordinii constitutionale,
de combatere a vulnerabilitatilor cauzate de coruptie sau de identificarea
disfunctionalitatii serviciilor vitale, paradigma de securitate a Romaniei trebuie
adaptata, dezvoltata si modernizata in mod corespunzator pentru a permite CNI sa
furnizeze raspunsuri adecvate la amenintari, riscuri si vulnerabilitati.
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