PREZENTAREA DEZBATERILOR CONFERINTEI

Conferinta doctrinara internationalda Gdndirea militard romdéneascd a fost
organizata de Statul Major al Apararii, Tn contextul Timplinirii a 162 de ani de la
infiintarea Statului Major al Apararii si al decernarii Premiilor revistei Gdndirea
militard romdneascd, editia a XXlllI-a.

Keynote speakers:

Daniela GRIGORE-GITMAN — Secretar de stat, Ministerul Afacerilor Externe
Burcu SAN — Director pentru operatii, Divizia Operatii a NATO, Belgia

E.S. Nikoloz NIKOLOZISHVILI — Ambasadorul Georgiei in Romania
Gheorghitd MINDRUTA — Senator, secretar al Comisiei de apédrare, ordine
publica si securitate nationala, Senatul Romaniei
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PANEL 1
POSTURA DE DESCURAJARE A NATO iN REGIUNEA MARII NEGRE
(PANEL COORDONAT DE NEW STRATEGY CENTER)

Moderatori:
e Comandor (ret.) Cristian BOGDAN — Referent stiintific, Revista Gdndirea
militard romdneascd
e Radu TUDOR — Jurnalist si analist militar
Speakers:
¢ General-maior Giorgi MATIASHVILI — Seful Apararii, Georgia
e General-maior Stayko PROKOPIEV — Directorul Statului Major al Apararii,
Bulgaria
¢ General Daniel PETRESCU - Seful Statului Major al Apararii
e General-locotenent (ret.) Ben HODGES — Pershing Chair, Centrul de Analiza
a Politicilor Europene, SUA
¢ Phillip PETERSEN — Presedinte, Centrul pentru Razboiul de Noua Generatie,
SUA

Marea Neagra reprezinta o punte de legatura strategica intre Europa si Asia,
relevanta sa geopolitica si geoeconomicad fiind recunoscuta la nivel regional si
global. Marea Neagra conecteaza rutele energetice de la Marea Caspica si din Asia
Centrala catre Europa si este spatiul de confluenta pentru patru mari forte motrice:
democratia occidentald in vest, agresivitatea militara ruseasca in nord, influenta
financiara chineza in est si instabilitatea Orientului Mijlociu in sud.

Avand in vedere evolutiile recente din regiune, inclusiv acumularea militara
si restrictionarea accesului — Anti-Access/Area Denial (A2/AD) din partea Rusiei,
precum si actiunile sale din categoria amenintarilor hibride, NATO trebuie sa apeleze
la politici, legi si structuri adecvate, care sd-i permita o cat mai buna cunoastere
a situatiei. Mai mult, Alianta si partenerii sdi pot dezvolta mai multe capabilitati
maritime de informatii, supraveghere si recunoastere in regiunea Marii Negre.
Aspectele mentionate sunt premise pentru dezvoltarea unei strategii regionale
cuprinzatoare, a Marii Negre, precum si a unei pozitii unice de descurajare si aparare
a flancului estic al NATO.

Bineinteles, o prezenta maritima robusta a NATO trebuie sa ia Tn considerare
limitele impuse de prevederile Conventiei de la Montreux din 1936 asupra statelor
membre ale NATO ne-riverane Marii Negre. Prin urmare, cele trei state membre ale
NATO care au iesire la Marea Neagra — Romania, Bulgaria si Turcia — dobandesc un
rol foarte important.

n acest context, s-au inregistrat deja progrese notabile. in urma summiturilor
din perioada 2014-2018, NATO si-a sporit prezenta in regiunea de sud-est a Marii
Negre, sub forma a ceea ce este cunoscut drept prezenta Thaintata adaptata
(tailored Forward Presence — tFP), care s-a concretizat in infiintarea unei brigazi
multinationale de instruire in Romania, misiuni comune de politie aeriana pentru
acoperirea spatiului aerian romanesc si bulgar, precum si prin cresterea numarului
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exercitiilor navale NATO, un exemplu in acest sens fiind Sea Shield 21 — un exercitiu
naval multinational condus de Romania, axat pe imbunatatirea interoperabilitatii,
respectiv initiative care vizeaza sporirea gradului de coerenta in eforturile de
descurajare si aparare. Mai mult, a fost infiintat un Centru pentru Marea Neagra in
cadrul Comandamentului Maritim Aliat (NATO Maritime Command), cu scopul de a
fmbunatati gradul de constientizare, colaborare si schimb de informatii intre statele
cu deschidere la Marea Neagr3 si fortele navale regionale. in plus, a fost infiintat un
centru de coordonare maritima (Maritime Coordination Centre) la Varna, ca un pas
important catre o mai buna cooperare regionala si a statelor membre ale NATO in
regiunea Marii Negre.

ntermenigeopolitici, tFP, impreund cu prezenta inaintatd consolidats (enhanced
Forward Presence — eFP) a NATO in nord-estul flancului estic aliat, reprezinta un
avantaj si pentru UE, contribuind la stabilitatea si securitatea vecinatatii estice,
in special in circumstantele actuale generate de evolutiile din Orientul Mijlociu si
Afganistan. Prin urmare, UE ar trebui sa fie un puternic avocat al prezentei militare si
navale a NATO in regiune. In acest context, initiativa UE Compas Strategic (Strategic
Compass) isi propune sa ofere o directie politica si strategica imbunatatita pentru
viitorul apararii si securitatii Uniunii, inclusiv cea maritima.

in conditiile schimbarilor rapide din ultimii ani, NATO a inceput un proces de
recalibrare, adaptare si pregatire. Astfel, la summitul de la Bruxelles, 14 iunie 2021,
liderii au convenit asupra agendei NATO 2030 pentru a consolida Alianta Th urmatorul
deceniu si chiar pe termen mai lung. In acest context, s-a reafirmat abordarea pe
doua cdi — aparare si dialog, fata de Rusia, precum si angajamentul de a sprijini
in continuare partenerii NATO — Ucraina si Georgia, aducandu-i mai aproape de
Alianta. Mai mult, liderii au luat decizii cu privire la intensificarea consultarilor
politice, consolidarea apararii colective, Tmbunatatirea rezilientei, cresterea
avantajului tehnologic al NATO, intensificarea instruirii si consolidarii capacitatilor
pentru parteneri, precum si la abordarea impactului schimbarilor climatice asupra
securitatii, convenind sa elaboreze urmatorul concept strategic al NATO pentru
summitul din 2022.

Discutiile incluse in Panelul 1 au avut rolul de a evidentia unele aspecte care
ar trebui luate in considerare cu scopul formularii unei strategii coerente pentru
intreaga regiune a Marii Negre, aspecte care ar putea deveni elemente de baza ale
documentelor legate de noul concept strategic al Aliantei, avand la baza urmatoarele
subiecte: Capabilitdtile NATO dislocate/infiintate in regiunea Marii Negre; Intentia
Federatiei Ruse in Marea Neagra; Posibile scenarii de conflicte hibride Tn Regiunea
Marii Negre; Consolidarea prezentei inaintate aliate Tn Regiunea Marii Negre;
Socuri strategice in Regiunea Marii Negre; Provocari pentru viitorii ganditori
strategici in Regiunea Marii Negre; Pax Americana, prezent si viitor: Impactul asupra
Regiunii Marii Negre; Participarea Armatei Romane la misiunile si exercitiile NATO
executate Tn Regiunea Marii Negre/Sprijinul Natiunii Gazda; Efecte ale exercitiilor
NATO din Marea Neagra asupra Aliantei si Armatei Romaniei; Cum ar arata o Rusie
post-Putin; Care ar fi chestiunile relevante de abordat intr-un potential studiu Black
Sea Security Net Assessment.
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PANEL 2
REZILIENTA SI SECURITATEA TEHNOLOGICA
TN REGIUNEA EXTINSA A MARII NEGRE
(PANEL COORDONAT DE CENTRUL DE PREVENIRE A CONFLICTELOR
& EARLY WARNING)

Moderator: Narciz BALASOIU — Director, Centrul pentru Prevenirea Conflictelor
& Early Warning
Speakers:
e lulian CHIFU — Presedinte, Centrul pentru Prevenirea Conflictelor & Early
Warning
e Greg SIMONS — Cercetator, Institutul pentru Studii asupra Rusiei si Eurasiei,
Universitatea Uppsala, Suedia
e General de brigada Constantin lulian VIZITIU — Comandant (rector),
Academia Tehnica Militara ,, Ferdinand 1”

Secolul al XXlI-lea este marcat de transformari profunde ale mediului de
securitate. Aparitia unei economii globale, puternic interconectatd, reconfigureaza
sistemul aliantelor internationale, accelereaza adoptarea noilor tehnologii si da
amploare dezvoltarii unor noi centre economice.

Aceastalumeinterconectata ofera noioportunitati, dar genereaza sisemnificative
riscuri pentru securitatea internationald. Astazi, globalizarea determina accelerarea
vitezei dezvoltarii tehnologice. Tn acest context, profesionistii din domeniul
securitatii vor trebui sa cumuleze avantajele stiintifice, educative si comerciale,
pentru a anihila abilitatea adversarilor de a dobandi si folosi capabilitati generate
de noul val al evolutiei tehnologice. In prezent, amenintérile la adresa securitatii au
un caracter , hibrid” din ce Tn ce mai pronuntat, ceea ce inseamna cd nu implicd, in
mod necesar, mijloace traditional militare sau violente. Amenintarile hibride sunt
o caracteristica centrala a conflictelor de tip ,,zone gri”, termen care se refera la
distinctia din ce in ce mai neclara intre pace si razboi, creand un ,continuum al
conflictului”.

in contextul amenintdrilor hibride, al continuumului conflictual, cirora li
se adauga dezastrele naturale, avarii ale unor infrastructuri esentiale, pericole
biologice, amenintari teroriste, atacuri cibernetice, schimbarile climatice, pentru
a le aminti pe cele mai importante, rezilienta a devenit o necesitate majora.
Prin definitie, rezilienta reprezinta capacitatea unei societati de a rezista si de
a-si reveni dupa un soc, prin combinarea mijloacelor civile, tinand, in special, de
pregatirea populatiei, cu cele specific militare.
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La nivel NATO, principiul rezilientei este ancorat in Art. 3 al Tratatului de
constituire. Astfel, rezilienta este o responsabilitate nationald si un angajament
colectiv, contribuind la realizarea celor trei obiective fundamentale ale Aliantei,
respectiv apdrare colectiva, managementul crizelor si securitate prin cooperare.

in acest context, Agenda NATO 2030, agreatd de liderii statelor membre
ale Aliantei 1n iunie 2021, considera cresterea rezilientei ca fiind un aspect
major. Rezilienta va ramane o responsabilitate nationala, dar va fi adoptata o
abordare integrata si mai bine coordonata, in acord cu Art. 3, cu scopul reducerii
vulnerabilitatilor si asigurdrii faptului ca militarii NATO isi pot desfdasura cu succes
misiunile in timp de pace, crizd sau conflict. n acest sens, la nivelul Aliantei, vor
fi dezvoltate propuneri pentru stabilirea, evaluarea, revizuirea si monitorizarea
obiectivelor relative la rezilientd, servind drept ghid pentru statele membre, in ceea
ce priveste modurile in care acestea vor alege sa realizeze respectivele obiective si
planurile de implementare.

Cat priveste problema securitatii, in general, modalitatea comuna de abordare
porneste de la componentele sale, respectiv amenintari, riscuri si vulnerabilitati.
Securitatea tehnologica, in particular, este privita in relatie directa cu tehnologiile
disruptive si efectele secundare ale dezvoltdrii tehnologice, care se transpun
in amenintari, avand in vedere urmatoarele considerente: stiinta si tehnologia
au devenit multiplicatori si referentiali de putere la nivel global; s-a dezvoltat
o0 competitie a accesului la tehnologie, care poate duce la razboaie si limitari de
crestere, la ecart mai mare de dezvoltare, dar si la posibilitatea dezvoltarilor de nisa,
ceea ce, mai ales in cazul statelor emergente, poate conduce la reasezarea ierarhiei
globale; tehnologia este un avantaj si creeaza oportunitati, dar poate deveni,
totodatd, atat subiect de vulnerabilitate, cat si sursa de noi amenintari la adresa
omenirii; tehnologia polarizeaza, putand genera aliante pentru schimb tehnologic
si blocaje, respectiv constrangeri, indiguiri, limitari ale accesului la tehnologie
sau ale optiunii pentru sursa tehnologiei utilizate; exista un spatiu relativ comun
al elementelor tehnologice vizate de referirea la securitatea tehnologica, anume
IT, artificial intelligence, cyber, nanotehnologii, biotehnologii, big data, computere
cuantice, tehnologie spatiald; lipsesc norme si limitdri de naturd etica, foarte
importante Tn aceasta dezvoltare exponentiald a noilor tehnologii, care pot deveni
destructive; cursa pentru noi tehnologii poate insemna, in cazul autocratiilor, si
cursa pentru arma suprema, pentru dominatia lumii; exista inamici deja identificati
in materie, nu numai competitori tehnologici, tocmai pe baza aspiratiei acestora
de dominatie a lumii, de control absolut al oamenilor de pe pamant, de dirijare si
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constrangere a modului lor de a gandi. China si Rusia sunt luate Tn considerare aici,
cu nuante si diferente majore intre cei doi actori si gradul de pericol implicat.

Tn aceste conditii, principalii actori internationali vizeazi exploatarea tehnologiei
noi si disruptive prin inovatie. Domeniile esentiale vizate sunt datele, inteligenta
artificiala, autonomia, sistemele hipersonice, tehnologiile cuantice, biotehnologiile
si realitatea augmentata.

NATO noteaza rolul semnificativ al spatiului, devenit domeniu operational,
transferurile tehnologice in cadrul Aliantei, tehnologia in comunicatii si vizualizare
moderna. NATO Science and Technology Organisation a publicat raportul
,Tendinte Tehnologice si Stiintifice: 2020-2040”, o evaluare completa a noilor
tehnologii, in timp ce NATO Industrial Advisory Group a evaluat raportul referitor
la impactul tehnologiilor disruptive asupra dezvoltarii capabilitatilor NATO.
E vorba despre maturitatea tehnologica si pregatirea pietei pentru a absorbi
tehnologii critice, precum inteligenta artificiala, viteza hipersonica, biotehnologii,
tehnologii cuantice, telecomunicatii 5G si 6G. Recomandarile vizeaza modul de
incorporare a acestor tehnologii in procesul de planificare al NATO.

Statele Unite detin Artificial Intelligence, computere cuantice, avansurile in
tehnologia energiilor curate, care intarzie schimbarile climatice, biotehnologia
pentru vindecarea bolilor si nanotehnologia, telecomunicatiile generatiei viitoare
(5G).

Pe acelasi subiect, la nivelul UE se mentin in prim-plan securitatea cibernetica,
dronele, siguranta retelelor si tehnologia cuantica si se mentioneaza ca buna
practicd efortul destinat cresterii autonomiei fata de China.

Asa cum am aratat deja, tehnologiile noi si disruptive vin la pachet, pe langa
avantajele oferite, si cu o serie de amenintari. Cea mai importanta amenintare
este pierderea avantajului strategic prin stiinta si tehnologie. De asemenea,
regasim comportamentele iresponsabile in spatiu si spatiul cibernetic, dezvoltarea
si utilizarea neeticd a tehnologiilor, cu precadere cele care atenteaza la valorile
democratice, si modul unilateral sau impunerea unor abordari autocratice pentru
normele, regulile si legile internationale in domeniul noilor tehnologii.

Integrarea rezilientei si a securitatii tehnologice, in contextul tehnologiilor
emergente si disruptive, in preocuparile statelor din Regiunea Extinsa a Marii Negre,
in general, si a Romaniei, in special, a constituit principalul subiect de dezbatere n
cadrul Panelului 2 al celei de-a treia editii a Conferintei GMR.
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PANEL 3
PLANURI, POLITICI, STRATEGII
PENTRU ASIGURAREA SECURITATII IN REGIUNEA MARII NEGRE

Keynote speaker: Dan DUNGACIU — Director, Institutul pentru Studii Politice si
Relatii Internationale , lon I.C. Brdtianu”, Academia Romana

Moderatori:

e Cristina CILEACU — Jurnalist si producator, DIGI TV
e Colonel Cosmin OLARIU — Decan, Facultatea de Securitate si Aparare,
Universitatea Nationald de Aparare ,Carol I”

Speakers:

« Antonia COLIBASANU — Analist senior de geopoliticd, Geopolitical Futures

e E.S. Sorin DUCARU — Director, Centrul Satelitar al Uniunii Europene

e Silviu NATE — Director, Centrul de Studii Globale, Universitatea , Lucian
Blaga”, Sibiu

e Contraamiral Mihai PANAIT — Seful Statului Major al Fortelor Navale

Mediul actual de securitate la nivel global este caracterizat de accentuarea
tendintelor de schimbare a balantei de putere in cadrul sistemului international si
de trecere catre un sistem multipolar stratificat, cu centre de putere de nivel global
sau regional.

Acest fapt conduce la accentuarea perceptiilor de nesiguranta strategica,
incertitudine si lipsa de predictibilitate din partea statelor, care se orienteaza
din ce mai mult spre solutii nationale sau bilaterale de gestionare a riscurilor si
amenintarilor la adresa securitatii nationale, in detrimentul mecanismelor clasice
reprezentate de formatele multilaterale sau organizatiile internationale.

in ceea ce priveste evolutiile regionale de securitate, continud competitia
geopolitica pentru consolidarea influentei regionale a marilor actori globali (SUA/
NATO, UE vs. Federatia Rusa). Situatia de securitate din Regiunea Extinsa a Marii
Negre este caracterizata de instabilitate, in principal, din cauza abordarii asertive
a Federatiei Ruse in relatia cu NATO. Aceastd abordare este fundamentata pe o
postura militara regionala consolidata, ca parte a unei viziuni cuprinzatoare care
vizeaza mentinerea, de catre Rusia, a presiunii asupra intregului flanc estic al NATO.

in aceste conditii, perpetuarea unor fenomene circumscrise amenintarilor
hibride in regiunea Marii Negre ramane o preocupare constanta pentru Romania.
Securitatea si stabilitatea regiunii reprezinta o prioritate strategica atat pentru tara

noastrd, cat si pentru Alianta Nord-Atlantica.
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Cooperarea structuratd permanenta (PESCO), in calitatea sa de forma
intensificata de cooperare pe dimensiunea politicii de securitate si aparare comuna
(PSAC), contribuie la aprofundarea procesului de dezvoltare a capabilitdtilor de
aparare la nivel european pe baze solide, prin reducerea duplicarilor, in vederea
executarii in bune conditii a misiunilor si operatiilor UE.

Participarea Romaniei la PESCO, prin asumarea unui numar de 20 de
angajamente aferente initiativei, permite realizarea unor progrese tangibile in
domeniul dezvoltarii de capabilitati, cresterea coeziunii strategice la nivel militar
si aprofundarea cooperarii operationale cu celelalte state membre ale Uniunii
Europene. PESCO este apreciat ca fiind, alaturi de CARD si EDF, unul dintre
instrumentele eficiente pentru atingerea nivelului de ambitie al Uniunii Europene
pe palierul militar.

n context NATO, principalul efort al Ministerului Apararii Nationale este dedicat
consolidarii profilului Romaniei in cadrul Aliantei. Prioritatile de actiune urmaresc
indeplinirea angajamentelor in planul asigurarii resurselor pentru aparare,
dezvoltarii capacitatilor si contributiei la operatii si misiuni, alaturi de promovarea
si sustinerea pe agenda aliatd a obiectivelor nationale relationate adaptarii posturii
colective de descurajare si aparare, in linie cu deciziile adoptate incepand cu anul
2014 la nivel de sefi de state si guverne.

Conform Cartei Albe a Apararii 2021, obiectivele politicii de aparare ale Romaniei
pentru perioada 2021-2024 constau in: dezvoltarea posturii nationale de aparare si
contributia la consolidarea rezilientei; consolidarea profilului strategic al Romaniei
in cadrul NATO si UE pe dimensiunea de apdrare si descurajare; aprofundarea
parteneriatului strategic cu SUA si dezvoltarea cooperarii cu ceilalti parteneri
strategici ai Romaniei; consolidarea profilului Romaniei de furnizor de securitate
in Regiunea Extinsa a Marii Negre; dezvoltarea cooperarii internationale bilaterale
si in format multilateral in domeniul apararii; sprijinirea autoritatilor publice in
gestionarea situatiilor de urgenta.

n baza acestor deziderate, Armatei Romaniei ii revine misiunea de a materializa
contributia nationald Tn cadrul apararii colective a NATO, pe linia angajamentelor
operationale asumate ca stat membru al Uniunii Europene, precum si pentru
participarea n cadrul misiunilor si operatiilor de pace sau de tip coalitie.

Aspectele mentionate, in relatie cu diferitele planuri, politici si strategii,
prezentate in documente specifice, potrivit cadrului legislativ, au facut obiectul
discutiilor din cadrul Panelului 3 al Conferintei Gandirea militard romdneascd.
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PANEL 4
SECURITATE REGIONALA VERSUS SECURITATE NATIONALA
IN REGIUNEA MARII NEGRE. FURNIZORI S| CONSUMATORI
DE SECURITATE LA MAREA NEAGRA
(PANEL COORDONAT DE 12DS2)
Moderator: Niculae IANCU — Presedinte, Asociatia Solutii Integrate de Securitate,
Apdrare si Intelligence
Speakers:
¢ Dimitrios TRIANTAPHYLLOU — Director, Centrul pentru Studii Internationale
si Europene, Universitatea Kadir Has, Turcia
e Mario BLOKKEN — Director, Centrul pentru Interoperabilitatea Armatei
Europene, Secretariatul permanent Finabel, Belgia
* General-maior Viorel PANA — Seful Statului Major al Fortelor Aeriene
e Colonel (ret.) George TIBIL — Asociatia Solutii Integrate de Securitate,
Apdrare si Intelligence
e Gabriel RAICU - Prorector, Universitatea Maritima Constanta
e Viorel CIBOTARU — Director executiv, Institutul European pentru Studii

Politice, Republica Moldova

n ciuda expansiunii democratiei liberale pe coastele Marii Negre in ultimele
doua decenii, regiunea Marii Negre ramane un spatiu de manifestare a ceea ce
este cunoscut sub numele de realpolitik. De cand expansiunea Imperiului Otoman
a atins apogeul, la mijlocul secolului al XVll-lea, in Marea Neagra nu s-a realizat
niciun sistem general de securitate. Chiar si in timpul Razboiului Rece, cand Uniunea
Sovietica s-a bucurat de pozitia de prima intre egali in zona, Marea Neagra a ramas
o regiune de securitate eterogena si divizata. Extinderea NATO la Marea Neagra in
2004 a mers chiar mai departe, astfel c3, la Tnceputul anului 2014, toate statele de
coasta, cu exceptia Rusiei, erau fie aliati NATO, fie parteneri NATO.

Razboiul ruso-georgian din 2008, anexarea Crimeii de catre Federatia Rusa in
2014 si interventia militara a Rusiei in estul Ucrainei au fost evenimentele majore

care au modificat fundamental securitatea regionala. Militarizarea Marii Negre
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si echilibrul militar Tn schimbare din regiune ne fac sa ne intrebam daca ar fi
posibild izbucnirea unui conflict regional violent in viitorul previzibil. Este contextul
in care Rusia de astazi poate fi descrisa ca o putere revizionistd, care incearca sa
restabileasca ceea ce Moscova crede ca se afla la baza securitatii sale nationale, in
termeni istorici si de ,sferd de influentd privilegiatd”.

Astfel, ipoteza fundamentala a acestui panel este ca regiunea Marii Negre este
un ,locus central” al rivalitatii dintre Rusia si Occident pentru viitorul democratic
al Europei si stabilitatea euroatlantica. Acesta fiind cadrul, intrebarea generala a
dezbaterii va fi: Care este cea mai buna abordare de securitate pentru regiunea
Marii Negre intr-o lume din ce in ce mai turbulenta?

Temele abordate Tn cadrul panelului au vizat urmatoarele aspecte: rolul marilor
puteri in securitatea Marii Negre — interesele, strategiile si prezenta NATO, Rusia,
UE si SUA in regiune; Marea Neagra — complex de securitate regional — principalele
dinamici regionale de securitate, interdependenta si disensiunile privitoare la
securitate ntre statele din regiunea Marii Negre; echilibrul de putere in regiunea
Marii Negre — furnizori si consumatori de securitate la Marea Neagra; apararea
colectiva a NATO vs. unipolaritatea Rusiei in regiunea Marii Negre; contributia
Romaniei la securitatea Marii Negre — de la pregatirea si rezilienta apararii nationale
la promovarea proactiva a unui raspuns comun la criza regionala de securitate;
coerenta si convergenta securitatii si apararii de la Marea Neagra la Marea Baltica —
initiative de securitate care se concentreaza sistematic asupra provocarilor comune

de securitate de-a lungul flancului estic al NATO.
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PANEL 5
INTELLIGENCE ACTIONABIL IN DINAMICA PROVOCARILOR
GEOPOLITICE TRANSFORMATIONALE DE LA MAREA NEAGRA
(PANEL COORDONAT DE DGIA - CENTRUL DE INSTRUIRE
PENTRU INFORMATII TN DOMENIUL APARARII)

Moderator: Dan COLESNIUC — Comandantul Centrului de pregatire in domeniul
informatii pentru aparare ,,General Nicolae Condeescu”
Speakers:
¢ General-maior (r.) Cristian EREMIA — Coordonator de program, Asociatia
Solutii Integrate de Securitate, Apdrare si Intelligence
¢ General-locotenent Marian SIMA — Seful Directiei Informatii Militare
e Marius Adrian PARALUTA - Seful Directiei Analiz, Serviciul Roman de
Informatii
e Mirela ATANASIU - Cercetator stiintific, Centrul pentru Studii Strategice de
Securitate si Aparare, Universitatea Nationala de Aparare ,Carol I”
¢ General de brigada Cristinel IORDACHE — Seful Directiei Resurse Umane,
Serviciul de Informatii Externe
e Cristian BARNA — Manager, Asociatia Intelligence4All

Suprematia geopoliticd si geoeconomica la nivel regional si global reprezinta
provocarea mileniului, din perspectiva transformationalda a noii ordini mondiale,
a unei lumi multipolare si competitive, cu tendinte de multilateralism novator.
n actualul context geopolitic si geostrategic, regional si subregional, se manifesta
tot mai mult tendinta de dezvoltare si dinamizare a riscurilor si amenintarilor la
adresa securitatii si sigurantei nationale a statelor din estul Europei. Acestea vin
sa completeze, de fapt, starea de incertitudine extrem de complexa, pe fondul
unei evolutii necontrolate a situatiei interne specifice fiecarei tari, coroborata cu
stimularea si intretinerea acesteia de catre factori interni si externi interesati.

Extinderea NATO, incepand din 1999, dar si cea a Uniunii Europene spre Est,
dincolo de fosta Cortina de Fier, incepand din anul 2004, au constituit triumfuri
strategice indubitabile ale Occidentului. Tn anii din urma ins&, profitind de
dezacordurile SUA-UE, Rusia a fnceput sa recupereze o parte din influenta
economica, politica, informationala etc. pe care o avusese in regiune pana in 1989.
n Ucraina a mers chiar mai departe, anexand peninsula Crimea, iar intrebarea dacd
vin rusii a inceput sa bantuie cu infrigurare statele din zona Marii Negre. Dacad nu
neaparat prin forta militard si nu prin mecanismele de dominare specifice lumii
comuniste, Rusia se poate intoarce in regiune prin parghiile si mijloacele de actiune
ale razboiului hibrid pe care Moscova il poarta impotriva Vestului, respectiv pentru
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destabilizarea si decredibilizarea democratiilor liberale.

Armatele statelor lumii sunt preocupate permanent de identificarea si
descoperirea factorilor de risc reali. Tot acest travaliu revine, Tn primul rand,
structurilor de informatii civile si militare, in masura sa puna la dispozitia factorilor
de decizie politico-militari date si informatii corespunzatoare pentru masuri de
contracarare si anihilare.

n raport cu alte regiuni ale lumii, Europa de Est a fost si a réimas modestd ca
potential de crestere populationald si de expansiune a pietelor, respectiv ca forta
economica.

Alianta Nord-Atlantica apreciaza ca provocarile de securitate actuale sunt
marcate de comportamentul agresiv al Federatiei Ruse, prin actiuni hibride de
subminare si destabilizare a statelor ex-sovietice de pe flancul estic european.

De asemenea, atitudinea Moscovei de continuare a militarizarii Marii Negre,
crearea unui sistem de interdictie regionala si restrictionarea accesului asupra
bazinului pontic genereaza noi stari de tensiune si premise de divergente cu statele
membre ale NATO.

Aceste determinari subliniaza necesitatea consolidarii permanente a posturii
NATO de descurajare si apdrare la Marea Neagra, prin dezvoltarea fnaintata cu forte
si capabilitati de sprijin terestre, aeriene si navale.

Apararea, securitatea si intelligence-ul intra astfel intr-o noua etapa, in
care modelele traditionale reductioniste, de cunoastere predictiva, trebuie
reconfigurate pe baza unei gandiri reziliente, interactive si adaptabile la volatilitatea,
impredictibilitatea, complexitatea si ambiguitatea noului spatiu al confruntarii.

Fundamentarea deciziilor strategice trebuie sa se bazeze pe cunoasterea
aprofundata a competitiei geopolitice regionale, necesare procesului de elaborare
a elementelor actionabile, determinante pentru intarirea prezentei fortei intr-un
scenariu de aparare colectiva.

in acest cadru cognitiv, Romania, ca parte integrantd a Enhanced Forward
Presence, isi consolideaza treptat profilul de actor proactiv in procesul de securitate
in regiunea Marii Negre, in acord cu angajamentele internationale asumate la NATO
si UE privind promovarea pacii si stabilitatii, atat la nivel regional, cat si global.

De ce este insd importantad influenta strategica intr-o regiune relativ fragmentata
si eterogena, traditional conflictuald, nici prea saraca, nici prea bogata, din zona
Marii Negre? De ce ar dori actorii globali sa aiba un rol important intr-o regiune de
periferie geopolitica? Toate aceste Intrebari au incercat sa-si gaseasca raspunsul in
cadrul dezbaterii cu tema Intelligence actionabil in dinamica provocdrilor geopolitice
transformationale de la Marea Neagrd.
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PANEL 6
ROMANIA S| CONFLICTELE MILITARE LA MAREA NEAGRA
IN SECOLELE XIX-XX
(PANEL COORDONAT DE ISPAIM)
Moderatori:

e Carmen-Sorina RIUNOVEANU - Director, Institutul pentru Studii Politice
de Aparare si Istorie Militara

¢ Colonel Liviu CORCIU — Director, Arhivele Militare Nationale Romane

Speakers:

e Colonel (r.) Petre OTU — Profesor, Facultatea de Istorie, Universitatea
Bucuresti

e lon RISNOVEANU - Cercetdtor stiintific, Muzeul Militar National
,Regele Ferdinand I”

e Adrian-Bogdan CEOBANU - Lector wuniversitar, Universitatea
,Alexandru loan Cuza”, lasi

¢ Colonel Florin SPERLEA — Redactor-sef, saptamanalul ,,Observatorul Militar”

e Manuel STANESCU — Cercetétor, Institutul pentru Studii Politice de Ap&rare
si Istorie Militara

¢ George UNGUREANU — Curator, Arhivele Militare Nationale Romane

e Serban PAVELESCU — Cercetator, Institutul pentru Studii Politice de Apdrare
si Istorie Militara

 lon GIURCA - Profesor, Facultatea de istorie, Universitatea ,Hyperion”,

Bucuresti

Prin invecinarea cu Orientul Mijlociu, Caucazul, Marea Mediterana si Europa
de Sud-Est, Regiunea Extinsa a Marii Negre se face remarcata prin pozitionarea sa
strategica, Intretaind principalele drumuri comerciale din Antichitate. Ulterior, in
contemporaneitate, principalele axe geopolitice s-au intersectat in Regiunea Extinsa
a Marii Negre, aceasta devenind astfel linie de demarcatie, frontiera naturala intre

trei continente.
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Caracteristicile Marii Negre au condus, in decursul istoriei, la o lupta aproape
permanenta pentru suprematie. Controlul total al bazinului Marii Negre de catre
imperiile Roman, Bizantin si Otoman este reflectat in dovezile scrise ale istoriei.
Frontierele, ca fenomene sociale si politice in cadrul carora s-au format si dezvoltat
statele Regiunii Extinse a Marii Negre, reprezinta zone de dispute sau zone de
contact si promovare a principiului bunei vecinatati. Frontierele reprezinta simbolul
statalitatii si nu vor disparea niciodata din existenta natiunilor.

n zona Marii Negre au fost inregistrate, de-a lungul timpului, evolutii geopolitice
complexe, centrate pe focarele de conflict legate fie de reconstructia natiunilor din
regiune, fie de disputele etnice si teritoriale. Avand motive suficient de multe, de la
cele generate de elementul national la cele legate de frontiere, teritorii autonome
sau separatiste, tensiunile din arealul pontic au fost caracterizate de potentialul
foarte ridicat de raspandire in zonele din apropiere.

Mult timp, frontierele au despartit mentalitati, au separat popoare si au
reprezentat adevarate redute pentru puterile expansioniste, care, odata cucerite,
lasau cale libera pentru exploatarea bogatiilor necuvenite. Cele mai multe dintre
razboaiele care au avut loc de-a lungul istoriei Regiunii Extinse a Marii Negre s-au
purtat pentru cucerirea teritoriilor si, in consecinta, pentru exploatarea bunurilor
aflate 1n soluri, subsoluri, dar si in spatiile maritime si aeriene.

Despre rolul, interesele si implicarea Romaniei in conflictele militare de la
Marea Neagra din secolele XIX-XX am aflat mai multe in dezbaterea programata in

contextul desfasurarii Conferintei Gandirea militara romaneasca — editia 2021.
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PANEL 7
APLICATII ALE TEHNOLOGIILOR EMERGENTE SI DISRUPTIVE
PENTRU PLANIFICAREA OPERATIILOR MILITARE
IN SPATIUL CIBERNETIC
(PANEL COORDONAT DE DIRECTIA COMUNICATII
SI TEHNOLOGIA INFORMATICII)
Moderator: Colonel Mihai BURLACU — Loctiitorul sefului Directiei comunicatii si
tehnologia informaticii, Statul Major al Apararii
Speakers:

¢ Fotios KANELLOS — Expert, Joint Air Power Competence Centre, Germania

e Greg MELCHER — Seful operatiilor, Centrul pentru Razboiul de Noua
Generatie, SUA

e Gabriel DAVID - Seful Directiei IT & Cyber Security, Serviciul de
Telecomunicatii Speciale

e Adrian SINGHEORGHE — Seful Directiei Cercetare Proiectare Dezvoltare,
Serviciul de Telecomunicatii Speciale

e Ofer ROTBERG — Expert, Elbit Systems, Israel

¢ Alexandru GEORGESCU - Expert, Departamentul pentru securitate
ciberneticad si protectia infrastructurilor critice, Institutul National pentru
Cercetare si Dezvoltare in Informatica, Bucuresti

¢ Locotenent-colonel Georgian TUDOR — Ministerul Apararii Nationale

Spatiul cibernetic este un domeniu unic, in care tehnologiile, inclusiv cele
emergente si disruptive, joaca un rol extrem de important. Respectivele tehnologii
pot genera atat oportunitati, pentru cei in situatia de a se apara in spatiul
cibernetic, cat si vulnerabilititi, ce pot fi exploatate de atacatori. in acest sens,
analiza realizata de Comandamentul Aliat pentru Transformare al NATO cu privire
la spatiul cibernetic — Cyberspace Strategic Foresight Analysis — evidentiaza faptul
ca potentialii competitori si adversari vor include, intr-o masura din ce in ce mai
mare, operatiile din acest domeniu in propriile strategii de ducere a razboiului, cu

precadere pentru a raspunde la operatiile de tip hibrid sau informationale.
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Astfel, luand Tn considerare progresele tehnologice anticipate pentru urmatorii
zece ani, este foarte probabil ca actorii scenei internationale, entitati statale
si non-statale, sa-si optimizeze capabilitatile relative la atacuri cibernetice. Mai mult,
documentul mentionat identifica tehnologiile emergente si disruptive relevante,
fie ca amenintare, fie ca oportunitate, dupa cum urmeaza: inteligenta artificial3,
tehnologiile cuantice, comunicatiile 5G, expansiunea oraselor inteligente, cloud,
blockchain, Software Defined Radios si Zero Trust Networks. Tn acest sens, sunt
sugerate si modalitati de raspuns, fiind incurajata adoptarea unui tip de abordare
a diferitelor tehnologii la mai multe niveluri, in functie de stadiul de dezvoltare a
acestora — embrionare, incipiente, mature, ce pot fi exploatate de statele membre
ale NATO, dar si de potentialii adversari, respectiv tehnologii deja existente in NATO.
intre modalitdtile de rdspuns sugerate, articulate pe cele patru niveluri, sunt
mentionate urmatoarele: observarea simonitorizarea, cercetarea si experimentarea,
adoptarea si implementarea imediate, respectiv mentinerea si optimizarea
programelor existente.

Asa cum reiese din cele prezentate, progresul tehnologic poate avea implicatii
militare majore, ce tin de schimbarea naturii razboiului si a caracterului conflictelor.
Drept urmare, este de asteptat ca operatiile viitoare ale Aliantei sa se desfasoare
intr-un cadru diferit. Astfel, pentru a putea raspunde adecvat amenintarilor din
domeniul tehnologic, este necesar ca factorii de decizie din domeniul securitatii
si apararii sa se concentreze asupra activitatilor de dezvoltare a capabilitatilor si a
planificarii operatiilor, la cele trei niveluri — strategic, operational si tactic, pe termen
mediu si lung. Prin urmare, Romania, alaturi de celelalte state membre ale Aliantei,
implementeazd masurile aferente, astfel incat sa contribuie la efortul de aparare
colectiva, precum si la postura de apadrare si descurajare a NATO, cu precadere in
flancul estic, unde se situeaza si Regiunea Extinsa a Marii Negre, cu particularitatile
sale, generate, in primul rand, de pozitia sa geostrategica, si constientizand, totodata,
efectele impactului tehnologic asupra confruntarilor din spatiul cibernetic.

Detalii cu privire la subiectele prezentate au fost oferite de experti in domeniu,
in cadrul dezbaterilor din Panelul 8 al Conferintei Gdndirea militard roméneascd
—2021.
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PANEL 8
EDUCATIA - VECTOR PRINCIPAL PENTRU INTELEGEREA
S| PROMOVAREA CULTURII DE SECURITATE
(PANEL COORDONAT DE DIRECTIA INSTRUIRE S| DOCTRINA)

Moderator: General de brigada Eugen MAVRIS — Seful Directiei instruire
si doctrind, Statul Major al Apararii
Speakers:
e Stephen J. MARIANO — Decanul Colegiului NATO, Roma
e Dirk DUBOIS — Directorul Colegiului European de Securitate si Aparare,
Belgia
e General de brigada Dorin-Corneliu PLESCAN — Comandantul (rector)
Universitatii Nationale de Aparare ,Carol I”
e Jarostaw GRYZ — Vice-rector pentru afaceri didactice, Universitatea pentru
Studii de Razboi, Polonia
e General de brigadd Ghitda BARSAN — Comandantul (rector) Academiei
Fortelor Terestre , Nicolae Blcescu”, Sibiu

Educatia militara este un domeniu complex, supus presiunilor multiple si
agendelor concurente. intr-un moment in care fortele armate insista asupra faptului
cd incertitudinea este o caracteristicd dominanta a operatiunilor viitoare, iar mediul
de securitate devine pe zi ce trece tot mai complex si caracterizat de imprevizibil,
educatia — Tn adevdratul sens al cuvantului — nu a fost niciodata mai importanta
pentru militari decat este astazi.

Noile provocari, generate de tehnologii precum inteligenta artificiala sau
tehnologia cuantica, pot schimba caracterul razboiului Tn moduri imprevizibile,
schimbarile demografice si climatice ofera potentialul de a fi declansate noi
conflicte, teroristii pot folosi comunicatii avansate pentru a lansa atacuri fara prea
multe avertizari, iar Rusia si China par hotarate sa conteste notiunile occidentale de
ordine globala. Indiferent daca acceptam ca aceste provocari sunt fara precedent
in domeniul lor de aplicare sau nu, pare logic sa afirmam ca militarii trebuie sa fie
pregatiti pentru a face fata incertitudinii — Tn special pe masura ce urca pe scara
carierei catre pozitii de responsabilitate strategica in luarea deciziilor.

Educatia militara poate juca un rol critic in transmiterea valorilor si traditiilor

culturale legate de securitatea nationala. Conceptul de capital uman presupune
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ca indivizii aduc valoare societdtii si leaga progresul educational de dezvoltarea
culturala si economica, iar aceasta, atunci cand este aplicata la nivelul unei regiuni,
ar trebui sa contribuie si la o mai mare securitate transnationala. Sistemele
educationale guvernamentale reprezinta provocarea mileniului pentru toate
statele lumii, indiferent de pozitionarea lor geografica sau de nivelul de dezvoltare
socio-politica si economica. Aceasta abordare este generatda de dinamica
transformarilor sistemului de valori umane, pe fondul revolutiei tehnico-stiintifice
inregistrate la nivel global in toate domeniile de activitate. Toate aceste aspecte
si alte initiative similare dezvoltate in cadrul sistemului de invatamant militar
reprezinta o prioritate de analiza profunda a interdependentelor critice intre
strategiile educationale, capabilitatile si tehnologiile necesare pentru asigurarea
influentei si efectului deciziilor adoptate pe toate nivelurile ierarhice.

Continuarea dezvoltarii sustenabile a unui model de interconectare multilaterala
in domeniul educational, atat din punct de vedere curricular, cat si al tehnologiilor
utilizate, reprezinta un nivel de ambitie care va genera noi competente in fata
provocarilor operational-strategice ale erei informationale. Recrutarea, instruirea
si modelarea unui personal activ, capabil sa actioneze intr-un mediu complex,
dinamic si extrem de volatil, pregatit sa indeplineasca un spectru larg de misiuni
tactice, operative si strategice, trebuie sd reprezinte obiectivele esentiale ale
procesului de formare si dezvoltare profesionala continua a specialistilor militari.
Interoperabilitatea Tn cAmpul tactic, operativ si strategic va fi determinata de crearea
unei interoperabilitati intelectual-educationale privind intelegerea semanticd a
conceptelor specifice, care va contribui la consolidarea increderii in mediul aliat.

Aceastd dezbatere si-a propus sd ofere oimagine asupra moduluiin care sistemele
de educatie militard sunt legate de conceptul de securitate. in cadrul dezbaterii,
participantii au oferit propria perspectiva asupra unor concepte cheie legate de
impactul educatiei militare asupra securitatii si conflictului, precum: aspecte de
securitate legate de educatie; conceptul de capital uman ca relatie social-culturala
intre educatie si securitate/conflict regional; natura amenintarilor transnationale
legate de educatie; implicatiile educatiei pentru stabilitatea mediului de securitate;

curricula educationala dezirabild Tn sistemul de Tnvatamant militar modern.
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PANEL 9
MODIFICARI STRUCTURALE iN POLITICA DE SECURITATE NATIONALA

(PANEL COORDONAT DE INSTITUTUL DIPLOMATIC ROMAN)
Moderator: George VISAN — Consilier, Institutul Diplomatic Roman

Speakers:
¢ General-locotenent Vasile TOADER — Reprezentantul militar al Romaniei
la NATO si UE

e lulian FOTA — Directorul Institutului Diplomatic Roman

e Stanislav SECRIERU — Analist senior, Institutul European pentru Studii
de Securitate

e Marius GHINCEA — Cercetator, Institutul Universitar European

Analiza istorica ne arata ca, periodic, politica de securitate nationala — PSN,
ca cea mai importanta politica publicd, a suferit ameliorari sau chiar schimbari
semnificative, pentru a tine pasul cu provocarile vremurilor. La apogeul Razboiului
Rece, PSN avea o puternica dimensiune militara, fiind centrata pe competitia
strategica a celor doi poli de putere, SUA si URSS, si pe relatia antagonica a celor
doud lumi, cea occidentald, libera, si cea comunistd. In epoca post-Rdzboi Rece,
mult mai relaxatd, a trebuit sa echilibram relatia dintre dimensiunea militara si
cele nemilitare. Riscul unei confruntadri militare majore intre marile puteri fiind
foarte scazut, alte dimensiuni ale securitatii nationale au atras tot mai multa
atentie. Confruntati cu tot mai multe conflicte etnice, civile, cu ,rdzboaie noi”
si situatii de genocid, cancelariile occidentale au trebuit sa integreze riscurile
sociale, economice, politice sau de mediu in noile strategii de securitate nationala.
Astfel ca, dupa 11 septembrie 2001, terorismul si razboiul impotriva sa au avut cea
mai mare influenta asupra modului in care statele occidentale si-au definit politica
de securitate nationala.

Astdzi am depasit si faza anti- si contra-teroristd. Am revenit la competitia
geopolitica de mare putere, dar in conditii noi, de dezoccidentalizare a sistemului
global, de noua revolutie tehnologica, de criza globala de mediu si pandemie.
Statele lumii se confrunta cu o ,cascadd de crize”. Cum va influenta noua si
periculoasa realitate mondiala politica de securitate nationala?

Am incercat sa raspundem la aceasta intrebare fundamentala in panelul nostru.
Am analizat noul si periculosul context international, caracterizat de cei trei ,D”:
disrupere, discontinuitati si devastari. Am evaluat concepte mai vechi sau mai noi,
precum lichefierea securitatii nationale sau securitatea de zona gri, am discutat
despre solutiile altora si despre viziunile lor.

Dar, mai mult decat orice, am discutat despre Romania si politica ei de securitate
nationala, in aceste conditii de final de vacanta strategica si in plin cod portocaliu
de competitie geopolitica. Ordinea internationala, atat de favorabilda Romaniei
in ultimii 30 de ani, s-a destramat sub ochii nostri si nimic nu ne garanteaza ca
viitorul ne va fi tot atat de favorabil ca trecutul recent. Dupa cum bine stim din
istoria noastra, nu intotdeauna reasezarile de ordine internationald ne-au favorizat.
Este Romania condamnatd sa repete aceleasi nefericite secvente nationale sau
avem intelepciunea si puterea de a ne garanta un viitor macar la fel de bun ca ultimii
20 de ani? Cei mai buni 20 de ani ai statului roman modern.
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PRINCIPALELE MESAIJE
PROMOVATE IN CADRUL DEZBATERILOR

¢ Black Sea Security a devenit deja o sintagma pentru flancul estic al NATO, in contextul
in care Regiunea Marii Negre reprezintd o zona esentiald a competitiei dintre Federatia Rusa
si Occident, fapt ce poate avea un impact major pentru determinarea viitorului Europei.

++ Se evidentiaza necesitatea promovarii conceptului de intelligence actionabil, care
reprezinta un cumul intre informatiile folosite (surse informationale, HUMINT, OSINT,
experiente si atitudini anterioare etc.) si cunoasterea aprofundatd a cadrului competitional
geopolitic regional, pentru a obtine un avantaj strategic in fata adversarilor.

+ Mediul de securitate in vecinatatea flancului estic al NATO va ramane, la fel ca si pana
acum, o provocare.

+» Pandemia Covid-19 a oferit Rusiei si Chinei ocazia sa actioneze ofensiv pentru a-si
creste influenta si a evidentiat o noua fateta a amenintarilor reprezentate de acestea (China
a folosit , diplomatia vaccinului” pentru a-si consolida influenta Tn Balcanii de Vest, Beijingul
este tot mai interesat de diversificarea cooperarii cu statele din regiune; Rusia a desfasurat
campanii ample de dezinformare, pentru subminarea increderii in statele occidentale, in UE
si In NATO, ramanand principala preocupare de securitate pentru Romania, atat din punct
de vedere militar la Marea Neagra, cat si prin parghiile de influenta pe care le mentine Zona
de Interes Strategic a tarii noastre).

%+ Criza Covid a readus la suprafata crize existente, precum cea economica sau cea a
migrantilor, cu efecte in cascada.

%+ Existd o tendinta de folosire masiva a sistemelor aeriene fara pilot pentru culegerea
de informatii (in special de catre Rusia si Turcia).

% Tn fata provocérilor complexe, responsabilii cu securitatea si apararea Romaniei
trebuie sa actioneze colaborativ pentru maximizarea eficientei instrumentelor la dispozitie,
mai ales prin asigurarea complementaritatii eforturilor institutionale.

¢+ Tehnologia 5G este o tema de mare actualitate, care abordeaza a cincea generatie
de tehnologii de comunicatii mobile (5G), indeosebi aspectele de securitate ale retelelor
respective.

+» Confruntarea hibrida reprezinta o realitate a zilelor noastre si este imposibil de
asimilat din punct de vedere doctrinar, necesitand o translatare de pe palierul militar pe cel
societal si o operationalizare in cadrul conceptului de , culturd de securitate”.

+» Regiunea Marii Negre este una foarte complexa si prezintd anumite vulnerabilitati,
cum ar fi absenta unei arhitecturi de securitate regionale functionale, care, in contextul de
securitate actual, o fac foarte susceptibila la abordari de tipul razboiului hibrid — aceasta
realitate a fost evidentiata de succesul operatiunilor hibride si neconventionale in regiune,
inclusiv cele care tintesc infrastructurile civile.

%+ Conflictelor vechi din regiunea Marii Negre li s-a addugat, mai ales dupa 2014, o
militarizare masiva a zonei. In aceste conditii, este necesara o intelegere mai clard a dinamicii
de securitate din regiune, precum si explorarea unor oportunitdti de dialog intre actorii
implicati in securitatea regionald. NATO si statele membre si partenere din regiune trebuie
sa dezvolte o agendad de securitate comuna, chiar si in conditiile pline de provocari generate
de consolidarea unor posturi de securitate multidimensionala active.

%+ Insecuritatea Tn zona Marii Negre are si o perspectiva bazata pe infrastructurile
critice, evidentiind atat pericolul reprezentat de amenintdrile hibride, cat si masurile
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pe care cadrul Protectiei Infrastructurilor Critice (PIC) le poate oferi pentru a spori rezilienta
la amenintarile hibride — Romania ar putea contribui la securitatea regionala din perspectiva
PIC, in baza experientei sale si a succesului de implementare PIC; e necesar ca Romania
sa identifice maniera optima de monitorizare a evolutiilor din regiune pentru a dobandi
o constientizare strategica a situatiei (strategic situational awareness). A facut progrese
in acest sens si a dovedit credibilitate Tn analiza datelor, analiza geospatiala, diplomatie,
intelligence si domeniul cibernetic.

% Un aspect foarte important privind descurajarea este sa putem recunoaste ce
se Tntampla mai ales in mediile hibride sau gri, adica ceea ce numim ,rdzboiul de noua
generatie”, sa observam cum opereaza Federatia Rusa. Nu satelitii si nici o coloana de trupe
nu vor fi cei care sa identifice ceva de acest tip. Aceasta inseamna ca trebuie sa avem un ,,ochi
care sd nu se inchidd niciodatd”, care sa vada toate domeniile — aerian, maritim, terestru
—si sd inteleaga ce se intampla. Romania este locul perfect pentru un centru de fuziune a
informatiilor care sa puna la un loc toate aceste tipuri de intelligence, plus informatii din
surse deschise si un centru de excelenta al NATO pentru drone, pentru sisteme aeriene
fara pilot, unde sa putem sa ne antrenam folosind toate tipurile de drone, atat pentru
recunoastere, cat si pentru lovire, si sa invatdm cum sa ne protejam, cum sd ne camuflam,
sa ascundem urmele oamenilor si ale cartierelor generale.

%+ Sistemul national de informatii si de consolidare a capacitatii de raspuns la crize/
conflicte are atat o ramura teoreticd, precum si o strategie a relatiilor internationale, care
necesita un nou design cultural si noi capabilitati pragmatice pentru sistemul de informatii
— ca urmare, se propune un nou model de paradigma transformatoare pentru consolidarea
capacitatii de raspuns la amenintari, avand la bazd o evaluare succinta a elementelor
nationale de analiza a informatiilor in context regional.

%+ Subiectul razboiului informational a generat multe comentarii si intrebari privind
dimensiunea cognitiva a conflictului de mare amploare, in care natura razboiului a ramas
aceeasi, dar personajul a evoluat, iar perspectivele asupra a ceea ce constituie razboiul, in
intregul sau spectru, au capatat semnificatii diferite pentru diferiti actori; in acest context,
aspecte interesante reies din ,lectiile invdtate” ca urmare a analizei exercitiilor desfasurate
de Federatia Rusa (un exemplu fiind ZAPAD 2021).

% Tn actualul context de securitate, existd o multitudine de provocéri, inclusiv de
natura tehnologica. De aceea, la nivelul NATO, coeziunea, cooperarea (cu statele membre si
partenere din regiune) si interoperabilitatea sunt elemente foarte importante.

+*» Operatiile NATO in regiunea Marii Negre se desfasoara in conformitate cu normele
internationale in domeniu.

+* NATO nu doreste o confruntare cu Rusia si nici s devina o amenintare la adresa
Rusiei. NATO fsi consolideaza profilul in Regiunea Marii Negre pentru a anticipa posibile
crize si a fi Tn masura sa le raspunda adecvat, in contextul importantei initiativei strategice.
Prin urmare, dezvoltarea unei strategii de securitate la nivelul NATO, pentru regiunea Marii
Negre, este extrem de importanta.

%+ Progresul tehnologic, mai ales tehnologiile emergente si disruptive, ridica
numeroase probleme. Tn acest context, este interesant de observat faptul c& spatiul virtual
are capacitatea de a genera noi cadre geopolitice, putandu-se discuta despre , suveranitate
virtuald”.
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+* Platformele manevriere se muta in spatiul virtual. Mai mult, are loc un transfer
al accentului dinspre piete spre comportamente (a se vedea si dimensiunea cognitiva a
conflictelor).

+*» Relevanta majora a elementelor normative, a valorilor si criteriilor etice in domeniul
democratiei liberale si drepturilor omului, precum si in cel al tehnologiilor emergente.

+ Romania are realizari importante in domeniul apararii cibernetice — Centrul de
Securitate Cibernetica — Bucuresti, Centrul de competenta IA din cadrul Academiei Tehnice
Militare, Centrul National pentru Tehnologia Informatiei din cadrul Politehnicii Timisoara,
proiectul in domeniul telecomunicatiilor cuantice — Bucuresti.

+» Tehnologia cuantica dobandeste, prin domeniile sale de aplicare (meteo, criptografie
etc.), dimensiuni strategice.

%+ Procesele IA (invatare profundd, retele neurale etc.) pot fi utilizate pentru crearea
unor sisteme de armament autonome, unde focalizarea, optimizarea si criptarea sunt
elemente esentiale. Romania ar putea utiliza o astfel de fereastra de oportunitate.

++» Ca stat militar membru al NATO si stat riveran al Marii Negre, Romania si-a sporit
investitiile Tn domeniul militar, devenind un furnizor de securitate in regiune.

% Tn ceea ce priveste relatia UE cu situatia de securitate din regiunea Marii Negre,
implicarea acesteia devine evidenta, mai ales prin prisma Busolei Strategice, viitorul
document de strategie militard al UE. Adaugarea unor elemente de hard power la cele soft
deja existente si consolidarea misiunilor de management al crizelor in regiune, in contextul
Politicii de Securitate si Aparare Comuna, ar reprezenta cadi de urmat dezirabile.

% Tn domeniul intelligence, pot exista actori care incearcd sa (re)defineasca spatiul
fizic, asa incat sa corespunda intereselor proprii, rolul diplomatiei militare devenind foarte
important in acest sens.

%+ Investitiile Tn securitate n flancul estic al Aliantei contribuie la protejarea nucleului
transatlantic.

+» Agenda de securitate in regiune ar trebui dezvoltata in comun, in ciuda provocarilor
privitoare la dezvoltarea unei posturi de securitate multidimensionale active, un rol cheie,
n acest context, revenindu-i diplomatiei apararii.

¢+ Securitatea nationald este acea parte a politicilor publice care trebuie s& managerieze
cele mai grave situatii cu care se poate confrunta o tara. La redactarea strategiei de
securitate nationald, se impune utilizarea unor termeni foarte bine definiti. Armata nu ar
trebui sa gestioneze ,,provocdri”, ci ar trebui sa fie utilizati termeni precum ,,amenintare”
sau ,agresiune”.

+ Tn Romania, in Strategia National3 de Aparare a Tarii din 2015 a fost introdus conceptul
de securitate extinsd. Astfel, o serie de politici publice au fost incluse in cadrul conceptului
de securitate (educatia, sanatatea, economia, finantele, mediul, infrastructura critica).
Tn Strategia Nationala de Aparare a Tarii din anul 2020 au fost ad3ugate cultura, demografia,
energia, securitatea cibernetica, monumentele culturale etc.

«* Practic, aproape orice politicd publica a devenit subiect de securitate nationala.
Mecanismele principale prin care se aplica acest concept al securitdtii extinse consta in
extinderea mandatului anumitor institutii si cooperarea interinstitutionala. Includerea atator
domenii sub umbrela conceptului de securitate are la baza, mai degaraba, incapacitatea
autoritatilor si decidentilor de a promova politici corecte si coerente pentru dezvoltarea
domeniilor respective. ins3, extinderea conceptului de securitate nationald la cat mai multe
politici publice are ca efect diluarea conceptului de securitate.
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