INGINERIA SOCIALA

— COMPONENTA MAJORA

A RAZBOIULUI COGNITIV -

Colonel Claudiu Marius IONESCU

General-maior (r.) dr. Florian RAPAN

Universitatea Nationald de Apdrare ,,Carol 1”
DOI: 10.55535/GMR.2022.3.03

Revolutiile industriale au generat, de-a lungul istoriei omenirii, schimbdri
majore in economie, politicd si afaceri militare si au condus la inovatii in toate
domeniile sociale, provocdnd noi aborddri ale afacerilor militare. Societdtile
se transforma si isi pregdtesc trecerea de la un mediu bazat pe instrumente
tehnologice (fizice) la unul bazat pe inginerii sociale de masd (preponderent
in mediul virtual), extrem de rafinate, ce imbind subtil manipularea cu
dependenta.

Societatea industriald, asa cum o cunoastem de mai bine de un secol, s-a
transformat intr-o societate informationald si produce schimbdri majore in
societate si, implicit, in gdndirea strategiilor militare. In context, datoritd
dezvoltarii fdra precedent a tehnologiei informatiilor, confruntdrile militare
ale viitorului Tsi vor modifica trdsdtura lor principald, respectiv violenta,
componentd care se va atenua tot mai mult si va fiinlocuitd, treptat, cu mijloace
non-kinetice: politice, economice, mediatice, psihologice si informationale.

Existd, astdzi, noi doctrine si strategii militare, caracterizate prin lipsa
regulilor clasice de ducere a unui rdzboi, prin ambiguitatea inamicului sau prin
lipsa dihotomiei dintre rdzboi si pace ce au ca si caracteristicd un alt mod de
organizare si desfdsurare a luptei.

In prezenta lucrare ne-am axat pe aspectele privind mijloacele de luptd
non-kinetice, respectiv a celor cognitive. Considerdm cd lucrarea prezintd
interes, deoarece nu se cunosc inca pe deplin implicatiile acestor mijloace
asupra modului de ducere a rdzboiului si nici efectele pe termen lung ale
acestora. In acest sens, am abordat domeniul ingineriei sociale plecdnd de
la primele referinte asupra acestui concept pdnd in contemporaneitate,
accentudnd aplicabilitatea acesteia in cadrul stiintelor sociale, al celor politice,
in cadrul psihologiei si in cel al securitdtii informatice.

Cuvinte-cheie: inginerie sociald, rdzboi cognitiv, avertizare strategicad,
cyber-influence, manipulare strategicd.
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INTRODUCERE

in cadrul conflictualitstii actuale, cu tendinte tot mai asimetrice,
dezvoltarea unor tehnici si mijloace neurostiintifice ca arme neuronale
creste posibilitatea de a manipula mintea umana, specialistii
considerand ca urmatorul cdmp de lupta al secolului XXI poate fi
creierul uman (Du Cluzel, 2020, p. 12).

Fiinta umana este in mod natural atenta si orientata spre pericolul
amenintarilor exterioare, resimtite fizic (atacuri fizice, poluanti chimici,
radiatii, agenti biologici), pe care omul le poate controla constient, prin
preventie. Nu a ajuns inca la un nivel de dezvoltare a instinctelor care
sa 1i permita sa fie constientd, in mod automat, de pericolul subtil al
contaminarii de ordin psihologic (David, 2017, p. 2). Astfel, una dintre
greselile majore pe care le facem, ca specie, este sa nu fim constienti
de pericolul agresiunilor de ordin psihologic. Credem, in general, ca
expunerea la informatii false sau inseldtoare nu reprezinta un pericol,
deoarece avem capacitatea de a face distinctie intre o informatie
adevarata si una falsa sau inseldtoare si ca, astfel, putem controla
manipularea mentald si efectele acestei expuneri. Specialistii in
neurostiinte ne contrazic: odata expusi la o informatie falsa, oamenii
pot fi influentati in opiniile lor. Si aceasta, deoarece avem iluzia ca
putem controla respectiva informatie, pe care am asimilat-o ca fiind
adevarata, si nu facem efortul sa o verificdm. Acest mecanism sta la
baza unor inginerii sociale utilizate cu succes Tn marketing economic,
politic, precum si in cadrul agresiunilor non-kinetice de tip cognitiv.

in aceastd lucrare, incercdm sd ardtdim importanta studierii
ingineriei sociale utilizate in cadrul razboiului cognitiv, precum si
posibilitatile ca agresiunile de acest fel sa poata fi atenuate prin decizii
de nivel strategic.

RAZBOIUL NEVAZUT

Tehnologiile digitale actuale existente la nivel global creeaza
posibilitatea ca un stat democratic, cu o armata puternica, sa devina
usor tinta unui razboi cumplit, chiar dacd este o aparenta stare
de pace. Statul tinta ar putea sa nu anticipeze amploarea atacurilor
si sa fie coplesit Thainte sa isi dea seama ca se afla intr-un razboi
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(Sherr, 2015). Toate acestea se pot realiza in prezent fara utilizarea
fortei kinetice, ci doar prin instrumente ale ingineriei sociale si cu
ajutorul tehnologiei informatiei, astfel: prin manipulare strategica,
prin influentarea populatiei si a conducatorilor si prin actiuni de
cyber-influence. Autorul acestor tipuri de operatiuni poate fi o
entitate statala sau non-statala, care are avantajul de a se exprima sub
anonimat, preponderent in spatiul virtual, mediu in care este dificil
de identificat ca sursa generatoare a agresiunii. Aceste actiuni se afl3,
asadar, sub pragul de perceptie al statului agresat si al unor organizatii
politico-militare intentionale din care acesta face parte.

Analizand, in general, scopurile unui razboi, respectiv interesele sale
financiare, economice, politice, etnice sau geostrategice, putem afirma
ca, pentru a avea acces la resursele unui stat sau pentru a-l transforma
in zona comerciala pentru produsele proprii, pentru a-i impune un
interes politic propriu, exista, in prezent, o serie de posibilitati subtile,
prin actiuni la nivel cognitiv asupra unei populatii de interes. Ele sunt
mult mai eficiente din punct de vedere al remanentei efectelor si mai
putin costisitoare decat cucerirea teritoriului sau prin intermediul
fortei armate. Sunt desfasurate preponderent in mediul virtual, fapt
care le permite sa eludeze granitele fizice si sa faciliteze accesul unei
entitati agresoare, fie ea statala sau non-statald, la populatia vizata,
precum si la institutiile si serviciile acesteia. Societatea digitalizata de
astazi extinde si imbunatateste posibilitatea achizitiilor de date, da
posibilitatea apararii acestora, ca si a perturbarii celor inamice.

De asemenea, viteza mare de comunicare, costul redus al actiunilor
de inginerie sociala (dezinformare, influentare, manipulare strategica
si cyber) si eficienta demonstrata in conflictele recente genereaza
o tendintd de utilizare la scard tot mai mare a metodelor de atac
cyber-cognitive. in aceste tipuri de conflicte, platformele social media
si cele de tip Big Data joaca un rol crucial, fiind o sursa importanta de
informatii.

INGINERIA SOCIALA IN ERA DIGITALA

Aparitia ingineriei sociale a fost strans legata de evolutia stiintelor
sociale. Printre primele referinte ale conceptului de inginerie sociald,
aparute cu aproximativ 150 de ani In urma, sunt cele atribuite
lui Charles Fourier, sociolog si economist francez, si inginerului francez
Emile Cheysson. Ei considerau ingineria sociald ca fiind o ramura
a sociologiei aplicative si o propuneau ca instrument pentru crearea
unei societati ideale, care sa previna si sa aplaneze conflictele sociale.
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De-a lungul timpului, ingineria sociald a evoluat mult siare o gama larga
de aplicatii in cadrul stiintelor sociale, al stiintelor politice, in cadrul
securitatii informatice (cunoscuta ca social engineering), precum si in
psihologie.

n Franta, ingineria social3 este consideratd un instrument benefic
pentru societate. Institutii ca Universitatea Toulouse, Institutul regional
de inginerie sociala (Institut régional d’ingénierie sociale) — IRIS si
Institutul regional de asistenta sociald (Institut régional du travail
social) ofera diplome de stat in inginerie sociald, absolventii devenind
specialisti In modelarea mediului social.

Unele aplicatii ale ingineriei sociale sunt indreptate preponderent
fmpotriva omului si nu in sprijinul acestuia, noua tendinta fiind de
militarizare a acestui instrument social, respectiv de adaptare a acestuia
in scopuri militare. Ingineria sociala este asimilata si cu ,influenta
sociald” si orientata spre modificarea optiunilor si manifestarilor
sociale fara constrangere, sub forma persuasiunii, a manipularii sau
a Indoctrinarii, in scopul obtinerii unor avantaje politice, economice,
militare.

De fapt, in aceasta etapa a civilizatiei, toate domeniile vietii sociale
sunt influentate prin inginerii sociale. Aceasta presupune aplicarea
unor ,politici” (sociale sau stiintifice) diversificate, Tn domeniile
economic, demografic, educational si cultural, in scopul manipularii
opiniei publice.

in prezent, ingineria sociald se desfisoara prin metode moderne
ce implica actiuni de ,piratare a creierului” (sau ,neuro-piraterie”),
trecand prin programul sdau epigenetic, prin mediul sau semantic si
socio-cultural (Cerise, 2018). Prin ,militarizarea stiintelor creierului”
s-a dezvoltat un nou tip de conflict, numit rdzboi cognitiv (Du Cluzel,
p. 25). El se desfasoard prin exploatarea vulnerabilitatilor creierului
uman si prin inginerii sociale sofisticate, astfel incat cel putin o parte
din societatea tintda se comporta conform planurilor unuia dintre
adversari.

MANIPULAREA PSIHOLOGICA

Asa cum mai afirmat, fiinta umana nu a ajuns inca la un nivel de
dezvoltare astfel incat sa poata fi constienta de pericolul ascuns al
contaminarii de ordin psihologic, de aceea gandirea rationala nu vine
in mod natural, ci necesita efort si implicare (David, ib.).

Procesarea si clasarea unei informatii in creierul uman incep cu
incarcarea informatiei pe hardul biologic, respectiv mintea noastra.
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Tn mod natural, in aceastd etapi, orice informatie este consideratd
de creier ca fiind adevarata daca nu intervenim prin analizarea si
clasificarea informatiei ca fiind adevarata sau falsa (lb.).

in general, manipularea psihologicd se bazeazi pe blocarea
persoanelor expuse de a nu analiza veridicitatea informatiei la care
sunt expuse. Acest tip de manipulare se poate face prin:

e transmiterea informatiei in mod subliminal (sub pragul
senzorial);

e ,bombardarea” cu o cantitate mare de informatie ce nu poate
fi analizata critic din cauza resurselor limitate de memorie;

¢ in perioade de oboseald avansata a creierului, cand acesta
este distras, implicat Tn alte sarcini, astfel Tncat resursele de
memorie si atentie sunt focalizate in alta directie;

e cand informatia vine dintr-o sursa pe care o consideram
credibila si ludm hotdrarea de a suspenda analiza.

Deobicei, nuconstientizam ca, atuncicand oinformatie estefalsasau
inseldtoare, ne poate contamina mental, influentandu-ne inconstient
hotararile. Astfel, specialistii Tn neurostiinte au ajuns la concluzia c3,
odata expusi la o informatie de acest fel, suntem deja influentati, chiar
daca suntem constienti de calitatea ei si credem ca i-am blocat, astfel,
efectele asupra emotiilor, cognitiilor si comportamentelor noastre.
Recomandarea acestora pentru a nu fi manipulati este de a verifica sia
controla Tn mod constient si permanent daca deciziile luate ne apartin.

RAZBOIUL PENTRU MINTILE NOASTRE

In prezent, dupd aproape trei decenii de conflicte in era
informationala, discutiile despre razboiul cognitiv par inca o paradigma
nerealista de a gandi securitatea unui stat. Este posibil totusi ca apogeul
tehnologiei informatiei sa insemne ca razboaiele viitoare vor avea loc
preponderent in domeniul cognitiv?

in opinia specialistilor, rdzboiul cognitiv inseamnd folosirea
capacitatilor de cunoastere si de prelucrare a informatiei in scop
conflictual. Influentarea cunoasterii umane necesitda o cantitate
mare de informatii personale, detaliate, pentru a identifica indivizi
influenti sau pentru a efectua operatiuni de influentare, in functie de
caracteristicile subgrupurilor de oameni.

Razboiul cognitiv mobilizeaza o serie vasta de strategii, instrumente
si tehnici Tn scopul obtinerii controlului in mediile de interes. Are ca scop
influentarea creierului membrilor populatiei tinta (civili sau militari),
victoria fiind data de capacitatea de a impune comportamentul dorit
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grupului de interes. Efectele pe termen lung ale acestui razboi sunt,
in cele mai multe cazuri, necunoscute. Acest tip de razboi genereaza
avantaje majore prin utilizarea unor stiinte precum nanotehnologia,
biotehnologia, tehnologia informatiei, stiintele cognitive, precum si
neurostiintele, prin adaptarea acestora la scopurile razboiului, prin
militarizarea lor.

Hiper-conectivitatea are, in acest tip de conflict, rolul major
de cal troian. Cu ea incepe razboiul cognitiv, deoarece, in prezent,
aproape toata lumea detine un telefon mobil conectat la internet.
in acelasi context, informatia reprezintd combustibilul acestui tip
de razboi. Razboiul cognitiv este deci stiinta de a folosi tehnologii
pentru a transforma cunoasterea tintelor umane (Du Cluzel, ib.).
Aceste tehnologii ce Tncorporeaza domeniile NBIC (nanotehnologie,
biotehnologie, tehnologia informatiei si stiinte cognitive) (Roco,
Bainbridge, 2002, p. 2) depasesc cu mult prin complexitate razboiul
informational sau operatiunile psihologice, deoarece nu genereaza
o lupta a informatiilor, ci o lupta pentru preluarea controlului asupra
creierului indivizilor ce fac parte din grupul tinta.

Nu mai putem discuta astazi despre razboiul cognitiv fara sa
implicam social media sprijinita masiv de tehnologiile si resursele
corporatiilor Big Data, dar si de inteligenta artificiald. Resursele de
date ale Big Data sunt necesare pentru a obtine accesul la date despre
indivizi, grupuri sau societati de interes, pentru o cunoastere mai buna,
in scopul schimbarii modului de gandire in cadrul grupului tinta.

Un exemplu poate fi China, care detine o cantitate masiva de
informatii personale despre oficialii guvernamentali, dar si despre
cetatenii obisnuiti, acumulata de-a lungul anilor. Astfel, se preconizeaza
ca gigantii IT chinezi detin, in prezent, o baza suficient de mare
pentru influentarea cunoasterii oamenilor (Dorfman, 2020) si genereaza
in zonele de interes, in special in Taiwan si in Hong Kong, actiuni
agresive si coercitive de influentare a populatiei (Insikt Group, 2020).

Primul conflict in care este evidenta dimensiunea cognitiva a
razboiului este razboiul din Ucraina. Desi conflictul este aparent kinetic,
actorii implicati incearca sa modeleze mediul informational si, implicit,
opiniile si comportamentele din intreaga lume prin utilizarea pe scara
larga a Big Data, precum si a social-media.

Razboiul cognitiv dus prin intermediul ingineriei sociale poate crea
realitati alternative false in statele democratice, favorizate in special
de libertatile acestora (libertatea cuvantului sau comunicarea libera
a ideilor). Astfel, realitatea si adevarul se pot perverti, folosindu-se
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un mix intre elementele specifice propagandei si o serie de fapte,
sofisme si neadevaruri. Se creeaza, astfel, o realitate alternativa ce
poate conduce la perceptia populatiei vizate a unui model predefinit.

Razboiul cognitiv este un tip de conflict generat de schimbarile
caracteristicilor razboiului, caracterul violent fiind inlocuit de actiuni cu
impact fizic redus, non-kinetic. Razboiul a devenit, astfel, preponderent
informational, sprijinit si de o dezvoltare fara precedent a tehnologiei
informatiei si a stiintelor sociale.

Mai exista si termenul de Rdzboiul 2.0. (Afrem, 2019), denumire
datd de caracterul digital al tehnologiei militare actuale, precum
si teoria ca razboaiele nu se mai castiga doar in transee, ci si in fata
calculatorului, prin intermediul tehnologiei informatiei si al , bdtaliei
cognitive” (a creierelor). Acest lucru presupune folosirea unor actiuni
de inginerie sociald, ca diversiunea, manipularea, dezinformarea sau
folosirea distorsiunii cognitive (erori de logicd), a deformarii realitatii.
Tn acest fel, realitatea de zi cu zi poate fi ,alteratd” prin schimbarea
opiniilor oamenilor cu ajutorul tehnologiei.

n prezent, rizboiul cognitiv este una dintre agresiunile principale
ale unui stat Tn era moderna. Este o forma de conflict specifica secolului
al XXI-lea, un instrument eficient de descurajare de nivel strategic, ce
poate fi utilizat atat pe plan global, cat si in conflicte zonale, in diferite
zone de operatii.

Desi pare a fi un tip de rdzboi modern, problematica razboiului
cognitiv nu este noua. Efectele slabirii puterii politice si a institutiilor
de forta dintr-un stat sunt cunoscute de mii de ani. Este total diferit
de cel clasic, deoarece el se desfdasoara, in cea mai mare parte,
prin actiuni subversive, cu scopul slabirii puterii, prin demoralizarea
populatiei si a personalului structurilor implicate in securitatea
nationala, prin distrugerea increderii populatiei in acestea, generand
polarizare sociald. El inglobeazd in mod sinergic ingineria sociala
cu puterea tehnologiilor digitale. Fiecare rdzboi sau conflict I-a
perfectionat, ajungand ca, Tn ultimul secol, odata cu revolutia
tehnologica din domeniul comunicatiilor, sa fie considerat de ganditorii
militari ca un tip de razboi distinct, la fel de important ca celelalte,
cunoscute (terestru, aerian, maritim, spatial).

Razboiul cognitiv nu se bazeazd preponderent pe echipamente
militare, necesita mai putine resurse si, totodatd, poate avea
remanenta mai mare in timp. Poate garanta succesul chiar si pentru
statele mici. Poate genera solutii pentru rezolvarea unor conflicte
cu pierderi si distrugeri minime prin initierea unor operatii militare
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in care tintele pot fi: subminarea convingerilor liderilor adversarului,
incurajarea, renuntarea sau predarea, preluarea sau distrugerea
sistemelor de comandd si control ale inamicului. De asemenea, n
contrast cu efectele nedorite ale operatiilor kinetice, care necesita
desfasurari de forte si constituie un risc pentru fortele proprii, aceste
tipuri de operatii militare de tip cognitiv pot fi conduse in siguranta
de la distanta, din bazele proprii, pentru perioade mari de timp si cu
riscuri minime pentru fortele proprii.

MASURI IN CONSECINTA

Ingineriile sociale de masa utilizate in cadrul unui razboi cognitiv
sunt greu de anticipat, localizat sau contracarat. Este nevoie de
diminuarea propriilor vulnerabilitati si disfunctii pentru ca impactul
acestor actiuni de influenta sa fie minim. De asemenea, este nevoie
si de dezvoltarea unor sisteme de avertizare strategica functionale la
toate nivelurile.

in general, intr-un asemenea conflict, masurile ce se pot lua
impotriva ingineriilor sociale sunt reduse, societatile deschise avand
cele mai multe vulnerabilitati. De aceea, in primul rand, este necesara
identificarea disfunctiilor si vulnerabilitatilor interne care, exploatate
de inamic, pot genera riscuri majore. In acest scop, trebuie dezvoltat
un sistem functional de avertizare strategicd prin aplicarea unor
capacitati de analiza predictiva si preemtiva, care sa-i permita statului
sa cunoasca din timp actiunile ostile in vederea minimalizarii efectelor.
Acest tip de tip de analiza mai este cunoscuta si sub denumirea de
Lintelligence strategic™. Ea trebuie sa se axeze pe identificarea cauzelor
specifice situatiilor de risc, a elementelor care le determina evolutia
si a variantelor de manifestare si trebuie sa constituie fundamentul
necesar generarii de masuri contra agresiunilor informationale.

Avertizarea strategica reprezinta o masura sigura pentru diminuarea
sau stoparea efectelor unor operatiuni din gama ingineriilor sociale de
masa atunci cand se vizeaza destabilizarea grava aunui stat.

O altd masura importanta este si protejarea informatiilor proprii.
in acest caz, este oportun ca resursa umand si fie competenta si
integra. Este nevoie deci de o verificare atenta a personalului propriu
in vederea accesului la informatii clasificate, precum si crearea unor

! Termenul de intelligence strategic a fost lansat de Sherman Kent in lucrarea ,Strategic
Intelligence for American Policy” — 1949, fiind definit drept ,cunoasterea pe care decidentii
politici si militari trebuie sd o posede pentru a asigura bundstarea nationald”.
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Claudiu Marius IONESCU e Florian RAPAN

mecanisme prin care sa fie identificate vulnerabilitatile de ordin
personal si profesional. Una dintre vulnerabilitati poate fi lipsa culturii
de securitate. in acest context, cea mai eficientd apdrare impotriva
ingineriilor sociale dezvoltate intr-un razboi informational este
CONSTIENTIZAREA. Fiecare cetatean (militar sau civil) trebuie s3 fie
constient de riscurile la adresa sa si a societatii din care face parte.
Pentru ca aceasta constientizare sa fie eficienta, este necesar ca, de
la nivel central, sa fie elaborate seturi de norme si valori (popularizate
in randul cetatenilor) ce vor trebui sa fie protejate si respectate.
De asemenea, este nevoie si de instruirea mediaticd a populatiei in
vederea contracararii unor actiuni de inginerie sociala, ca propaganda
si dezinformarea.

CONCLUZII

Omul poarta permanent in el o masindrie complexd, care
functioneaza dupa reguli stravechi, in cea mai mare parte a timpului
intr-un mod automat, extrem de utila celor care ii cunosc mecanismele
subtile si care Tncearca sa influenteze grupuri de oameni.

incercérile de influentare in mas3 ale unora fatd de altii au fost
dintotdeauna o tendintda a oamenilor atat in lumea civila, cat si in
cea militara. Oamenii politici, comerciantii, militarii, managerii si
alte categorii sociale implicate in influentarea in masa cauta metode
si solutii cat mai eficiente si eficace pentru a-si rezolva problemele
mai bine, mai repede si cu costuri cat mai mici. Aceste incercari se
vor mentine in continuare, n viitorul imediat, si vor avea un trend
ascendent.

Putem deci preconiza cad viitorul este al ingineriei sociale,
instrument capabil si facil de atingere a unor scopuri propuse, prin
actiuni de manipulare, propaganda si influentare.

Pentru a proteja cetatenii (civili si militari) Tmpotriva agresiuniilor
psihologice, pentru a crea o rezilienta societald ridicata, trebuie
intervenit cu elemente educationale si psihologice bine gandite.
De asemenea, o atitudine decisa in domeniile de expertiza ale fiecaruia
si cultivarea unor valori sociale de baza scad posibilitatea de a fi
,poluati psihologic”.

Statele lumii vor continua sa-si consolideze suprematia militara cu
ajutorul unor capacitati kinetice, dar, in acelasi timp, vor fi vulnerabile
in fata unor amenintari non-kinetice (cognitive), respectiv a ingineriilor
sociale de masa, care pot transforma populatia acestor tari intr-o arma
la indemana inamicului. Tn acest context, considerdm c& este oportun
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ca decidentii militari sa se concentreze si pe elaborarea unor strategii
prin care sa contracareze efectele non-kinetice din gama razboiului
cognitiv indreptate Tmpotriva populatiei proprii (civila sau militara).
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