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Incd de la inceputul anului 2022, inainte de declansarea conflictului ruso-ucrainean, spatiul
cibernetic a fost folosit intens, iar operatiile cibernetice au jucat un rol-cheie in disimularea
informatiilor, in actiunile de inselare si de atac asupra infrastructurilor critice. Rdzboiul s-a
schimbat, devenind tot mai complex, iar actiunile cibernetice, coroborate cu efectele , hard
power”, devin tot mai disruptive. Actiunile cibernetice s-au extins peste granitele Ucrainei, fiind
afectate state vecine, membre ale NATO si ale UE. Astfel de incidente sunt pe cdt de actuale,
pe atdt de periculoase pentru securitatea statelor din flancul estic al Aliantei Nord-Atlantice.
Articolul analizeazd nevoia de cooperare in cadrul aliantelor si de dezvoltare a capabilitdtilor,
doctrinelor si strategiilor cibernetice pentru a realiza un mediu propice securitdtii la nivel
regional. Romania, ca stat membru al NATO si al UE din flancul estic, trebuie sd ramdand un
pilon al stabilitdtii si un furnizor de securitate in regiune. In acest context, aliantele din care
Romdnia face parte trebuie sd se adapteze pentru a putea rdspunde provocdrilor respective.

Cuvinte-cheie: spatiu cibernetic, rdzboi ruso-ucrainean, operatii cibernetice, securitate
cibernetica, vector de stabilitate.
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INTRODUCERE

Regiunea Marii Negre a devenit o zona de interes global, caracterizata
printr-un potential de instabilitate ridicat odata cu izbucnirea conflictului dintre
Federatia Rusa si Ucraina. Viziunea statelor din regiune privind securitatea proprie
este puternic afectatd de agresivitatea Federatiei Ruse. In aceste circumstante, rolul
Romaniei Tn realizarea securitatii Aliantei Nord-Atlantice si a Uniunii Europene a
devenit unul foarte important. Prezenta fortelor militare straine pe teritoriul sau si
exercitiile comune cu Aliatii au rolul de a linisti populatia care trebuie sa-si recapete
mai rapid perceptie pozitiva asupra securitatii proprii.

Dezideratul de a avea o prezenta militara mai puternica este firesc, deoarece
amenintarea vine de la o superputere care a avut o perioada mare de timp influenta
asupra acestei regiuni. Din perspectiva unei Rusii agresive, aceasta prezenta militara
suplimentara a aliatilor la granita de est a NATO nu reprezinta ingrijorare semnificativa.
Chiar daca actiunile conflictului sunt preponderent cinetice, exista implicatii din
ambele tabere privind aspectele cibernetice. Acestea din urma reprezinta, in general,
operatiuni secrete sau de inseldciune, care urmaresc constrangerea adversarului.
Mai nou, operatiunile cibernetice actioneaza atat ca activitati complementare
in razboi, cat si ca actiuni decisive de sine stititoare. In esentd, putem spune,
eufemistic, ca Federatia Rusa foloseste Ucraina ca pe un poligon de tragere cu
scopul de a-si imbunatati capacitatile cibernetice prin testarea si operationalizarea
diferitelor metode noi. Mai mult, Federatia Rusa recurge la metode hibride de atac
testate si in alte conflicte, atacurile cibernetice devenind, asadar, mai sofisticate.

Ca si in cazul altor state, Romaniei ii revine un rol fundamental in securizarea
frontierei estice a NATO si a UE. Romania si-a asumat un acord in cadrul NATO si
isi propune sa devina un vector de stabilitate, democratie si valori euroatlantice n
regiunea Marii Negre. De asemenea, Romania are ambitia sa se transforme intr-un
pilon de securitate geopolitica regionala si are oportunitatea de a se afirma ca un
furnizor excelent de securitate. Ca membru activ al Aliantei Nord-Atlantice si al
Uniunii Europene, aceasta isi asuma un angajament pe termen lung de a investi in
securitate, Tn promovarea pacii si stabilitatii, Tn extinderea economiei de piata, a
valorilor ce caracterizeaza o societate deschisa catre Vest, catre partenerii strategici.
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Pe masura ce razboiul din Ucraina avanseazd, agentiile rusesti isi concentreaza
operatiunile de influenta cibernetica asupra populatiei ucrainene cu scopul de
a submina increderea in vointa si capacitatea tarii de a rezista atacurilor rusesti.
in plus, vizatd de propaganda este si populatia rusi, deoarece este nevoie de
sprijinul acesteia pentru a sustine efortul de razboi. Statele sustindtoare ale
Kievului, de asemenea, au fost tintele unor atacuri cibernetice avand scopul de a
avertiza si descuraja. Cea mai mare parte a atentiei asupra atacurilor cibernetice ca
o componenta a razboiului se concentreaza pe potentialul de a perturba, degrada
sau distruge obiective. Cu toate acestea, Federatia Rusa are un istoric extins in ceea
ce priveste utilizarea intruziunilor in retea pentru colectarea de informatii, iar aceste
operatiuni pot fi mult mai greu de detectat.

O lectie importanta extrasa din desfasurarea de forte operationale multidomeniu
o reprezinta mobilizarea exemplara a celorlalte state in sprijinul Ucrainei. Aceasta
poate duce, cu sigurantd, la o mai buna cooperare interstatala in cadrul Aliantei
Nord-Atlantice si al Uniunii Europene, punand bazele unei noi forme de aparare
colectiva. De asemenea, Ucraina a beneficiat de o sustinere deosebita din partea
entitatilor private: companii lider pe piata securitatii cibernetice, grupari renumite
de hackeri, dar si grupdri de hackeri patrioti voluntari. In general, atacurile
cibernetice au capacitatea de a perturba, degrada sau distruge infrastructuri critice.
Mai mult, Federatia Rusa are o istorie vasta n utilizarea intruziunilor in retele in
scopul colectarii de informatii, al spionajului, degradarii sau blocarii sistemelor
adverse. Aceste actiuni pot avea efecte imediate sau pot fi lansate sa produca efecte
in timp, fara a fi detectate.

RAZBOIUL INFORMATIONAL
AL FEDERATIEI RUSE TINAINTE DE 2022

Pentru a intelege mai bine operatiile din mediul cibernetic in cadrul actiunilor
militare ale Rusiei in Ucraina de la inceputul anului 2022, ar trebui sa mentionam
modul unic Tn care Moscova percepe operatiile cibernetice si aplica doctrinele in
scopul realizarii succesului pe campul de lupta. Cu toate acestea, in acest articol,
nu voi analiza aspectele doctrinare ale actiunilor din domeniul cibernetic, ci ma
voi concentra pe modul Tn care aceste actiuni se desfasoara in mediul cibernetic.
De asemenea, voi analiza si efectele pe care aceste actiuni le genereaza, cu scopul
de a identifica un tipar al utilizarii acestor atacuri cibernetice de catre Federatia Rusa.

Unuldintre principalele rezultate ale dezvoltarii rapide a tehnologieiinformatiilor
a fost extrapolarea confruntarilor clasice in mediul virtual, creandu-se, astfel, spatii
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alternative realitatii. Spatiul cibernetic a devenit un nou camp de lupta, caracterizat
de viteza si eficienta sa, sporite in comparatie cu metodele traditionale de lupta.
Un avantaj semnificativ al acestui mediu este ca riscul de pierdere de vieti omenesti
este minim. Acest nou domeniu de confruntari a fost oficial recunoscut ca domeniu
de operatii militare de catre membrii Aliantei Nord-Atlantice, la summitul din
Varsovia, Polonia, in anul 2016 (North Atlantic Treaty Organization, 2023).

Federatia Rusa a utilizat acest mediu de confruntare mult mai devreme,
insd, dupa cum putem vedea si astazi, strategia sa consta in utilizarea razboiului
conventional combinat cu actiuni noncinetice, de tipul propagandei, spionajului,
terorismului cibernetic, operatiilor cibernetice si folosirea de malware. Aceste tipuri
de atac utilizate asupra sistemelor informationale si informatice au rolul de a
induce populatia in eroare, de a bloca activitatile economice, de a scoate din uz
infrastructuri critice nationale, de a culege informatii despre capabilitatile militare
si de a vulnerabiliza securitatea statului tinta. Federatia Rusa este cunoscuta ca
un actor capabil s desfasoare o gama larga de operatiuni de spionaj cibernetic si
sabotaj inca din anii ‘90 (Aliyev, 2022). Aceasta dispune deja de o vastd experienta
in mediul informational, bazata pe campaniile de dezinformare coordonate chiar de
guvern, cu care a reusit sa mobilizeze populatia de etnie rusa tn anul 1999, in timpul
celui de-al doilea razboi cu Cecenia, utilizand ca mijloc de propaganda mass-media.

O altda campanie de atacuri cibernetice, de aceasta data de o amploare si de
o rezonantda mai mari, au reprezentat-o seriile de atacuri cibernetice din 2007
la adresa Estoniei, pe fondul unor neintelegeri istorice dintre cele doua state.
Timp de mai multe zile s-au desfasurat operatiuni cibernetice impotriva mai
multor tinte estoniene, precum: site-urile unor ministere, banci, partide politice,
mass-media si a unor servicii de telecomunicatii. Efectele au fost surprinzatoare,
deoarece Estonia era o tara destul de digitalizatd la acel moment (Herzog, 2011,
p. 51). Acele atacuri, care aveau sa blocheze pentru o perioadad limitata de
timp diferite tinte estoniene, au reconfirmat capabilitdtile rusesti din mediul
informational. Devenind prima tara care s-a confruntat cu un atac cibernetic de
o astfel de amploare, Estonia a avut nevoie de ajutor extern din partea aliatilor
si @ comunitatii internationale. Un an mai tarziu, Federatia Rusa a folosit metode
hibride de actiune in razboiul ruso-georgian. Actiunile noncinetice au constat in
atacuri cibernetice si informatii psihologice, inclusiv propaganda si stiri false.

Georgia, o tara care cauta succesul democratiei in Vest, apropiindu-se tot mai
mult de SUA si de NATO, a starnit nemultumiri din partea Rusiei. Aceasta a recurs
la masuri militare impotriva Georgiei, dupa summitul NATO de la Bucuresti, din 2008,
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unde aliatii au discutat cu guvernul de la Thilisi posibilitatea aderarii la Alianta
Nord-Atlantica. Desi discutiile nu au condus la un rezultat concret, schimbarea
ideologiei si a atitudinii fatda de Kremlin si apropierea de spatiul euroatlantic au
sporit agresivitatea Rusiei asupra acestui mic stat.

incepand cu acelasi an, sprijinul cetitenilor pentru integrarea europeani si
euroatlantica a Georgiei a crescut foarte mult. Potrivit unui sondaj de opinie realizat
de Institutul National Democrat (NDI) in 2021, 80% dintre georgieni si-au exprimat
sprijinul fata de aderarea Georgiei la UE (fata de 76%, in 2020), in timp ce 74% din
populatie a sustinut integrarea in NATO (in crestere, de la 69%, in 2020) (Seskuria,
2021). La momentul respectiv, serviciile de securitate rusesti au reusit, prin tehnici
si mijloace de manipulare a informatiilor care au inclus propaganda, controlul
informatiilor si campanii de dezinformare, sd domine domeniul informational.
O parte din propaganda Kremlinului se concentra din ce in ce mai mult pe
schimbarea opiniei publice, sustinand ca Federatia Rusa este factorul determinant
in ceea ce priveste securitatea regionald si incetarea conflictului, iar statele vestice
nu au nici capacitatea, nici interesul de a face acest lucru. Raspandirea de stiri
antioccidentale prin intermediul actorilor locali a cultivat Tn mod activ si a sprijinit
financiar partidele pro-ruse si a raspandit mesaje ultranationaliste si xenofobe (Ib.).
Prin intermediul televiziunilor si al interviurilor zilnice cu un purtator de cuvant
militar, Federatia Rusa a controlat fluxul international de informatii si a incercat
sa influenteze populatiile locale prin impunerea stirilor, diseminarea progreselor
inregistrate de trupele rusesti care protejau cetatenii rusi si evidentiind atrocitatile
georgiene (lasiello, 2017, p. 53). Mai mult, actiunile din mediul informational s-au
derulat concomitent cu operatiile militare fizice, astfel incat au condus la defaimari
de pagini web, refuz de servicii si atacuri distribuite de negare a serviciilor impotriva
guvernului georgian, mass-mediei si institutiilor financiare din Georgia, precum si
alte actiuni publice si private. Atacurile au reusit sa interzica accesul cetatenilor la
54 de site-uri web legate de comunicatii, finante si guvern (lb., p. 52).

Mai tarziu, Tntre anii 2011 si 2013, protestele cauzate de alegerile controversate
din Federatia Rusa au demonstrat modul in care mass-media poate fi utilizata in
manipularea populatiei cu scopul de a genera valuri de nemultumiri publice.
Acestea, alaturi de revoltele arabe, demonstreaza eficienta retelelor de socializare
in schimbarea unor regimuri de guvernare. Mai mult, acestea au ajutat guvernul
de la Kremlin sa dezvolte capacitati informationale care au facilitat anexarea
Crimeei in 2014. in acest context, tactici, tehnici si actiuni cibernetice au avut ca
rezultat dezorganizarea retelelor informatice guvernamentale, paralizia sistemului
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de comanda si control, perturbarea canalelor de comunicatie si au servit drept
instrumente pentru consolidarea strategiilor razboiului hibrid. Operatiile psihologice
aujucatunrolcrucial,amplificand eficacitatea acestor strategii. Gradual, operatiunile
psihologice au inceput prin Tncercarea de a castiga credibilitate si convingere in
randul indivizilor, apoi s-au concentrat pe exercitarea presiunii asupra populatiei
din Crimeea si Ucraina. In final, scopul a fost s& se creeze conditii care s minimizeze
imaginea Federatiei Ruse ca stat agresor. Raspunsul Ucrainei la acest conflict hibrid
a fost caracterizat de reactii inadecvate si fragmentate, cu o dominanta in sfera
informationald, mediatica virtuala si psihologica (Stanciu, 2016, p. 74).

n opinia mea, Federatia Rus3 a studiat conflictele anterioare si a aplicat lectiile
invatate, astfel cd a sincronizat atacurile cinetice cu cele cibernetice. Acestea din
urma erau considerate lovituri esentiale, cu eficacitate maxima in special asupra
infrastructurilor critice. Aceste operatiunicibernetice rusestiurmareau incapacitarea
infrastructurii digitale ucrainene, diseminarea propagandei pro-ruse si infrangerea
vointei de a lupta atat in randul liderilor politici, cat si al celor militari si civili.
De asemenea, actiunile cibernetice aveau ca scop descurajarea aliatilor ucraineni
de a interveni in conflict. Actorii cibernetici statali si nonstatali rusi au coordonat o
serie de atacuri de negare a serviciilor (Distributed Denial of Service/DDoS) asupra
site-urilor web guvernamentale ucrainene, vizand, in special, politicieni considerati
a avea opinii antirusesti si site-uri web legate de alegeri. Mai mult decat atat,
acestia raspandesc in mod agresiv pe diverse platforme de socializare ucrainene
propaganda pro-rusa si stiri false (Salt, Sobchuk, 2021, p. 1). Putem afirma, in
aceste conditii, ca Federatia Rusa a folosit acest conflict ca o oportunitate de a-si
testa noile tehnici, tactici si proceduri din domeniul cibernetic, imbunatatindu-si in
continuare aceste capacitati prin testarea si operationalizarea diferitelor metode noi.
Atacurile cibernetice Tmpotriva Crimeei au oprit telecomunicatiile, au dezactivat
principalele site-uri web ucrainene si au blocat telefoanele mobile ale principalilor
oficiali ucraineni Tnainte ca fortele rusesti sa intre in peninsula (lasiello, p. 54).
Odata cu acest conflict, atacurile cibernetice au evoluat de la propaganda la alterarea
efectiva a infrastructurii fizice, cum ar fi destabilizarea retelei electrice ucrainene
si provocarea de pene de curent n intreaga tara. Astfel de atacuri cibernetice au
avut loc la scara industriald, ajungand, uneori, la cateva mii pe luna. De asemenea,
atacurile au vizat companii din sectorul privat cu programe malware, ceea ce a
complicat si mai mult incercarile ucrainenilor de aparare cibernetica, deoarece
multe sisteme informatice ajungeau sa fie infectate cu programe malware rusesti
fara a fi detectate.
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Operatiunile cibernetice ale Federatiei Ruse au influentat luptele din teren
chiar si la nivel tactic. Rusii au reusit sa foloseasca diverse tehnologii cu ajutorul
carora au descoperit si transmis mesaje pe telefoanele mobile atat ale militarilor,
cat si ale familiilor acestora, cu scopul de a-i determina sa renunte la lupta.
Din cauza faptului ca majoritatea computerelor personale si chiar ale companiilor
aveau sisteme de securitate Tnvechite, acestea deveneau vulnerabile. Aceste valuri
de atacuri cibernetice rusesti se aseamana mai mult cu bombardamentele decat cu
lovituri de precizie, acestea avand rolul de a coplesi orice apdrare si contramasuri
din partea Ucrainei (Salt, Sobchuk, p. 2).

Experti americani in domeniul militar au afirmat ca, fara indoiala, atacurile
cibernetice au fost executate pentru a izola Crimeea si pentru a facilita miscarile de
trupe pe teritoriul ucrainean. Tns3, chiar si dupa terminarea conflictului, incheiat cu
anexarea Crimeei la Federatia Rusa, actorii statali si non-statali cu afinitati pro-ruse
au continuat activitatile Tn spatiul cibernetic si pe timp de pace. Aceste activitati
cibernetice aveau scopul de a testa vulnerabilitatile sistemelor ucrainene, in acest
mod specialistii cibernetici rusi antrenandu-se pentru viitoarele atacuri cibernetice.

Federatia Rusa desfdsoara atacuri cibernetice si Tn absenta unei actiuni militare
planificate, Tncercand sa perturbe politica altor state, neurmarind sa provoace un
razboi armat. Alegerile, in general, pot fi extrem de vulnerabile, deoarece ofera
actorilor externi sansa nu doar de a sustine un candidat preferat, ci si de a ridica
intrebari cu privire la integritatea candidatilor si corectitudinea procesului electoral.
Ingerinta Tn alegerile prezidentiale din SUA, din 2016, este cel mai bun exemplu de
utilizare de catre Federatia Rusa a tehnicilor informational-tehnice si informational-
psihologice. Aceasta s-a manifestat sub forma colectarii si, ulterior, a scurgerii de
date din registrele partidelor, precum si a datelor personale ale unor candidati.
De asemenea, s-au remarcat operatiuni specifice de colectare de date si incidente
cibernetice legate de alegerile din Parlamentul European, Ucraina, Suedia, Franta,
precum si din alte tari. Acestea sunt definite prin campanii de spear phishing de
accesare a datelor, operatiuni de piratare si scurgeri de informatii, atacuri disruptive
asupra infrastructurii electorale, utilizarea mediului online pentru raspandirea de
informatii false si manipulare (Hakala, Melnychuk, 2021, p. 27).

Avand in vedere cele prezentate, putem afirma ca Federatia Rusa foloseste
numeroase atacuri cibernetice care au rolul de a destabiliza, de a scoate din
functiune sau de a ingreuna sistemele de comunicatii si infrastructurile critice.
Pe partea de propagandasi dezinformare, aceasta are sisteme foarte bine dezvoltate.
Actiunile din mediul informational sunt fundamentate de numeroase strategii
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si doctrine, dintre care amintim controversata ,, Doctrind Gerasimov”. Actiunile Rusiei
din spatiul cibernetic au rolul de a pregati campul de lupta inainte de a introduce
trupe sau de a folosi armament conventional. In esentd, aceasta utilizeaza cele mai
periculoase atacuri cibernetice asupra sistemelor critice ale tarii pe care urmeaza sa
o atace, cu scopul de a o paraliza.

DINAMICA ATACURILOR CIBERNETICE
TN CADRUL RAZBOIULUI RUSO-UCRAINEAN (2022)

nianuarie 2022, dupa o concentrare numeroasa de trupe la granita cu Ucraina,
Federatia Rusa a cerut garantii juridice din partea Statelor Unite si a tarilor membre
ale NATO ca Ucraina nu va fi acceptata sa adere la Alianta Nord-Atlantica. Dupa refuzul
cererilor, o luna mai tarziu, imaginile din satelit aratau o dislocare impresionanta
de forte terestre si de elicoptere rusesti la granita cu Ucraina. Urmatoarea miscare
a fost de a-si retrage tot personalul diplomatic de pe teritoriul ucrainean, indicand
pregatirea unei operatii militare impotriva statului vecin. Astfel, armata rusa a trecut
granita ucraineana la 24 februarie 2022, printr-o ofensivd combinata de trupe,
tancuri, avioane si rachete de croaziera in ceea ce era denumita de catre Kremlin o
,operatie militard speciald”, demonstrand, astfel, ca nu va permite ca Ucraina sa fie
in afara sferei de influenta ruseasca.

O eventuala aderare a Ucrainei la alianta militara occidentala ar reprezenta o
schimbare a situatiei geostrategice si de securitate la nivel regional si ar fi privita
drept o amenintare la adresa intereselor si securitatii Rusiei, practic aceasta ar fi
avut granita direct cu NATO! Aceasta ofensiva militara ruseasca a condus la cea
mai mare mobilizare pe campurile de lupta a personalului militar, a armelor si a
echipamentelor militare din Europa, dupa cel de-Al Doilea Razboi Mondial (Guchua,
Zedelashvili, Giorgadze, 2022, p. 30).

Cu toate acestea, primele ,proiectile” au fost lansate pe 23 februarie, cu cateva
ore inainte de aparitia rachetelor sau de deplasarea tancurilor. Este vorba despre
0 noua runda de atacuri cibernetice ofensive si distructive indreptate impotriva
infrastructurii digitale a Ucrainei. Microsoft a detectat si anuntat oficialii ucraineni
despre acest nou pachet malware, pe care I-a denumit,, Fox Blade” (Orenstein, 2022).
Federatia Rusa dispune de o vasta experienta de lupta in domeniul cibernetic, iar
infrastructura si echipamentele cibernetice rusesti s-au dezvoltat continuu, astfel
incat au favorizat punerea in practica a actiunilor de tip hibrid. Dinamica atacurilor
cibernetice a dovedit ca acestea sunt utilizate ca actiuni premergatoare oricaror
forme de actiune, iar pentru atingerea scopurilor propuse, acestea pot continua
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la o intensitate mai mare sau pot reprezenta deschiderea pentru o noua etapa a
operatiei militare. Modus operandi al Federatiei Ruse s-a bazat pe experientele
acumulate din conflictele trecute cu Estonia, Georgia si Ucraina, ceea ce nu i-a
surprins pe multi specialisti. In noul context international, in care securitatea global
este volatild, declaratiile belicoase provoaca neliniste si teama chiar si pentru actorii
statali neimplicati direct in acest conflict.

in contextul tensiunilor care se intensificau intre cele doud tari, agentia
de informatii militare rusesti (GRU) lansa, la inceputul lunii februarie 2023, o
serie de atacuri DDoS Tmpotriva site-urilor web ucrainene din domeniul bancar,
guvernamental si al apararii. Potrivit unui raport al Microsoft, alte doua entitati
rusesti, precum Serviciul de informatii externe (SVR) si Serviciul federal de securitate
(FSB), ,,au desfdsurat atacuri distructive, operatiuni de spionaj sau ambele, in
timp ce fortele militare rusesti atacd tara pe uscat, in aer si pe mare” cu scopul
de a ,perturba sau degrada functiile guvernamentale si militare ucrainene si de a
submina increderea publicului in aceleasi institutii” (Orenstein).

58% (27)

B Disruption M Espionage M Degradation

Figura 1: Obiectivele cibernetice rusesti
(CSIS, 2023, https://www.csis.org/analysis/cyber-operations-during-russo-ukrainian-war)

Dupa analizarea activitdtii cibernetice a Rusiei la Tnceputul conflictului, s-a
constatat ca obiectivele sale in domeniul cibernetic s-au concentrat mai mult pe
actiuni disruptive decat pe cele degradante, ceea ce este evidentiat in figura 1.
Potrivit aceleasi surse, activitatile cibernetice rusesti de dupa 2000 au vizat actori
privati nestatali (57%), actori guvernamentali nemilitari (32%) si actori militari
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guvernamentali (11%) (Mueller, Jensen, Valeriano&Mane, 2023). Actiunile din
mediul cibernetic au devenit mai periculoase odatd cu coordonarea actiunilor
militare conventionale in incercarea de a crea dezechilibru, panica si confuzie in
randul populatiei. Federatia Rusa a Tnceput pregatirea acestor actiuni noncinetice
inca din martie 2021, in timp ce trupele se cantonau la granita cu Ucraina.

Oficialii guvernamentali ucraineni au raportat in ianuarie 2022 c3, in primele
10 luni ale anului 2021, au fost inregistrate aproximativ 288.000 de atacuri
cibernetice, pe langa cele 397.000 de atacuri inregistrate in 2020 (Office for Budget
Responsibility, 2022). Tn cadrul unui interviu, Oleksandr Potii, vicepresedinte al
Serviciului de stat pentru comunicatii speciale si protectia informatiilor din Ucraina
(SSSCIP), sustinea ca, in primele sase luni de razboi, s-au detectat peste 1.500 de
atacuri cibernetice impotriva Ucrainei (Beecroft, 2022). Concomitent cu pregatirea
si desfasurarea de exercitii militare la granita cu Ucraina, aceste atacuri aveau ca
scop colectarea de informatii de politica externa, militare si obtinerea accesului la
infrastructurile critice ucrainene. Multe dintre acestea au fost lansate dupa ce diverse
discutii diplomatice dintre Federatia Rusa, Ucraina, NATO si UE au esuat. Moscova a
utilizat aceste atacuri cibernetice fie ca un avertisment, fie ca o amenintare pentru
a da mai multa seriozitate actiunilor diplomatice (Orenstein).

Oficialitatile de la Kremlin au declarat ca tarile care vor ajuta Ucraina in aceasta
confruntare vor suporta consecintele. intr-adevar, agentiile de informatii rusesti au
intensificat activitatile de spionaj si penetrare a retelelor de comunicatii care vizeaza
guvernele solidare Ucrainei. Microsoft a detectat actiuni rusesti de intruziune in
retele a 128 de organizatii din 42 de tari. In topul tarilor vizate de aceste atacuri la
nivel mondial se afla SUA, in timp ce, Tn Europa, tinta prioritara a devenit Polonia,
tara vecind Ucrainei, care coordoneaza o mare parte a sprijinului logistic militar si
umanitar. Echipe rusesti au utilizat ransomware-ul Prestige Tn aceasta campanie
malitioasa Tmpotriva organizatiilor de logistica si transport din Polonia, o tactica
ce nu a fost folositd frecvent impotriva tintelor ucrainene. in plus, atacurile par s
urmeze un model similar cu activitatile anterioare de hacking sustinute de Federatia
Rusa (Constantinescu, 2022, p. 23). Alte state care s-au confruntat cu un numar
in crestere al incidentelor cibernetice asupra retelelor informatice au fost Tarile
Baltice, Danemarca, Norvegia, Finlanda, Suedia si chiar Turcia.

O atentie deosebita trebuie acordatd Romaniei, tara invecinata cu Ucraina,
aflata la granita de est a NATO si a UE. Aceasta a fost tinta unor astfel de atacuri
cibernetice de DDoS, vizate fiind mai multe institutii, intre care Guvernul, Ministerul
Apardrii Nationale, Politia de Frontierd, site-ul Cdilor Ferate Romane, banci si alte
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organizatii publice si private. Potrivit unui comunicat al Directoratului National de
Securitate Cibernetica, site-urile acestor institutii au fost indisponibile o perioada de
timp, dar nu s-au inregistrat pagube insemnate (https://dnsc.ro/citeste/comunicat-
site-uri-ro-afectate-de-un-atact-de-tip-ddos). Mai mult, aceste incidente au fost
mai mult cu titlul de avertizare si descurajare, fiind asumate de hackerii pro-rusi
de la Killnet. Atacurile au fost motivate de declaratiile de sprijin ale liderilor de la
Bucuresti pentru Ucraina, Tn contextul invaziei acestui stat de catre Federatia Rusa.
Romania a fost printre primele tari care au acordat ajutor umanitar imigrantilor
ucraineni fugiti din calea razboiului si a continuat sa ajute statul vecin prin diferite
metode, Tn pofida intensificarii incidentelor de securitate cibernetica.

Analizand pe scurt actiunile rusesti din mediul cibernetic, putem face o analogie
cu ideile unor teoreticieni militari plecand de la Sun Tzu si continuand cu Clausewitz
si altii, care au punctat necesitatea Tnvingerii inamicului chiar si fara distrugerea
fizica a acestuia. Prin intermediul razboiului psihologic, dezinformare si propaganda
raspandita in mediul virtual, Federatia Rusda a dorit modelarea si incapacitarea
componentelor esentiale fizice sau morale ale adversarului prin cucerirea lui fara
lupta fizicd. Acele elemente, pe care ulterior Clausewitz le-a numit centre de greutate
ale unui adversar, au fost lovite mai tarziu de aviatie. Acest concept clausewitzian al
centrului de greutate al inamicului a stat in centrul teoriilor lui J.F.C. Fuller, Liddell
Hart, John Boyd sau John Warden. Conform acestor teorii, prin lovirea centrelor de
greutate se putea realiza paralizia strategicd, determinandu-l, astfel, pe adversar
sa renunte la lupta. Practic, castigarea luptei nu se realiza prin distrugerea fizica
a fortelor luptatoare, ci prin scaderea moralului in urma executarii unor lovituri
chirurgicale. Mai mult, puterea aeriana avea atributul de a lovi rapid si eficient
centrele de comanda si control, comunicatiile, centrele industriale si elemente
esentiale din adancimea teritoriului inamic, cu eficienta maxima si cu costuri
minime. Prin urmare, se observa ca Federatia Rusa, prin ,paralizia ciberneticG”, si-a
propus aceleasi efecte prin amplele sale atacuri cibernetice.

Pe de alta parte, rezilienta retelelor ucrainene a fost partial legata de actiunile
intreprinse Tnainte de conflict pentru a sprijini dezvoltarea si punerea in aplicare
a unei strategii cibernetice nationale. Ambele state dispun de forte militare
specializate n razboi informational, dar au fost sustinute si de grupari patriotice
de hackeri care au intervenit in sprijinul acestor institutii fie pentru a lansa atacuri
cibernetice, fie ih scopul apardrii cibernetice. In plus, acest nou mod de lupt3 a
atras atentia si altor state care au oferit fara ezitare sprijin acestor tari, devenind o
oportunitate de a-si testa in mod real posibilitatile de lupta din mediul cibernetic.

48 CONFERINTA STIINTIFICA INTERNATIONALA GANDIREA MILITARA ROMANEASCA

Rézboiul ruso-ucrainean si impactul sau

asupra securitatii cibernetice in NATO si in UE
Atacurile cibernetice de amploare ale Rusiei asupra Ucrainei ofera o perspectiva
a modului in care aceasta desfasoara atacuri cibernetice in conflicte armate si in
razboiul sdu hibrid impotriva Occidentului. Dupd mai mult de un an si jumatate de
razboi, putem concluziona ca Federatia Rusa foloseste un amalgam de tehnici si
tactici militare, o combinatie intre cele mai noi tactici si cele folosite in razboaiele
mondiale, utilizdnd, de asemenea, arme invechite simultan cu atacurile cibernetice
sofisticate sau atacurile in care foloseste drone, rachete hipersonice sau informatii
satelitare.

IMPACTUL RAZBOIULUI RUSO-UCRAINEAN
ASUPRA SECURITATII CIBERNETICE IN NATO SI TN UE

Trebuie subliniat cd Federatia Rusd se opune vehement aderarii Ucrainei la
NATO, deoarece acest pas ar amplifica potentialul militar al Ucrainei si ar crea o
situatie regionala precara. Este indiscutabil faptul ca agresiunea militara a Federatiei
Ruse impotriva Ucrainei a remodelat situatia amenintarilor din NATO si UE, astfel ca
securitatea cibernetica a aliantelor, o componenta a securitatii colective, a fost pusa
la incercare. Odata cu escaladarea conflictului, state din NATO si din afara organizatiei
au devenit tinte sau victime colaterale ale atacurilor cibernetice lansate de actori
statali sau nonstatali rusi. Moscova are un mare potential in ceea ce priveste razboiul
cibernetic, iar datorita situatiei geopolitice, acesta a fost adaptat cu succes pentru
a-si extinde interesele. Atacurile cibernetice lansate sunt, in cea mai mare parte,
utilizate Tn conditiile unui conflict asimetric (Guchua, Zedelashvili, Giorgadze, 2022,
p. 33). Potrivit unui raport Mandiant, in 2022 s-a inregistrat o crestere de 250% a
tentativelor de phishing rusesc impotriva Ucrainei si o crestere de 300% a acelorasi
atacuri impotriva tarilor membre ale NATO (DeCloquement, 2023). Toate statele
membre ale NATO sau ale UE care au oferit in mod activ sprijin politic, umanitar sau
militar Ucrainei s-au confruntat cu valuri de atacuri cibernetice. Aceste operatiuni
au avut ca scop perturbarea infrastructurilor nationale, dar si crearea unui factor de
descurajare impotriva interventiei in razboi. Prin intermediul retelelor de socializare
si al atacurilor asupra site-urilor de stiri si a posturilor de radio, s-au desfasurat
operatiuni de dezinformare si stiri false impotriva guvernului ucrainean si a NATO.
Rusii au desfasurat operatiuni ofensive si impotriva SUA, Poloniei, Marii Britanii,
Germaniei, Letoniei, Romaniei si a altor tari.

fnainte de inceperea invaziei terestre, Federatia Rusd a desfisurat malware
care a perturbat sistemul de sateliti Viasat si a dus la intreruperea temporara
a peste 30.000 de conexiuni de internet in Europa, inclusiv 5.000 de turbine
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eoliene. Compania SpaceX sustine ca reteaua Starlink a rezistat la multiplele
atacuri cibernetice rusesti de cand au fost desfasurate in Ucraina. Uniunea
Europeana si-a activat echipele de raspuns rapid la incidente de securitate
cibernetica pentru a ajuta Ucraina sa respinga atacurile cibernetice rusesti
(Mueller, et al.). Aceasta noua provocare cu care s-au confruntat statele europene
si cele din NATO este una noud, in care actorii rau intentionati urmaresc
degradarea infrastructurii critice, extragerea de informatii, furtul de proprietate
intelectuald si perturbarea activitatile militare. Alianta a adoptat o politica
globala de aparare cibernetica si a reafirmat valabilitatea articolului 5 din Tratatul
Nord-Atlantic in spatiul cibernetic. Tn plus, la ultimele summit-uri, problema
spatiului cibernetic a ocupat un loc important pe agenda discutiilor sefilor de state
si de guverne. De asemenea, sprijinul militar pentru Ucraina devine un imperativ al
securitatii europene. Desi numai NATO fi poate oferi Ucrainei protectie Tmpotriva
atacurilor rusesti, tarile membre nu au reusit sa ajunga la un acord asupra unei
perspective concrete de aderare a acesteia, la summitul din iulie 2023, din
Lituania, semn ca nimeni nu doreste o confruntare directa si deschisa cu Federatia
Rusa. Portile aderarii Ucrainei la Alianta militara raman deschise, dovada fiind
tratatul-cadru privind , garantii de securitate pe termen lung si cuprinzdtoare”
pentru Ucraina, pentru a ajuta tara sa se ,apere acum”, urmand ulterior sa se
concretizeze acordurile bilaterale. (North Atlantic Treaty Organization, 2023). NATO
a mers atat de departe, incat a acceptat Ucraina ca participant contributor in cadrul
Centrului de excelenta NATO in domeniul cooperarii pentru apararea cibernetica
(CCDCOE).

in ceea ce priveste relatia cu Uniunea Europeand, Ucraina a fost si este
considerata un important aliat. Liderii UE au solicitat, inca din 2014, consolidarea
capacitatii de protectie impotriva amenintarilor cibernetice atat pentru Ucraina,
cat si pentru statele membre. De asemenea, in anul 2020, presedintele Comisiei
Europene, Ursula von der Leyen, a solicitat o mai mare ,suveranitate in domeniul
tehnologiei”, facand referire la dependenta de tehnologie din Asia. Mai mult,
dependenta de petrolul si gazul rusesc a facut ca UE sa realizeze planuri de tranzitie
pentru arenunta la dependenta de gazele naturale rusesti si de a consolida rezilienta
economica a UE. Costurile economice produse de activitati rau-intentionate pun la
grea incercare rezilienta statelor si institutiilor democratice, tintind direct la pacea
si securitatea Uniunii Europene. Aceasta se concentreaza pe actiunile diplomatice
in sprijinul securitatii cibernetice in ceea ce priveste schimbul de informatii si
interoperabilitatea intre statele membre sau intre UE si state nemembre.
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in ceea ce priveste sustinerea externd, Ucraina a beneficiat de o crestere
substantiala a sprijinului cibernetic din partea unor guverne sau servicii ale unor
companii digitale de renume, precum Microsoft si Amazon, aceste companii private
avand capacitati analitice mult mai mari decat majoritatea tarilor occidentale.
(DeCloquement).

Razboiul ruso-ucrainean oferd cateva lectii de aplicat in viitoarele conflicte
privind securitatea cibernetica. Atacurile cibernetice sunt inevitabile si pot avea loc
atat Tnainte, cat si in timpul unui conflict. Statele trebuie sa fie proactive in anticiparea
acestor atacuri si sa fie pregatite sa le evalueze, sa le gestioneze si sa raspunda rapid
la ele. Este esential ca parteneriatele-cheie sa fie stabilite in prealabil intre fortele
armate, aliati, industrie si agentii de securitate ciberneticd angajati in operatiuni
cibernetice defensive proactive. Aceste parteneriate sunt un element fundamental
in aceasta ecuatie. Pentru a rezista in conflictele viitoare, statele membre ale
NATO si ale UE ar trebui sa inteleaga faptul ca operatiunile cibernetice defensive
sunt cruciale. Astfel, armatele statelor membre trebuie sa continue sa studieze
experientele Ucrainei din trecut si din prezent, pentru a contribui la dezvoltarea
viitoarelor capacitati militare. Mai mult, se impune o strategie coordonata si
cuprinzatoare pentru a consolida apdrarea impotriva intregii game de operatiuni
cibernetice distructive, de spionaj si propaganda. Strategiile defensive trebuie sa ia
in considerare coordonarea acestor operatiuni cibernetice cu operatiunile militare
cinetice.

O alta lectie identificata Tn acest conflict este nevoia pregatirii unui numar mai
mare de echipe de rdspuns la incidente de securitate cibernetica sau utilizarea
inteligentei artificiale in detectarea mai eficienta a incidentelor cibernetice si
raspunsul rapid la acestea. De asemenea, constientizarea populatiei statelor
membre ale NATO si ale UE asupra riscurilor de securitate cibernetica prin cresterea
igienei cibernetice poate duce la evitarea vulnerabilitatilor in sistemele informatice,
mai ales in situatii de crizd sau razboi. Mai mult, sunt necesare actualizarea
legislatiilor din domeniul cibernetic, precum si investitiile in tehnologii inovative
pentru cresterea rezilientei cibernetice. Din experienta Ucrainei, mutarea datelor
in cloud a fost o solutie pentru o protectie mai eficienta a datelor. Dat fiind faptul
ca guvernele nu pot realiza singure tehnologiile, softurile si specialistii din domeniul
cibernetic, cooperarea dintre serviciile publice si cele private ar trebui dezvoltata pe
viitor, mai ales ca firmele specializate Tn securitatea cibernetica pot ajuta la apararea
cibernetica in cazul unor atacuri cibernetice de amploare, asa cum s-a intamplat in
Ucraina. in plus, este indicatd o crestere a interoperabilititii in cadrul aliantelor,
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dar si in afara lor, prin cresterea numarului de exercitii, de simulari de criza si jocuri
cibernetice utilizate pentru a dezvolta o intelegere comuna a modului optim de a
raspunde la incidente si de a atenua consecintele (Smith, 2022).

Agentia UE pentru Securitate Cibernetica (ENISA) acorda o atentie sporitd
securitatii cibernetice la nivelul Politicii Externe si de Securitate Comuna (PESC) si
promoveaza cooperarea intre statele membre cu scopul de a implementa politicile
de securitate cibernetica ale Uniunii. Spatiul cibernetic poate fi aparat eficient numai
printr-o colaborare solidd. O cooperare mai stransa intre initiativele cibernetice ale
NATO si ale UE contribuie la imbunatatirea bunastarii si securitatii cetatenilor, la
protejarea infrastructurilor critice si la intarirea apararii cibernetice. Oficialii NATO
si ai UE au discutat recent despre evolutiile in politica cibernetica si au convenit sa
continue sa colaboreze strans pentru a Tmbunatati intelegerea comuna a situatiei,
pentru a intdri capacitatile cibernetice si pentru a preveni, descuraja si raspunde la
amenintarile cibernetice (North Atlantic Treaty Organization, 2023 ).

La summitul de la Vilnius, aliatii au luat decizii semnificative pentru consolidarea
apararii cibernetice ca parte a strategiei generale de descurajare si aparare a NATO.
Aceasta include angajamentul de a intari apararea cibernetica nationald prin
intermediul Angajamentului de apédrare ciberneticd consolidat al NATO. Tn plus,
aliatii au lansat o noua capacitate virtuala de sprijinire a incidentelor cibernetice
NATO, menitd sa ajute in eforturile nationale de reducere a efectelor actiunilor
cibernetice rau-intentionate semnificative. Acest instrument oferd aliatilor o
resursa suplimentara de asistenta (North Atlantic Treaty Organization, 2023).
Prin gestionarea apararii cibernetice prin intermediul structurilor multilaterale din
cadrul NATO, statele membre pot comunica eficient si pot Impartasi experiente,
astfel incat sa beneficieze de cele mai bune practici si colaborariin utilizarea eficienta
a specialistilor si a resurselor disponibile.

CONCLUZII

Sub paradigma razboiului viitorului, atacurile din spatiul cibernetic vor fi,
probabil, folosite pe scard larga in operatii de mare amploare, incercand sa
conduca la paralizia strategica a adversarului. Utilizarea fortelor cibernetice in viitor
amplifica si potenteaza efectele actiunile din celelalte domenii de operatii militare,
un element vital in actiunile multidomeniu despre care se vorbeste tot mai mult.
Actiunile cibernetice sunt folosite in mod complementar sau de sine statator.

Cand toate sistemele avansate depind de senzori de fnaltda performanta,
transmiterea rapida a unor cantitati masive de date, precizia detectarii tintelor,
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implementarea targeting-ului, realizarea comunicarilor satelitare si dezvoltarea
capacitadtilor de proiectie a puterii prin intermediul mijloacelor spatiale de
supraveghere, recunoastere si comunicare, toate aceste aspecte devin vulnerabile
la atacurile cibernetice. Tnsd, aceste sisteme nu pot fi la fel de vulnerabile ca orice
retea de calculatoare daca nu este securizata la timp si in mod corect. Provocarea
cea mai mare este de a reusi securizarea unor sisteme de comanda si control
care pot deveni centre de greutate la diferite niveluri ale luptei armate (strategic,
operativ si tactic).

Tendinta este de a muta lupta armata in spatiul cibernetic, pentru a reduce
pierderile de vieti omenesti, dar sa produca efectele dorite din punct de vedere
politic si militar in timp scurt si cu costuri minime. De aceea, autoritatile responsabile
pot oferi raspunsul privind adaptarea politicilor ce guverneaza spatiul cibernetic la
evolutiile tehnologice si procedurale ofensive. Totodata, cea mai de pret resursa
ramane omul. Educarea lui privind igiena cibernetica reprezinta o resursa infinita,
fie ca este expert, fie ca este un simplu utilizator al spatiului digital. Cu cat este mai
educat, cu atat va sti cum sa identifice, sa se fereascd si sa actioneze oportun la
valurile de incidente cibernetice pe care lumea intreaga le experimenteaza zilnic.

Acest conflict a creat o oportunitate de utilizare de cdtre Federatia Rusa a
atacurilor cibernetice in timp de razboi. Totodata, le permite analistilor sa inteleaga
mai bine strategia Rusiei in materie de atacuri cibernetice. in plus, ofera expertilor
din domeniul apararii lectii pentru viitor. Desi nimeni nu poate prezice cat va
dura acest razboi, potentialul unei viitoare agresiuni rusesti continua sa ramana o
preocupare pentru Uniunea Europeana si Alianta Nord-Atlantica.
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