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Organizatia Tratatului Atlanticului de Nord si Uniunea Europeand apreciazd
la unison cd strategia de ducere a conflictului a inregistrat schimbdri esentiale
in sensul cd neutralizarea infrastructurilor critice a devenit un element care
faciliteazd obtinerea succesului mult mai usor decdt neutralizarea fortelor
adversarului, intrucdt declanseazd reactii in lant, care conduc la destabilizarea
societdtii.

Potrivit expertilor NATO si ai UE, o infrastructurd poate fi consideratd criticd
numai atunci cdnd capdtd un rol esential si o importantd deoseobitd pentru
functionalitatea unui sistem si cdnd anumite componente ale acesteia sau
toate componentele sale devin vulnerabile fatd de anumite amenintdri.

In acest context, preocupdrile NATO pentru protectia infrastructurilor critice
sunt statuate cu predilectie in directivele 114/2008 si 2557/2022, iar cele ale
UE au fost amplificate mai ales dupd atentatele teroriste din 11 martie 2004, de
la Madrid. Avand in vedere aceste precizdri, in continuare vor fi prezentate, din
perspectiva NATO si a UE, unele consideratii despre necesitatea preintmpindrii
neutralizdrii sau distrugerii infrastructurile critice.

Cuvinte-cheie: infrastructurd criticd, securitate nationald, terorism, planificare,
situatii de urgentd.
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INTRODUCERE

Aderarea Romaniei la Alianta Nord-Atlanticd si accederea in
Uniunea Europeand s-au realizat in conditiile aparitiei vidului de
securitate ca urmare a desfiintarii Tratatului de la Varsovia, la care
Republica Socialista Romania era parte, si a necesitatii dezvoltarii
economice armonioase in cadrul comunitatii economice europene, in
urma autodesfiintarii Consiliului de Ajutor Economic Reciproc, la care
aceasta, de asemenea, era parte.

Asigurarea securitatii nationale si a protectiei infrastructurilor
critice, mai ales in conditiile intensificarii actiunilor critice, nu se poate
realiza de catre Romania doar prin propriiile forte, in acest sens fiind
necesar spirjinul NATO si al UE. Din aceasta perspectiva, NATO si UE
abordeaza cu mare atentie problematica securitatii nationale si a
infrastructurilor critice, mai ales dupa exacerbarea terorismului atat la
nivelul statelor, cat si la nivel regional si global.

Din aceastd perspectivd, NATO si UE si-au fundamentat cate o
conceptie cu privire la protectia infrastructurilor critice, conceptii pe
care le vom prezenta in continuare.

CONCEPTIA NATO PRIVIND PROTECTIA
INFRASTRUCTURILOR CRITICE

Din perspectiva NATO, interesul pentru infrastructurile critice s-a
amplificat Tn special dupa evenimentele teroriste din 11 septembrie
2011 si ca urmare a intensificarii amenintdrilor si actiunilor teroriste pe
plan local, regional si global.

Problematica infrastructurilor critice este gestionata de NATO cu
predilectie prin intermediul Comitetului de Planificare a Urgentelor
Civile, infiintat in anul 1950, odata cu realizarea si dezvoltarea
Programului de Planificare a Urgentelor Civile. Acest comitet constituie
principalul organism consultativ al NATO in problematica protectiei
civile si a utilizarii resurselor civile pentru atingerea obiectivelor
Aliantei.
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Nevoia de planificare a urgentelor civile de cdtre NATO a
fost generata de schimbarea perpetua a lumii si de proliferarea
amenintdrilor teroriste laadresa poplatiilor statelormembre ale Aliantei
Nord-Atlantice, precum si de amenintdrile generate de dezastrele
naturale. Planificarea vizeaza colectarea si analiza informatiilor despre
aparitia situatiilor de urgenta la nivelul statelor Aliantei si repartitia
resurselor la dispozitie pentru gestionarea acestora in scopul limitarii
si lichidarii urmarilor.

Analizand istoricul aparitiei, evolutiei si gestionarii situatiilor de
urgentd, s-a constatat ca acestea nu s-au produs numai in limitele
granitelor nationale ale unui stat, ci ele si-au extins efectele si la nivelul
ariilor mai multor state, cdpatand, astfel, un caracter international.
Pornind de la aceasta constatare, NATO s-a implicat in managementul
situatiilor de urgentd, ,care a devenit o fortd in domeniul protectiei
civile si al gestiondrii consecintelor, accentul pundndu-se pe eventualele
atacuri teroriste cu agenti chimici, biologici, radiologici si nucleari”.
(NATO, 2006, p. 1).

Protectia infrastructurilor critice reprezinta o prioritate a activitatii
de planificare a urgentelor civile de catre NATO, la care participa
toate tarile partenere. Cooperarea la nivel international conduce la
facilitarea unui schimb de informatii atat de necesar asigurarii protectiei
infrastructurilor critice, vizand, de pilda, identificarea amenintarilor si
vulnerabilitdtilor la adresa acestora, dar si a procedurilor de aplicat
pentru asigurarea unei protectii oportune si eficiente a acestora.

Educarea autoritatilor si a populatiei Tn sensul cunoasterii
importantei infrastructurilor de toate tipurile atat pentru societatile
din care fac parte, cat si pentru comunitatea internationala (lb.,
p. 9) constituie o problema stringentd, careia NATO fi acorda o atentie
deosebita.

NATO este implicat si in ,pregdtirea civild”, in sensul ca a stabilit
obligatii pentru fiecare stat in vederea asumarii raspunderii nu doar
pentru protectia populatiei, ci si pentru cea a infrastructurilor critice
proprii, Tmpotriva dezastrelor create de actiunile teroriste sau de
factorii naturali. Ca urmare, se poate preciza ca ,NATO actioneazd ca
un forum ce oferd cele mai bune practici in acest sens” (NATO, 2023),
intrucat orice opreratiune militara incumba sprijinul civililor si se
bazeaza pe resursele si infrastructura civile, intre care se regasesc cdile
si mijloacele de transport, porturile, aeroporturile si aerodromurile,
retelele de comunicatii, sistemele medicale etc.
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Totodata, trebuie mentionat cd, in februarie 2016, NATO a
stabilit urmatoarele cerinte vizand cresterea rezistentei nationale din
perspectiva statelor membre ale Aliantei (NATO, 2016): , continuitatea
guvernului si a serviciilor guvernamentale critice; sursele de energie;
abilitatea de a face fatd in mod eficient circulatiei necontrolate
a oamenilor; resursele de apd si alimente; capacitatea de a trata
victime in masd; telecomunicatiile si retelele informatice; sistemele
de transport”. Pornind de la aceste considerente, se poate trage
concluzia ca pregdtirea civild constituie un proces complex desfdasurat
de Comitetul de Planificare a Urgentelor Civile, care vizeaza pe toti
membrii NATO si partenerii Aliantei. Acest proces impune educarea
civililor, in timp de pace si stabilitate, in domeniul managementului
situatiilor de urgenta si dezastrelor, astfel incat acesta sa-si pastreze
functiile de baza in timp de criza sau conflict. Pe langa capabilitdtile
nationale ale fiecarui stat membru al Aliantei, privind desfasurarea
actiunilor antiteroriste, identificarea amenintdrilor teroriste si
reducerea vulnerabilitatilor, precum si a celor contrateroriste, atunci
cand se produce un atac terorist, NATO este preocupat permanent
pentru dezvoltarea de tehnologii si capabilitdti de raspuns adecvat,
urmarindu-se, astfel, protejarea fortelor armate si a populatiilor civile,
precum si a infrastructurilor critice impotriva unor eventuale atacuri
teroriste. Pentru atingerea acestui deziderat, statele membre ale
NATO realizeazd o finantare comuna, ajungand sa fie capabile sa faca
fata celor mai urgente situatii de amenintare sau de atac din partea
structurilor cu vocatie terorista.

Necesitatea asigurarii protectiei infrastructurilor critice a determinat
NATO sa dezvolte programe specifice, care au vizat: protectia porturilor
si a bunurilor maritime, deosebit de importante pentru derularea
activitatilor economice; protectia retelelor, inclusiv a internetului,
indispensabile pentru desfasurarea comunicdrii umane fin toate
domeniile sociale; protectia infrastructurii energetice, de care depind
securitatea si prosperitatea statelor etc. Totodata, NATO a dezvoltat
educatia si informarea, sustinand, din aceastd perspectiva, cursuri
internationale de protectie a infrastructurilor critice energetice in tari
precum Kuweit si Ucraina, forumuri pe tema protectiei infrastructurilor
critice n diverse orase din Croatia, programe prin care s-au pregatit
tdrile membre si partenerii Aliantei pentru a putea fi in masura sa
raspundd in mod oportun si adcvat la manifestdrile ostile si pentru a-si
proteja infrastructurile critice cu un grad de vulnerabilitate mai ridicat.
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CONCEPTIA UNIUNII EUROPENE
PRIVIND PROTECTIA INFRASTRUCTURILOR CRITICE

Uniunea Europeand, la randul sdu, acorda o importanta deosebita
protectiei infrastructurilor critice, mai ales dupa atentatele teroriste
din 11 martie 2004, de la Madrid. Din aceasta perspectivd, Uniunea
Europeana a intreprins demersuri privind reglementarile in domeniul
infrastructurilor critice, prin care s-au stabilit diverse modalitati de
prevenire a atacurilor teroriste asupra acestora, a declansat o serie de
actiuni de informare si pregdtire a statelor membre pentru o gestionare
mai buna a situatiei infrastructurilor critice si a imbunatatit strategiile
de raspunsin cazul unor atacuri si modalitatile de protectie, garantand,
astfel, un grad ridicat si eficace de securitate a infrastructurilor critice,
a retelelor de comunicatie si internet, garantdndu-se siguranta
populatiilor din statele membre.

Din aceastd perspectiva, Uniunea Europeand a dispus masuri
pentru infiintarea de echipe, formatiuni si organizatii responsabile cu
protectia infrastructurilor critice.

Principalul responsabil cu aplicarea politicilor in cazul protectiei
infrastructurilor critice a fost nominalizat organul guvernamental al
fiecdrui stat, prin structurile de care dispune. in acest scop, Guvernul
Romaniei a delegat sarcina protectiei fiecarui sector critic unuia sau
mai multor ministere, in functie de domeniul de activitate, asa cum
s-a mentionat anterior, delegare care este valabila pentru toate statele
membre ale Uniunii Europene, dar care poate fi diferitda mai mult sau
mai putin, fara insd a se incalca dispozitiile Uniunii Europene.

La nivelul Uniunii Europene functioneaza Agentia Uniunii Europene
pentru Securitatea Retelelor si a Informatiilor (ENISA), care reprezinta
un centru de expertiza pentru securitatea cibernetica in Europa si
care se ocupa nemijlocit, inca din anul 2004, de cresterea nivelului de
securitate a retelelor si a informatiilor din cadrul acesteia.

Agentia colaboreaza cu membrii Uniunii Europene si cu sectorul
privat oferind, astfel, consultantd si solutii, abordand subiecte
vizand: dezvoltarea strategiilor nationale de securitate cibernetica;
protectia datelor, tehnologiilor de imbunatdtire a confidentialitatii
privind tehnologiile emergente, serviciile de incredere si identificarea
ansamblului amenintarilor cibernetice. ,Totodatd, agentia lucreazd
in domeniile recomanddri, suport in elaborarea si implementarea
politicilor si colaborare directd cu echipele operationale de la nivelul
Uniunii Europene” (ENISA, 2023).
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Trebuie mentionat ca aceste entitdti joaca un rol extrem de
important in ceea ce priveste protectia infrastructurilor critice, fiind
structuri specializate ce reprezintd o forma de rdspuns la solicitarile
acestei activitati. Ele existd in fiecare tard, iar ceea ce diferd este
denumirea acestora.

Din aceasta perspectivd, pot fi amintite entitdtile: CERT/CC
(Computer Emergency Response Team/Coordination Centre); CSIRT
(Computer Security Incident Response Team); IRT (Incident Response
Team); CIRT (Computer Incident Response Team); SERT (Security
Emergency Response Team). ,,CERT a apdrut initial ca simpld fortd
de reactie, dar s-a extins astfel incat a ajuns un furnizor de servicii de
securitate, incluzénd servicii de preventie precum alertare, avertizdri
de securitate, servicii de management al securitdtii si al instruirii”
(CEPS, 2010).

Desi nu mai este membru cu obligatii si drepturi depline al UE,
Regatul Unit al Marii Britanii a ramas totusi un partener important al
Uniunii. Ca urmare, considerdm ca este benefic sa amintim existenta
centrului WARPs (Warning, Advice and Reporting Point) in Regatul
Unit, ca parte a strategiei de informare a NISCC (National Infrastructure
Security Coordination Centre) privind protectia infrastructurilor critice
ale Regatului Unit de atacurile electronice, care scoate in evidenta rolul
marcant al acestuia Tn protectia infrastructurilor critice, in sensul ca se
ocupa cu avertizarea si alertarea, schimbul de informatii, raportarea,
dar si cu ridicarea nivelului de constientizare si educare al populatiei.
Acest centru si-a dovedit eficienta in domeniul imbunatatirii securitatii
informationale, stimuland o mai bunda comunicare a alertelor si
avertizarilor, imbunatatind educatia si constientizarea si Tncurajand
raportarea incidentelor. Acest centru constituie, de asemenea, un
exemplu de buna practica privind grija unui stat fata de protectia
infrastructurilor critice proprii, care poate fi implementata si in statele
membre ale UE.

Mediul privat din fiecare stat membru al Uniunii Europene sau
partener dispune de cele mai multe infrastructuri critice din domeniul
comercial si, pentru protectia corespunzatoare a acestora, se impune
o bund colaborare intre sistemul public si cel privat al fiecarui stat.
Colaborarea dintre sistemul privat, format din proprietari si operatori
de infrastructuri, si cel apartinind sectorului tehnologie si informatie,
care are capabilitdti mult mai limitate, locale, este mai complicata.
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Sectorul privat opereaza prin intermediul unor asociatii/organizatii,
cum ar fi, spre exemplu, ICASI (Consortiul din Industrie pentru
Promovarea Securitatii pe Internet). in cadrul Conficker Work Group,
reprezentantii industriei se unesc sub acelasi obiectiv, care vizeaza
prevenirea atacurilor cu virusul Conficker asupra sistemelor de operare
Windows.

CONCLUzII

NATO si UE au in atentie protectia infrastructurilor critice, din
aceasta perspectiva fiind preocupate din ce in ce mai intens pentru
intelegerea si aplicarea unei conceptii cat mai riguroase si intr-un mod
catmaieficaceaprotectieiinfrastructurilor critice, deoarece schimbarile
mediului de securitate pot afecta iremediabil indeplinirea obiectivelor
acestora. Aceasta a contribuit la constientizarea importantei cu care
infrastructurile critice se prezintd pentru dezvoltarea unei societati
puternice, stabile si sigure si declansarea unor demersuri privind
combaterea cauzelor care pot conduce la perturbarea activitatii lor sau
la limitarea efectelor producerii unor astfel de incidente.

Pentru instituirea unor proceduri si a unor mijloace viabile prin
care sa se genereze un nivel ridicat de rezilienta al statelor membre ale
NATO si ale UE, aceste doua mari organizatii politico-militare au stabilit
si impus fiecarui membru din compunere indeplinirea unor standarde
nationale, pe baza carora fiecare trebuie sa participe la sprijinul comun
international. Raspunsurile la aceste actiuni sunt in concordantad cu
resursele disponibile si cu posibilitatile fiecdrei tari, intrucat unele sunt
mult mai dezvoltate, iar altele rdman in urma si incearca sa angajeze
procesul politic intern in directia unei protectii a infrastructurilor critice
sustenabile.
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