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With no clear evidence of its origin, hybrid warfare is a worldwide
phenomenon, its effects having worldwide reverberations. Characterised by
a very high adaptability and flexibility of the methods and procedures used,
as well as the continuous expansion of the target audience or the area of
coverage, hybrid warfare is not a new concept in human history. Overshadowed
by the much higher degree of destruction and the very large number of human
victims — specific to conventional war — unconventional actions — an integral
part of hybrid war — often go unnoticed, but their effects are felt in all areas
of human society existence. Today, the annexation of Crimea and the invasion
of Ukraine by the Russian Federation are classic examples of hybrid warfare,
characterised by true intentions concealment along with the fact that special
operations forces experience and support allowed ethnic Russian communities
to organise paramilitary groups with the aim of creating an ambiguous and
insecure environment on Ukraine’s territory.

Furthermore, these events forced NATO leaders to identify and implement
measures to limit and reduce Russian Federation possibilities to apply a similar
strategy against the Black Sea or Baltic Sea member states. Analysing in
detail the Russian hybrid actions major impact in the maritime environment,
materialised both by the two parties’ state borders modification and the
Russian Federation Exclusive Economic Zone expansion to the detriment of
Ukraine, this paper aims to identify geographical and economic vulnerabilities
in the Black Sea, the exploitation of which can result in the weakening of the
south-eastern flank of the North Atlantic Alliance. Moreover, the present
study’s results will represent the basis of a further analysis that will highlight
the optimal measures for their reduction.

Keywords: hybrid warfare; hybrid maritime warfare; hybrid threats; hybrid
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INTRODUCERE

Beneficiind de sprijinul comunitadtilor de etnie rusa, actiunile
hibride ale Federatiei Ruse au avut scopul comun de a paraliza procesul
ucrainean de luare a deciziilor prin crearea unui mediu ambiguu si
prin disimularea adevdratelor intentii. Mai mult, experienta si sprijinul
fortelor pentru operatii speciale au permis comunitatilor de etnici
rusi sa organizeze grupari paramilitare si sa livreze informatii privind
dispunerea celor mai importante capabilitati conventionale, Tn scopul
descurajarii unei interventii strdine in sprijinul fortelor armate ale
Ucrainei (Murphy, Hoffman, Schaub, 2016, p. V; English Abstract).

Folosirea de cdtre Federatia Rusd a tehnicilor specifice rdzboiului
hibrid pe durata intregului conflict cu Ucraina a avut un impact major
asupra mediului de securitate din Europa, cu reverberatii la nivel
mondial.

Astazi, exista actori statali si non-statali care provoaca natiunile,
institutiile si companiile private printr-o gama larga de activitati
deschise si ascunse care vizeaza vulnerabilitatile lor. Atat NATO, cat si
Uniunea Europeana se referd la acestea drept ,,amenintari hibride”, iar
domeniul maritim s-a dovedit a fi deosebit de vulnerabil.

Termenul hibrid se referd la acele actiuni care pot fi conduse de
orice stat, dar si de o varietate de actori non-statali. Acestea implica
activitati si actiuni multi-modale care pot fi desfasurate de unitati
separate sau chiar de aceeasi unitate, dar sunt, in general, dirijate
si coordonate la diferite niveluri, in intreg spatiul de lupta, pentru a
obtine efecte sinergice in plan fizic si psihologic.

n esentd, aspectul cheie al amenintarilor hibride este ,incetosarea
si amestecarea” deliberata a tipurilor de forme organizatorice adversare,
tipurilor de arme si tactici folosite, aflate la limita sau in afara cadrului
legal, indreptate catre tinte militare sau civile, cu scopul dublu de a
slabi capacitatea de rezistenta a adversarului si de a crea un avantaj

pentru fortele proprii sau aliate.
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Dimensiunea maritima a vulnerabilitatii statelor cu deschidere la
mare a primit o atentie necorespunzatoare, in special in raspunsul in
curs de dezvoltare al NATO la amenintarile hibride. Exista porturi si
alte zone de coasta cu populatie filorusa care, la un moment dat, ar
putea reprezenta un punct de initiere a unor tulburari care sa afecteze
siguranta si securitatea nationala.

Specific mediului maritim, printre vulnerabilitdtile care pot fi
exploatate de un posibil adversar se regasesc disputele latente cu
privire la apele teritoriale care au implicatii n stabilirea drepturilor de
pescuit, in special, si de exploatare a mediului maritim, in general.

Lucrarea de fata isi propune sa analizeze zona de responsabilitate
a Romaniei la Marea Neagra si sa identifice o serie de vulnerabilitati
geografice si economice care, exploatate eficient, ar putea afecta
nivelul de securitate al tarii. Mai mult, marea poate fi caracterizata
ca un teatru in care ar putea predomina actiunile hibride, pentru
contracararea carora este necesara o analiza judicioasa a acestor
vulnerabilitati, subiect ce poate constitui elementul central al unui
demers stiintific ulterior, al carui rezultat sa se concretizeze in
identificarea unor raspunsuri potentiale pentru a reduce riscurile si a
creste rezilienta statelor riverane unei mari inchise sau semiinchise.

in indeplinirea scopului acestui demers stiintific, consideram
cd este necesara intelegerea particularitatilor razboiului hibrid in
mediul maritim, precum si constientizarea faptului ca particularitatile
geografice si importanta economicd a resurselor Marii Negre,
negestionate corespunzator, se transforma in vulnerabilitati care se
pot materializa in amenintari hibride la adresa securitatii si sigurantei
statului.

AMENINTARI MARITIME HIBRIDE

Realizand de foarte timpuriu ca lupta pentru supravietuire ca
individ sau ca specie este guvernata de violenta, societatea umana a
inteles importanta stabilirii si impunerii unui cadru normativ care sa
reglementeze atat viata in interiorul comunitatii, cat si relatiile dintre
acestea. In sensul cel mai larg, aceste norme pot fi definite ca politicd,
variind de-a lungul istoriei in functie de transformarile umanitatii,
scopul principal fiind de a crea acea armonie necesara convietuirii
in liniste si pace. Orice factor perturbator la adresa acestei armonii,
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urmat de esecul politicii de a recrea starea de echilibru anterioara,
conduce la o manifestare violenta a luptei pentru supravietuire.
Astfel a aparut razboiul, care nu este altceva decat , 0 continuare a
politicii, cu alte mijloace” (Clausewitz, 2007, p. 28), caracterizat de
,masacrul oamenilor care nu se cunosc, in avantajul oamenilor care
se cunosc, dar care nu se vor masacra” (Citatepedia®.ro, 2005,
p. 1). Avand trasaturi cameleonice (Clausewitz, p. 30), evolutia si
transformarea rdzboiului se sincronizeaza cu evolutia societdtii umane,
fiecare aspect al vietii fiind influentat si influentand, la randul sau, acest
fenomen complex si violent. Astfel, daca in trecut termenul de razboi
desemna strict confruntarea militara — armata este singurul ,,organism
specializat pentru purtarea rdzboiului” (Dutu, Mostoflei, Sarcinschi,
2003, p. 3) —, in prezent, asistam la folosirea acestui termen in diferite
domenii, ca cel tehnologic, informational, economic, energetic etc., in
care ponderea instrumentului militar este mica, adesea nesemnificativa
sau chiar nula.

n consecint3, majoritatea expertilor si a dictionarelor oferd definitii
complexe din care reiese varietatea domeniilor in care se poate
manifesta razboiul (Cambridge Dictionary, 1999; Merriam-Webster’s
Dictionary, 2011). De asemenea, in efortul de a elabora o definitie care
sa cuprinda toate aspectele si nuantele generate de avansul tehnologic
sau de transformarile spirituale ale societatii, precum si de provocarile
derivate din acestea, au aparut noi concepte, ca rdzboiul de tip nou
(Kaldor, 2012, p. 1), rdzboiul de generatia a IV-a (4GW )(Echevarria,
2005, p. 1), rdzboiul neliniar (Schnaufe, 2017, p. 20) sau rdzboiul hibrid
(Hoffman, 2007, p. 28), lucrarea de fata concentrandu-se pe definirea
si intelegerea acestui ultim termen, in general, si pe rdzboiul maritim
hibrid, in particular.

Generalitati

Complexitatea actiunilor militare si multitudinea de efecte care se
resimt Tn tot mai multe domenii ale societatii umane, generate atat in
perioada de pregatire (modelare/competitie), cat siin cea de executie a
acesteia, au drept consecinta aparitia dificultatilor de a enunta o teorie
sau o definitie cuprinzatoare si acceptata la scara larga a noului tip de
razboi cu care se confrunta omenirea. Din multitudinea de termeni care
definesc acest tip nou de conflict, vom analiza in continuare rdzboiul
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hibrid, in incercarea de a identifica acea definitie care sa acopere
intreg spectrul de actiuni si amenintari ale caror efecte au reverberatii
multilaterale, scopul central al acestora fiind acela de a crea conditiile
cele mai avantajoase la negocierile de Tncetare a conflictului.

in momentul introducerii termenului de rizboi hibrid, Frank
Hoffman il defineste ca fiind acel razboi care ,,incorporeazd o varietate
de moduri diferite de rdzboi, inclusiv capacitdti conventionale, tactici si
formatiuni neregulate, acte teroriste, inclusiv violenta si constrdngere
fard discerndmdnt si tulburdri de naturd criminald (Hybrid Wars
incorporate a range of different modes of warfare including
conventional capabilities, irregular tactics and formations, terrorist
acts including indiscriminate violence and coercion, and criminal
disorder)” (Hoffman, 2007, p. 21). In aceeasi idee a complexitatii
amenintarilor hibride, acestea sunt definite ca ,metode si activitdti
care vizeazd vulnerabilitdtile adversarului. Vulnerabilitdtile pot fi
rezultatul unui cumul de factori, inclusiv memoria istoricd, legislatia,
practicile vechi, factori geostrategici, polarizarea puternicd a societdtii,
dezavantaje tehnologice sau diferentierile ideologice. Dacd interesele
si scopurile actiunilor hibride nu sunt atinse, situatia poate escalada
intr-un rdazboi hibrid, in care rolul armatei si violenta vor creste
semnificativ” (Hybrid CoE Working, 2019, p. 11). Analizand cele
doua definitii, putem conchide ca gama larga si variatd a metodelor
folosite pentru exploatarea diverselor vulnerabilitati ale unei entitati
adverse pentru atingerea obiectivelor, precum si iminenta unui conflict
armat, in eventualitatea in care efectele tacticilor neconventionale nu
converg catre indeplinirea scopului intregii actiuni, evidentiaza rolul
deosebit de important pe care instrumentul militar il are in mentinerea
parametrilor ecuatiei de securitate la nivel statal, regional si global.

Rolul major al componentei militare a fost accentuat si in cadrul
summitului NATO din 2014, desfasurat in Tara Galilor, prin sublinierea
faptului ca actiunile fatise sau sub acoperire indeplinite de militari,
coordonate cu actiunile paramilitare si civile, sunt Tntreprinse intr-un
design integrat (North Atlantic Treaty Organization, 2014). De aici
putem deduce ca razboiul hibrid tinde sa imprumute elemente ca
planificarea actiunilor, analiza si designul operational, specifice
razboiului conventional. Totodata, ca raspuns la aceste actiuni, au
fost identificate o serie de masuri, ca ,,imbundtdtirea comunicdrii
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strategice, dezvoltarea scenariilor de exercitii in lumina amenintdrilor
hibride si consolidarea coordondrii dintre NATO si alte organizatii,
in conformitate cu deciziile relevante luate, in vederea imbundtdtirii
schimbului de informatii, consultdrilor politice si coordondrii dintre
statele majore ale armatelor tdrilor membre” (1b.).

Importanta razboiului hibrid nu a fost sesizata si analizata numai de
tdrile membre ale NATO, aceste tehnici si proceduri fiind intrebuintate
cu succes de Federatia Rusa n conflictele din Georgia si, mai recent, cu
Ucraina. Influentata major de conflictele din Cecenia, gandirea militara
ruseasca a inteles ca fuziunea tacticilor militare neconventionale
cu razboiul informational (Informational Warfare/IW) si operatiile
psihologice (Psychological Operations/PSYOps) sunt foarte greu de
contracarat. Drept urmare, liderii militari de la Moscova au folosit
conflictele din 2008, 2014 si 2022 pentru a valida teoria conform
careia angajarea coordonata, integratd si sincronizata a fortei militare
conventionale cu cea a unitatilor neregulate poate fi folosita ca
instrument de politica externa, demonstrand in acelasi timp c3, la nivel
strategic, castigurile ar putea fi obtinute cu un cost redus pe termen
lung (Murphy, Schaub, 2018, pp. 2-3). Se poate usor constata ca, si
in acest caz, razboiul hibrid este perceput ca o amenintare complexa,
rezultata din Tmbinarea actiunilor fortelor militare cu cele ale altor
structuri si entitati ale caror efecte sinergice tintesc nu numai armata
adversa, dar si societatea civila in scopul destabilizarii si divizarii
sustinerii efortului de razboi.

in aceeasi notd, in doctrina care ii poartd numele, seful Statului
Major Rus, generalul Valeri Gherasimov, defineste razboiul hibrid ca
fiind o combinatie de ,factori militari, tehnologici, informationali,
diplomatici, economici, culturali si alte tactici implicate pentru
atingerea obiectivelor strategice” (Islam, 2021, p. 1). Din enumerarea
tuturor factorilor implicati Tn Doctrina Gherasimov, se poate eronat
deduce ca ponderea instrumentului militar este redusa. Cu toate
acestea, una dintre cele mai importante inovatii pe care le aduce
generalul rus este aceea ca actiunile militare sunt si vor fi cruciale in
indeplinirea obiectivelor, adevarata provocare constand in identificarea
metodelor optime de implicare a mijloacelor militare, care nu mai pot
actiona independent de cele non-militare, obiectivele de nivel strategic
neputand fi atinse fara conjugarea eforturilor celor doua structuri.
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n contextul abordarii rizboiului hibrid de citre Federatia Rus3 si
fiind stat membru al NATO, gandirea militara romaneasca a abordat,
de asemenea, acest concept din dorinta de a intelege pe deplin
provocarile generate de un mediu de securitate complex si ambiguu,
in care liderii militari sunt nevoiti sa ia decizii pe baza unor informatii
nesigure si, adesea, insuficiente. Tn consecintd, in acceptiunea unor
specialisti, razboiul hibrid este ,,0 exploatare a tandemului de situatii
favorabile si nefavorabile de cdtre un potential adversar, prin sustinerea
si ameliorarea situatiilor nefavorabile pdnd la reusita evenimentului
negativcuimpact social major” (Roman, 2022, p.83).1n continuare, este
definit succesul acestui eveniment negativ care se concentreaza ,nu
numai pe producerea de pagube si exploatarea oportunitdtilor, ci mai
degrabd pe destabilizarea societdtii in ansamblu, creGnd ambiguitate
cu scopul de a periclita contracararea efectelor manifestdrilor negative
de tip hibrid si, implicit, intregul proces decizional” (1b.).

in concluzie, indiferent de modul de definire a rdzboiului hibrid,
nu se remarca diferente majore conceptuale generate de statutul
de stat singular sau membru al unei aliante sau de apartenenta la
sistemul militar sau civil. Analizand literatura de specialitate, putem
observa ca majoritatea definitiilor graviteaza in jurul ideii de obtinere
a unui avantaj major la nivel strategic, operativ sau tactic prin actiuni
coordonate ale autoritdtilor civile si militare ale statului, concomitent
cu implicarea unor actori non-statali.

De asemenea, acoperind aproximativ toate aspectele vietii
societale (Stanciu, 2016, pp. 13-15), actiunile hibride isi fac resimtite
efectele si in toate mediile specifice actiunilor militare, de la cele mai
recente, cum ar fi cosmic si cibernetic, la cele traditionale, terestru,
aerian si maritim, particularitatile acestuia din urma fiind analizate in
secventa urmatoare a acestui demers stiintific.

Particularitdatile amenintdrilor maritime hibride

Costurilereduse pecareleimplicatransporturilemaritimereprezinta
atat un avantaj, cat si un dezavantaj al mediului maritim. Pe de o parte,
avantajul este generat de intelegerea importantei mentinerii libertatii
de navigatie pe marile si oceanele lumii, concretizata Tn semnarea a
numeroase conventii internationale in care majoritatea statelor sunt
parti semnatare, pe de alta parte, periclitarea liniilor de comunicatii
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maritime a avut si va avea un impact major asupra economiei unui stat,
indiferent daca acesta are sau nu iesire la Oceanul Planetar.
Importanta protejarii mediului maritim si necesitatea reducerii
vulnerabilitatilor specifice acestuia, in special in fata amenintarilor
hibride, constituie un punct important pe agenda NATO si a UE.
Astfel, in declaratia comuna de la Varsovia, din 8 iulie 2016, a
reprezentantilor acestor organizatii, se subliniaza necesitatea contracararii
amenintarilor hibride. Una dintre metodele identificate pune accentul
pe largirea si adaptarea cooperarii pe mare, in special pentru reducerea
fenomenului imigrationist, prin incurajarea rezilientei statelor membre
din flancurile estic si sudic si prin proiecte in diverse domenii, scopul
comun fiind de a consolida capacitatea maritima (NATO, 2016).
Generarea unui raspuns adecvat la orice tip de amenintare
presupune, in primul rand, identificarea acelei amenintari si a modului
in care aceasta poate afecta negativ unul sau mai multe state.
Astfel, in perspectiva contracararii amenintarilor hibride din mediul
maritim, este necesara analiza acestuia prin prisma vulnerabilitatilor
care pot fi exploatate. In urma studierii literaturii de specialitate,
am constatat ca cele mai multe actiuni hibride se concentreaza
pe ambiguitatea unor prevederi ale tratatelor si conventiilor
internationale, pe mediul cibernetic, pe mijloacele si instalatiile de
suprafata sau submarine, precum si pe sistemul de transport maritim.
Cele mai exploatate vulnerabilitati care rezida in ambiguitatea
tratatelor si conventiilor internationale sunt cele legate de delimitarea
apelor teritoriale, a zonei contigue sau a zonei economice exclusive,
precum si de reglementarea tranzitului prin stramtori. Din perspectiva
mijloacelor si instalatiilor maritime, amenintarile hibride se
concentreaza pe cabluri submarine de comunicatii, majoritatea lipsite
chiar si de o protectie de baza, desi sunt responsabile de traficul a
peste 97% din comunicatiile intercontinentale (Center for International
Maritime Security, 2018). Transportul maritim poate fi puternic afectat
fie de perturbarea functionarii sistemelor tehnologice de la bordul
navelor, fie de gradul de functionare a instalatiilor si facilitatilor
portuare, iar exploatarea vulnerabilitatilor din mediul cibernetic,
omniprezent Tn societate, isi face resimtite efectele in toate domeniile

de activitate conexe sau nu mediului maritim.
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Mai mult, spatiul maritim poate fi afectat de actiuni hibride,
planificate sau nu, desfasurate in teritoriul unui stat, departe de
litoralul acestuia. Un exemplu Tn acest sens este reprezentat de
inchiderea, in 2007, a liniei de feribot dintre portul estonian Sillamae
si portul finlandez Kotka prin refuzarea autorizatiei de tranzit a apelor
teritoriale rusesti de catre nava Vironia. Cel mai probabil, refuzul
autoritatilor rusesti a fost determinat de revolta locuitorilor de etnie
rusa din capitala Finlandei, cauzatda de mutarea monumentului din
bronz al Soldatului Sovietic din Tallin (Center for International Maritime
Security, 2020). Aceasta actiune a avut ca efect imediat cresterea
nemultumirii Tn randul populatiei si scaderea increderii in autoritati,
putand genera in timp efecte negative asupra securitatii nationale,
fiind unul dintre obiectivele cel mai des urmarite de actiunile hibride.

Criza energetica, determinatd de dependenta de importul de
gaze din Federatia Rusa, a fortat statele membre ale UE sa identifice
noi surse de aprovizionare. in lipsa unor conducte submarine de
transport al produselor petroliere, fluxul de gaze naturale lichefiate
(GNL) si alte produse petroliere este dependent de navele de transport
si instalatiile de descarcare pe uscat, majoritatea acestora fiind
proprietatea unor operatori economici. in plus, explorarea gazelor si
petrolului in estul Mediteranei si transbordarea lor pe mare sunt, in
cea mai mare parte, atributul mediului privat de afaceri. Toate acestea
cresc gradul de vulnerabilitate a lantului de aprovizionare cu energie,
amenintarile hibride fiind concentrate impotriva entitatilor comerciale
care exploreaza, extrag si expediaza aceste marfuri, fie din cauza
intereselor, diferite uneori, ale acestora fata de cele ale statului, fie din
cauza lipsei de pregatire si intelegere a efectelor acestor actiuni asupra
altor domenii de viata ale societatii umane.

Dincele prezentate, reieseca, lafel casiin celelalte cazuriparticulare,
in domeniul maritim, caracteristica principald a amenintarilor hibride
este diversificarea, atat din punct de vedere al metodelor folosite, cat
si al rezultatelor si efectelor obtinute. Din aceasta cauza, consideram
ca doar printr-o rezilientd optima si solida se pot contracara cu rata
de succes acceptabild efectele acestor amenintari. In vederea cresterii
rezilientei domeniului maritim la atacurile de tip hibrid, un prim pas il
constituie identificarea realistica a vulnerabilitatilor acestui domeniu,
solutiile optime rezultand Tnh urma unui proces de analiza a factorilor
responsabili si decizionali.
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Construirea rezilientei este strans legata de intelegerea cat mai
exacta a cauzelor generatoare de vulnerabilitati. Securitatea maritima,
migratia instrumentalizatd, infrastructura critica, economia, aviatia
si spatiul (Hybrid COE, 2017), transporturile maritime, inclusiv
infrastructura portuara, spatiul cibernetic, sistemul energetic,
incluzand si resursele de care acesta depinde, sistemele de comunicatii,
in special cablurile submarine de comunicatii si vulnerabilitatile
geografice sau teritoriale (Center for International Maritime Security,
2018) sunt exemple de tinte preferate ale amenintarilor hibride,
multiplele vulnerabilitdti ale acestora provenind dintr-o multitudine de
factori, cum ar fi cel legislativ, interdependenta inter- si intra-statala a
activitatilor economice si nu numai, disputele teritoriale sau conflictele
inghetate etc.

Tindnd cont de cele prezentate, putem concluziona ca se constata
o crestere a ponderii amenintarilor hibride in toate domeniile de
activitate ale societatii umane, iar domeniul maritim nu face exceptie,
principalul obiectiv al acestora fiind dezorganizarea, intreruperea si
intarzierea atat a transporturilor de marfuri si pasageri pe calea apelor,
precum si a activitatilor economice de exploatare a resurselor specifice
mediului maritim. Coordonate eficient, efectele acestor actiuni se
resimt si in spectrul militar, prin diminuarea efortului de razboi,
cresterea nemultumirii in randul societatii si crearea unei presiuni
asupra autoritatilor de a pune capat acestor actiuni costisitoare.

Caracterizate de gradul mic de predictie, actiunile hibride n
sine sunt greu de contracarat, insa, prin constientizarea situatiei si
o analiza judicioasa a obiectivelor maritime si a tacticilor folosite de
actorii statali si non-statali care pot intreprinde astfel de actiuni, se pot
anticipa unele scenarii de utilizare a acestor actiuni si se pot determina
cele mai bune modalitati de crestere a rezilientei statului, minimizand
astfel consecintele nefaste asupra stabilitatii si suveranitatii nationale.

Din punct de vedere al cresterii rezilientei statului roman in
fata amenintarilor hibride din domeniul maritim, este necesard, in
primul rand, identificarea vulnerabilitatilor de orice natura din Marea
Neagra, a caror exploatare poate genera unul sau mai multe avantaje
economice, militare sau de alta natura unui posibil adversar ori pot
avea ca efect scaderea capacitatii de aparare a statului.
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VULNERABILITATI GEOGRAFICE S| ECONOMICE
LA MAREA NEAGRA, DIN PERSPECTIVA AMENINTARILOR
HIBRIDE

Conform Conventiei Natiunilor Unite asupra dreptului marii din
10.12.1982 (United Nations — Oceans and Law of the Sea, 2022), avand
iesire la Marea Neagra, Romania beneficiaza de drepturi suverane
si exclusivitate economica asupra apelor maritime interioare (AMI),
apelor teritoriale (TTW), zonei contigue (ZC) si zonei economice
exclusive (ZEE). Totusi, drepturile statului asupra acestor suprafete
maritime genereazd si anumite obligatii si responsabilitati. In principal,
autoritatile au datoria de a mentine libertatea de navigatie in aceste
zone prin semnalizarea corespunzatoare a pericolelor de navigatie sau
a rutelor recomandate pentru navigatie, transmiterea informarilor si
a avizelor pentru navigatori etc., precum si mentinerea situatiei de
securitate la un nivel corespunzator, astfel incat activitatea economica
sa se desfasoare in conditii optime.

Extinderea teritoriului national si a zonei de responsabilitate a
statului asupra spatiului maritim genereazd, pe langa beneficii, o
diversificare a riscurilor si amenintarilor la adresa starii de securitate a
statului. Orice perturbare a situatiei de securitate din mediul maritim
are un impact imediat asupra transporturilor maritime si asupra
activitatii economice submarine, producand efecte in cascada asupra
tuturor ramurilor de activitate ale societatii. Mai mult, nivelul ridicat
de interconectare statala prin comunicatii globale instantanee, sisteme
de finantare si comert coordonate si integrate, creste viteza si distanta
de propagare a acestor efecte, consecintele depasind frontierele
unui singur stat. Dintre toate acestea, ne vom concentra pe acele
vulnerabilitati geografice si economice care, exploatate prin actiuni
hibride, pot genera anumite avantaje militare sau de alta natura, prin
afectarea puterii militare sau a autoritatii statului.

Vulnerabilitati geogradfice din Marea Neagra

Spatiul maritim poate fi considerat in aceeasi masura avantaj si
generator de provocdri pentru natiunile cu iesire la mare. Avantajele
rezida Tn posibilitatea exploatarii resurselor economice importante
care se gasesc in acest spatiu, Tn stabilirea de rute comerciale cu state
aflate la o distanta foarte mare sau dezvoltarea serviciilor turistice,
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iar provocarile sunt generate de evolutia tehnologica de exploatare a
acestor resurse, dar, mai ales, de costurile foarte ridicate de mentinere
a unui nivel de securitate optim pentru desfdsurarea activitatilor

0%

economice. Din acest punct de vedere, Fortele Navale Roméne, in GM‘}[‘#/'&E:
calitate de structurd de forte a armatei responsabild cu asigurarea ROMANEASCA
sigurantei navale (Legea nr. 346/2006 privind organizarea si functionarea
Ministerului Apararii Nationale, 2006, art. 5, 28), se confrunta cu o
serie de provocari determinate de Zona de Responsabilitate Maritima
de 29.851 km? din Marea Neagra (include Apele Maritime Interioare
— AMI, Apele Teritoriale — TTW, Zona Contigua — ZC si Zona Economica
Exclusiva — ZEE).
ZRFN Suprafata I
(maritima) km?
762
4.472
~ Zona contigua ZC i 4.28;
Zona economica exclusiva 24.617
ZRFN Lungime B P SR

(fluvial3) km [ -

ZEE
ZR MARITIMA
29.851 km?

ZRFN Suprafata
(terestra) km?

ZR FLUVIALA
Dunare (+): 1.380 km
Delta: 3.510 km?

TULCEA
(* include Delta Dundrii) 8.499

CONSTANTA 7.071

Figura 1: Zona de responsabilitate a Fortelor Navale Romdne
(Fortele Navale Romane, 2022)

Mai mult, suprafata mica a Marii Negre, comparata cu marile si
oceanele lumii si statutul acesteia de mare semiinchisa, deschide noi
oportunitati unui potential adversar de a exploata vulnerabilitatile
oricarui stat riveran. Pentru Romania, o primad mare vulnerabilitate
este generatd de suprafata de aproximativ 24.617 km? a Zonei
Economice Exclusive, raportata la numarul relativ scazut de nave aflate
n dotarea Fortelor Navale Romane (Ib.). Deoarece printre principalele
misiuni ale Fortelor Navale Romane se regdsesc apadrarea intereselor
tarii, asigurarea suveranitatii si sigurantei la Marea Neagra, asigurarea
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libertatii de navigatie in zona de responsabilitate, precum si protectia
elementelor de infrastructura criticd din zona de coastd, marea
teritoriala si din Zona Economica a Romaniei (Matache-Zaharia, 2014,
pp. 154-159), putem concluziona cd mentinerea unui nivel optim de
siguranta in zona maritima a Romaniei necesita eforturi uriase atat
umane, cat si materiale si financiare.

Prin Portul Constanta, tara noastra beneficiaza de acces atéat la cea
mai lunga retea de trafic fluvial din Europa, reprezentata de coridorul
de transport Rin-Main-Dunare, care face legatura dintre Marea Nordului
si Marea Neagra, cat si la o Zona Economica Exclusiva bogata in
resurse variate, in special hidrocarburi (Ib.). O posibila solutie pentru
indeplinirea scopului comun de descurajare a oricdrei actiuni ostile,
indiferent de natura sau caracterul ei, la adresa securitatii nationale din
perspectiva mediului maritim o reprezinta cooperarea fortelor navale
cu aviatia. Mai mult, se observa o crestere rapida a utilizarii domeniului
spatial si a satelitilor pentru servicii de comunicatii, monitorizare si
avertizare timpurie, in care extinderea serviciilor private are si rolul de
a creste rezilienta nationald in mediul maritim. La nivel international,
competitia in plind dezvoltare de utilizare a domeniului spatial in
scopuri militare a generat probleme diverse de la cele de reglementare
legislativa la cele de ordin moral, prin formularea de acuzatii, cu sau
fara dovezi concrete, ca unele state folosesc spatiul cosmic si in alte
scopuri decat cele declarate (Hybrid COE, 2017). Din perspectiva
securitatii, scopul oricaror actiuni ale unui stat, reprezentat in mediul
maritim de fortele sale navale, este de a studia vulnerabilitatile legate
de amenintarile hibride si de a deschide calea pentru identificarea
celor mai bune solutii si recomandari de crestere a rezilientei, pilonul
principal in diminuarea sau anularea efectelor amenintarilor si
actiunilor hibride maritime.

in concluzie, atunci cand analizim amenintarile hibride ale unui
potential adversar, este necesar sa intelegem ca strategia optima
de combatere si contracarare a acestora presupune, in majoritatea
cazurilor, descurajarea sau intarzierea actiunilor ostile ale acestuia.
Pentru atingerea acestui deziderat, este neaparat nevoie ca Fortele
Navale Romane sa isi faca simtitda prezenta in zona de interes,
concomitent cu ducerea unei campanii de promovare prin mijloacele
mass-media si pe retelele de socializare a exercitiilor si misiunilor
executate pe Marea Neagra.
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Totusi, simpla prezenta la suprafata marii a navelor militare nu
eludeaza complet riscurile si nu determina renuntarea sau anularea
actiunilor oponentului, deoarece prin observarea pentru o perioada de
timp a acestora se pot identifica vulnerabilitati care pot fi exploatate.
Pe cale de consecintd, este esentiala mentinerea si sporirea
capabilitatilor navale care pot actiona fara a putea fi observate de
adversar. Astfel, din punctul nostru de vedere, dotarea Fortelor Navale
Romane cu capabilitati submarine ar putea constitui o prioritate
pentru forurile de conducere militara, acestora revenindu-le si sarcina
de a convinge factorul politic despre importanta, nevoia si, mai ales,
de beneficiile obtinute de societatea romaneasca prin asigurarea unui
climat optim de securitate la Marea Neagra.

Vulnerabilitdti economice din Marea Neagrd

ntrucat economia este vitald pentru supravietuirea si dezvoltarea
fiecarei tari, are si multe vulnerabilitdti pe care adversarii le pot
exploata. In scopul mentinerii unui mediu propice desfisurarii
activitatilor economice, se pot identifica solutiile optime pentru
cresterea rezilientei, prin evaluarea vulnerabilitatilor din cat mai multe
perspective, inclusiv cea militara si cea economica (Hybrid COE, 2017).
Concurenta, ca forma de manifestare a naturii umane, este prezenta
si in domeniul economic si poate fi abordata ca un factor generator cu
un pronuntat caracter hibrid, aflata in plina desfasurare la nivel global,
mediul maritim constituind liantul prin care aceasta interconecteaza
statele lumii.

Din punct de vedere economic, in mediul maritim ne referim in
special la transportul pe calea apelor, acesta constituind unul dintre
principalii factori care concura la dezvoltarea unui stat. Din acest punct
de vedere, navele comerciale si infrastructurile portuare sunt esentiale
pentru mentinerea dezvoltarii statului. Totusi, acestea sunt vulnerabile
la amenintari hibride sub forma de sabotaj, falsificarea datelor de
navigatie sau atacuri cibernetice asupra sistemelor de informatii ale
lantului de aprovizionare. Aceste actiuni au ca efect imediat afectarea
traficului maritim, ceea ce duce la pierderea sau intreruperea lantului
de aprovizionare cu marfuri sau refuzul ori Tngreunarea accesului la
instalatiile portuare critice (Kotman). Nu mai putin demne de luat
in seama sunt daunele provocate mediului maritim, caracterizate
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de costurile uriase de eliminare a efectelor nocive asupra faunei si
florei marine.

Tn stransd legiturd cu aspectele economice de la mare se regdseste
domeniul energetic, obtinerea unei independente energetice fiind
un deziderat pe care majoritatea statelor lumii si-ar dori sa 1l atinga.
Nevoia de diversificare a aprovizionarii cu energie a condus la cresterea
importantei exploatarii si transportarii gazelor naturale. Astfel, pe
calea apelor, pe langa transportul marfurilor generale, se observa o
crestere acceleratd a traficului navelor special destinate transportului
de gaze naturale lichefiate (GNL), precum si o evolutie ascendenta a
instalatiilor de descarcare/incarcare aflate pe uscat (lb.).
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Figura 2: Zona offshore romdneascd
(Deloitte Touche Tohmatsu Limited, 2018, p. 12)

Zona Economica Exclusiva a Romaniei este bogata in hidrocarburi
si in resurse variate, exploatarea acestora reprezentdnd o prioritate
pentru autoritatile centrale ale statului. Pentru a atinge acest obiectiv,
statul apeleaza la operatori economici privati, ale caror origini se afla
pe orice meridian, acest fapt constituind o vulnerabilitate a mediului
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economic specific spatiului maritim, neexistand uneori o convergenta
a intereselor acestor operatori si cele ale statului. Astfel, un actor
specializat Tn actiuni hibride poate exploata aceste vulnerabilitati in
folos propriu si sa creeze o bresa de securitate ale carei efecte, in timp,
se pot face resimtite in multe aspecte ale societatii romanesti.

Gama de actiuni hibride care pot fi indreptate catre sectorul
economic Tn general si catre activitatile economice specifice mediului
maritim variaza de la folosirea migratiei ca instrument hibrid de
amenintare Tn contextul dreptului umanitar (Hybrid COE, 2017) pana
la actiuni de distrugere a conductelor submarine de transport gaze,
asa cum a fost cazul exploziilor de la gazoductul Nord Stream din
26 septembrie 2022 (Sancu, 2023), care, pe langd pagubele materiale,
a inregistrat efecte de scindare a opiniei publice pe diferite teme.

in aceastd paletd largd de actiuni hibride, o atentie deosebit3
trebuie acordata actiunilor din mediul cibernetic. Dependenta a tot
mai multe sisteme si activitati de conexiunea la internet si de gradul
de digitalizare si automatizare face ca efectele resimtite Tn mediul
cibernetic sa se propage in cascada in sisteme, organizatii sau activitati
care, initial, par a nu avea nicio legatura cu cele ce au fost tintite de
un actor hibrid. De la sistemele de navigatie la sistemele de informatii
portuare, activitatile maritime, de natura comerciala sau specifice
sistemului militar, depind mai mult decat oricand de capabilitatile
cibernetice (Kotman). Fiind interdependente, toate aceste sisteme
sunt vulnerabile la atacurile cibernetice din partea actorilor hibrizi si
a organizatiilor criminale. Mai mult de atat, perspectiva dezvoltarii si
folosirii pe scara cat mai larga a navelor fara pilot genereaza riscuri
majore evidente atunci cand sunt privite prin intermediul obiectivul
amenintarilor hibride maritime, cu un scenariu potential al unei astfel
de nave fara pilot care, piratata cibernetic, poate fi transformata intr-o
arma.

n urma acestei analize, putem conchide ci rizboiul hibrid nu este
un fenomen clar nou, iar agresorul foloseste de obicei zonele gri pentru
a complica luarea deciziilor cu privire la (i)legalitatea actiunilor sale in
situatii de conflict si, din perspectiva altor state, ingreuneaza luarea de
masuri hotarate ca raspuns.

Zona cenusie Tn rdzboiul hibrid poate fi inteleasd ca un spatiu
scurt de actiune militara clara, in care agresorul creeaza suficienta
ambiguitate pentru a-si atinge obiectivele strategice fara a se angaja
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intr-o ofensiva deschisa. Cu alte cuvinte, nu este complet clar in ce
masura legea marii se aplica Tn conflictele cu un pronuntat caracter
hibrid. Tmpletit cu intrebarea daci legea rdzboiului naval sau cadrul
legal privind aplicarea legii ar trebui aplicate in asa-numitele zone gri
pentru a evalua legalitatea utilizarii fortei sau a constrangerii directe
de catre statul de coasta pe mare, aceste actiuni pot afecta buna
desfasurare a activitatilor economice desfasurate in mediul maritim,
implicatiile acestei perturbari resimtindu-se in toate domeniile, inclusiv
in cel al securitatii nationale.

CONCLUZII

Desi nu garanteaza un succes deplin, o serie de masuri ca adoptarea
unei strategii comune solide de comunicatii care sa contracareze
operatiile informationale rusesti sau reducerea dependentei energetice
de Rusia pot fi parte a unui plan mai complex pentru atenuarea
efectelor actiunilor de tip hibrid ale acesteia. Totodata, faptul c3,
dupa anexarea Crimeei, NATO si Federatia Rusa au granita comuna in
Marea Neagra ne obliga sa acorddam o atentie deosebita si domeniului
maritim. Astfel, rolul vital al infrastructurii maritime si submarine
critice poate fi demonstrat prin evidentierea importantei folosirii marii
in colectarea, analizarea si diseminarea informatiilor, cu accent pe
amenintarile hibride, telul final fiind cresterea rezilientei a unui stat si,
implicit, a aliantei in sine.

Din punct de vedere al responsabilitatilor in mediul maritim,
capacitatea de a controla, mentine si proteja apele teritoriale, zona
contiguad si zona economica exclusiva este un aspect cheie al guvernarii,
in cazul Romaniei regasindu-se in Strategia Nationalda de Aparare a
Tarii si in toate actele normative subsecvente. Pe cale de consecinta,
actele normative cu caracter militar transpun acest obiectiv strategic in
sarcinile centrale ale Fortelor Navale si ale Garzii de Coasta.

Interesele maritime ale Romaniei sunt legate de proiecte de
aparare militara care vizeaza asigurarea unui mediu optim pentru
dezvoltarea si mentinerea independentei energetice, precum si de
asigurarea libertatii de navigatie. Totodatd, este necesara intelegerea
rolului esential al serviciilor critice interconectate care alimenteaza si
cresc nivelul de dezvoltare economica la nivel national. Infrastructura
criticd moderna reprezinta o tinta predilecta in viziunea actorilor
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generatori de amenintari hibride, indiferent daca acestia sunt de ordin
statal sau non-statal.

Elementele intacte sifunctionale de infrastructura critica din mediul
maritim sunt vitale pentru bunastarea intregii societdti. Astfel, una
dintre principalele preocupari ale forurilor de conducere de la cel mai
inalt nivel trebuie sa fie directionata catre reducerea vulnerabilitatilor
geografice si economice ale tarii la Marea Neagra, prin achizitionarea
mijloacelor necesare Fortelor Navale Romane sa anticipeze si sd
contracareze orice actiune, hibrida sau nu, a unui potential adversar.

Construirea rezilientei este esentiala atunci cand vine vorba de
contracararea amenintarilor hibride. Este necesara o buna intelegere
a cauzelor care stau la baza vulnerabilititilor exploatabile. Tntrucat
amenintarile hibride vizeaza mai multe sectoare ale societatii in moduri
complexe, rezilienta trebuie abordata din punct de vedere sectorial.
Cu toate acestea, trebuie implementata si rezilienta globala a intregii
societati.
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