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Rézboiul dronelor - evolutie sau revolutie in afacerile militare?

Permanentizarea revolutiei care are loc in stiintd si tehnicd
incepand cu sfarsitul secolului al XIX-lea si pdnd in prezent a
influentat intregul domeniu al stiintei militare, atat din punct de vedere
teoretic, cdt si practic. Ca urmare, plecand de la realitatea nivelului
atins in dezvoltarea tehnologicd a armamentului, diversitatea acestuia,
complexitatea efectelor pe care le poate produce folosirea lui, extinderea
spatiilor in care se duc operatiile si a tipologiei acestora, complexitatea
mediului international de securitate, si nu numai, ne gasim intr-un
moment de cotiturd in ceea ce priveste definirea cdilor de urmat si ne
indreptam cdtre o perioadd de continue redefiniri, reasezdri, revederi
ale strategiilor, conceptelor, planurilor, teoriilor etc.

Armamentul, organizarea armatelor, procedeele de actiune sau
raporturile dintre om si tehnica de luptd au fost adaptate permanent,
fiindu-le imprimate particularitdti noi si importante, in functie de
evolutia tehnologicd. In prezent, se poate aprecia cd in sfera raporturilor
dintre om si tehnicd se manifestd cele mai semnificative implicatii ale
actualei revolutii tehnico-militare, iar intelegerea lor conditioneazd
rezolvarea multor probleme pe care le ridica rdazboiul modern i
dezvoltarea stiintei militare.

Una dintre cele mai evidente schimbdri in rdzboiul modern este
utilizarea pe scard largd a tehnologiei avansate. Tehnologia cibernetica
a devenit un instrument crucial in conflictele actuale. Atacurile
cibernetice pot perturba infrastructurile critice, cum ar fi retelele
electrice, sistemele financiare si comunicatiile, fard a fi nevoie de
interventii militare traditionale. De asemenea, dronele si vehiculele
autonome au revolutionat tacticile militare, permitind executarea de
operatiuni precise, cu riscuri minime pentru personalul militar.

In conflictele recente, precum cel din Nagorno-Karabach, in
razboiul global impotriva terorismului (GWOT - Global War on
Terrorism), dar in mod special in conflictul din Ucraina, dronele
par sd aibd un impact semnificativ la nivelurile tactic si operational

si un impact limitat din punct de vedere strategic. A apdrut, astfel,
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un dialog consistent la nivelul fiecdrei armate sau al diferitelor structuri
de securitate din intreaga lume privind rolul dronelor asupra ducerii
luptei armate. Sunt vizibile amploarea, utilizarea si proliferarea
capabilitdtilor oferite de drone in toate domeniile operationale (aerian,
terestru, maritim, spatial si cibernetic). Prin urmare, este evident cd
fiecare natiune sau coalitie de apdrare va trebui sd tind cont de aceste
lectii identificate in viitoarele eforturi de planificare a apdrdrii atat
prin regandirea strategiei de achizitii de tehnica militard, cat si prin
remodelarea anumitor structuri de forte. Insd, reprezintd dronele ceea
ce se numeste o revolutie in afacerile militare sau reprezintd doar un
moment de evolutie a tehnicii, cu influente directe asupra tacticii si
strategiei militare?

Dronele singure nu pot asigura un efect decisiv

pentru cdstigarea rdazboiului

In conflictele mentionate, in special in Ucraina, dronele au avut
cel mai semnificativ impact la nivelul tactic al rdazboiului. Au oferit
lovituri ieftine de precizie fie atacind direct un inamic, fie, mult mai
des, directiondand obuzele de artilerie cdatre punctul tintd dorit. Dronele
par sd aibd cel mai mare impact atunci cand sunt interconectate (in
roiuri) si actionate de unitdti de foc aflate la sol. Desi acest tip de retea
de luptd existd la esaloanele tactice, exemplele sunt rudimentare si incd
se bazeazd pe operatorii care introduc manual datele si iau decizii care
sunt adesea comunicate prin canale comerciale, cum ar fi WhatsApp
si Google Meet.

In conflictul din Ucraina, ambele pdrti au folosit drone la o scard
nemaiintdlnitda pand acum. Principalul cdstig pare a fi constientizarea
situatiei din teren, folosind ochii din cer. La fel de important, dronele
au imbundtdtit int-un mod exponential precizia focurilor de artilerie,
care par a fi arma dominantd in acest rdazboi. Operatorii de drone
permit armelor cu foc indirect imprecise sd aibd efecte de precizie.
Atunci cdnd operatorii de drone folosesc retele de comanda si control
pentru a partaja informatii cu unitdtile de artilerie, acestia pot
accelera semnificativ ciclurile de tintire, obtinand lovituri repetate
si precise. Dronele kamikaze FPV (first-person view) mici costd o
fractiune din costul altor arme si permit combatantilor sd atace tinte
in miscare dincolo de linia lor de vedere. Mai mult, fortele ucrainene
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si ruse folosesc drone kamikaze cu razd lungd de actiune ca rachete de
croazierd ieftine pentru a conduce atacuri strategice. La fel, utilizarea
dronelor navale a adus Ucrainei succese relevante impotriva flotei
ruse din Marea Neagrd. Rusia, la randul sdau, a folosit drone pentru a
distruge infrastructura critica a Ucrainei sau a atacat obiective civile
pentru a demoraliza populatia si armata adversd. Individual, acestea
sunt progrese notabile, dar nici mdcar cumulativ nu pot reprezenta o
revolutie in afacerile militare.

Este probabil ca acest tipar sd continue pe mdsurd ce razboiul se
prelungeste. Insd, este clar cd dronele singure nu vor determina cine va
prevala in acest conflict, desi, cu sigurantd, vor juca un rol proeminent
in rdazboiul in curs din Ucraina si pe alte campuri de luptd in viitor.

Dronele sunt sisteme vulnerabile

Majoritatea dronelor utilizate si pierdute in prezent sunt drone
militare sau comerciale relativ ieftine, care au rezistentd, razd de
actiune si sarcind utild limitate si sunt susceptibile la contramdsuri,
in special EW (electronic warfare). Majoritatea dronelor sunt usor
de detectat: zboard la viteze relativ mici si, astfel, pot fi identificate
caracteristicile de navigatie.

In loc sd investeascd in consolidarea acestor sisteme, ambele pérti,
pur si simplu, cumpdrd sau produc mai multe. In plus, majoritatea
dronelor sunt pilotate de la distantd si nu sunt complet autonome.
Autonomia poate fi folositd in unele sisteme si ar putea deveni mai
raspanditd, dar, in prezent, dronele sunt legate de operatorii umani.
Fortele ucrainene au folosit pe scard largd drone pentru a obtine un
avantaj asimetric fatd de o fortd militard rusd superioard.

Fortele ruse s-au adaptat rapid si au imitat utilizarea de cdtre
Ucraina a dronelor comerciale intr-o mdsurd surprinzdtoare, avand in
vedere reticenta Ministerului rus al Apdrarii de a adopta in mod oficial
tehnologiile din sectorul privat. Fortele ruse au folosit dronele ca parte
a procesului de recunoastere, permitandu-le sd isi valorifice din ce in ce
mai mult puterea de foc.

De-a lungul rdazboiului, au existat cicluri rapide de adaptare,
deoarece ambele pdrti au invitat una de la cealaltd, adoptind tactici
si tehnologii care au fost utilizate cu succes si dezvoltand tactici si

procedee pentru a-si imbundtdti apdrarea. Mai ales cd utilizarea
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dronelor, inclusiv de tip kamikaze, a fortat identificarea de mdsuri
de protectie eficiente. Nu ar fi sustenabil operational si nici suportabil
financiar utilizarea unor sisteme de rachete sol-aer complexe, cum ar
fi Patriot, pentru a neutraliza o drond comerciald, de micd valoare,
adaptatd pentru a livra o incdrcdturd de luptd. Prin urmare, pe mdsurd
ce tehnicile de contracarare se dezvoltd, acestea vor anula din ce in ce
mai mult avantajul tehnologic de care se bucurd dronele in prezent.

Dronele nu vor determina inlocuirea

actualelor doctrine militare, ci doar adaptarea acestora

Revolutiile in afacerile militare sunt atdt de perturbatoare, incat
fac ca vechile arme, moduri de luptd si structuri organizationale sd
fie depdsite. Astfel, revolutiile necesitd mai mult decat adoptarea pe
scard largd a noilor tehnologii. In plus, armatele trebuie si dezvolte noi
concepte operationale, sd integreze noi capacitdti in sistemele militare
mai largi si sd-si adapteze cultura si structura organizationald.
De obicei, acest tip de schimbare nu are loc in timpul razboiului,
deoarece combatantii sunt concentrati pe lupta imediatd si adaptdri
tactice, fird a-si revizui doctrina si organizarea. In rdzboiul din
Ucraina, observam cicluri rapide de inovare tacticd, emulare si
dezvoltarea de noi capabilititi. In timp, aceste cicluri ar putea duce
la schimbdri mai profunde ale conceptelor operationale si ale modului
in care sunt organizate fortele ruse si ucrainene, ceea ce ar putea
revolutiona cu adevdrat razboiul. Dupd acest standard, conflictul din
Ucraina reprezintd, in cel mai bun caz, primele etape ale unei revolutii,
deoarece efectele dronelor au fost pand acum mai degrabad evolutive.

Cand are loc o revolutie militard legitimd, aceasta este de obicei
caracterizatd de o relatie simbioticd intre tehnologie si doctring.
Pe madsurd ce aceste doud variabile interactioneazd, se desfdsoard
o dinamicd ce creeazd o schimbare transformatoare care modificd
insusi caracterul razboiului - ceea ce face o tehnologie revolutionard.
Astfel de evenimente reprezintd un progres fundamental in tehnologie,
doctrind sau organizare, care face ca metodele existente de desfdsurare
a rdazboiului sd fie considerate invechite. Prin urmare, o revolutie
autenticd in afacerile militare implica nu doar o noud tehnologie, ci
si 0 componentd doctrinard adaptatd noilor tehnologii. In conflictele

mentionate anterior, dronele au demonstrat cd pot indeplini diverse
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tipuri de misiuni care includ supraveghere aeriand, lovituri de precizie,
informatii in timp real si cunoastere imbundtdtitd a situatiei pentru
arhitectura C2 (comandd-control). Acest lucru sugereazd cd, in loc sd
ducd la modificarea doctrinelor actuale, dronele sunt mai degrabd un
multiplicator de fortd care intdreste practica existentd. O capabilitate
care produce un efect, atunci cand este addugatd si folositd de o fortd
luptitoare, creste semnificativ potentialul de luptd al acelei forte si,
astfel, creste probabilitatea indeplinirii cu succes a misiunii.

Un exemplu de tehnologie care a reprezentat o revolutie in afacerile
militare este bomba atomicd. Datoritd fortei sale de distrugere, aceastd
armd a modificat miza raboiului, strategiile de descurajare si relatiile
internationale. Un alt exemplu il reprezintd portavionul care, prin
interconectarea de multiple tehnologii, oferd capacitatea de a proiecta
puterea la distante mari, putdnd, astfel, juca un rol decisiv in cursul
razboiului.

Madsuri implementate de Armata Romdnd

In acest context, in care utilizarea dronelor pe campul de luptd
a devenit o necesitate, Armata Romdnd depune eforturi, aldturi de
aliati, pentru a se adapta noii realitdti. Printre mdsurile luate sau in
curs de implementare se regdsesc atdt achizitia de sisteme de luptd tip
drond, cdt si sisteme anti-drond, dezvoltarea de astfel de capabilititi
prin intermediul ACTTM - Agentia de Cercetare pentru Tehnicd si
Tehnologii Militare - si infiintarea de unitdti de luptd dotate cu sisteme
tip drond.

In ultima perioadd, Romania a fost afectatd in mod direct de
acest razboi al dronelor, fiind identificate componente provenite de
la mai multe astfel de aparate utilizate in conflictul din Ucraina care
s-au prabusit pe teritoriul tdrii noastre in zona de granitd. Bucatile
de drona cdzute in Romdnia, desi incidente izolate, cresc riscul unor
neintelegeri, inclusiv intre Rusia si NATO, determindnd fortele armate
romdne sd sporeascd securitatea din zond pentru a proteja populatia
civila. Printre mdsurile implementate pot fi enumerate urmdtoarele:
a crescut numdrul de militari care au misiuni in aceastd zond pentru
implementarea de madsuri suplimentare, inclusiv subunitdti de
interventie care sd poatd actiona in cel mai scurt timp, in functie de
nevoi; existd pregitite echipe EOD care sd intervind ori de cdte ori
11 EDITORIAL

MILITARA
ROMANEASCA



Florin-Marian BARBU

vor fi cercetate la fata locului posibile fragmente de drone; s-au instalat
mai multe puncte de observatie si senzori terestri; au fost dislocate in
zond mai multe sisteme antiaeriene; a crescut patrularea pe Dundre cu
flotila fluviald; au fost construite adaposturi pentru populatia civild.

In aprilie 2023, Romania si Turcia au semnat un contract pentru
achizitia a 18 drone de tip Bayraktar TB2 (6 platforme a cdte 3 drone,
fiecare), care vor intra in dotarea Fortelor Terestre Romane in cursul
acestui an. In decembrie 2022, Ministerul Apdrdrii Nationale si
Elbit Systems au semnat contractul pentru achizitia a 21 de drone
Watchkeeper X (7 sisteme a cdte 3 drone si un centru de comandd,
fiecare) pentru Armata Romand. Alaturi de sistemele Patriot si Himars,
Armata Romdnd asteaptd intrarea in dotare a primelor sisteme
MANPAD (Man-Portable Air-Defence Systems) de tip KP-SAM Chiron
din Coreea de Sud. Acestea sunt sisteme de armament antiaeriene
usoare, concepute pentru a proteja militarii si tehnica de pe cimpul de
luptd in fata atacurilor aeronavelor, dronelor sau elicopterelor. Armata
Romdnd va primi, in urmdtorii ani, mai multe sisteme cu tunuri de 35
de milimetri, foarte performante, inclusiv impotriva roiurilor de drone,
produse de Rheinmetall, si are in vedere achizitia de drone navale.

De asemenea, la sfarsitul anului 2022, a fost demarat procesul
de achizitie, pentru inceput, a 18 sisteme de apdrare antiaeriand
SHORAD - VSHORAD. Acestea sunt sisteme de rachete antiaeriene cu
razd micd i foarte micd de actiune. In total, se doreste achizitionarea a
30 de astfel de sisteme.

Ca parte a efortului comun pentru a spori mdsurile de descurajare
si apdrare la Marea Neagrd, U.S. Army a desfdasurat in tara noastrd un
sistem de tip M-LIDS, destinat combaterii amenintdrilor reprezentate
de drone. M-LIDS cuprinde un sistem de rdzboi electronic impotriva
dronelor, sistem de comandd si control, camerd in infrarosu, senzori
de identificare a directiei, precum si un radar AN/TPQ-50. Sistemul
dispune si de un tun de 30 mm de tip XM914. Sistemele de protectie
dezvoltate pe platformele cu roti pe care sistemul este montat sunt de
ultimd generatie si rezistente la mine si ambuscade.

Si industria de apdrare din Romdnia se adapteazd noii realitati
impuse de utilizarea dronelor pe campul de luptid. Compania
romdneascd BlueSpace Technology a anuntat, anul trecut, lansarea

unui nou produs inovativ, sistemul de combatere a dronelor UAS,
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primul de acest tip fabricat in Romania. Modelul BS-JDP01 este un
echipament defensiv ne-cinetic, portabil si independent, destinat
neutralizdrii vehiculelor aeriene fdrd pilot (UAV) prin perturbarea
principalelor semnale utilizate de sistemele UAS si S-UAS comerciale.

Concluzie

Utilizarea dronelor in conflictul din Ucraina a oferit lectii valoroase,
care au influentat tacticile si strategiile militare moderne. Importanta
supravegherii continue, eficacitatea loviturilor precise, utilizarea dronelor
comerciale si improvizate, vulnerabilitdtile la razboiul electronic si
necesitatea contramdsurilor eficiente, precum si impactul psihologic
si economic, toate acestea sunt aspecte esentiale pentru intelegerea
modului in care dronele au schimbat peisajul razboiului modern.

De asemenea, utilizarea dronelor a transformat semnificativ
tacticile de rdzboi, oferind armatei avantaje critice in supraveghere,
atacuri precise, reactie rapidd si integrarea in retele complexe de
informatii, reducdnd, in acelasi timp, riscurile si costurile asociate
operatiunilor militare traditionale.

Dronele au schimbat semnificativ si modul in care sunt duse
rdazboaiele din punct de vedere strategic, oferind avantaje in proiectia
puterii, eficientd operationald, reducerea riscurilor politice si umanitare
si adaptabilitate in razboiul asimetric si cibernetic. Aceste schimbdri
au redefinit multe aspecte ale planificdrii si executdrii operatiunilor
militare moderne. Prin urmare, putem afirma cd dronele au devenit
o armd din ce in ce mai importantd, chiar dacd nu au revolutionat
razboiul.

In cazul Romaniei, adaptarea strategiei militare in vederea
utilizdrii extinse a dronelor este cruciald pentru a rdspunde
provocdrilor moderne de securitate si pentru a mentine un avantaj
strategic. Investitiile in tehnologie, formare si dezvoltarea doctrinelor
sunt pasi esentiali pentru integrarea eficientd a dronelor in arsenalul
militar romadnesc, asigurdand, astfel, o capacitate sporitd de a rdaspunde
rapid si eficient la amenintdrile contemporane.

Aceste lectii vor continua sda modeleze viitoarele doctrine si strategii
militare, pe mdsurd ce tehnologia dronelor evolueazd si devine si mai
integratd in operatiunile militare globale.
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