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In today’s world, where globalization has led to the emergence of various
state and non-state actors, including sub-national ones, with differing interests
and motivations that often conflict with one another, the provision of essential
services such as transportation, electricity, drinking water, medical and digital
services, and others is of critical importance to contemporary society. About
half a decade ago, when the critical infrastructures that provide these services
were built, threats to them, such as terrorism, organized crime, asymmetrical
or hybrid ones, were almost non-existent and not as much of a concern to the
critical entities responsible for protecting them.

The present research is intended to carry out an analysis of two threats
to critical infrastructures — terrorism and organized crime, with the aim of
identifying their typology, the effects they produce, the method of operation
employed by the non-state actors that conduct such activities.

The article’s findings have demonstrated that ideological, political, and
religious motivations of terrorist organizations, as well as the financial
motivations of organized crime hold special significance as they yield effects
in the modus operandi of these entities and also shape the response of law
enforcement authorities.
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services; critical entities;

Numarul 2/2024 110

Terorismul si crima organizata — amenintarile secolului XXI la adresa infrastructurilor critice.
0 analiza privind motivatiile si modus operandi

INTRODUCERE

Cresterea nivelului de inter-conectivitate si a dinamicii vulnerabilitatilor
si amenintarilor la adresa infrastructurilor critice a determinat ca
amploarea securitatii infrastructurilor critice sa capete valente noi
(Manualul ofiterului de legatura pentru securitatea infrastructurilor
critice nationale, 2021) in domenii din ce in ce mai diversificate.
n cadrul acestor noi tipuri de amenintiri, amenintarea terorismului
si a crimei organizate a capatat noi dimensiuni, care necesita abordari
si alocari de resurse diferite fata de perioadele anterioare. Mai mult
decat atat, in foarte multe tari, Tncepand cu anii ‘80-'90, a fost realizat
transferul unor elemente cheie ale infrastructurilor critice catre
companii private (Boin, Smith, 2006, p. 295).

n aceste conditii, privatizarea acestor companii a produs o dilem4,
deoarece infrastructurile critice, desi au o importanta majora in
cadrul managementului public, au iesit din sfera apropiata de control
a actorilor statali odata cu transferul proprietatii din sfera publica in
cea privata (lb., p. 296), iar acest lucru a determinat ca infrastructurile
critice sd devina posibile tinte atat pentru actorii statali, cat si pentru
actorii non-statali (Riedman, Warden, 2017, p. 19) precum organizatiile
teroriste sau crima organizata. Acest fapt a venit cu beneficii n
ceea ce priveste administrarea si facilitatile managementului privat,
insd a creat si noi vulnerabilitati, in mod special in sfera prevenirii si
combaterii terorismului, Tntrucat, in foarte multe cazuri, teama de
producere a unui eventual atac terorist a paralizat pentru anumite
perioade functionarea infrastructurilor critice, asa cum au dovedit
alarmele false de dupa atacurile din 11 septembrie 2001 (Boin, Smith,
ib., p. 297).
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TERORISMUL — AMENINTARE
LA ADRESA INFRASTRUCTURILOR CRITICE

in cadrul cercetdrilor referitoare la fenomenul terorist asupra
infrastructurilor critice exista trei mari abordari, astfel:

e amenintarea teroristda care utilizeaza metode si mijloace
non-letale, respectiv amenintarea cibernetica (Lewis, 2002;
Haimes, Longstaff, 2002; Shea, 2003; Chittester, Haimes, 2004;
Wilson, 2014; Bologna, 2015);

e amenintarea terorista letala, respectiv forta bruta, dispozitive
explozive, armament usor, autovehicule etc. (Stewart et al.,
2006; Frolov, Baecher, 2006; Patterson, Apostolakis, 2007,
Stewart, Mueller, 2020);

e amenintarea terorista, care utilizeaza atat metode non-letale,
cat si metode letale (Bennett, 2018).

Actele teroriste prezinta asemanari cu hazardurile naturale, insa se
disting de acestea prin utilizarea rau intentionata a tuturor sinergiilor
pe care le pot produce (Apostolakis, Lemon, 2005, p. 361).

n aceastd idee, Mueller si Stewart (2011) compar3, din punct de
vedere al pagubelor financiare, rezultatele atentatelor teroriste din
11 septembrie 2001 asupra World Trade Center cu dezastrele naturale
petrecute de-a lungul timpului si despre care exista informatii certe.
Astfel, acestia constata faptul ca efectele distrugerilor provocate
de atentatele teroriste din 11 septembrie se ridica la aproximativ
123 de miliarde de dolari, cu mult peste pagubele financiare provocate
de catre orice dezastru natural (Ib.).

Daca am vorbi de un mediu ideal, atunci infrastructurile critice ar
putea fi afectate numai de citre aceste erori minore. insd, odatd cu
impactul globalizarii asupra societatii, cu dezvoltarile tehnologice si
cu accesul facil la tehnologii disruptive, amenintari precum terorismul
sau criminalitatea organizata sunt din ce in ce mai prezente asupra
infrastructurilor critice, iar acest lucru implica un efort constant pentru
a fi cu un pas in fata noilor tipuri de actori (Pirjol, Chisega-Negrila,

2020, p. 14).
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Boin si Smith (2006, p. 297), pe de o parte, considera ca este
bine cunoscut faptul ca majoritatea organizatiilor publice de stat,
dar mai ales cele private nu detin structuri administrative si nu au
dezvoltate procese in interiorul acestora care sa diminueze din riscurile
unei situatii de criza generate de un eveniment terorist si, pe de alta
parte, identifica provocarile cu care se confruntda aceste organizatii
atunci cand este vorba despre masurile de prevenire si combatere a
terorismului, astfel:

e imposibilitatea prevenirii si a luarii masurilor de pregatire
impotriva unor eventuale atacuri;

e capacitatea de implementare a unui sistem de avertizare
timpurie;

¢ capacitatea de decizie in situatii de criza;

e capacitatea de raspuns la criza prin masuri de coordonare,
comunicare, de gestionarea evenimentelor complexe si a
retelelor public-private;

e capacitatea de a reveni la situatia existenta inaintea crizei.

Stewart si Mueller (2020, p. 1) realizeaza o analiza a riscurilor
teroriste asupra infrastructurilor critice analizand criteriul numarului
de victime in urma unor atacuri ce implica utilizarea munitiei letale, a
explozibililor sau a autovehiculelor corelate cu probabilitatea riscurilor
de deces.

Analizand evenimentele teroriste din ultimii ani, Stewart si Mueller
(ib., p. 10) considera cad un atentat terorist de mare amploare precum
cel din 11 septembrie 2001 nu reprezintd un predictor pentru alte
asemenea evenimente, insa contribuie la raspandirea panicii si a
fricii in randul populatiei. Mai mult decat atat, acestia considera ca
atentatele de la Madrid si Londra din 2004 si 2005, in care s-au folosit
materiale explozive, nu au fost urmate de evenimente similare, ci
gruparile teroriste au utilizat armament usor si autovehicule pentru
a-si indeplini obiectivele. Acest lucru ne conduce la ideea conform
careia pentru organizatiile teroriste nu obiectivul atacat este elementul
cel mai important, ci mesajul si amploarea evenimentului creat prin

intermediul acelui obiectiv. Obiectivul reprezinta doar un mijloc pentru
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a produce un efect, dar, daca acelasi efect poate fi realizat printr-un
atac cibernetic, atunci cu siguranta acesta va fi mijlocul utilizat.

Alti cercetatori s-au concentrat, in cadrul analizelor lor, pe
interpretarea fenomenului terorist din perspectiva capacitatii
organizationale pe care au dezvoltat-o si cdreia Zoli et al. (2018)
fi atribuie denumirea de ,terrorist critical infrastructure” (TCls).
In interpretarea acestora, conceptul TCl reprezintd acele sisteme
sau active fizice sau virtuale concepute si insusite de catre actori
teroristi pentru a-si indeplini anumite obiective (Zoli et al., ib., p. 1).
Stewart et al. (2006) analizeaza corelatia dintre infrastructurile critice
si amenintarea terorista pornind de la premisa cd aceasta amenintare
se materializeaza prin utilizarea explozibililor. Astfel, acestia analizeaza
impactul fenomenului terorist asupra infrastructurilor critice din
perspectiva efectelor produse de exploziile provocate de aceastd
amenintare si realizeaza o evaluare probabilistica a riscurilor, care
poate fi utilizata pentru a diminua efectele deteriorarii prin explozie a
infrastructurilor critice.

Tn acelasi context, Frolov si Baecher (2006, IX) apreciaza ca
atacurile teroriste reprezinta acele evenimente care sunt foarte bine
planificate si care se desfdsoara asupra unor tinte care pot cauza un
puternic raspuns social. De aceea, acestia considera ca reprezintd o
masura urgentd dezvoltarea tehnicilor si metodelor ce pot estima care
sunt cele mai probabile tinte pentru organizatiile teroriste.

Rudner (2009, p. 777) pune accentul pe efectele atentatelor
teroriste asupra opiniei publice si considera ca un posibil atac terorist
desfasurat cu succes asupra unei infrastructuri critice poate eroda
increderea publicd in autorititi. In acest sens, autorul considerd ci
inclusiv un atac de acest gen desfasurat asupra unei infrastructuri
critice de pe teritoriul Canadei poate produce acest tip de efect si pe
teritoriul Statelor Unite ale Americii si viceversa (lb.).

Patterson si Apostolakis (2007) coreleaza dispunerea geografica
a infrastructurilor critice utilizand sisteme Geographic Information
Systems (GIS) si clasificd regiunile geografice pe care sunt amplasate
infrastructuri critice in functie de probabilitatea petrecerii unor

acte teroriste cu scopul de a oferi decidentilor informatiile necesare,
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astfel Tncat resursele alocate pentru prevenirea si combaterea
terorismului asupra infrastructurilor critice sa fie gestionate in corelatie
cu vulnerabilitatile identificate.

n urma analizei unui studiu de caz privind o power-supply substation,
Yao et al. (2020, p. 1) sugereaza ca, atunci cand amenintarea este numai
de tip terorist, imbunatatirea masurilor de protectie a infrastructurii
critice are o eficienta mai mare decat imbunatatirea redundantei acelei
infrastructuri critice. Spatiul cibernetic reprezinta sistemul nervos al
unei tari, Intrucat este compus din sute de mii de computere conectate
intre ele, servere, routere si retele care contribuie la functionarea
infrastructurilor critice (Bush, 2003). Toate aceste device-uri care
exista n spatiul cibernetic si contribuie la controlul obiectelor fizice,
precum retelele de transport in comun, statiile si transformatoarele
electrice, depozitele de marfuri, pompele de combustibil etc. (Bush,
ib.), Internet of Things (loT), care au aportul lor in functionarea,
protectia si rezilienta infrastructurilor critice (Patrascu, Nicoard, 2023),
creeazd nu doar vulnerabilitati, ci si beneficii statelor, intrucat aduc
plusvaloare produsului intern brut si Tmbunatatesc calitatea vietii
cetatenilor acestora (Chittester, Haimes, 2004, p. 1).

Haimes si Longstaff (2002, p. 443) apreciaza ca vulnerabilitatile
fizice si cibernetice ale infrastructurilor critice nu pot fi interpretate
separat Tn cadrul sectoarelor civile fata de cel al securitatii nationale,
intrucat dependentele puternice dintre acestea, dar mai ales ale celor
din domeniul securitatii de cele civile pot duce la rezultate Tn cascads,
care sa amplifice riscurile infrastructurilor critice.

Terorismul cibernetic reprezintd o metoda prin care actorii pot
crea o vulnerabilitate strategica. De aceea, o mare parte a literaturii
timpurii despre atacurile cibernetice seamana in descriere cu literatura
care analizeaza atacurile aeriene din cele doua razboaie mondiale
asupra infrastructurii critice (Lewis 2002, p. 2). Pornind de la aceasta
idee, Lewis realizeaza o comparatie cu atacurile aeriene din Primul si
Al Doilea Razboi Mondial, cand bombardamentele strategice asupra
infrastructurii critice precum statii electrice sau fabrici de tehnica
militara si armament au creat aceleasi efecte cu atacurile cibernetice

din vremurile noastre (lb.).
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CRIMA ORGANIZATA — AMENINTARE
LA ADRESA INFRASTRUCTURILOR CRITICE

Cu toate cd nu se bucurda de o analiza la fel de ampla in
cadrul literaturii de specialitate ca Tn cazul amenintarii teroriste,
criminalitatea organizata joaca totusi un rol aparte in spectrul analizei
privind amenintdrile la adresa infrastructurilor critice, Tntrucat aceste
infrastructuri sunt mari producitoare de resurse financiare. in acest
sens, Marjanovié si Nad considera cd, in ceea ce priveste amenintarea
crimei organizate asupra infrastructurilor critice, nu exista suficiente
masuri pentru a le proteja si pentru a elimina riscurile provocate
de catre aceasta (2013, p. 77).

Mai mult decat atat, raportul Europol (EU SOCTA 2021) identifica
criminalitatea organizatd ca fiind o sursa de instabilitate la adresa
societatii si asociaza infrastructurile critice cu aceasta, exemplificand
actiunile crimei organizate prin atacuri desfasurate in spatiul cibernetic
aferent infrastructurilor critice. In aceeasi idee, Grabosky (2014,
p. 1) analizeaza termenul de criminalitate cibernetica organizata n
corelatie cu securitatea nationala si considera ca aceasta din urma este
amenintata de catre criminalitatea organizata, care face uz de metode
si mijloace cibernetice.

Zabyelina si Thachuk (2022, p. 1) analizeaza relatia dintre sectorul
privat si crima organizata si considera ca aceasta din urma reprezinta,
in primul rand, o amenintare pentru sectorul privat, dar creeaza
consecinte si asupra organizatiilor guvernamentale, argumentand
faptul ca, prin stabilirea monopolurilor asupra unor sectoare intregi din
cadrul economiei, se slabeste competitivitatea si se reduc colectarile
de taxe ale guvernelor.

CONCLUzII

Infrastructurile critice actuale au fost construite in urma cu
aproximativ o jumatate de secol, cand securitatea nu reprezenta o
preocupare primordiala a entitatilor critice sau a autoritatilor publice.
Tn zilele de astazi, pericolele provocate de om, cum ar fi amenintérile
hibride, inclusiv terorismul si crima organizata, reprezinta amenintari

semnificative pentru protectia acestor infrastructuri critice.
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Vulnerabilitatile cibernetice vor reprezenta principala amenintare
la adresa infrastructurilor critice (Cockayne, Roth, 2017, p. 25), intrucat
datele individuale precum cele din activitatea online sau cele de pe
dispozitivele medicale sau datele din retele precum cele din domeniul
transportului sau al infrastructurilor critice vor fi din ce in ce mai mult
stocate automat, iar acest lucru va crea vulnerabilitati ce tin de furt,
distrugere sau rascumparare.

Astfel, protectia infrastructurilor critice reprezinta un subiect serios
si demn de luat in seama de catre toti actorii statali, precum si de catre
toate entitatile critice private care au 1n responsabilitate asigurarea
serviciilor esentiale catre populatie, iar acest lucru nu poate fi rezolvat
printr-o singurd politica sau prin implicarea unei singure institutii,
deoarece, in zilele noastre, infrastructurile critice prezinta interes
atat pentru organizatiile teroriste care planifica si executa atacuri din
motive ideologice, religioase sau politice (Legea nr. 535/2004), cat si
pentru organizatiile de crima organizata care desfasoara actiuni asupra
acestora din motive financiare.
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