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The concept of societal resilience — the central concept of the National
Defence Strategy — is, to a certain degree, not only semantically, but especially
pragmatically ambiguous, as the concept has not been operationalised in the
literature, on the one hand, and the state societal resilience, implementable
through formal, non-formal and informal education, has not benefitted from
adequate levers for application, on the other hand. The recent educational
reform, achieved through the two laws, on pre-university education and on
higher education, adopted in 2023, does not directly contribute to societal
resilience. Under these circumstances, of an inadequately designed security
education and of a pragmatic ambiguity of the strategy, which means that
the communication intentions (obligation, recommendation, suggestion)
are not clarified, it is necessary to exceed the classical normative framework
that regulates the national educational system and to design the education-
resilience binomial as critical national infrastructure. Resilience, coming
from the field of safety culture studies, can be considered intangible critical
infrastructure, which needs a tangible system defined or possibly defined in the
Romanian legislation regarding critical infrastructure, so that it can trigger the
mechanism for implementing the projection of the National Defence Strategy.
The present article contributes to the identification of possible projective
directions of the education-resilience binomial as critical infrastructure.

Keywords: societal resilience; educability; individual resilience; hybrid warfare;
national critical infrastructure;

Numarul 2/2024 94

Rezilienta societala ca infrastructura critica intangibila

REZILIENTA SOCIETALA. DELIMITARI CONCEPTUALE

Conceptul de rezilientd societald a fost definit drept ,capacitate a
comunitdtilor de a absorbi in mod flexibil perturbatiile majore si de a
reveni rapid de la scdderea inevitabild a functionalitdtii elementare”
(Elran, 2017, p. 301, trad. aut.), dar acest termen, ndscut in zona de
interferenta a ecologiei, stiintelor sociale si psihologiei, a migrat tot
mai mult pe teritoriul stiintelor securitatii. In noua ipostaza, conceptul
a devenit larg utilizat in terminologia NATO si constituie un termen esential
in European Union’s Global Strategy, dar si in strategiile nationale de
securitate si/sau de apdrare ale statelor membre ale NATO si ale UE.
Cu toata aceasta extindere, termenul este inca suficient de fluid din
punct de vedere semantic, fiind confundat cu cel de rezilientd sociald,
intens rulat, provenind din conceptul de rezilientd a comunitatii si
avandu-si originea, evident, in conceptul de rezilientd comunitard.
Spre exemplu, din cartografierea conceptului de rezilienta sociala
realizata de S.R. Joey Long in 2008, cercetatorii Tomas Jermalavicius si
Merle Parmak au preluat definitia data de universitarul din Singapore si
au acceptat-o ca fiind aplicabila rezilientei societale, astfel: ,capacitatea
unui stat-natiune de a-si pdstra coeziunea societald atunci cdnd se
confruntd cu stresul intern sau extern cauzat de schimbdri socio-politice
sau de tulburdriviolente” (Jermalavicius, Parmak, 2020, p. 27, trad. aut.).

in sine, definitia este corectd si comprehensiva, dar trebuie ficute
douad remarci obligatorii, plecand de la confuzia intre termenii ,social”
si ,societal”. Cei doi termeni, provenind din limba engleza — limba in
care s-a dezvoltat preponderent conceptul si in care au aparut cele mai
importante studii in domeniu —, nu sunt sinonimi. Adjectivul ,,social”
priveste strict dimensiunea umana, in timp ce conceptul ,societal” se

refera la societate in ansamblu si nu poate descrie oamenii si relatiile
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interumane®. in mod similar, si in limba franceza cei doi termeni sunt
diferiti, conceptul ,sociétal” definindu-se precum echivalentul englez.
in plus, mentinerea confuziei dintre rezilientd sociald si rezilientd
societald este amplificata de o altd confuzie, intre cea sociala si cea
comunitard, de unde, In manierd silogistica, termenii ,societal” si
,comunitar” devin interschimbabili, desi tipurile de grupuri umane —
societate si comunitate — fusesera definite diferit, inca de la sfarsitul
secolului al XIX-lea, prin studiile lui Tonnies. Pentru a iesi din sfera
posibilelor interpretari inconsistente si pentru a ne situa in afara
surselor de eroare, sa intelegem prin rezilienta comunitard rezilienta
natiunii Tn raport cu amenintdrile la adresa statului, mai precis la
adresa securitatii acestuia. Rezilienta societald se exprimd, in ecuatia
globala a provocarilor, ca ,filosofie guvernamentald asupra naturii si
societdtii” (Walker, Cooper, 2011, p. 145, trad. aut.), in timp ce, din
perspectiva securitatii nationale, priveste preponderent arhitectura
relatiilor interumane.

REZILIENTA CA RASPUNS LA AMENINTARI.
REZILIENTA INDIVIDUALA

Pentru a intelege rezilienta societala in acord cu amenintarile,
probabil cea mai indreptatita cale de abordare este aceea a rezilientei
individuale, care este definita ca raspuns optimal sau ca proces de
adaptare la adversitate, trauma, tragedie sau surse semnificative de
stres (Newman, 2002), adica la diferite categorii de vulnerabilitati si
amenintari. Aceasta definitie, incluzand raspunsul adaptativ in raport
cu amenintarile, este definitia de referinta a Asociatiei Americane de
Psihologie. Totusi, conceptul este dificil de operationalizat din cauza
faptului ca exista, pe de o parte, o perceptie statica asupra sa, fiind

1 Website-ul DifferenceBetween.com exploateaza aceasta dihotomie si in inteles ideologic,
evidentiind conotatiile cuvantului ,social”, cu rezonanta in proximitatea socialismului, in timp
ce cuvantul ,societal” este neutru din acest punct de vedere. Acelasi site transeaza distinctia
prin sfera mai larga de termeni cdrora i se poate aplica primul adjectiv, incepand de la fiinta
umana: ,A man can be social or not social, but he can never be societal”, ceea ce nu poate fi
luat in considerare ca atare in cazul termenului societal. Cu alte cuvinte, proiectia aristotelica
a lui zoon politikon este intraductibild in termeni societali, https://www.differencebetween.
com/difference-between-social-and-vs-societal/#google_vignette, accesat la 22 ianuarie 2024
(n.a.).
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vazut ca raspuns dat la un anumit moment in raport cu amenintarile, iar
pe de alta parte, una dinamica, in care este inteles ca proces adaptativ
(Yang, 2021, p. 4):,, Rezilienta este dificil de definit operational, deoarece
fiecare psiholog mdsoard si testeazd acest fenomen in mod diferit.
Unii psihologi vdd rezilienta mai degrabd ca proces, in timp ce altii o
vdd ca rezultat. Abordarea tinde sd determine ce aspecte ale rezilientei
sunt mdsurate: aspecte precum indicatorii ei, scopul, durata (pe termen
lung sau scurt) si obiectul (indivizi sau comunitdti)” (Alsazadeh et al.,
2017, trad. aut.). ,De asemenea, este dificil de evaluat dacd rezultatul
revenirii unui individ dupd incercdri grave este suficient de <bun» pentru
ca individul sé fie considerat rezilient” (Masten, 2001, trad. aut.).

Aceste incertitudini in ceea ce priveste aplicarea conceptului fac
utilizarea lui problematica in domeniul securitatii, cu atat mai mult,
cu cat o serie de alti termeni, care nu au fost operationalizati, sunt
frecvent utilizati in continuare si produc bulversare: hybrid warfare,
grey zone s.a. Dezvoltarea rezilientei depinde de contextul mai amplu,
adica de setul de factori culturali, sociali, dar si economici si politici
care o influenteaza si care contribuie la stabilirea pragului de rezilienta
minim acceptat intr-o societate. In esent3, acest concept este aplicabil
in madsurarea capacitatii adaptative la nivel individual sau social
— 1n cazul dezbaterii pe tema rezilientei societale, aplicabil la nivelul
intregii societati —, dar trateaza explicit si capacitatea structurilor
institutionale de a raspunde adecvat in fata unor provocari. Rezilienta
poate fi dezvoltata, adica se pot crea premisele invatarii si exersarii ei.
Devenit un concept la moda in anii pandemiei de COVID-19, rezilienta
a patruns in aproape toate domeniile, inclusiv in documentele
proiective care au construit cadre de referinta in domeniul securitar,
in raport cu care sa poata fi evaluata adecvat odata pusa in aplicare.
ns&, prin confuzia in definirea ariilor sau a sectoarelor de aplicare,
insusi termenul de rezilienta contribuie, prin bulversarea pe care o
produce, la raspunsul inadecvat in raport cu riscurile si amenintarile la
adresa securitatii nationale.

in scopul transformarii acestui concept incd ambiguu intr-un
instrument eficient de raspuns la amenintarile la adresa securitatii

nationale, trebuie identificat exact potentialul sau de a fi insusit,
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ceea ce, din perspectiva inversa, adica din cea a obiectului educatiei,
ar Tnsemna identificarea potentialului educabilitdtii in domeniul
rezilientei la anterior amintita categorie de factori cu efecte nocive la
adresa securittii. in cazul nostru, educabilitatea, adic acea capacitate
umana de a fi receptiv la problematica rezilientei, de a constientiza
nevoia de educatie in domeniu si de a se lasa supus actiunii
educationale, ar putea fi masuratd, dar nu cunosc sa existe cercetari
cantitative ntreprinse in acest sens. De altfel, conceptele convergente:
cultura (si educatie) de securitate si rezilientd societald, prezente in
corpul strategiei nationale de aparare si in alte documente cu caracter
proiectiv — in anumite aparate doctrinare, chiar cu caracter aplicativ—,
nu fac obiectul interesului din perspectiva stiintelor educatiei, ca si
cum problematica securitara nu ar reprezenta una de acut interes si
actualitate.

2 Spre exemplu, Armata Australiand a elaborat un ghid, Commander’s Guide to Resilience, care
defineste rezilienta la nivel individual si organizational: ,Pe baza cercetdrilor contemporane,
FORCOMD (Forces Command) a dezvoltat urmdtoarea definitie a rezilientei pentru contextul
militar: Rezilienta este capacitatea indivizilor, echipelor si organizatiilor de a se adapta,
recupera si prospera in situatii de risc, provocare, pericol, complexitate si adversitate.” (Bond,
2021, p. 10, trad. aut.) si care propune un model de educare/antrenare a acesteia in cinci
directii, domenii sau resurse cheie: psihologic (la nivel cognitiv, afectiv si autoregulatoriu sau
de autocontrol), comportamental, fizic, social si in ceea ce priveste caracterul, care concurd
la antrenarea unui continuum: construire (prin BattleSMART program) — intarire (prin All
Corps Officer and Soldier Training Continuum) — imbundtatire (prin cultura performantei,
prin transformarea structurilor militare in ,learning organizations” si prin dezvoltarea
capitalului psihologic, PsyCap) — reconstruire: ,Scopul acestei faze este de a reabilita membrii
nu numai cu interventia profesionald adecvatd, ci si printr-o culturd organizationald care
incurajeazd rezilienta sociald, minimizeazd stigmatizarea, inldturd barierele din calea ingrijirii
si promoveazd unitatea ca parte pozitivd a procesului de recuperare al unui membru” (Bond,
p. 20, trad. aut.) — reintegrare. Si in Armata Americana exista un ghid al rezilientei, de fapt, un
ghid al comandantului in ceea ce priveste formarea rezilientei la soldati, The Leader’s Guide
to Building Resilient Soldiers, care propune un model de lider rezilient si o serie de metode de
instruire pentru dezvoltarea rezilientei la subordonati: Global Assessment Tool (GAT), Realistic
Training, Resilience-Based After Action Review si Leader-Led After Action Debrief, conducdnd
la o pregdtire a soldatului care sa includa pregdtirea mentald, sprijinul din partea familiei,
mobilitatea, pregatirea medical3, liste de verificare (checklists) si pregatirea pentru transport/
dislocare (Orhan, 2020). Ambele instrumente analizate nu sunt impuse la nivel doctrinar, prin
intermediul unor manuale de luptd adoptate de Australian Defence Forces (ADF) sau de US
Army, dar reprezintd documente puse in aplicare in context de instruire distinct, cu scopul
obtinerii unui grad ridicat de rezilientd la militari. (n.a.).
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REZILIENTA SOCIETALA
FORMATA PRIN INTERMEDIUL EDUCATIEI

Asupra acestei inabilitati Tn a transforma directiile strategice
stabilite la nivelul strategiei nationale de aparare a tarii in actiuni
concrete — nu in domeniul militar ori in ceea ce reprezinta structura
de baza a sistemului restrans de securitate, aparare, ordine publica si
intelligence?, ci in celelalte domenii cu rol in securitatea nationala —
m-am aplecat in mod special. Am fost direct interesat de modul
in care aceste directii sunt traduse in politici educationale si devin
proiectii Tn educarea unei generatii alfabetizate securitar si reziliente
din acest punct de vedere (Lesenciuc, Lesenciuc, 2017, pp. 23-30;
Lesenciuc et al., 2018, pp. 93-101; Cozmanciuc, Lesenciuc, 2020,
pp. 235-240). Totodata, am fost interesat si de rezilienta societald ca
atare (Lesenciuc et al., 2022, pp. 25-31; Lesenciuc, 2023), concept
central al actualei Strategii Nationale de Aparare a Tarii (SNAp., 2020),
dar nu am identificat modul in care rezilienta societala se traduce prin
politici educationale sau prin politici ale celorlalte domenii incluse in
conceptul de ,strategie nationald extinsd” de securitate. Strategia
Nationald de Aparare a Tarii (2020) proiecteaza rezilienta ca principiu al
adaptarii/adecvarii raspunsului la riscuri, amenintari si vulnerabilitati,
dar isi si fixeaza ca nivel de ambitie ,transformarea tdrii noastre
intr-un stat rezilient, capabil sd se raporteze adecvat la impredictibilitatea
si amploarea evolutiilor din mediul de securitate” (SNAp, 2020, pp. 6;
8), definindu-si aceastd calitate in raport cu setul de vulnerabilitati
care concura la ,,impredictibilitatea evolutiilor din mediul de securitate
global (conventionale, economico-financiare, dar si cibernetice, de tip
hibrid sau asociate pandemiilor si schimbdrilor de mediu)” (lb., p. 8).
Un intreg subcapitol din strategie este dedicat acestei problematici,
fiind definit Tn termeni strategici conceptul: ,,Conceptul de rezilientd

3 Actuala Strategie Nationald de Aparare a Tarii utilizeaza acelasi concept de ,securitate
nationald extinsd”, care presupune, pe langa apararea nationald si de alianta, luarea in
considerare a dimensiunilor ,politica externd, ordinea publicd, activitatea de informatii,
contrainformatii si de securitate, managementul crizelor, domeniile educatie, culturd,
sdndtate, economic, demografie, financiar, mediu, securitatea energeticd sau cea ciberneticd,
securitatea infrastructurilor critice si a patrimoniului istoric si cultural” (SNAp, 2020, p. 7),
adica abordeaza securitatea din perspectiva constructivista. (n.a.).
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a Romaniei este abordat in dubld-cheie: capacitatea inerentd a entitdtilor
— indivizi, comunitdti, regiuni, stat — de a rezista si a se adapta articulat
la evenimente violente, cauzatoare de stres, soc, dezastre, pandemii
sau conflicte, pe de o parte, si capacitatea acestor entitdti de a reveni cu
celeritate la o stare functionald, de normalitate, pe de altd parte” (lb.,
p. 11), identificAndu-se stadiile aplicarii si eforturile de consolidare a
rezilientei, dar si directiile majore de consolidare a rezilientei societale
si a infrastructurilor critice (luate impreunad): imbunatatirea nivelului
de constientizare in raport cu influenta intentionata prin mass-media
clasice si prin new media, proiectarea unor instrumente care sa indice
sau sa expuna sursele de dezinformare, constientizarea populatiei si a
institutiilor in raport cu necesitatea protejarii infrastructurilor critice,
dar, in special, o serie de instrumente de natura educationala:

e cresterea capacitdtii institutiilor de invatdmdnt, cercetare, a
think-tank-urilor si media de a identifica si a combate miscdrile
de dezinformare sustinute de actori statali sau non-statali ostili;

e cresterea nivelului de alfabetizare functionald pentru dezvoltarea
gandirii critice si pentru reducerea gradului de vulnerabilitate
a populatiei in fata fenomenului de rdspdndire de informatii
false, care pot avea consecinte negative pentru securitatea
nationald;

e sustinerea programelor de educatie pentru sdndtate si educatie
pentru situatii de urgentd;

e adoptarea de mdsuri care sd contribuie la reducerea fenomenului
de brain drain concomitent cu implementarea unor programe
de atragere de talent international;

e demararea unor programe ample de educatie in ciclul gimnazial
sicel liceal, in sfera competentelor digitale si a securitdtii online,
precum si pentru dezvoltarea deprinderilor necesare pentru
combaterea informatiilor false, astfel incdt sd se diminueze
vulnerabilitatea tinerei generatii la asemenea provocdri de tip
hibrid, avénd ca efect cresterea rezilientei societale” (1b.).

Cele cinci instrumente educationale care privesc explicit aspecte
de natura educatiei formale sunt completate de cele trei mentionate
anterior, care trimit la educatia nonformala si informala. Rezilienta
societala este asigurata, conform Strategiei Nationale de Aparare
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a Tarii, prin intermediul sistemului national de Tnvatamant, dar
acest sistem, proaspat reformat, la nivel normativ, odata cu aparitia
noului cadru legislativ, Legea tnvatamantului preuniversitar nr. 198 si
Legea Tnvatamantului superior nr. 199 din 2023, nu prevede explicit
instrumentele prin care dezideratul strategiei sa poata fi atins.
Singurul aspect care priveste tangential problematica rezilientei este
cel referitor la securitatea cibernetica (atinsa prin art. 24 alin. 2, art.
88 alin. 10, art. 91 din Legea nr. 198), fara ca Legea nr. 199 sa prevada
explicit masuri proiectate la nivelul Strategiei Nationale de Aparare a
Tarii. Coroborand stabilirea directilor majore de consolidare a statului
rezilient la nivel societal —deziderat atins exclusiv prin educatie formala,
nonformala si informald — cu directiile de actiune in ceea ce priveste
,dimensiunea educationald, de sdndtate, sociald si demograficg”,
denumita si ,dimensiunea societald” in corpul strategiei*, putem
constata ca documentele proiective de naturd securitara si cele de
natura educationald sunt opace unele la celelalte, producand o mai
mare bulversare la nivel individual, social (si societal).

BINOMUL EDUCATIE-REZILIENTA (SOCIETALA)
CA POSIBILA INFRASTRUCTURA CRITICA

Pentru a depdsi simpla constatare a disfunctionalitatii intre
directiile securitare si educationale — intr-o proiectie constructivista
a securitatii nationale, asa cum rezulta din tiparul pe care au fost
construite ultimele doua strategii nationale de aparare a tarii
(SNAp, 2015 si SNAp, 2020), dimensiunea educationald este subsumata
celei societale —, propun o fintelegere a binomului functional
educatie-rezilienta (societald) ca infrastructura critica. Acest subsector,
care ar putea fi intitulat Culturd de securitate si rezilientd societald,
ar putea fi inclus in Anexa 1 la Lista sectoarelor infrastructurii critice

4 Aceasta directie include, printre altele, promovarea valorilor si libertatii culturale, a valorilor
democratice, promovarea cercetdrii stiintifice, optimizarea finantarii in sistemul de educatie,
reducerea inechitdtii in sistem, corelarea politicilor educationale cu cele din arii conexe,
,consolidarea culturii de securitate”, ,,implementarea proiectelor de reformd a sistemelor de
educatie si de formare profesionald” (SNAp., 2020, p. 38), ultima, probabil, pusa in aplicare
tocmai prin pachetul de legi ale educatiei, fard insa a configura coordonatele punerii in aplicare

ori ale consolidarii rezilientei societale ca element cheie al securitatii nationale. (n.a.).
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nationale (ICN) (a) in cadrul sectorului 6, dedicat securitatii nationale,
(b) Tn cadrul sectorului 10, educational, stabilita prin Ordonanta de
urgenta nr. 98/2010, (c) in cadrul sectorului 12, cultural — prin Legea
nr. 225/2018 privind modificarea si completarea OUG nr. 98/2010
privind identificarea, desemnarea si protectia infrastructurilor critice,
sectorul nr. 10, educational, este denumit ,Spatiu si cercetare”, iar
la cele zece sectoare se mai adaugd doud, 11 Financiar-bancar si
12 Cultura si patrimoniu cultural national (ultimul cu subsectoarele
12.1. Institutii publice de culturd si 12.2. Protejarea patrimoniului
cultural national) — ori (d) ca sector de sine stdtdtor, societal, definit
printr-un cadru legislativ cerut prin viitoarea strategie nationala.

Practic, intelegerea binomului educatie-rezilienta (societald) ca
infrastructura critica necesita admiterea ei ca infrastructura intangibila,
dar poate ca tocmai aceasta perspectiva determina un grad ridicat
de reticenta si a condus la excluderea sectorului educational din
cadrul sectoarelor definite ca infrastructuri critice nationale. Pentru o
mai corecta proiectie, propun o trecere in revista a problematicii
infrastructurilor critice intangibile, in acelasi scop al identificarii
modalitatii in care, similar conceptului de safety culture (cu care se
inrudeste), conceptul de rezilientd societala sa devind unul functional,
aplicabil, impus prin cadrul legislativ national, nu suspendat intr-un
document, Strategia Nationald de Aparare a Tarii, care nu produce
efecte asupra Executivului si, prin Executiv, asupra cetatenilor.

DIMENSIUNEA FIZICA A INFRASTRUCTURILOR CRITICE

Infrastructurile critice, desi se refera cel mai adesea la structura de
rezistenta presupus fizica a unor sisteme, constituind acele elemente
de osatura de care depind stabilitatea, functionalitatea si securitatea
sistemelor ca atare si a proceselor aferente ale acestora, pot depasi,
ca inteles, cadrul fizic propriu-zis. Unul dintre criteriile Tn baza carora o
infrastructura este definita ca fiind critica este insusi criteriul fizic sau
al prezentei, care presupune identificarea precisa a locului in randul
altor infrastructuri si a unor marimi care sunt in conexiune directa cu
criteriul fizic: suprafata, dispersie s.a. (Alexandrescu, Vaduva, 2006,

p. 8). In contextul in care infrastructura informationald, de pilda,
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nu se rezuma, n actualul mediu global de securitate, la dimensiunea
fizica a mediului informational, ci presupune, implicit, si dimensiunea
informationalad propriu-zisd, dar si pe cea cognitiva (ori decizionald),
putem admite ca infrastructurile critice si-au largit aria de acoperire
semantica si desemneaza si componente intangibile.

Conceptul de ,infrastructurd criticd” a fost identificat si utilizat in
aceasta formula incepand din 1996, cand presedintele Statelor Unite
ale Americii a rezumat, prin aceastad sintagma, acele elemente vitale
din infrastructura nationald, care, odata distruse, pot conduce la efecte
negative considerabile asupra apararii sau economiei, cu alte cuvinte a
proiectat de la inceput asocierea cu domeniul fizic propriu-zis. Evident,
dupa momentul crucial 11 septembrie 2001, accentul asupra acestor
infrastructuri a inceput sa devina din ce in ce mai Tnsemnat, iar setul
de elemente care au intrat in aria larga si incomplet delimitata in ceea
ce priveste operationalizarea conceptuald a termenului a depasit lista
primelor elemente identificate. inc3 de la primele incerciri de definire
a acestor infrastructuri au fost incluse Tn aceasta gama de bunuri si
cele intangibile, virtuale, care isi pot extinde aria de semnificare si
asupra celor tangibile pe care le impregneaza de valoare critica, cum
ar fi elementele de patrimoniu material, care au rol determinant
pentru pastrarea memoriei colective. Prin urmare, nu numai spatiul
cibernetic, bazele de date si sistemele de comunicatii se califica a fi
intelese ca infrastructuri critice, ci si elementele de ordin simbolic, care
fac parte din patrimoniul cultural al unei natiuni.

FIZIC SI VIRTUAL IN INFRASTRUCTURILE CRITICE

Literatura de specialitate extinde tot mai mult conceptul de
infrastructuri critice Tn domeniul virtual, focalizdndu-se pe valori
sociale si culturale, cele din urma fiind explicit definite intr-o serie de
documente precum The National Strategy for the Physical Protection of
Critical Infrastructures and Key Assets a Statelor Unite ale Americii, din
2003/NSPPCIKA: , O categorie de active cheie cuprinde o gamd variatd
de monumente, simboluri, elemente de referintd la nivel national, care
reprezintd mostenirea, traditiile si valorile natiunii noastre, totodatd

puterea ei politicd. Acestea includ o mare varietate de situri si structuri,
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cum ar fi obiective istorice relevante, monumente, tezaure umane Vvii,
centre guvernamentale si comerciale...”. (NSPPCIKA, 2003, p. 71, trad.
aut.), darsi prin documentele ulterioare de planificare in acest domeniu
esential al securitatii. Pe de o parte, odata cu dezvoltarea conceptului
constructivist de ,securitizare”, aplicabil infrastructurilor critice,
acesta a fost asociat procesului de materializare inclusiv in domeniul
infrastructurilor critice intangibile, mutand accentul pe elementele de
patrimoniu purtdtoare de valori simbolice/culturale (Aradau, 2010). in
contrabalans cu aceasta tendinta din prima decada a noului mileniu,
s-a dezvoltat o mutare a accentului pe valori imateriale, in special
pe valori sociale, atat ca directie teoretica de studiu (Burgess, 2007),
cat si la nivel de politici publice. Pe de alta parte, patrimoniul cultural
— ramanand conectati la conceptul de patrimoniu material —
proiecteaza pentru comunitati legaturi cu trecutul si contribuie prin
aceasta si la dezvoltarea economica locala (Kamran, 2022), constituind
si fundamentul unei armonioase dezvoltari a rezilientei societale in
jurul unor valori comunie. Trebuie adus n discutie si faptul c3, si in cazul
infrastructurilor critice fizice, vizibile fiind si incarcate de semnificatia
rolului pe care il au in securitatea nationald, ele capata si o semnificatie
culturala adiacentd, pozitivd sau negativa, adica un soi de anvelopa
imateriald cu potential de coagulare sociald Tn jurul valorilor pe care
le proiecteaza. Totodata, si in interiorul organizatiilor care deservesc
infrastructurile critice tangibile se creeaza o dimensiune intangibila
a acestor infrastructuri, constand fin cultura organizationala cu
efecte directe asupra culturii securitare n limitele obiectivului critic
(spre exemplu, in cazul unui aeroport sau al unei centrale nucleare).
Acest finvelis intangibil al infrastructurilor critice, inclus in sau
predeterminat de elementele tangibile ale acestei infrastructuri, este
unuldintre posibilele puncte de plecarein conturarea dezbateriipetema
dimensiunii culturale a acestor infrastructuri. Pentru exemplificare, Tn
terminologia de specialitate s-au dezvoltat o serie de concepte de nisa,
cum ar fi acela de culturd de securitate nucleard, definita ca ,,... un
ansamblu de caracteristici, atitudini si comportamente ale indivizilor,
organizatiilor si institutiilor care servesc mijloace de sustinere si

consolidare a securitdtii nucleare; cultura securitdtii nucleare urmdreste
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sd aducd asigurdri cd implementarea mdsurilor de securitate nucleard
primeste atentia justificatd de semnificatia acestora” (IAEA INSAG-24,
2010, trad. aut.; apud Kosmowski, Sliwifski, 2016, p. 140).

Conceptul de safety culture (care a condus la dezvoltarea unei arii
de sine statdtoare de studii, intitulate safety science, si din care s-a
dezvoltat, ulterior, si conceptul de rezilienta societalda ca emanatie a
societal safety®), termen dezvoltat in special in aviatie, este unul dintre
conceptele care definesc aura intangibila a infrastructurilor critice
fizice, contribuind la intelegerea faptului ca acest tip de infrastructuri
au si o componenta virtuala, indiferent de caracteristicele fizice ale
structurii critice. Prin urmare, discutand despre cele doua dimensiuni
ale infrastructurilor critice — tangibila si intangibila —, se poate trage
concluzia ca toate infrastructurile fizice au si un invelis intangibil, in
timp ce nu neaparat toate infrastructurile critice intangibile presupun,
in mod obligatoriu, si o dimensiune fizica aferenta.

CONCLUZII. BINOMUL EDUCATIE-REZILIENTA SOCIETALA
CA INFRASTRUCTURA CRITICA NATIONALA INTANGIBILA

Infrastructurile critice virtuale, cel mai adesea intelese ca fiind
sistemele de comunicatii/informatii de care depinde securitatea
metasistemelor din care fac parte, nu se rezuma la mediul virtual.
Spre exemplu, in Strategia de dezvoltare a Romdniei in urmdtorii
20 de ani, propusa de Academia Romana in 2016, proiectul 9, ,,Cultura
romdneascd intre national, localizare in zona proximd si universal
— Europa multilingvistd, cultura europeand”, proiectia culturala integrata
priveste explicit si cultura informatiei (in volumul doi al lucrarii poarta
numele de cultura digitald), care excede simpla alfabetizare digitala

,Safety science serveste ca un mediu international pentru cercetare in domeniul securitdtii
umane, tehnologice, organizationale si societale” (Boustras, Waring, 2020, p. 651, apud Haavik,
2020), in care societal safety este consideratd zona de interferenta a ariilor human security,
national security, incident management si sustainable management. Conceptul de rezilienta
s-a dezvoltat pe aceastd dimensiune a societal safety, in mod explicit formulat de Haavik
(2020): ,Notiunea de rezilientd societald sugereazd o extindere a discursului mai consacrat
despre siguranta si securitatea societdtii, care va permite stiintei sigurantei sd ajungd la un
public mai larg si sG comunice cu o comunitate mai largd de cercetare, aborddnd tendintele
de dezvoltare cu semnificatie nu numai pentru critici reziliente si infrastructuri, ci si pentru

rezilienta socio-ecologico-politicd”. (trad.aut.)
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la nivel societal, implicAnd obligatoriu analiza critica si reflectia,
sugerand dimensiunea cognitivd ca element al infrastructurii critice
sau chiar infrastructura in sine (Surdu, 2016, pp. 375-410). Strategia
propusd de Academia Romanad poate fi imbunatatita prin extinderea
domeniului cu subdomeniul culturii de securitate, care concura la
rezilienta societala. Totodata, aceasta componenta inclusa in amintita
strategie nu reprezinta, de fapt, decat una dintre directiile deja
mentionate de definire securitara a statului roman ca fiind stat rezilient.
Celelalte elemente care concura la atingerea acestui deziderat nu se
regasesc in paginile documentului.

Pe de alta parte privind, Strategia Nationala de Aparare a Tarii
(SNAp, 2020) este coerenta, explicita si aplicabild. Una dintre
modalitatile Tn care conceptul de rezilienta s-ar putea traduce in
masuri concrete este includerea sa in randul infrastructurilor critice.
Dar, rezilienta ar putea fi inteleasa ca infrastructura pur intangibila
(dezvoltandu-se in familia conceptuala si de studiu a safety culture),
ceea ce nseamnd ca ar face nota discordanta cu intreg angrenajul
de sectoare ale infrastructurii critice nationale definite prin legislatia
nationald. Din acest considerent, prin propunerea formulata in
capitolul 4, in care rezilienta poate constitui anvelopa intangibila a
unei infrastructuri fizice, tangibile, sistemul educational national ar
putea conduce la crearea unui instrument cu ajutorul caruia strategia
nationald de aparare sa devina aplicabila. Sistemul national de
educatie lipseste din setul de sectoare care contin infrastructuri critice,
iar ministerul de resort a fost eliminat prin Legea nr. 225/2018. Cea mai
adecvata formula ar fi aceea a crearii unui nou sector ICN, al educatiei
nationale, Tn cadrul caruia sa se defineasca subsectorul rezilientei.
Tnsd, cum educatia inseamna transmiterea culturii de la o generatie la
alta, in interesul unei coerente puneri in act a tuturor documentelor
proiective disparate si divergente, exista si varianta exploatarii
sectorului 12. Tn limitele acestui cadru proiectiv si teoretic, venind
cu argumentele unei teme deja dezbatute in lucrarile de specialitate
(Trump et al., 2017) privitoare la convergenta problematicii rezilientei
societale cu cea a infrastructurilor critice, subsectorul ,Culturd de
securitate. Rezilientd societald” poate fi cel mai adecvat inclus in

sectorul ICN 12 —,, Culturd si patrimoniu cultural national”.
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