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At present, Multi-Domain Operations Concept is of interest for the whole
defence and security sphere, especially for the Euro-Atlantic area, where its
implementation and operationalisation are desired at the level of the military
instrument of power, as well as at the national and international strategic level,
in an allied and partner context.

The manner in which emerging and disruptive technologies can be
transferred and integrated into the military field in order to provide stability
and give the concept practical-applicable utility, and the way in which it can be
operationalised, are elements of great interest to national military authorities
at the moment, while giving the concept a probabilistic character for those
analysing this area of the military field.

Moreover, the decision-making process and the operational side are elements
that, in the multi-domain integrative framework, require the involvement of
advanced technologies, in particular artificial intelligence, which also, as a
subdivision of technology, practically marks the existence of the contemporary
human being, becoming a basic constituent in the conduct of military actions.

In this article, we will try to give a realistic picture of this concept by
presenting information analysed and extracted from bibliographical sources
that reflect a qualitative and topical character. Therefore, the research
method used throughout this paper will be the bibliographic research method
(literature review), through which we will attempt to project a critical analysis
of the impact that the concept will have on society.
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operations; decision supremacy; disruptive technologies;
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INTRODUCERE

Sintagma cdmp de luptd modern este folosita pentru a conferi
o transpunere a ideilor care se bazeaza pe elemente empirice din
trecutul luptelor armate, despre modul in care actiunile militare pot fi
dezvoltate in functie de evolutia umana si de cea tehnologica. La acest
moment, imaginea asupra campului de lupta al viitorului se contureaza
in jurul unor elemente de actualitate, precum inteligenta artificiald si
operatiile multi-domeniu si a modului in care acestea pot fi integrate in
vederea obtinerii avantajului decizional si actional asupra adversarului.
Prin urmare, elementele mentionate in ultima fraza a acestui paragraf
constituie si necesitatea realizarii acestui studiu, deoarece problematica
aceasta, consumatoare de energie si de timp in randul liderilor politici
si militari, a fost mereu reprezentata de modalitatea prin care se poate
obtine superioritatea asupra adversarului.

Motivatia care fundamenteaza realizarea acestui articol se
regaseste in nevoia de intelegere a impactului pe care inteligenta
artificiala 1l poate avea la nivel decizional si, chiar mai mult, la nivel
actional. Tehnologizarea este un produs al progresului pe care
omenirea l-a realizat in toate sferele existentei sale, fiind impins de
dorinta de a domina intr-un anumit domeniu, practic, de a prelua
initiativa pe diferite arii concurentiale, precum cea industriald, politica,
militard, economica etc. Tehnologiile disruptive si emergente au aparut
ca unraspuns al evolutiei si dezvoltarii ramurilor subsidiare tehnologiei
precum inteligenta artificiald, digitalizarea, machine learning (invatare
automatizata) etc., avand un impact decisiv asupra tuturor domeniilor
societale, inclusiv asupra sferei militare, unde spatiul de lupta si, in fine,
modul de ducere a luptei au capatat alte nuante. Aici facem referire la
supradimensionarea spatiului de lupta prin faptul ca bariera fizica a
fost depasita, iar timpul a devenit comprimat si viteza de transmitere a
informatiei a crescut, fiind aproape imperceptibila, astfel, creandu-se
premisele pentru realizarea unor noi concepte, precum conceptul
operatii multi-domeniu (MDO).
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Prin acest studiu se urmareste realizarea unei imagini clare asupra
modului Tn care tehnologiile emergente si inteligenta artificiala,
ca subsidiar, sunt integrate si folosite in cadrul operatiilor militare,
cu precddere in operatiile multi-domeniu, si, mai detaliat, asupra
dimensiunii decizionale la fiecare dintre cele trei niveluri ale operatiilor
militare: strategic, operativ si tactic. Ideea prin care inteligenta artificiala
va deveni un element esential pentru operatia militara reprezinta, la
acest moment, un obiectiv care, cel mai probabil, va fi realizabil intr-un
mod facil. Completitudinea faptului ca atat actualele, cat si viitoarele
tehnologii emergente si disruptive vor realiza liantul intre zona militara
si non-militara, generand, practic, o noud infatisare a luptei armate,
mult mai complexad, si formand acest cadru integrat multi-domeniu, are
un caracter de sine statator, concretizat prin cercetarile deja existente.

Ipoteza care sta la baza studiului de fata face referire la faptul
ca inteligenta artificiala poate fi utilizata pentru a realiza suprematia
decizionala si actionald asupra adversarului. Pornind de la aceasta
ipoteza de lucru, pe parcursul acestuiarticol, vom incerca sa evidentiem
acele aspecte prin care inteligenta artificialad isi regaseste utilitatea in
procesul operatiilor militare si, de asemenea, de a intelege care este
rolul liderului militar in cadrul acestui proces, date fiind caracteristicile
pe care sistemele bazate pe aceastd ramura a tehnologizarii le detin.

Cele mai recente si complexe studii care subliniaza aportul
si necesitatea implementarii tehnologiilor avansate in operatiile
multi-domeniu sunt realizate de cdtre statele care, din punct de
vedere economic si militar, sunt cel mai bine dezvoltate, printre care
se numara Statele Unite ale Americii (SUA), Regatul Unit (UK), Franta,
Spania si, inclusiv la nivel organizational, Alianta Nord-Atlantica
(NATO) sau Uniunea Europeana (UE). Acestea au demarat cercetari
asupra acestui element de noutate, generand documente la nivel
conceptual care sa intareasca ideea ca realizarea unui sistem fiabil de
nivel multi-domeniu reprezinta o necesitate pentru viitorul actiunilor
politico-militare. Chiar daca in analiza noastra se afla elemente relativ
noi, exista cateva repere scriptice si deja cunoscute care expun letric si
teoretic modul in care se prezinta la acest moment conceptul operatii
multi-domeniu, cum ar fi The U.S. Army in Multi-Domains Operations

2028 (U.S. Army, 2018), A Strategic Compass for Security and Defence
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For a European Union that protects its citizens, values and interests
and contributes to international peace and security (European Union
External Action, 2022) sau Allied Joint Doctrine (NATO Standardization
Office, 2022). Acestea reprezinta borne pentru ceea ce inseamna
operatiile multi-domeniu in sfera internationala, ideea de baza emisa
la nivelul Statelor Unite ale Americii fiind imediat preluata de catre
aliati si, inclusiv, de catre organizatiile din care acestia fac parte.
intr-o altd ordine de idei, referitor la inteligenta artificiald si
aplicabilitatea acesteia in sfera militara, regasim o serie de idei
impartasite de diversi autori, indeosebi Military Applications of
Artificial Intelligence (Morgan et al., 2020), sau la nivel statal, de catre
Ministerul Apararii al Regatului Unit, prin Defence Artificial Intelligence
Strategy, in care sunt etalate importanta si viziunea asupra utilizarii
inteligentei artificiale Tn organizatia militara.

Din punct de vedere metodologic, in cadrul acestui studiu, ne
vom concentra pe folosirea metodei bibliografice, prin analizarea si
extragerea elementelor care ne sunt necesare, folosind o documentatie
de specialitate si relevanta domeniului de interes. De asemenea, vom
viza obtinerea si emiterea unui material fundamentat pe calitatea
informatiilor obtinute, avand in vedere dimensiunile impuse prin natura
acestui studiu, raportat la complexitatea problemei supuse cercetarii.

Finalul partii introductive vine in completarea ideii privitoare la
faptul ca viitorul, asa cum ne este astazi cunoscut, va aduce si mai
multe elemente de noutate, dar cu o viteza mult mai mare decat am
putea fi obisnuiti, aspect ce se va datora dezvoltarii fard precedent a
tehnologiei, dar si a fiintei umane. in continuare, omul, prin natura
sa, va fi un luptator care va incerca in mod perpetuu sa se impuna in
sfera sa de interes. In functie de dimensiunea spatiului asupra ciruia se
extinde influenta sa, metodele prin care va dori obtinerea statutului de
dominator vor diferi, iar ultimul act va fi insusi razboiul.

ELEMENTE DEFINITORII ALE CONCEPTULUI
OPERATII MULTI-DOMENIU

intr-o societate caracterizatd de pluralism, asa cum intalnim la
statele democratice Tn prezent, ghidarea fiecarui membru al societatii
catre o viziune comuna, caracteristica unei ideologii anume, genereaza
provocari constante sistemului politic si pentru structurile care au drept
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misiune consolidarea valorilor societale. Realizarea unui mediu de
securitate stabil este Tngreunat, in primul rand, de intentiile ostile ale
unor actori statali sau non-statatali, iar in al doilea rand, tocmai de
diversitatea prezenta la nivelul societatii, prin dezechilibre generate de
ideologii diferite, precum cele politice, etnice sau sexuale. Dincolo de
caracterul militar pe care conceptul operatii multi-domeniu 1l prezinta
prin demersurile realizate la nivel national si international, acesta
are un rol integrator prin armonizarea cadrului diferentiat militar-
non-militar, fapt care da forma intregii idei care fundamenteaza
conceptul. Un rezultat probabil al implementarii acestui concept la
nivel national poate fi regdsit in acceptarea individului ca furnizor de
securitate si ca parte integrata a acestuia in procesul operatiei militare.

Oferirea unei imagini de ansamblu cu privire la definirea
conceptului MDO, raportandu-ne la dimensiunile impuse de lucrarea
de fatd, va cuprinde, in continuare, o abordare teoretica prin redarea
unor elemente definitorii caracteristice legdturii dintre acest concept si
sferele sale de influentad, in cazul de fata militar, national siinternational.

Adaptarea aparatului militar la cerintele impuse de conceptul
MDO reprezinta principalul punct de interes. Totodata, putem considera
cad un cadru multi-domeniu operational este ideal pentru a raspunde
in fata amenintdrilor existente in prezent. Chiar dacd premisele de
baza se refera la un intreg redat de armonizarea structurilor militare
si non-militare, sfera de actiune are o complexitate mult mai mare,
deoarece, dincolo de capabilitatile intalnite Tn plan national, Alianta
Nord-Atlantica doreste o interactiune multinationald, mai mult decat
atat, inclusiv statele partenere pot fi cuprinse in acest ansamblu, cu
accent pe indeplinirea obiectivelor stabilite. Tn aceeasi ordine de idei,
adaugam punctul de vedere al Ministerului Apararii al Regatului Unit,
care afirma ca se doreste inocularea conceptuala la nivelul sistemului
de apérare, dar prin sprijinul vointei ,Intregii Forte” (Whole Forces)
(Ministry of Defence, Multi-Domain Integration, 2020), definind Tn
continuare termenul ca reprezentand implicarea personalului militar
activ, a rezervistilor, a functionarilor publici si a structurilor industriale
pentru consolidarea apararii. Acest aspect intareste ideea din primul
paragraf, respectiv toata societatea devine parte a ansamblului

multi-domeniu, concretizand necesitatea acestuia.
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Din perspectiva militard, MDO va fi integrat la toate nivelurile
operatiei militare (strategic, operativ, tactic), fiind o conditie si un
deziderat in raport cu interdependenta acestora. Daca nivelul strategic
vizeazd aspecte politico-militare, nivelurile operativsitacticaccentueaza
latura militara, unde, efectiv, sunt desfasurate capabilitatile militare
in vederea atingerii obiectivelor stabilite pe axa pendulara strategic-
operativ-tactic.

n plan national, conceptul operatii multi-domeniu si posibilitatea
integrarii acestuia depind de variatiile non-militare si de capacitatea de
adaptare a intregului sistem de aparare, cu referire la toate structurile
care 1l compun. Pentru o mai buna intelegere, oferim exemplul
concret surprins in Strategia Militard a Romdniei, unde se defineste
Forta Intrunitd Integratd (M.Ap.N., 2021, p. 25) ca fiind conceptul
care sta la baza modului de actionare a fortelor armate intr-un mediu
interinstitutional in vederea indeplinirii obiectivelor stabilite. Pornind
de la definirea celor doud concepte, Forta Intrunitd Integratd si operatii
multi-domeniu, putem sa afirmam ca, din punct de vedere al aspectelor
de ordin national, conceptul operatii multi-domeniu vizeaza includerea
tuturor elementelor care au capacitatea de a actiona impreund cu
fortele armate pentru a dezvolta actiuni necesare indeplinirii unor
obiective sau misiuni specifice.

Abordarea conceptului operatii multi-domeniu prin transpunerea
acestuia in plan international, ludnd n considerare multitudinea de
factori care pot influenta directiile de implementare si integrare, este
una cat se poate de complexa.

Scopul initierii acestui concept este relativ usor de finteles,
urmarindu-se realizarea unui echilibru de forte intre cei doi poli de
putere din sfera internationala. Folosirea elementelor in mod practic,
pentru a obtine rezultatele dorite, trebuie fundamentatd pe un
cadru integrator intre partea teoretica si capabilitatile fizice care pot
deservi acestui scop. Problematica este impusa de lipsa infrastructurii
necesare la nivel international pentru a etala in plan real ceea ce
urmareste acest obiectiv. Prin folosirea termenului international, ne
referim la cooperarea interstatala, fapt care, mai intai de toate, impune
implementarea notiunilor multi-domeniu in plan doctrinar national in
scopul realizarii sensului inductiv prin care plecam de la particular si
ajungem la general, in functie de elementele definitorii care delimiteaza
termenii national si international.
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Statele care au inceput demersuri ample de analiza a conceptului
MDO, cel mai probabil, vor fi primele care vor reusi sa formeze un cadru
pluri-domeniu de nivel multinational in sensul desfasurarii unor actiuni
comune la nivel tactic si operativ, fie ca vorbim de exercitii militare sau
de un raspuns la o amenintare reala.

Aspecte care privesc dezvoltarea capabilitatilor sau integrarea
la nivel doctrinar a ideilor expuse in cadrul conceptului MDO ofera
ritmicitate procesului de operationalizare a acestuia, depinzand de
capacitatea fiecarui stat, in parte, de modul in care va arata starea
finala, unde idealul este redat de integrarea la nivel militar, national si
international.

IMPACTUL TEHNOLOGIILOR EMERGENTE SI DISRUPTIVE
ASUPRA OPERATIILOR MULTI-DOMENIU

Prin intermediul canalelor de comunicatii si de acces la informatii,
in speta internetul, ne sunt oferite o multitudine de detalii despre
noutatile care apar in tehnologie, fie ca ne referim la roboti care
afiseaza trasaturi umane (United Nations, 2023), fie la capabilitatile
domeniului cibernetic, unde s-a reusit inlocuirea resursei umane cu
umanoizi, rezultat al progresului inteligentei artificiale, capabili de a
prezenta in cadrul unor programe de stiri, exclusivitatea fiind oferita
publicului de catre China (gadget-talk.ro, 2018). Cu toate ca mediul
non-militar este varf de lance in domeniul tehnologic, si in sfera
militara aceasta nevoie de dezvoltare se face simtita, fapt pentru
care interconexiunea dintre zona militara si cea non-militara trebuie
sa existe, aspect confirmat prin notiunile definitorii ale operatiilor
multi-domeniu care, in fapt, reprezinta o sincronizare a activitatilor
militare cu cele civile in plan inter-domeniu (Allied Joint Doctrine,
2022, p. 2).

Domeniilor deja consacrate ale operatiilor militare (terestru,
aerian si maritim) li s-au addugat, in ultimii ani, altele noi, precum cel
cibernetic si spatiul extraterestru, a caror relevanta a devenit din ce in
ce mai proeminenta. Acestea au etalat, in decursul timpului, tehnica si
echipament cu caracter de noutate prin care se urmareste dominarea
campului si, inclusiv, a spatiului de lupta. Noile descoperiri in materie
de tehnologie, care au aparut ca un raspuns cantitativ si calitativ al
informatiilor dobandite de fiinta umana odata cu parcursul istoric
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si cu perioadele revolutionare la care acesta a fost martor, isi pun
amprenta tot mai mult inclusiv asupra domeniului militar si cu remareci
deosebite asupra stiintelor si artei militare. Odata cu inovatiile aparute
in domeniul militar, partea practic-aplicativa a luat o altd turnura,
fapt care impune zonei doctrinare sa ia masuri prin care sa aduca
in zona de echilibru cadrul doctrina-tehnica. Fundamentele stiintei
militare vor ramane aceleasi, aici referindu-ne la legile si principiile
luptei armate, avand un caracter universal valabil, insa modul in care
procesul operatiilor militare se va raporta la acestea va diferi; aceasta
pentru ca elemente esentiale, precum spatiul si timpul, sunt , alterate”
in raport cu elementele traditionale care se cunosteau deja, conform
domeniilor fizice. Depasirea acestor limite fizice ale domeniilor deja
consacrate ale operatiilor este un rezultat tocmai al acestor energii
emergente si disruptive ce pot oferi, celui care le poseda, avantajul in
decizie si Tn actiune.

Ce sunt tehnologiile emergente si disruptive?

Pentru o mai buna intelegere a subiectului abordat, in continuare,
vom face o prezentare succinta a tehnologiilor din punct de vedere al
caracterului emergent si disruptiv al acestora, rezultand, totodata, o
parte introductiva spre uzitarea acestora in mediul militar, raportat la
noile concepte promovate.

Cambridge Dictionary defineste tehnologia emergentd ca fiind
drept o tehnologie noua, care schimba complet firea lucrurilor sau,
altfel spus, ofera o noua perspectiva asupra modului de abordare a
acestora. In mediul non-militar, sintagma tehnologii disruptive nu este
nou aparutd, mentiuni asupra termenului fiind facute inca din anul
1995, de catre Clayton M. Christensen si Joseph L. Bower intr-un articol
publicat in revista Harvard Business Review (Christensen, Bower,
1995), cu referire la tehnologizarea in cadrul corporatiilor. De atunci,
lucrurile au evoluat si, bineinteles, notiunea si-a gasit aplicabilitatea
si mai mult la nivel industrial asupra pietelor de desfacere si asupra
societatii, Tn general.

La nivelul organizatiei militare, in plus, torentului de noutate cu
caracter aplicativ-practic care vine dinspre zona civila i se adauga si
partea notionald, care desigur ca premediteazad aparitia elementelor
fizice si care supune acest sistem la o analizd mai profunda asupra
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perspectivei doctrinare, trebuind sa adopte, in final, masuri in
consecinta pentru adaptarea conceptualda necesara pastrarii liniei
de echilibru dintre noutate si actualitate. Corelat la ideea generala
a acestui paragraf, se regdseste si sintagma tehnologie militard
disruptivd, care, asa cum ne defineste si specialistul in domeniul
securitatii nationale Niculae lancu (2019), ,reprezintd o tehnologie
Imbundtdtitd sau complet noud, capabild sd producd schimbdri de
fond ale modelelor traditionale ale securitatii si apdrdrii”. Derivatele
tehnologiilor disruptive care isi vor regasi aplicabilitate in domeniul
militar, fie ca vorbim despre nivelul strategic, operativ sau tactic, sunt
inteligenta artificiald, sistemele autonome de armament, tehnologia
cuantica etc., elemente stabilite deja in cadrul diferitelor congrese
internationale, precum cel de la Minchen din anul 2022 (Munich
Security Report, 2022). Faptul ca acum zece ani discutam despre
chestiuni ce pareau de domeniul fantasticului, care existau doar in plan
teoretic, confera si mai mult spatiu imaginatiei in anii ce vor urma si,
asa cum prin demonstrarea faptului ca in mediul militar timpul transpus
prin unitati de masura a devenit mult mai comprimat, spre exemplu in
transmiterea informatiilor, la fel este si in cazul evolutiei tehnologice,
durata de asteptare pentru materializarea produselor finite ale acestui
domeniu infinit devenind tot mai mica.

Probabil, o mare parte dintre actualele tehnologii emergente,
precum si cele care vor fi descoperite in anii urmatori isi vor regasi
utilitatea in domeniul militar, dar totusi, dincolo de chestiunea utilizarii
acestora si a integrarii lor in procesul operatiei militare, trebuie
amintita si problematica economico-financiara care, in cele din urma,
reprezinta motorul cercetdrii pentru fiecare domeniu in parte si care,
de asemenea, contribuie la diferentierea dintre statele puternice si
dezvoltate din punct de vedere politico-militar si statele care nu dispun
de toate resursele necesare.

Corelatia dintre tehnologiile disruptive

si operatiile multi-domeniu

Promotorul conceptului operatii multi-domeniu este reprezentat
de Statele Unite ale Americii care, in anul 2018, au publicat The U.S.
Army in Multi-Domain Operations 2028, prin care se urmareste

mentinerea avantajului si chiar infrangerea unui potential inamic,
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aproape egal (U.S. Army, 2020, p. 3). Implementarea la nivel national
a acestui concept are drept deziderat acoperirea intregului spectru
surprins prin definirea conflictului, de la starea de pace pana la cea de
razboi propriu-zis si revenirea la competitie in conditii favorabile.

Pentru a putea demara un astfel de proces prin care actiunea
inter-domeniu sa fie posibila in timp real, este necesara disponibilitatea
unor capabilitati din sfera celor clasificate ca fiind emergente, fiindca,
doar printr-un grad ridicat al tehnologizarii, o astfel de interconexiune
poate fi realizabila. Acest aspect al capacitatilor si capabilitatilor statale,
in context global, impune bariere in implementarea acestui concept,
motiv pentru care unii actori statali se afla inca in faza incipienta
privind abordarea empirica si chiar conceptuala si transpunerea la
nivelul sistemului propriu de securitate si aparare.

Realizarea acestui cadru operational de nivel multi-domeniu si,
de ce nu, all-domains, solicitd timp, resurse umane si materiale, unde
aducem fin prim-plan tehnologiile avansate. Caracteristicile tuturor
acestor elemente enumerate pot duce la construirea unui mediu
multi-domeniu unde fortele isi pot indeplini misiunile in conditii de
siguranta. Odata cu exprimarea in spatiu public a demersurilor facute
de SUA privind operatiile multi-domeniu, s-a pornit un proces amplu
de dezvoltare la nivelul capabilitatilor, cuprinzand inteligenta artificiala,
robotica, armele hipersonice, drone fara pilot etc. (The United States
Army War College, 2020, p. 21), cu rol in a schimba fizionomia razboiului
cunoscut omenirii pana la acest moment.

in acest mediu, complexitatea rizboiului creste, modul de
ducere a luptei va fi influentat de aspecte precum capabilitati noi ce
vor fi dezvoltate si care vor fi introduse in luptd pentru a evidentia
principiul surprinderii inamicului, diversitatea fortelor si modul
de actiune al acestora, societatea contemporana fiind martora la
modul neconventional de a lupta din partea gruparilor extremiste
in Afganistan. Mobilitatea reprezinta o alta caracteristica influentata
de dezvoltarea tehnologica, razboiul din Ucraina oferindu-ne un bun
exemplu cu privire la libertatea de miscare, prin capabilitatile trimise
in lupta si controlate de la distanta fara implicarea fizica, pe campul de
luptd, a resursei umane.

Rezultatul evolutiei omului, prin cumularea siinsusirea cunostintelor,
pe cale empiricd, atunci cand ne raportam la cadrul politico-militar si la
desfasurarea operatiilor, este reprezentat de recunoasterea domeniilor
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cibernetic si spatial ca domenii operationale. Aceste doua domenii nu
pot functiona fara existenta tehnologiei emergente sau, altfel spus,
nu pot exista decat la nivel a priori, fara a-i oferi omului o experienta
palpabila. Sustinerea si mentinerea functionald a acestora se afla in
raport de directd proportionalitate cu dezvoltarea tehnologica si
cu obtinerea resursei necesare pentru a putea asigura mentenanta
suportului tehnic. Faptul ca, asa cum istoria cunoscuta ne relateaza,
fiinta umana tinde spre progres, cu siguranta, si in viitor vom fi martori
la noi descoperiri ale stiintei, a caror amplitudine va fi transpusa atat in
plan cibernetic, cat si spatial.

Rolul acestor tehnologii este de a crea o interconexiune stabila la
nivelul celor cinci domenii operationale recunoscute. Practic, se va
genera facilitarea comunicatiilor, transmiterea informatiilor in timp
real, precum si conexiunea intre elementele de comanda si control
ale esaloanelor de nivel operativ si tactic cu fortele de pe campul de
luptd, in cadrul inter- si intra-domeniu. Nu doar timpul va fi cel care
va deveni comprimat in acest climat multi-domeniu, inclusiv spatiul va
suferi modificari prin faptul ca orice actiune va fi cunoscuta in orice
locatie pe glob, iar capabilitdtile de lovire la mare distanta pot acoperi,
prin raza lor de actiune, zonele de operatii, indiferent de modul in care
arata campul de lupta.

La acest nivel, avem o imagine de ansamblu si una de perspectiva
intre marii actori militari, printre care enumerdam, la nivel de state,
Statele Unite ale Americii, Republica Populara Chineza, Federatia Rusa,
iar la nivel de aliante, Organizatia Tratatului Atlanticului de Nord, care
promoveaza o competitie revolutionara, ce vizeaza sferele economica,
politicd si militarda pentru a castiga suprematia asupra acestora.
Am mentionat termenul perspectiva, deoarece, in anii ce vor urma,
cel mai probabil, vom avea aceiasi mari actori statali pe scena
internationald, care se vor afla intr-o continua competitie privind
dezvoltarea capabilitatilor proprii.

ROLUL TEHNOLOGIEI IN OBTINEREA SUPREMATIEI
ASUPRA CAMPULUI DE LUPTA

in cadrul acestui capitol urmarim s3 evidentiem, asa cum reiese
si din titlu, modul in care tehnologia, ca termen general, poate
influenta latura informationala a razboiului si, totodata, si implicatiile
asupra procesului decizional si actional. Vom apela, de asemenea,
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la documentele emise la nivelul Aliantei Nord-Atlantice si de catre
Statele Unite ale Americii, precum si la diferite lucrari de specialitate
realizate de catre autori cu expertiza asupra domeniului de studiu.

in dezvoltarea acestui capitol vom incepe prin a spune ca
superioritatea informationald va duce la suprematia decizionala
(Perry et al., 2004, p. 3). Primul element analizat va fi superioritatea
informationald, informatia fiind un element indispensabil in toate
domeniile si demonstrandu-se in numeroase situatii, precum si la nivel
societal cd detinatorul informatiei poate dezvolta actiuni cu caracter
de imprevizibilitate. Din punct de vedere militar, pentru a fi in avantaj
pe campul de luptd, trebuie sa ai posibilitatea de a obtine informatii
concrete despre capabilitatile adversarului, pozitia acestuia in teren sau
despre campul tactic, fapt pentru care analiza informativa a campului
de lupta reprezinta o etapa atat de ampla in cadrul procesului de luare
a deciziei (Wade, 2020, p. 3-3).

Progresul tehnologic a influentat Tn mod categoric posibilitatea
de a lucra cu informatia odatd cu dezvoltarea arhitecturald a C4ISR
(comanda, control, comunicatii, calculatoare, informatii, supraveghere
si cercetare) de catre Statele Unite ale Americii, mai exact la directiva
Secretarului adjunct al Apararii, care a sustinut ca este necesara
depunerea unui efort mai mare pentru ca C4l sa asigure nevoile
luptatorului in vederea indeplinirii misiunii (Arhitecture Working
Group, 1997, pp. 1-2). Astfel, in urma acestei initiative, a rezultat prima
varianta a C4ISR, in anul 1996, care reprezinta un sistem integrator prin
care, ca si in acest moment, se urmarea obtinerea avantajului asupra
adversarului, cunoasterii situatiei si a campului de luptd, precum
si reducerea timpului dintre descoperirea tintei si luarea masurilor
pentru a actiona. Evolutia tehnologica a ajutat sistemul militar pentru a
ajunge in momentul C4ISR, o arhitectura care a optimizat transmiterea
si utilizarea informatiilor in beneficiul fortelor proprii.

Caracteristicile campului de lupta modern se afla intr-o neintrerupta
schimbare, fizionomia acestuia capata alt sens, cautandu-se noi metode
de a infrunta, practic, imprevizibilul creat de inamic. Se urmareste a se
combate elementele care confera surprindere prin acelasi stil de lucru,
lectie care se poate considera a fi Tnvatata din conflictele si razboaiele
trecutului. Asa cum mentionam in capitolul anterior, Afganistanul,
prin gruparile ce provocau instabilitate pe timpul misiunilor executate
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de statele membre ale NATO pe teritoriul acestuia, au oferit prilejul
Aliantei Nord-Atlantice si, inclusiv, Statelor Unite ale Americii de ainvata
si de a-si insusi anumite lectii. In extenso, facem referire la insurgenta
talibana, care actiona Tmpotriva armatelor occidentale prezente pe
teritoriul afgan si, de asemenea, la modul in care acestia foloseau
elemente de tip hibrid si, de cele mai multe ori, dispozitive improvizate
pentru a ataca anumite structuri militare. Acestea reprezintd factori
care au determinat abordari conceptuale noi, precum cel referitor la
operatiile multi-domeniu, in ideea combaterii elementului surpriza.
Bineinteles ca, Tn acest sens, avem mai multe cauze pentru care se
doreste implementarea si operationalizarea conceptului, printre care
mentiondam si dezvoltarea militara si economica a statelor concurente,
in speta China si Rusia, care au adus in prim-plan sisteme anti-acces si
de interzicere-totald (Anti-Acces Area Denial A2/AD) (Perkins, 2018).
Ideea pe care dorim sa o expunem se contureaza in jurul realizarii
unor sisteme compatibile la nivelul tuturor categoriilor de forte si,
de asemenea, inter-domeniu si intra-domeniu, prin care sa poata fi
respinse amenintarile de orice natura, in principal, la adresa securitatii
spatiului euroatlantic.

Derivatele tehnologice care vor fi implementate la toate cele trei
niveluri ale operatiilor, strategic, operativ si tactic, in circumstantele
oferite de complexitatea multi-domeniu, vor avea ca scop favorizarea
procesului decizional si, in final, a celui actional prin revolutionarea
spectrului spatiu-timp n toata singularitatea sa, in planul celor cinci
domenii operationale consacrate: terestru, aerian, maritim, cibernetic
si spatial. Spatiul si timpul imateriale, dar aduse la nivel de resurse 1n
cadrul procesului operatiei militare, impun abordari evolutive pentru
a optimiza, practic, ceea ce noi consideram a fi cuantificat prin unitati
de masura. Astfel, tehnologia si acest cadru multi-domeniu ofera
posibilitatea de a unifica actiunile tocmai pentru a acoperi o suprafata
cat mai mare intr-un timp cat mai scurt, componente care vor oferi
elementelor de comanda si control posibilitatea sa ia cele mai bune
decizii pentru a actiona in consecinta. Pe aceasta cale, se urmareste o
Tmbunatatire a procesului operatiilor privind planificarea, pregdtirea,
executia si evaluarea, in contextul integrator al operatiilor multi-domeniu.

Desfdsurarea operatiilor militare a avut ca element de baza
informatia, Tn sensul in care, atat timp cat se cunosc mai multe detalii
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despre adversar si despre campul de luptd, se pot pregati intr-un
mod adecvat fortele proprii si, in final, se ofera posibilitatea de a lua
initiativa pe campul de lupta. Acest element a ramas primordial pentru
operatia militara pentru fiecare dintre combatanti. Provocarea este
reprezentatd de modul in care poate fi obtinuta informatia si cat de
repede poate fi analizata si transpusa in plan operational. Culegerea de
date si informatii este facilitata la acest moment tocmai de domeniile
contestate, precum cel cibernetic (Ross et al., 2021, p. 23), care creeaza
oportunitati pentru atacuri cibernetice a caror provenienta nu poate
fi identificata. Vastitatea acestui domeniu necesitd si o dezvoltare
tehnologica si, in final, o dezvoltare digitala pe masura. Asa cum am
mentionat si pe parcursul acestei lucrari, tehnologizarea se afla in
stransd legatura cu dezvoltarea economica si financiard, fiind initial
testata in zona non-militard, ca, mai apoi, elemente care se considera a
fi necesare aparatului militar sa ajunga a fi contractate.

Cu toate acestea, tehnologizarea, dincolo de beneficii, aduce si
factori destabilizatori si care sunt greu de controlat. Cu alte cuvinte,
expunerea generata de era digitala in care ne regasim ofera prilejul
si actorilor non-statali (Cyberspace Operations, 2018, p. I-2) sa Tsi
faca simtita prezenta in sfera militara, si nu neaparat in sens pozitiv.
Domeniul cibernetic este cel mai expus unor astfel de amenintari,
tocmai prin faptul cd nu poate fi controlat, in fond, este un domeniu
fara limite sau, daca acestea sunt impuse, acopera un mic spectru sau
mai degraba sunt menite sa ofere protectie impotriva unor amenintari
externe, fapt pentru care se folosesc si programele contra malware.
Acesti potentiatori ai atacurilor de tip malware opereaza pe baza unor
elemente abstracte, fapt care diferentiaza domeniul cibernetic de
celelalte domenii fizice care au la baza infrastructura, dat fiind faptul
ca si in cadrul domeniului spatial exista elemente fizice trimise de om,
precum sondele, statiile spatiale sau diferite tehnologii care se afla in
extra-spatiu.

Utilizarea tehnologiilor avansate pentru operare inter-domenii
reprezinta, in continuare, o provocare care nu este generatd doar
de competitia dintre actorii statali cu capacitati in acest sens, ci si
de actorii non-statali, mentionati anterior, independenti sau afiliati
unor grupari de crima organizatd, care, in costul a diverse beneficii,
incearca sa provoace instabilitate in diverse medii, cu precadere
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asupra domeniului cibernetic, care, la acest moment, are premise de a
fi cel mai vulnerabil.

In continuarea acestui articol vom realiza o analizi asupra
modului Tn care inteligenta artificiald, ca subdiviziune a complexului
tehnologic, isi regaseste utilitate in cadrul procesului operatiei militare.
Acest subcapitol vine in completarea imaginii pe care studiul de fata
doreste sa o expuna cu privire la utilizarea noilor tehnologii in mediul
militar si, ca atare, Tn context multi-domeniu. Datele furnizate in acest
articol au rolul de a genera o perceptie deductiva asupra ideii centrale,
plecand de la corelarea dintre tehnologiile emergente si disruptive si
operatiile multi-domeniu, continudnd cu impactul tehnologiei asupra
mediului informational si asupra feluluiin care transmiterea informatiei
poate fi facilitata, iar in final, analizand modul in care inteligenta
artificiala reuseste sa fie integrata in cadrul procesului operatiei, asa
cum am mentionat si in partea introductiva.

IMPLICATII ALE INTELIGENTEI ARTIFICIALE
TN PROCESUL DE LUARE A DECIZIEI

Competitia interstatalda la nivel politic, economic si militar
dintre marile puteri globale este una acerba, in special aducand in
prim-plan stadiul concurentei dintre China si SUA, cea dintai avand
capacitatea de a deveni cel mai puternic rival, conform The U.S. Army
in Multi-Domain Operations 2028 (U.S. Army, 2020, p. 3), In domeniile
enumerate la inceputul paragrafului. China are capabilitatile necesare
pentru a dezvolta atat sfera economica la o cota si mai mare decat
cea detinuta in prezent, site-ul Bloomberg clasificand-o pe aceasta
drept cea de-a doua economie a lumii, dupa Statele Unite ale Americii
(Miller, Curran, 2024), cat si in domeniul militar, unde face progrese
considerabile. Toate aceste aspecte reprezinta un rezultat implicit al
factorului tehnologic, iar cei doi mari actori statali mentionati reusesc
sa revolutioneze domeniul tehnologic cu rezonanta si asupra mediului
militar. Astfel, tehnologii emergente de tipul inteligentei artificiale au
aplicabilitate asupra modului in care se va desfasura lupta armata si a
felului in care va arata campul de lupta in viitor.

Inteligenta artificiala reprezinta o notiune intens vehiculata la nivel
societal, fiind Tntr-o mare masura prezenta in viata de zi cu zi, venind n
sprijinul actiunilor omului, dar, in acelasi timp, reflectand si potentialul
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de amenintare pentru siguranta umana, spre exemplu prin posibile
scurgeri de informatii cu caracter sensibil. Totusi, o Tmbunatatire a
acestui sector, reprezentat de capabilitati inteligente, se afla intr-o
continua dezvoltare, fiecare stat in parte dorind sa isi adapteze
infrastructura in asa fel incat sa poata obtine cat mai multe rezultate
pozitive prin folosirea acestor tehnologii. La randul sau, sectorul militar,
fiind principalul furnizor de securitate si siguranta pentru populatie,
face demersuri pentru a o implementa la nivelul capabilitatilor sale
in scopul obtinerii vitezei de reactie in luarea deciziei si in cresterea
capacitatii de actiune, atunci cand situatia o impune.

Privitor la utilizarea inteligentei artificiale in dezvoltarea capabilitatilor
militare, cele mai mariprogrese in acest sens sunt facute de catre Statele
Unite ale Americii, Tnsa si China se afla in imediata apropiere (Kania,
Costello, 2018, p. 2). Competitia privind dezvoltarea tehnologiilor este,
pe de o parte, benefica, deoarece tinde sa conduca umanitatea la un alt
nivel al comprehensibilitatii, intr-o noua era informationald, cu menirea
de a completa spatiile libere din vastul puzzle al cunoasterii. Totusi, pe
de alta parte, din acelasi proces de dezvoltare tehnologica pot sa reiasa
si repercusiuni care pot consta in escaladarea unui eventual conflict
intre marele puteri statale si, chiar daca ne oprim la sfera cibernetica,
tot vor exista actiuni care se vor rasfrange inclusiv asupra populatiei si
a intregului ansamblu al securitatii prin volatilitatea pe care o prezinta
acest domeniu.

La nivel decizional, prin utilizarea inteligentei artificiale, se
doreste sprijinirea liderilor militari in a lua hotararile oportune prin
optimizarea datelor si prin viteza de procesare a acestora. Se doreste,
practic, relatarea unei imagini in timp real a campului de lupta
augmentand cunoasterea comandantilor despre situatia trupelor
sau despre dispunerea in teren, despre starea materiald a acestora.
Decizia precede actiunea, fapt pentru care consideram ca, daca o
decizie este corecta si luata intr-un termen scurt, atunci si actiunea are
probabilitatea de a se supune acelorasi efecte. Asadar, de aici putem
extrage si utilitatea inteligentei artificiale in corelatia decizie-actiune,
excluzand posibilitatea utilizarii acesteia in campul fizic prin diferite
mijloace tehnice care pot conduce actiuni in vederea atingerii unor
obiective, fara asistenta umana sau prin ghidaj de la distanta.
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Este cunoscut faptul ca inteligenta artificiald poate duce la erodarea
starii de stabilitate a mediului de securitate, practic, alterand relatiile
interstatale, si aici ne referim la cadrul concurential prin aducerea in
prim-plan a riscului predispus la atacul surpriza (Davis, 2019, p. 14).
in aceeasi ordine de idei, raportandu-ne la toate cele trei niveluri
ale artei militare — strategic, operativ si tactic —, trebuie identificat
la care nivel exista posibile riscuri lansate de sistemele care au ca
model de functionare inteligenta artificiald. Este relevant sa vorbim
despre nivelul operativ si tactic si impactul inteligentei artificiale
asupra acestora, dar, in fapt, se creeaza un cadru principial intr-un plan
axiomatic, avand in vedere ca lupta este dirijata in cadrul acestor doua
niveluri, iar viteza de actiune este un element esential al confruntarii,
de unde si necesitatea de a lua decizii corecte in timp util. Pe de alta
parte, data fiind amploarea nivelului strategic unde includem factorul
politic, inteligenta artificiala ar putea sa nu mai produca acelasi
element de surpriza, aspect sugerat si de catre James Johnson in cartea
sa, Al and the Bomb (Johnson, 2023, p. 236). Amploarea si implicatiile
acestui nivel, precum si factorii decizionali reprezinta elemente greu
de controlat sub incidenta inteligentei artificiale. Faptul ca putem
surprinde, conform cu definirea nivelurilor, hotarari luate in cadrul
procesului decizional, ca urmare a efectelor obtinute prin actiunile
intreprinse la nivel strategic si operativ, ne releva o reprezentare a unui
ciclu cauza-efect si nu a unor implicatii directe.

in context multi-domeniu, aplicabilitatea inteligentei artificiale in
cadrul procesului decizional si in intreprinderea actiunilor consta in
transmiterea rapida a datelor si informatiilor, sintetizarea acestora si, in
final, furnizarea lor pentru ca liderii sa poata lua cele mai bune decizii.
Complexitatea este insa redata de legatura pe care trebuie sd o creeze
la nivel multi-domeniu pentru a satisface nevoile pe care indeplinirea
unei misiuni le impune. Interoperabilitatea intre cel putin doua domenii
operationale este esentiala conform conceptului, iar integrarea factorilor
cu caracter non-militar in cadrul operatiilor militare implica un grad
ridicat al utilizarii tehnologiilor avansate.

inlocuirea resursei umane cu echipamente care opereazi pe
baza de inteligenta artificiald modifica fizionomia spatiului de lupta.
Cu acelasi sens regasim o afirmatie a fostului Secretar al Apararii al
Statelor Unite ale Americii, Mark Esper, care sublinia importanta
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inteligentei artificiale pentru conflictele viitoare, deoarece ,cine va
detine suprematia asupra inteligentei artificiale va controla cémpul de
luptd pentru multi, multi, multi ani”. Plecand de la aceasta asertiune,
putem concluziona ca inteligenta artificiald va ilustra un element
definitoriu In detinerea suprematiei asupra campului de lupta, in
contextul redat de raportul decizie-actiune.

Consideram important ca, in finalul acestui capitol, sa aducem
in atentia cititorului cateva elemente ce constau in posibile riscuri
provocate la nivel decizional, atat multi-domeniu, cat si intra-domeniu,
prin folosirea inteligentei artificiale. Astfel, conform autorului Sophie-
Charlotte Fischer, in lucrarea cu titlul Armament, Arms Control and
Artificial Intelligence, sistemele de inteligenta artificiala folosite
in domeniul militar sunt inca ,fragile si actioneazd impredictibil”
(Fischer, 2022, p. 43), atacurile tip malware reprezentand un alt
punct slab al acestor sisteme. De asemenea, putem regdsi astfel de
lacune in utilizarea sistemelor care dezvolta inteligenta artificiala si
in raportul escaladare — de-escaladare a conflictului, iar in prim-plan
este adusa latura de constiinta a resursei umane, care nu se ghideaza
doar conform rationamentului, ci are si o conotatie sentimentala si
spirituald, fapt pe care inteligenta artificiala nu I-a atins in evolutia sa
si este inca sub semnul intrebarii daca va reusi pe viitor sa obtina
aceasta caracteristica specifica omului. Problema se pune daca, in
cazul unui conflict, sistemele de inteligentd artificiald vor reusi sau
nu sa atinga bariera emotionala si sa acorde marja de timp necesara
pentru de-escaladarea conflictului.

Problematica eticii generata de utilizarea inteligentei artificiale
(Al) Tncepe sa devina tot mai pregnanta si justificata (Coeckelbergh,
2020, p. 5), chestiuni care sunt redate in cartea lui Mark Coeckelbergh,
Al Etichs, unde analizeaza capacitatile actuale si posibil viitoare ale
utilizarii capabilitatilor Al si a limitelor pe care acestea le au comparativ
cu mintea umana si latura rationala a acesteia. Cu toate aceste
limitari ce tin de latura rationald, inteligenta artificiald a obtinut o
serie de rezultate care au depasit capacitatile omului, drept exemplu
avand programul AlphaGo, care a reusit sa 1l invinga pe unul dintre
cei mai titrati jucatori, la nivel mondial, Lee Sedol' (Borowiec, 2016).

! Lee Sedol, jucator corean al jocului Go.
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Aspectul care ridica semne de intrebare din punct de vedere etic nu
se refera la modul in care AlphaGo a reusit sa il invinga pe Lee Sedol,
ci de reactia pe care acesta a avut-o in urma infrangerii suferite, care
denota implicarea emotionala ca rezultat al constiintei si trairilor
umane comparative cu ,adversarul” sau, care nu emite astfel de
sentimente caracteristice omului. Exemplele redate si care se refera la
etica utilizarii inteligentei artificiale au rolul de a sublinia importanta
ce trebuie acordata modului de utilizare a noilor tehnologii si faptul
cd o abordare evaziva a chestiunilor ce tin de partea emotionala,
tipic umana, poate avea efecte negative in cadrul colaborativ resursd
umand-inteligenta artificiald.

Inteligenta artificiala, ca element care marcheaza existenta umana,
trebuie sa fie unanim acceptatd, fiindca viitorul ne va expune, ca
societate, tot mai mult tehnologizarii si digitalizarii, iar sistemele
inteligente vor fi si mai mult parte din viata omului, indiferent de vointa
noastra, deoarece, asa cum mentionam, omul are o tendinta evolutiva
deja demonstrata de spectrul spatiu-timp.

CONCLUZII

Implementarea conceptului operatii multi-domeniu la nivelul
tuturor statelor membre ale Aliantei Nord-Atlantice, probabil, va deveni
o necesitate si un standard ce trebuie atins de toate acestea, la nivelul
tuturor categoriilor de forte, tocmai pentru a intari si mai mult ideea de
aparare comuna. Documentele nationale ale tarilor care nu au realizat
demersuri vizibile Tn acest sens vor trebui sa se alinieze la cerintele
Aliantei si, totodata, sa isi adapteze structurile interne la conditiile pe
careimplementarea acestui concept le impune la nivel de infrastructura
si capabilitati. Aceste actiuni prevad, in special, implicarea punctelor
de comanda de nivel strategic, constand in depunerea unui efort
comun cu implicatii nationale si internationale cu privire la dezvoltarea
capabilitatilor care opereaza pe baza tehnologiilor avansate si al caror
deziderat il poate reprezenta generarea operabilitatii inter-domeniu.

Internalizarea la nivel doctrinar si strategic a conceptului operatii
multi-domeniu asigura o imagine unitara asupra Aliantei Nord-Atlantice
si, de asemenea, favorizeaza si faciliteaza constituirea unei viziuni
comune asupra modului Tn care statele membre trebuie sa Tsi
sistematizeze metodele de lucru pentru a desfasura actiuni intr-un
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cadru multinational si pentru a crea un mediu adecvat pentru
operationalizarea conceptului.

Consideram ca procesele corespondente de luare a deciziei
si, respectiv, concretizare decizionala in plan actional reprezinta
elemente cheie pe care tehnologiile emergente si disruptive trebuie sa
le augmenteze, prin suplinirea totala sau partiala a activitatii resursei
umane, pentru ca operationalizarea conceptului sa dobandeasca
o forma integrantda prin intrebuintarea la nivel maxim a acestor
resurse. Chiar daca, sub incidenta modului de conducere a operatiilor
si actiunilor militare, inteligenta artificiala isi regdseste utilitate
prin conducerea unor misiuni de tip ISR (informatii, supraveghere,
cercetare), potentialul acestora este, cu siguranta, unul mult mai
avansat.

Sfera non-militara care prevede aplicatii ale inteligentei artificiale
in ritmul de functionare al societatii, asa cum am mentionat, se
confrunta cu situatii care privesc etica si derivatele acesteia atunci
cand resursa umana este inlocuita. Aparatul militar, odata cu integrarea
si dezvoltarea inteligentei militare la nivelul structurilor proprii si
in diferite etape ale procesului opratiei militare, poate intampina
dificultati cu privire la utilizarea acestor tehnologii in masura in care si
pot asuma competente decizionale independente in spatiul de lupta.
Caracteristicile elementare ale fiintei umane, precum ratiunea sau
constiinta, vor reprezenta elemente ce pot fi greu de atribuit sistemelor
care se bazeaza pe inteligenta artificala, de unde reiese si problematica
eticii si principala diferenta la acest moment dintre factorul uman si
acest tip de tehnologie emergenta, concluzionand ca decizia la orice
nivel trebuie sa fie inca luata de catre om.

Perspectiva asupra modului de integrare a conceptului operatii
multi-domeniu la nivel doctrinar surprinde tehnologiile emergente
si disruptive drept elemente esentiale care vor fundamenta insusi
procesul de operationalizare, oferind, in cele din urma, caracterul
practic al acestui vast concept prin faptul ca, la nivel arhitectural,
infrastructura spatiului de luptd va fi redatd de capacitatea de
interconexiune a capabilitatilor tehnologice.

De asemenea, integrarea celor douda noi domenii, spatiu si
cibernetic, in sfera operationald este un rezultatal tehnologiilor
avansate sau, cu alte cuvinte, a fost impusa de dezvoltarea tehnologica.
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Tn lipsa capabilititilor existente, probabil c3 ar fi dificil de proiectat o
imagine clara asupra razboiului cibernetic, spre exemplu, existand inca
un nivel anticipativ fondat de segmente teoretice, idee ce ar prezenta
caracter de adevar si in cazul operatiilor multi-domeniu. Conceptul
operatii multi-domeniu va reprezenta un standard conform caruia
Alianta Nord-Atlantica si statele membre vor trebui sa isi adapteze si
sa isi organizeze sistemele de securitate si aparare prin integrarea si
utilizarea tehnologiilor avansate.

in incheiere, putem ad3uga faptul cd generarea unui mediu in
care societatea se va afla sub spectrul sigurantei si protectiei se
fundamenteaza pe actiuni concrete ce prezinta un grad scazut al
riscurilor si unde tehnologiile emergente si disruptive pot deveni piloni
esentiali in vederea indeplinirii acestui deziderat.
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