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O MOSTENIRE DE LA 1864

Drumul spre modernitate al Ostirii Romane a inceput in 1859,
odata cu instituirea Corpului de Stat Major General al Principatelor
Unite, actualmente Statul Major al Apararii.

La numai cativa ani, Tn 1864, un grup de noua capitani, absolventi
ai celei dintai promaotii a Scolii de cadeti din Bucuresti, a avut initiativa
crearii unei ,reviste de stiintd, artd si istorie militard”, cu denumirea
,Romdnia Militard”.

Initiatorii acestui demers publicistic — G. Slaniceanu (capitan,
seful Batalionului de Geniu), A. Gramont (capitan de stat major),
G. Boranescu (capitan de geniu), G. Anghelescu (capitan de stat major),
A. Anghelescu (capitan de artilerie), E. Arion (capitan de artilerie),
E. Boteanu (cdpitan de stat major), E. Pencovici (cdpitan de stat
major) si C. Barozzi (capitan de geniu) —, educati nu doar in Romania,
ci si Tn strainatate, erau animati de necesitatea dezvoltarii, si in Armata
Romana, a unei activitati teoretice consistente.

Programul® revistei, inclus incd din primul numar, aparut la
15 februarie 1864, continea idei si demersuri novatoare, cu scopul de:

,- 0 lucra la organizarea sistemului nostru militar, ce Camera
legiuitoare este chematd in curdnd a-I hotari;

- a aduna si a cerceta institutiile vechi militare ale Patriei, institutii
ce au fdacut atdtea veacuri gloria Romdniei si ne-au asigurat existenta;

- a trata, in lipsd de orice uvraje militare, tot ce se raportd la
instructia Oastei, baza cea mai solidd a armatei;

- a Intretine pe Osteanul Romdn cu cunostinta evenimentelor
militare ce se petrec in lume;

- a veni sd@ lucrdm impreund si din toatd inima la indltarea si
consolidarea edificiului ce este menit sd asigure viitorul patriei
noastre™.

Publicatie independenta, dar aflata sub egida Ministerului de
Razboi, ,Romdnia Militard” si-a incetat aparitia in 1866, din lipsa de
fonduri si de abonati. Va reaparea dupa un sfert de veac, in 1891, tot la
initiativa unui grup de ofiteri din Marele Stat Major, care isi propuneau
,reproducerea studiilor serioase de organizare,
de strategie, de arta de a conduce trupele in orice
circumstante”. La scurt timp, prin Tnaltul Decret
Regal nr. 3663 din 8 decembrie 1897, ,Romdnia
Militard” a devenit, de la 1 ianuarie 1898, ,,organul
oficial de publicitate al Marelui Stat Major”.

1 Din trecutul Romdniei Militare cu prilejul aniversdrii a 75 de ani de la aparitia ei in viata
armatei. 1864-1939, Bucuresti, 1939, p. 31.

2 |bidem, p. 32.

3 Romdénia Militard, nr. 1, 1891, p. 6.
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IMPACTUL TEHNOLOGIILOR DISRUPTIVE

S| EMERGENTE ASUPRA COORDONARII
OPERATIILOR INTRUNITE MULTINATIONALE
N RAZBOIUL MODERN

General-maior Valericd VRAJESCU

Comandantul Comandamentului Fortelor intrunite
,General loan-Emanoil Florescu”
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Impactul tehnologiilor disruptive si emergente
asupra coordonarii operatiilor intrunite multinationale in razboiul modern

Noi tehnologii apar rapid in diverse domenii si multe progrese
tehnologice sunt considerate inovative, dar nu orice tehnologie
va modifica modul in care sunt purtate rdazboaiele. Existd insd tehnologii
care au un impact exponential si, uneori, decisiv asupra razboiului
modern, in ceea ce priveste introducerea de noi paradigme, crearea
de noi domenii de luptd, adaptarea sau modificarea doctrinelor si
conceptelor operationale etc. Prin urmare, este important sd intelegem
utilizarea actualelor tehnologii disruptive si emergente si impactul lor
asupra razboiului modern.

Operatiile militare reprezintd de multd vreme provocdri pentru
practicienii securitdtii nationale. In rdzboiul modern, accentul se
pune pe operatiile militare de tip intrunit si multi-domeniu, ceea ce
reprezintd o evolutie in strategiile militare, fiind concepte care implicd
integrarea si coordonarea fortelor din toate domeniile campului de
lupta (aerian, terestru, maritim, cibernetic si spatial). Aceste tipuri
de operatii raspund necesitatilor unui mediu de conflict complex si
multidimensional, in care succesul depinde de capacitatea de a integra
eficient diferite capabilititi si de a le manevra in diferite domenii
simultan. Istoria modernd demonstreazd cd operatiile militare sunt
purtate nu doar de statele aflate in conflict declarat sau competitie,
ci si de state ,proxy” sau organizatii militare finantate de acestea.
Aliantele se creeazd punctual, pentru atingerea intereselor nationale.

In acest context, dezvoltarea unor sisteme de arme disruptive
si emergente are potentialul de a face organizarea si conducerea
operatiilor militare mai complexe. NATO, de exemplu, s-a confruntat
cu provocdri semnificative in timpul operatiilor aeriene din Kosovo
din anul 1999, deoarece sistemele radio criptate folosite de unele
state membre nu au putut comunica cu cele ale altor state. In ultima
perioadd, aliatii au avut dezbateri substantiale cu privire la cele mai
bune politici si practici pentru a ghida operatiile cibernetice. Mai nou,
sistemele de arme bazate pe tehnologii disruptive vor aduce provocari

noi atat in ceea ce priveste interoperabilitatea, dar, mai ales, in procesul
7 EDITORIAL
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de luare a deciziei. Sigur, aceste provocdri nu vor fi de netrecut... asa
cum aliatii au integrat tehnologii avansate, precum GPS-ul si armele
nucleare in planificarea si conducerea operatiilor, ei vor reusi, de
asemenea, sd integreze si noile tehnologii disruptive si emergente in
aceste procese. Acest lucru va schimba profund conducerea operatiilor
intrunite, in special a celor multinationale, influentdnd modul in care
sunt planificate, coordonate si executate, iar rdzboiul informational
va juca un rol important in mentinerea (sau perturbarea) acestuia.
Astfel de schimbdri se vor manifesta la toate nivelurile, incluzdand
integrarea fortelor, cresterea interoperabilitdtii, accelerarea procesului
decizional si cresterea eficientei operatiilor.

Conceptualizarea operatiilor intrunite multinationale

si a tehnologiilor disruptive

Aliantele si coalitiile sunt eforturi de cooperare in care membrii
acestora contribuie cu resurse pentru urmadrirea intereselor de securitate
comune. Aliantele sunt, de obicei, institutii mai profund formalizate,
ale cdaror operatii sunt codificate in tratate, in timp ce coalitiile sunt
intelegeri pe termen mai scurt, create pentru a indeplini sarcini specifice
- cum ar fi infrangerea unui adversar conjunctural. In mediul de
securitate actual, statele desfdsoard adesea operatii militare aldturi de
aliati sau parteneri de coalitie. Aceste eforturi multinationale produc
atdt beneficii politice, cdt si operationale. Din punct de vedere politic,
operatiile multinationale pot da o mai mare legitimitate utilizdrii
fortei decdt actiunile unilaterale, iar implicarea mai multor state
ajutd la semnalarea cd o operatie militard este justificatd. Aliantele
si coalitiile permit, de asemenea, impdrtirea sarcinilor, diverse state
membre contribuind fiecare la planificarea si desfasurarea operatiilor
militare. Acest lucru poate reduce presiunea asupra armatei oricarui
aliat in situatia ludrii unor mdsuri in termen foarte scurt si poate
permite statelor sd valorifice abilitdtile specializate ale fortelor armate
ale diferitilor membri ai aliantei sau coalitiei.

In ciuda virtutilor operatiilor de aliantd si coalitie, ele ridicd si
obstacole in calea coordondrii strategice si operationale. Chiar dacd
aliatii impdrtdsesc interese comune de securitate, ei pot intdmpina

dificultati in a conveni cum sd-si urmdreascd obiectivele — o sarcind
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care devine din ce in ce mai dificild pe mdsurd ce numdrul de state
dintr-o aliantd sau coalitie creste si dacd termenii angajamentului
aliantei sunt vagi (deoarece ei sunt adesea formulati pentru a preveni
ca acestia sd fie atrasi in conflicte pe care ar prefera sd le evite).
La nivel operational, aliatii si partenerii se pot confrunta cu provocdri
atunci cdnd conlucreazd, din cauza factorilor tehnici, culturali sau
procedurali, tehnologiile disruptive avand potentialul de a exacerba
toate aceste diferente.

Tehnologiile disruptive se referd la o noud tehnologie, care, in mod
invariabil, face ca tehnologia existentd sd fie depdsitd. Este o tehnologie
inovatoare care declanseazd efecte bruste si neasteptate. In domeniul
militar, o tehnologie disruptivdi va oferi celui care o detine un avantaj
decisiv si exponential si ar putea ajuta la o victorie definitivd. Impactul
sdu ar conduce la o schimbare de paradigmd in natura si desfdasurarea
operatiilor militare si, de asemenea, ar face ca una sau mai multe
competente de bazd ale razboiului sd devind invechite sau irelevante.

Robotica, satelitii, dronele, rdzboiul cibernetic, nanotehnologia,
inteligenta artificiald, internetul lucrurilor (IOT - Internet of
Things), tehnologia tip ,stealth”, blockchainul si securitatea datelor,
realitatea augmentatd si virtuald, biotehnologia si augmentarea
capacitdtilor umane sunt exemple de tehnologii disruptive si emergente
utilizabile in domeniul militar. Statele din intreaga lume au lansat
deja o serie de sisteme militare care se bazeazd pe astfel de tehnologii.
Factorii de decizie militari privesc aceste sisteme ca modalitditi de
crestere a eficientei si de reducere a riscului operatiilor militare.
Automatizarea proceselor, cum ar fi analiza semnalelor, poate reduce
cerintele de fortd de muncd, in timp ce inlocuirea militarilor pe linia
frontului cu sisteme de arme comandate de la distantd poate atenua
riscurile politice asociate cu suferinta victimelor.

Pe mdsurd ce statele dezvoltd tehnologiile disruptive si emergente,
liderii trebuie sd ia in considerare provocdrile care pot apdrea atunci
cdnd implementeazd aceste tehnologii ca parte a eforturilor mai ample
de aliantd sau coalitie. In primul rand, liderii aliantei trebuie sd ia in
considerare ratele inegale la care membrii aliantei vor putea adopta
aceste noi tehnologii si consecintele pe care aceasta le-ar putea avea
asupra operatiilor aliantei si coalitiei. In al doilea rand, liderii trebuie
9 EDITORIAL

MILITARA
ROMANEASCA



Valerica VRAJESCU

sd ia in considerare modul in care tehnologiile disruptive vor afecta
doud componente importante ale dinamicii aliantei: interoperabilitatea
si luarea deciziilor in comun.

Avantaje ale adoptdrii tehnologiilor disruptive

si emergente in operatiile intrunite multinationale

Noile tehnologii nu se dezvoltd in intreaga lume in acelasi ritm,
ceea ce inseamnd cd unele state vor poseda si vor opera in mod eficient
capabilititi bazate pe tehnologii moderne, in timp ce altele nu vor avea
acces in aceeasi mdsurd la astfel de capabilititi. Aceastd distributie
inegald a tehnologiei poate rezulta din variatia resurselor materiale si
umane sau din rezistentd politicd la adoptie. Aliatii cu economii in curs
de dezvoltare vor avea tendinta sd aloce finantare pentru modernizarea
echipamentelor conventionale, mai degrabd decit pentru dezvoltarea
de noi capabilitati militare bazate pe tehnologii emergente si disruptive.

Pe ldngd variatia resurselor materiale, sprijinul public pentru
dezvoltarea capacititilor militare emergente variazd semnificativ de la
un stat la altul, ceea ce poate influenta si modul in care statele dezvoltd
astfel de tehnologii. Chiar dacd sistemele de armament autonome
permit executarea unor game variate de misiuni militare, notiunea de
arme — roboti sau arme controlate de inteligenta artificiald - determind
adesea imagini negative in perceptia publicului. De asemenea, statele
fard capabilitdti bazate pe tehnologii emergente pot fi mai putin
capabile sd contribuie la misiuni, fortand aliatii mai bine echipati sa
isi asume o mai mare parte a efortului, ceea ce poate genera frictiuni.

Integrarea tehnologiilor disruptive ar stimula comandantii militari
sd gandeascd si sd le utilizeze la nivelurile operational si tactic ale
razboiului si, probabil, conducerea politicd ar exercita optiuni la
nivel strategic. Cu toate acestea, potentialul perturbator al acestor
tehnologii necesitd intelegerea modului in care ar putea afecta in mod
fundamental natura operatiilor militare. latd cdateva moduri specifice
in care tehnologiile emergente si disruptive vor impacta conducerea si
executarea acestor tipuri de operatii:

1. Interoperabilitate si integrare avansatd
e Platforme digitale comune: Dezvoltarea unor platforme de

comandd si control integrate, bazate pe inteligentd artificiald
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si big data, va permite partajarea rapidd si eficientd a
informatiilor intre fortele intrunmite si natiunile partenere.
Aceasta va asigura o intelegere comund a situatiei si o
coordonare mai eficientd.

Angajarea luptei: Tehnologiile emergente, precum robotica,
satelitii, dronele etc., care devin mature, determind ca regulile
de angajare in rdzboi sa se schimbe; de exemplu, operatiile
stand-off/rdzboiul fdrd contact pot deveni o normd in viitor,
reducdnd drastic riscul pentru soldati. UAV-urile definesc noi
reguli de angajare, iar conceptele precum tactica roiului de
drone vor oferi o noud metodd de angajare a adversarului.
Se vor deschide noi domenii ale razboiului, precum rdazboiul
spatial si in domeniul virtual al lumii cibernetice, inclusiv pe
retelele sociale.

Comunicare securizatd: Tehnologiile de comunicatii avansate,
cum ar fi 5G si retelele criptate, vor imbundtdti semnificativ
capacitatea fortelor multinationale de a comunica fdra
intreruperi si fdard riscul compromiterii securitdtii datelor,
chiar si in medii ostile sau cu infrastructurd limitatd.

2. Decizie rapidd si informatii in timp real
e Inteligentd artificiald si analiza datelor: Al (Artificial

Intelligence) va permite colectarea si analiza rapidd a unor
volume mari de date provenite din diverse surse (drone,
sateliti, senzori de teren), iar comandantii vor putea lua
decizii informate in timp real, reducdand timpul necesar
pentru reactie si adaptare la schimbdrile din campul de lupta.
Sisteme autonome: Utilizarea dronelor si a altor sisteme
autonome va oferi un flux constant de informatii tactice, iar Al
va putea sugera actiuni strategice bazate pe aceste informatii,
optimizand astfel luarea deciziilor la toate nivelurile.

3. Coordonare si sincronizare eficientd
o Simuldri si antrenamente virtuale: Realitatea virtuald si

augmentatd, impreund cu simuldrile avansate, vor permite
fortelor multinationale sd se antreneze impreund intr-un

mediu virtual comun, chiar dacd se afld in locatii diferite.
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Aceste simuldri vor fi mai realiste si vor permite testarea
tacticilor intr-un mediu ostil.

* Planificare automatizatd: Tehnologiile emergente vor
automatiza procesele de planificare, crednd scenarii multiple
pe baza datelor disponibile, optimizdnd resursele disponibile
pentru o coordonare mai bund intre fortele multinationale.

 Miscare: Instrumentele Al pot imbundtdti mobilitatea sugerand
automat rute ideale, ludnd in considerare congestionarea
traficului, conditiile drumurilor, podurile distruse si alte
elemente. Vehiculele inteligente, aflate la sol, in aer si sub apd,
pot imbundtdti raza de actiune a sistemelor de supraveghere
si de arme.

4. Imbunditdtirea capacitdtilor multinationale

* Logisticd si aprovizionare: Sistemele de gestionare logisticd
bazate pe blockchain si Al vor oferi transparentd si eficientd
in gestionarea resurselor comune. Fortele multinationale
vor putea coordona mai bine aprovizionarea si utilizarea
resurselor, evitdnd duplicarea eforturilor si reducand risipa.

e Tehnologii de productie distribuitd: Imprimarea 3D si alte
tehnologii de fabricatie aditivi vor permite productia la fata
locului a echipamentelor necesare, reducind dependenta de
lanturile de aprovizionare traditionale si adaptandu-se mai
bine nevoilor specifice ale fiecdrei forte participante.

e Protectie: Protectia echipamentului si a personalului va
primi, cu sigurantd, un impuls. Uniformele de soldat pe bazd
de nanofibre ar putea schimba culoarea si textura pentru a
se camufla mai bine, reducand astfel semndtura vizuald, iar
inventiile precum roboti inteligenti, drone, UCAV-uri etc. vor
reduce implicarea soldatilor/pilotilor in situatii riscante i,
prin urmare, vor reduce numdrul victimelor pe cimpul de
lupta.

5. Managementul deciziei si gestionarea riscurilor
* Platforme de colaborare si decizie: Platformele digitale
care permit comunicarea intre fortele armate ale statelor
din Aliantd sau coalitie vor face mai usor managementul
operatiilor intrunite multinationale, facilitind schimbul
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de informatii sensibile si sincronizarea intre diferitele niveluri
de comand.

e Gestionarea riscurilor si a conflictelor: Al si analiza predictivi
vor ajuta la anticiparea si gestionarea potentialelor conflicte
intre natiunile participante, fie cd acestea sunt legate de
diferente de doctrind, comunicare sau interese strategice.

6. Operatii cyber si informationale

e Apdrarea cibernetici comund: Tehnologiile emergente
vor permite dezvoltarea unor cadre comune de apdrare
ciberneticd, prin care fortele multinationale sd isi poatd
apdra in mod concertat infrastructura criticd si comunicatiile
impotriva atacurilor cibernetice.

e Operatii informationale: ~Colaborarea  multinationald
in domeniul operatiilor informationale va fi sporitd de
tehnologiile emergente, permitdnd o mai bund coordonare in
lupta impotriva dezinformadrii si propagandei, in special in
zonele de operatii complexe si in zonele de interes strategic.

7. Securitatea si etica in rdazboiul modern
e Consideratii etice: Pe mdsurd ce tehnologiile emergente devin
mai integrate in operatiile militare, vor apdrea provociri etice
legate de utilizarea Al in deciziile letale, respectarea legilor
internationale si protectia vietii umane. Fortele multinationale
vor trebui sd dezvolte legislatii comune care sd guverneze
utilizarea acestor tehnologii.

Provocdri pentru luarea deciziilor

in asigurarea interoperabilitdtii

Chiar dacd aliatii si partenerii de coalitie depdsesc obstacolele
interne in calea dezvoltdrii de capabilititi militare bazate pe tehnologii
disruptive si emergente, utilizarea acestor sisteme poate complica
in continuare luarea deciziilor §i poate genera provocdri majore de
interoperabilitate pentru coalitii multinationale. Aceste provocdri pot
ingreuna operatiile intrunite multinationale si pot pune in pericol
coeziunea dintre partenerii de securitate. Luarea deciziilor intre aliati
este adesea caracterizatd ca un joc complex de coordonare. Desi aliatii
impdrtdsesc un set de obiective si scopuri, fiecare stat isi mentine
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propriile interese nationale. Negocierile necesare pentru a armoniza
aceste interese politice divergente pot avea ca rezultat un timp mai
mare pentru luarea deciziilor la nivel strategic. Rata rapidd cu care
sunt produse informatiile si cu care se desfdasoard operatiile in prezent
poate pune sub tensiune procesele decizionale ale aliantelor. Actuala
constructie decizionald a NATO, de exemplu, provoacd Consiliul
Atlanticului de Nord, format din 32 de membri, sd dezbatd si sd voteze
aspecte legate de utilizarea fortei. Pe mdsurd ce tehnologiile emergente
accelereazad viteza razboiului, termenele de luare a deciziilor trebuie
sd fie comprimate, iar liderii aliantei se pot afla in situatia de a lua
decizii fara luxul unor dezbateri extinse. La nivelurile operational si
tactic, desfasurarea sporitd a sistemelor militare bazate pe tehnologii
disruptive si emergente are potentialul de a complica interoperabilitatea
intre fortele aliantei.

Pe mdsurd ce noi sisteme de arme sunt introduse pe campul de
luptd, ele trebuie sd fie capabile sd comunice si sd se integreze atdt intre
ele, cdt si cu generatiile mai vechi de arme, iar acest aspect poate fi o
sarcind complicatd din motive politice si tehnice. Din punct de vedere
politic, statele pot ezita in a impdrtdsi date militare si de informatii,
chiar si cu aliatii apropiati. Se pot teme cd furnizarea de acces
neingradit la date riscd sd dezvaluie surse si metode sensibile, ceea ce ar
putea provoca neincrederea, incorda relatiile politice sau compromite
operatiile militare in desfasurare. Chiar dacd dacd aliatii sunt dispusi
sd impdrtdseascd date, ramadn obstacole tehnice semnificative. O mare
parte din datele militare si de informatii se afld pe retele nationale
clasificate care nu sunt de obicei concepute pentru a permite schimbul
usor de informatii, iar acest aspect va deveni mai pronuntat, pe mdsurd
ce cerintele de date cresc, intr-o epocd a rdazboiului bazat pe tehnologii
emergente.

Concluzii

Statele achizitioneazd si dezvoltd noi tehnologii militare pentru a
obtine un avantaj pe campul de luptd, a creste eficienta operatiilor si a
reduce riscul operational. Desi aceste tehnologii pot ajuta la schimbarea
echilibrului de putere, armatele intdmpind adesea dificultdti in
integrarea noilor echipamente si proceduri in structura de fortd
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existentd, din cauza unei combinatii de bariere tehnice si institutionale.
Provocarea integrarii noilor tehnologii in operatiile militare este
amplificatd in cazul aliantelor si al coalitiilor multinationale. In timp
ce membrii acestor entitdti impdrtdsesc interese de securitate, fiecare
isi urmdreste propriile interese nationale si are propriul sdu set de
prioritdti si proceduri de actiune. Ca rezultat, fiecare stat poate avea
opinii diferite asupra modului si timpului cdnd sd utilizeze aceste noi
tehnologii, complicand atdt planificarea, cdt si executarea operatiilor
militare. Insd, in cazul aliantelor si coalitiilor functionale, factorii de
decizie pot identifica intotdeauna solutiile pentru ca aceste divergente
sd fie depdsite, iar tehnologiile disruptive si emergente sd transforme
profund conducerea operatiilor intrunite multinationale, facandu-le
mai eficiente, rapide si bine coordonate.

O astfel de solutie este desfasurarea activitdtilor de instruire in
comun, prin exercitii multinationale de tip intrunit, atdt la nivelul
comandamentelor, cdt si cu trupe, iar Comandamentul Fortelor
Intrunite, ca singura structurd din Armata Romdaniei care are
capacitatea de a planifica si a conduce operatii intrunite, are sarcina
de a coordona desfasurarea acestor activitdti pe teritoriul national.
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TEORII, MODELE $I CONCEPTE
ALE COMENZII MISIUNII

Contraamiral drd. Cornel COJOCARU

Comandant al Flotei, Statul Major al Fortelor Navale
10.55535/GMR.2024.3.1

This approach proposes an introspection within the existing theories and
models that address the concept of Mission Command (MC) to identify the place
and role within the operational art, capturing the essence of the concept by
examining its emergence, development and applicability. The evolution of the
risks and threats to the current security environment determines a conceptual
adaptation regarding the approach of the mission command, starting from the
basic principles of the concept and up to the ways of its application.

The mission command concept embodies a command-and-control philosophy
that is based on mutual trust between commanders at different command
levels. In this approach, we start from the premise that the essence of this
concept has not only theoretical but also practical significance, related to
the technological evolution, the doctrinal knowledge, the general strategy,
elements that define the conduct of modern armed forces.

The first objective is oriented towards identifying the particularities of the
concept from its emergence to its applicability, in relation to the principles
underlying it and from the perspective of existing theories and concepts. The
second objective is to identify command and control models and mission
command perspectives within the theoretical approaches to these concepts.

The result of the endeavour will be able to predict that the concept of
Mission Command can be imposed as a basic doctrine, representing a flexible
and decentralized approach to the conduct of military actions at any level of
military art.

Keywords: mission command; control; leadership; auftragstaktik; indirect
approach;

Numarul 3/2024

16

Teorii, modele si concepte ale comenzii misiunii

INTRODUCERE

Scopul acestui articol este de a identifica locul si rolul conceptului
comanda misiunii in cadrul artei operative, printr-o introspectie n
teoriile si modelele existente, surprinzand esenta conceptului prin
examinarea aparitiei, a evolutiei si aplicabilitatii acestuia.

Dincolo de conceptul pe care il reprezinta, comanda misiunii (CM/
Mission Command/MC) inseamna adoptarea unor decizii actionale
concentrate/adaptate pe misiune, care astazi defineste un model de
comanda la fata locului actiunii. Desi se poate sugera faptul ca acesta
este un concept aplicabil doar la nivel tactic, utilitatea aplicarii acestuia
la nivel strategic va fi evidentiata prin identificarea atat a rolului, cat
si a influentei pe care o poate avea asupra indeplinirii misiunii la nivel
operativ sau tactic.

Conceptul Tsi are originea moderna in doctrina prusaca, insa filonul
aplicarii lui se regaseste inca din primele scrieri ale abordarii strategiei
militare?, in cadrul artei razboiului (Sun Tzu, 2012) si in cadrul principiilor
(DAR, 2012, p. 21)? actuale ale utilizarii fortei armate Tn actiuni militare,
astazi conceptul reprezentand esenta aplicarii artei operative moderne
prin actiuni concrete.

Esenta conceptului comanda misiunii consta in comanda centralizata,
exercitatd de la nivel central, si o executie descentralizata, bazata pe
decizie la locul actiunii, viteza de reactie, libertate de actiune, initiativa
si eficientd. In toate aceste cazuri, informatia reprezintd pilonul de
baza in analiza situatiei existente observata de comandantul de la locul
actiunii, Tn raport cu situatia dorita, prevazuta in intentia comandantului
esalonului superior.

t Vezi Helmuth von Moltke Sr. (1800-1891); Otto von Moser (1860-1931). Ausbildung und
Fiihrung des Bataillons, des Regiments und der Brigade. Gedanken und Vorschldge. Mittler-Verlag.
Berlin 1914; Hervé Coutau-Bégarie (1956-2012). Tratat de strategie, vol. |, 2006, Bucuresti:
Editura Universitatii Nationale de Aparare. (n.a.).

2 Initiativa, surprinderea, mentinerea moralului (n.a.).
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Evolutia riscurilor si amenintdrilor mediului de securitate actual
determina o adaptare conceptuala cu privire la abordarea comenzii
misiunii, plecand de la principiile de baza ale conceptului si pana la
modalitatile de aplicare ale acestuia.

Conceptul comanda misiunii imbraca o filozofie de comanda si
control care are la baza increderea reciproca intre comandantii de la
diferite niveluri de comanda. Tn aceast3 filosofie, dar si din prisma artei
operative moderne, comanda misiunii se materializeaza prin executarea
independenta a ordinelor de catre comandantul inferior, actiune care
se bazeazd pe o intelegere comuna a intentiei comandantului superior.
Astfel, conceptul este folosit pentru a Tmputernici comandantii
subordonati sa ia decizii si sa actioneze prin aplicarea principiilor
leadershipului actional fara a iesi din cadrul legal al misiunii primite.
Conceptul nu inglobeazda doar o semnificatie teoretica, ci si una
practica, raportata la evolutia tehnologica si la cunoasterea doctrinara,
la strategia generala, elemente care definesc modul de conducere a
fortelor armate moderne.

Primul obiectiv al acestui articol este orientat in directia identificarii
particularitatilor conceptului de la aparitie pana la aplicabilitatea sa, in
raport cu principiile care stau la baza acestuia si din prisma teoriilor
si a conceptelor existente. Al doilea obiectiv consta in identificarea
unor modele de comanda si control si perspectiva comenzii misiunii in
cadrul unor abordari teoretice privind aceste concepte.

Se poate prefigura faptul ca acest concept se poate impune ca o
doctrind de baza in spectrul modelelor de aplicare a leadershipului
modern, reprezentdnd o abordare flexibila si descentralizata a
conducerii actiunilor militare la orice nivel al artei militare. Astfel, la
nivel strategic, conceptul inglobeaza o filosofie specifica ceisiare esenta
in scoala de gandire a actualilor lideri militari si se bazeaza pe o culturd
nationala specifica, aliniata la angajamentele aliate euroatlantice.
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CONCEPTUL COMANDA MISIUNII
— INTRE APARITIE SI APLICABILITATE

incd din etapa timpurie de exprimare a acestui concept, se poate
observa ca flexibilitatea si adaptabilitatea actionald pe campul de
lupta reprezinta particularitati ale filosofiei comenzii misiunii. Sun Tzu
prezenta, in opera sa, rolul comandantului de nivel inferior de a lua
decizii adaptate situatiei din teren in functie de reactia inamicului:
,0 armatd, pentru a dobdndi victoria, isi adapteazd actiunea sa la
situatia inamicului”. (Sun Tzu, ib., p. 49). Se poate sublinia, astfel, c3,
dincolo de existenta conceptului, esenta acestuia a fost surprinsa inca
de la inceputurile artei militare.

Evoluta conceptului a fost marcatd de insdsi evolutia artei militare
prin amprenta stiintificd mostenitd de la Helmuth von Moltke,
Carl von Clausewitz, Antoine Henri Jomini, Otto von Moser, Hervé
Coutau-Bégarie etc. Conceptul a fost utilizat, intr-o forma incipients,
sub forma unor ordine pentru misiune, de catre armata prusaca, sub
denumirea , Auftragstaktik” (Gunther, 2012). Ulterior, conceptul a fost
preluat si aplicat de catre feldmaresalul Helmuth von Moltke Sr., care
previziona faptul ca un comandant inferior trebuie sa cunoasca scopul si
starea finala dorita ale unei operatii. Aceste doua elemente reprezentau
doua componente determinante ale intentiei comandantului de nivel
superior. Moltke sugera ca intre scop si starea finald dorita exista
anumite conditii de Tndeplinit, pe care un comandant trebuie sa le
indeplineasca prin orice mijloace si prin decizii adaptate, intuitive si
aplicabile (Ib., p. 8).

Conceptul ,Blitzkrieg” (Frieser, 2010) reprezinta rezultatul evident
al evolutiei practice a conceptului ,,Auftragstaktik”, acesta din urma
fiind cu succes aplicat de Germania Tn timpul celui de-Al Doilea
Razboi Mondial, cdnd comandantilor de nivel tactic le-a fost acordatd
autonomia actionald pentru a rdspunde eficient la volatilitatea
conditiilor mediului de actiune. Ulterior, aceasta libertate de actiune
a comandantilor a fost Tngradita de deciziile de la nivel strategic, fapt

care a dus la multiple infrangeri ale Germaniei naziste (Deighton,
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1981). Conceptul ,Auftragstaktik” a atras atentia specialistilor din
armata americana, fiind intens studiat, astfel ca, in doctrina americana
(FM 100-5 Operations, 1986; 1993, p. 68), sub conceptul ,ordin
de misiune” se pot identifica anumite caracteristici specifice care
astazi definesc conceptul de comanda misiunii, respectiv: intensitate
actionald, flexibilitate si Tncredere asupra initiativei comandantilor,
rapiditate decizionala, obiective clar definite pentru concentrarea
efortului etc.

Conceptul modern comanda misiunii [Mission Command; AJP 01(D)
Allied Joint Doctrine, 2010] apare pentru prima data in AJP 01(D) Allied
Joint Doctrine, editia 2010, insumand principii precum ,libertatea
de actiune, eficienta, oportunitatea” (lb., pp. 6-3). In 2012, in ADP
6-0 (Army Doctrine Publication), conceptul comanda misiunii insuma
Increderea de sine si in subordonati, intelegerea reciproca, intentia
comandantului, ordine de misiune clare, initiativa, disciplina, riscuri
acceptate. Acestea reprezinta caracteristici ale comenzii misiunii si sunt
stipulate in documente ca principii, astfel: ,competenta, increderea,
intelegerea, intentia, ordinele misiunii, initiativa, acceptarea riscului”.
(ADP 6-0 Mission Command, HQ Dept. of Army, p. 2). Varianta AJP
01(D) Allied Joint Doctrine din anul 2017 introduce principii precum
initiativa, viteza de actiune, in functie de intentia comandantului
superior si de sarcinile primite prin ordin de actiune.

Influenta artei operative moderne se face simtita in AJP 01(F) Allied
Joint Doctrine, editia 2022, esenta conceptului comanda misiunii fiind
respectarea intentiei comandantului superior, indeplinirea sarcinilor
prin orice mijloace, ca ,responsabilitate principald a comandantului”
[AJP 01(F) Allied Joint Doctrine, 2022, p. 84]. Tn manualul de specialitate,
conceptul se poate identifica astfel: mission command ,,modeleazd
stilurile de comandd, atitudinile si comportamentele comandantilor si
subordonatilor. Se bazeazd pe un leadership bine definit, care permite
ca deciziile sa fie luate de cdtre persoana aflatd cel mai aproape de
locul de desfdsurare, exploatdnd oportunitdtile care apar intempestiv.
Comanda misiunii oferd un avantaj semnificativ atunci cdnd este

aplicatd corect, permitdnd fortelor intrunite sa infrdngd un rival in cele
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mai haotice si solicitante circumstante prin maximizarea initiativei, cu
scopul de a profita de oportunitdti”. (Ib., trad. aut.).

Tnsumand aceste elemente definitorii ale conceptului, se poate
formula faptul ca, in acceptiune modernista, esenta comenzii misiunii
este bazatd pe modelare, stil de comanda, atitudini si aptitudini,
leadership, initiativa, oportunitate etc. Lista de principii poate continua,
insd, pentru a contura imaginea de ansamblu, in continuare, vom avea
in vedere unele abordari teoretice ale conceptului comanda misiunii,
de la aparitie si pana la modernism.

TEORII S| ABORDARI ALE CONCEPTULUI
COMANDA MISIUNII IN GANDIREA STRATEGICA MILITARA

Sun Tzu, in cartea Arta Razboiului (The Art of War, 2023), subliniaza
flexibilitatea, adaptabilitatea si utilizarea inteleapta a initiativei in
actiunile militare. Chiar daca nu gasim explicit stipulat conceptul
comanda misiunii, definit ca atare, abordarea sa prin promovarea
acestor principii promoveaza o filosofie similard, evidentiind cat de
importanta este libertatea de actiune a comandantilor de la nivel
inferior, de pe campul de lupta, in obtinerea victoriei si in stabilirea
deznodamantului confruntarii. Sun Tzu accentueaza, in acest context,
rolul informatiei, al surprinderii si al adaptabilitatii, aceste principii
reprezentand o parte a esentei conceptului comanda misiunii.

Carl von Clausewitz, in opera sa — Despre rdzboi (On War, 1932) —,
ofera unele perspective care pot fi interpretate prin prisma principiilor
specifice comenzii misiunii. Acesta subliniaza libertatea de actiune in
cunostinta de cauza, aspect care ofera o siguranta in ceea ce priveste
moralul trupelor in conditii de incertitudine ale evolutiei situatiei
imprevizibile de pe cdmpul de lupta fata de dinamica si complexitatea
conflictului, elemente de continut ale conceptului prezentat.

Teoretician al artei razboiului, Antoine-Henri Jomini a avut o
perspectiva proprie asupra a ceea ce inseamnad strategia militard,
abordarea sa putand fi analizata prin prisma conceptului comanda
misiunii. Jomini a subliniat importanta liniilor de operatii, ceea ce
ii obligd pe comandati sa puna accent pe conditiile decisive ale

unei operatii si de a avea initiativa de a alege exact punctul decisiv,
21 TEORIE SI ARTA MILITARA

MILITARA
ROMANEASCA

Carl von
Clausewitz,

in opera sa —
,Despre rdazboi”
—, oferd unele
perspective
care pot fi
interpretate
prin prisma
principiilor
specifice
comenzii
misiunii. Acesta
subliniaza
libertatea de
actiune in
cunostintd de
cauzd, aspect
care oferd o
sigurantd in
ceea ce priveste
moralul trupelor
in conditii de
incertitudine ale
evolutiei situatiei
imprevizibile

de pe campul
de luptd fatd

de dinamica si
complexitatea
conflictului,
elemente de
continut ale
conceptului
prezentat.



Helmuth von
Moltke, un
coordonator

al aplicarii
conceptului
LAuftragstaktik”
in armata
prusacd, a
previzionat
faptul cd este
greu de anticipat
toate variabilele
de pe cdmpul
de luptd. Acesta
a promovat
necesitatea
acordarii

unui grad de
autonomie in
luarea deciziilor
de cdtre
comandantii
subordonati,
fapt care poate
fi asociat

cu esenta
conceptului
,comanda
misiunii”,

Cornel COJOCARU

corespunzator unui moment culminant al bataliei, care corespunde cu
libertatea de actiune promovata de comanda misiunii. Nu trebuie sa
omitem faptul ca Jomini a promovat o structura de comanda foarte
bine definita, unde libertatea de decizie putea fi oprimata oricand.

Helmuth von Moltke, un coordonator al aplicarii conceptului
LAuftragstaktik” in armata prusaca, a previzionat faptul ca este greu de
anticipat toate variabilele de pe campul de lupta. Acesta a promovat
necesitatea acordarii unui grad de autonomie in luarea deciziilor de
catre comandantii subordonati, fapt care poate fi asociat cu esenta
conceptului comanda misiunii.

Chiar daca, in preocuparile sale, promoveazad importanta controlului
marilor si a proiectiei puterii navale americane pe marile si oceanele
lumii, Tayer Alfred Mahan atinge, alaturi de strategia navala, si
elemente de comanda si control al fortelor, conducerea directa a
fortelor, mobilitatea lor, autonomia actului de comanda, initiativa etc.
n acest context, Mahan subliniazi libertatea comandantilor de nave
si de flote de a exploata oportunitatile, in concordanta cu obiectivele
misiunii, stabilite de comandantul superior (Mahan, 1890).

John Boyd, autorul conceptului OODA Loop (Observe-Orient-
Decide-Act/Observare-Orientare-Decizie-Actiune), oferd un model
de luare a deciziilor in timp scurt, adaptabile la dinamica actiunilor
militare pentru a obtine un avantaj tactic in fata adversarului. Boyd
a promovat adaptabilitatea, initiativa si capacitatea de a lua decizii
rapide si eficiente, sustindnd descentralizarea conducerii fortelor,
aspecte care converg, de asemenea, catre filosofia comenzii misiunii.

Julian Corbett, in calitatea sa de strateg militar, surprinde principiile
conceptului comanda misiunii intr-un context mai larg, mai ales din
prisma fncurajdrii coordonarii si adaptabilitatii fortelor la dinamica
actiunilor din teatrul de operatii maritime. Acesta era adept al
complementaritatii fortelor terestre si navale la litoral, demonstrand
o viziune de ansamblu a conducerii centralizate. Fiind un sustinator
al flexibilitatii strategice, Corbett devine primul sustindtor al asigurarii
libertatii de actiune promovata de la nivelul strategic, politic si militar

(Corbett, 1911).
Numarul 3/2024 22

Teorii, modele si concepte ale comenzii misiunii

Basil Liddell Hart a fost un istoric militar si teoretician care a
dezvoltat conceptul de abordare indirectd in dialectica artei razboiului
comparativ cu conceptul de abordare directd (2022), mentionand faptul
ca, ,in strategie, lungul drum al ocolirii este de multe ori drumul cel mai
scurt cdtre casd. Pe cand abordarea directd cdtre un obiectiv epuizeazd
atacatorul si intdreste rezistenta apdrdtorului prin eficientizarea
actiunilor sale, abordarea indirectd sldbeste capacitatea de apdrare
prin pierderea echilibrului”. (Liddell Hart, 1991, trad. autorului).
in esenta lor, abordarea indirectd si comanda misiunii imp&rtisesc
principiul potrivit caruia succesul in operatiuni nu se bazeaza mereu
pe confruntarea directa si forta bruta, ci pe agilitatea, inovatia si
capacitatea de a exploata punctele slabe ale adversarului. Liddell Hart
a pledat pentru o conducere care sa permitd o libertate mare de
manevrd si initiativa, aspecte ce sunt fundamentale in comanda
misiunii.

in zilele noastre, Colin S. Gray3, in formarea sa profesionald ca
teoretician al securitatii si strategiei contemporane, a evidentiat
complexitatea conflictelor moderne si a promovat permanenta
adaptare a doctrinelor militare la realitatile vremii. Chiar daca nu
abordeaza explicit conceptul de comanda misiunii de la nivelul
perspectivei sale in calitate de strategist, acesta subliniaza importanta
flexibilitatii, a gandirii strategice adaptative si a culturii organizationale,
sustinand, totodatd, inovatia si initiativa la esaloanele inferioare,
printr-o promovare de la nivel strategic. Aceasta abordare reclama
afirmativ promovarea abordarii dinamice si receptive in stilurile de
conducere militara de nivel operativ si tactic.

Rezultatul analizei abordarii teoretice, direct sau indirect, in
principalele opere care dezvoltda sau surprind conceptul comanda
misiunii Tn evolutia sa, releva faptul ca acesta a ajuns la o maturitate
care abordeaza toate fatetele actului de comanda si control al unui lider

3 Colin S. Gray, (1943-2020), profesor de relatii internationale si studii strategice la University of
Reading, Marea Britanie, a fost consilier pe probleme de aparare in guvernul SUA si in cel al
Marii Britanii. Este autor al lucrarilor: Modern Strategy (1999), Strategy and History: Essays on
Theory and Practice (2006), n.a.
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Cornel COJOCARU

militar la orice nivel al artei militare. insd, esenta pe care o imbraci la
fiecare nivel — strategic, operativ si tactic — face obiectul unui studiu
distinct, generat chiar de complexitatea modalitatilor de utilizare a
acestui instrument de comanda si control.

COMANDA MISIUNII
— UN MODEL DE COMANDA S| CONTROL

Pentru a determina atat caracteristica de comanda si control a
conceptului comanda misiunii, cat si pentru a identifica un model optim
de utilizat ca instrument consacrat de conducere, in continuare vor fi
abordate unele modele existente de comanda si control din domeniul
militar iIn comparatie cu modele de management din domeniul civil
al conducerii cu scopul de a surprinde anumite avantaje si limitari
ale conceptului. Se vor avea in vedere modele de comanda si control
precum comanda autoritard, participativd sau delegativd [comanda
directd/autoritara, comanda bazata pe control, comanda detaliata
vs. managementul prin obiective (MPO) (Sisteme, metode si tehnici
de management, 2015, p. 630) si managementul prin delegare (lb.,
p. 64)].

Comanda directd/autoritara este un tip de comanda si control in
care comandantul ordona in mod direct sarcinile, obiectivele si modul
de executare a misiunii fara a se consulta cu subordonatii. Acestia sunt
mai putin implicati in procesul de luare a deciziilor si au rolul de a
executa Intocmai ordinele primite. Nu sunt permise devierile, efectul
fiind o structura organizationala rigida, un mediu de lucru demoralizator
si demotivant. Un astfel de model limiteaza inovatia si performanta
subordonatilor. Cu toate aceste dezavantaje, modelul se preteaza a fi
utilizat la nivelul tactic inferior de comanda, la structurile de executie
de nivel echipa, detasamente etc.

Comanda bazata pe control este un model de comanda autoritar
similar celui anterior, dar care implica o monitorizare si un control
strict asupra activitatilor executate de subordonati. Comandantul
controleaza modul de executie a sarcinilor si a obiectivelor, urmareste

indeplinirea conditiilor decisive si producerea de efecte. Deciziile se iau
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in mod centralizat, pe baza rapoartelor si a actualizarilor de informatii
primite de la subordonati. Deciziile sunt bazate pe proiecte, planuri sau
proceduri prestabilite, unde nu au loc inovatia, initiativa, adaptarea
la evenimente neprevizute. In pofida dezavantajelor, acest model se
preteaza a fi utilizat uneori la nivelul tactic superior de comanda, respectiv
la nivelul structurilor de executie de nivel batalion, regimente etc.

Comanda detaliata este caracterizata de principii precum: controlul
centralizat, ordine specifice si detaliate, coordonare riguroasa,
comunicare eficientd si precisd, sincronizare etc. In cadrul acestui
model, deciziile sunt luate la niveluri superioare de comanda si sunt
transmise subordonatilor sub forma unor ordine detaliate. Principalele
caracteristici ale conceptului pot fi: planificare detaliata, comunicare
eficienta si precisa, supervizare, monitorizare etc. Aceasta abordare
asigura transmiterea tuturor elementelor de comanda si control
stabilite printr-un design operational, astfel ca toate etapele unei
operatii sunt strict coordonate si aliniate la obiectivele acesteia si in
conformitate cu intentia esalonului superior.

Comanda detaliatd este utilizata cu precadere in situatii unde
riscurile sunt ridicate, iar efectele actiunii sunt de importanta foarte
mare. Un astfel de model se poate regasi la nivelul operativ si strategic
de conducere, in special in operatii care implici o coordonare
inter-agentii. Un domeniu specific de aplicare este cel al logisticii,
pentru ca operatiile de sprijin logistic sunt complexe, astfel ca o deviatie
de la plan poate avea efecte nedorite semnificative.

Prin comparatie, comanda misiunii ofera mai multa flexibilitate
si rapiditate Tn rdaspuns, in timp ce modelele anterioare oferd control
mai strict si precizie. Alegerea intre aceste modele depinde de natura
misiunii, de mediul operational si de gradul de risc acceptat de
comandant.

in acelasi timp, existd aseméandri intre comanda misiunii si alte
concepte din domeniul civil de conducere, care valorizeaza flexibilitatea
si adaptabilitatea, cum ar fi managementul prin obiective (participativ
in esentd) si managementul prin delegare. Aceste abordari recunosc
importanta stabilirii unor obiective clare, insa permit membrilor

echipei sa gaseasca cele mai bune cai de atingere a acestor obiective.
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Particularitatea esentiald a comenzii misiunii este ca acest concept
este adanc Tnradacinat Tn domeniul militar. Se poate observa nevoia
de accentuare a increderii si initiativei in situatii de incertitudine si
risc ridicat pe care comandantii de nivel superior trebuie sa le acorde
comandantilor de nivel inferior:,,Comandantii care deleagd autoritatea
cdtre comandantii subordonati trebuie s exprime foarte clar intentiile,
libertdtile si constrdngerile, sd defineascd obiectivele care trebuie
indeplinite, precum si sd asigure suficiente forte, resurse si nivelul de
autoritate necesar pentru realizarea sarcinilor stabilite”. (COPD, 2010,
v 3.0, 1.10, pp. 1-12).

CONCLUZII

in general, evolutia conceptului comanda misiunii reflectd o
adaptare paradigmatica influentata de directia strategica, gandirea
operativa si evolutia situatiei tactice, trecand de la un model centralizat
si ierarhic la unul care pune in valoare adaptabilitatea, inovatia si
responsabilizarea la toate cele trei niveluri ale artei militare. Tn acest
context, putem mentiona ca abordarea prusaca — , Auftragstaktik” —
este precursoarea conceptului comanda misiunii in forma sa initiala,
iar, odata cu dezvoltarea artei operative, acesta a juns la un nivel de
coagulare care acopera o paleta larga de principii si particularitati, fiind
pastratd esenta conceptului.

Noua abordare conceptuala a comenzii misiunii a aparut ca reactie
la rigiditatea si limitarile sistemelor de comanda si control traditionale,
caracterizate de o vadita inhibare a initiativei individuale si de o lipsa
de libertate de decizie, inclusiv inadaptabilitatea la situatia campului
de lupta.

Astazi, putem vorbi de o realitate favorabila manifestarii unui
concept modern, adaptat principiilor artei operative, evolutiei
tehnologice, caracteristicilor dinamice ale campului de lupta, precum
si la formarea profesionala si a leadershipului actului de comanda.

Astfel, la nivel strategic, comanda misiunii ofera un cadru de lucru
adecvat promovarii agilitatii si adaptabilitatii procesului de luare a

deciziei la nivel militar, precum si formularii de directive in spiritul
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incurajarii creativitatii, bazata pe experienta si gandirea critica a
comandantului de nivel operativ. Prin intermediul acestei abordari,
se faciliteaza dezvoltarea culturii de comanda si control, dezvoltarea
personala a liderilor, sporind, astfel, increderea de sine a comandantilor
de nivel operativ.

La nivel operativ, comanda misunii promoveaza idei flexibile
si adaptabile la mediul de securitate si la dinamica operatiilor, se
bazeaza pe simtul de coeziune si ofera un grad ridicat de demnitate
comandantilor si fortelor comandate.

La nivel tactic, comanda misiunii promoveazad autonomia decizionald
in raport cu fluxul informational si dinamica actiunilor militare,
incurajeaza initiativa pe campul de lupta cu scopul de a realiza
obiectivele de la nivelul operativ prin indeplinirea sarcinilor misiunii
de nivel tactic.

Rezultatul analizei continutului conceptual al comenzii misiunii
reliefeaza faptul ca acesta combina flexibilitatea, adaptabilitatea,
initiativa si intelegerea, oferind comandantilor de nivel superior
oportunitatea sa investeasca incredere si sa Tmputerniceascd acei
comandanti inferiori, pentru ca acestia sa mentina directia strategics,
sa indeplineasca sarcinile si sa atinga obiectivele generale ale misiunii
prin producerea de efecte favorabile actiunii.

Din punct de vedere al executiei si raportat la comanda si controlul
actiunii, comanda misiunii inseamna, in esentd, conducere centralizata
si executie descentralizata. Se poate mentiona ca abordarea moderna
a conceptului contrasteaza cu stilurile traditionale de conducere,
precum comanda si controlul centralizate, in care deciziile sunt luate de
esaloanele superioare, structurate si transmise in mod rigid, limitand
capacitatea comandantilor inferiori de a raspunde rapid la schimbarile
din zona de operatii.

Astazi, comanda misiunii reprezinta fundamentul artei operative
prin abordari adaptativ-realistice ale managementului fortelor
luptatoare, in raport cu evolutia mediului de securitate, cu riscurile
si amenintdrile existente, astfel ca, din punct de vedere al conducerii
militare, filosofia conceptului raspunde nevoilor si provocarilor

razboiului viitorului.
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Cornel COJOCARU

Promovarea acestui concept reprezintd o preocupare permanenta,

din punct de vedere conceptual fiind necesara o adaptare doctrinara,

iar din punct de vedere actional, sustinerea unei abordari flexibile,

adaptabile si eficiente Tn gestionarea operatiilor militare.
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CONSIDERATII DOCTRINARE
PRIVIND LUPTA PE FUNDUL MARII
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The present paperwork provides an intrinsic examination of the seabed
environment and intends to identify the opportunity to integrate the seabed
warfare concept into the naval doctrine. The objective of this endeavour is
to determine the place of seabed warfare in the doctrine. In addition to the
clarification, some amendments to the Romanian naval doctrine are suggested
in order to improve the doctrinal content regarding underwater warfare and
seabed security. To that end, it is conducted a comparative analysis between
different naval allied doctrines, some leading global technology corporations,
and non-governmental organizations. The result of the research should
support the development of a robust naval doctrine, adapted to technological
advances and the tactics of using modern weapons specific to seabed warfare.
Moreover, upgrading the content of a maritime security strategy, which would
contain measures in critical areas such as submarine communications, energy
exploitation and the use of underwater vehicles, represents a direction to
follow, especially in the conditions of multi-domain actions that have effects on
the maritime environment.

Keywords: seabed warfare; naval doctrine; maritime control; underwater
operations; underwater critical infrastructure;
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INTRODUCERE

in contextul securititii maritime, aceastd lucrare realizeazd o
examinare intrinseca a fundului marii ca mediu de desfasurare a
actiunilor militare si intentioneaza sa identifice oportunitatea de a
integra conceptul de luptd pe fundul mdrii in doctrina Fortelor Navale
Romane.

Dimensiunea subacvaticd devine din ce in ce mai competitiva,
contestata si, Intr-o oarecare masura, congestionata, reprezentand
o provocare distinctd nu doar pentru Fortele Navale, ci si pentru
combinatia de entitati militare si civile, publice si private, care
contribuie la urmarirea intereselor economice si strategice ale
oricarei tari.

Aceastd abordare stiintifica se bazeaza pe premisa — lansata
anterior de autori intr-o publicatie de specialitate — potrivit careia
,securitatea fundului mdrii este o componentd a securitdtii maritime
care necesitd un control mai detaliat al mediului submarin”*. (Scipanov,
Sava, 2024). O perspectiva de control a fundului marii a fost considerata
prin masuri active si pasive, atat in domeniul militar, cat si in cel civil,
prin participarea mediului antreprenorial si a organizatiilor ecologice,
pentru a exploata in siguranta infrastructura maritima, in principal
infrastructura critica civila si militara.

Primul obiectiv al acestei lucrari este de a determina locul luptei
pe fundul mdrii in doctrina actualda. Acest obiectiv este consolidat
de o analiza comparativa a unor abordari doctrinare din perspectiva
unor actori internationali, activi in domeniul maritim. Argumentele
prezentate vor sustine locul si rolul luptei pe fundul marii intr-o
abordare doctrinara nationald care va putea deschide oportunitati
pentru dezvoltarea capacitatilor in domeniul naval.

1 Adaptare din limba engleza, n.a.
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Lucian Valeriu SCIPANOV ¢ Marian-Vasile SAVA

Al doilea obiectiv este de a furniza unele amendamente la doctrina
navald romaneasca pentru a imbunatati continutul doctrinar privind
lupta sub apa si securitatea fundului marii. Pentru a integra eficient
lupta pe fundul mdrii in doctrina navala, se propun trei directii de
actiune ale Fortelor Navale Romane. Analiza va permite identificarea
unor particularitati dintr-o perspectivd tacticd, asigurand, astfel,
elemente de continut privind semnificatia lor si unele posibilitati de
implementare.

Rezultatul cercetarii ar trebui sa sprijine dezvoltarea unei doctrine
navale robuste, adaptatda progreselor tehnologice si tacticilor de
utilizare a armelor moderne specifice luptei pe fundul marii. Viziunea
consta in a se reconsidera contributia domeniului militar la securitatea
maritima, inclusiv participarea institutiilor civile, a organizatiilor
guvernamentale si neguvernamentale, a companiilor specializate si a
asociatiilor ecologice la un astfel de demers. Astfel, securitatea fundului
marii va putea completa spectrul de securitate maritima.

INTEGRAREA LUPTEI PE FUNDUL MARII iN DOCTRINA

n acest capitol, vor fi prezentate anumite amendamente pentru
a imbunatati continutul doctrinar, identificand importanta luptei pe
fundul marii din perspectiva planificarii operationale si tactice. Pornim
de la premisa ca directia de actiune a fortelor navale moderne romanesti
in consolidarea securitatii maritime, implicit a mediului submarin, se va
regasi si in modelul structural al unei strategii de securitate maritima
pentru Marea Neagra (Scipanov, 2020, pp. 68-97), intr-o entitate care
respecta constructul strategiilor comprehensive. Pentru a integra
efectiv lupta pe fundul mdrii in doctrina noastra, in aceasta sectiune
vor fi identificate si organizate contributiile Fortelor Navale Romane
in trei functii distincte. De asemenea, vor fi furnizate perspective
tactice pentru fiecare functie, asigurand o intelegere cuprinzdtoare a
implementarii si semnificatiei acestora. Aceasta abordare structurata
nu numai ca va facilita procesul de integrare, dar va oferi si directiile
pentru a imbunatati capacitatile navale prin abordarea provocarilor si
oportunitatilor unice asociate cu lupta pe fundul mdrii. Prin aceasta
metoda, Fortele Navale vor fi mai bine pregatite sa valorifice intregul
potential al operatiunilor pe fundul marii, asigurand o aparare si un
control robust in acest domeniu critic.
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Pentru a asigura ca Fortele Navale Romane fisi pot atinge
obiectivele de control maritim, este necesar sa se stabileasca un sistem
de clasificare pentru operatiile de lupta pe fundul marii si un cadru
operational corespunzator. Aceste operatii includ toate activitatile
desfasurate de Fortele Navale sau in numele acestora, implicand
fundul marii, fie desfasurate de pe, catre sau direct pe acesta.

Operatiile de luptd pe fundul mdrii sustin libertatea de informare,
acces si actiune pentru fortele noastre navale, precum si protectia
infrastructurii critice, poate cel mai important aspect fiind ca lupta
pe fundul mdrii este o piesa cruciala a controlului maritim. Aceste
operatii implica implementarea, desfasurarea si utilizarea capacitatilor
subacvatice fixe, semi-fixe sau mobile care pot opera catre, de pe si
pe fundul marii, fie independent, fie intr-o grupare. Acestea asigura
libertatea de actiune pentru Fortele Navale, protejeaza instalatiile
submarine (inclusiv cablurile de comunicatii) si apdra interesele
nationale legate de explorarea si exploatarea resurselor minerale
si energetice. In plus, aceste operatii pot reprezenta o amenintare
credibila pentru oricare forte inamice potentiale ce ar putea viza
interesele maritime nationale.

Avand in vedere natura diversa, evolutiva si potential duald a
operatiilor subacvatice, activitatile de luptd pe fundul marii sunt
incluse intr-o strategie mai ampla de control a zonei maritime. Ele sunt
esentiale pentru nivelul de ambitie nationala de a mentine capacitatile
de avertizare timpurie, de actiune si de contributie la rezilienta
nationala.

O analiza comparativa a studiilor specializate si a diferitelor abordari
ale altor doctrine privind lupta pe fundul mdrii este obligatorie pentru
a completa obiectivele cercetarii. Rezultatul va oferi o imagine a
actorilor interesati Tn securitatea maritima atunci cand promoveaza,
realizeaza sau dezvolta lupta pe fundul mdrii.

De exemplu, accentul doctrinei britanice de lupta pe fundul marii
se indreapta catre protectia cablurilor submarine (Brooke, 2023).
Lupta pe fundul madrii, din perspectiva Marii Britanii, se refera, in mare
parte, la lupta sub apa, in care fundul marii este in centrul atentiei.
Lupta sub apa nu este un concept nou, dar este o preocupare, deoarece
submarinele au jucat mult timp un rol vital in istoria Marinei Regale.
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Ce este nou sau, cel putin, discutat mai pe larg in public este amenintarea
tot mai mare la adresa infrastructurii critice de pe fundul marii si riscul
rezultat pentru securitatea nationald. Lupta pe fundul mdrii nu mai
este un scenariu futurist, ci o forma contemporana de conflict in era
competitiei geopolitice, globale si regionale in crestere. Pe masura ce
capacitatea de a manevra, cartografia si opera la adancimi mai mari
creste, infrastructura maritima critica de-a lungul fundului marii aduce
dupa sine vulnerabilitatea expusa a securitatii nationale intr-o noua era
a luptei sub apa. Lupta pe fundul mdrii poate fi, astfel, caracterizata ca
o faza interimara intre o era a competitiei maritime si una a contestarii
securitatii.

Statele Unite definesc lupta pe fundul mdrii ca fiind acele ,, operatii
care implica retele si sisteme submarine capabile sd functioneze pe
fundul mdrii, sa interactioneze cu sistemele de pe fundul mdrii si sd
intreprindd actiuni impotriva altor sisteme™. (Carr et al., 2018, p. XX
sip.9).

Lupta pe fundul mdrii utilizeaza capacitati sau sisteme care
interactioneaza cu infrastructurile de pe fundul marii pentru a indeplini
misiuni precum arme antisubmarin, submarinele, masurile de
contracarare a minelor, razboiul de suprafata, inselaciunea militara etc.

O abordare interesantd a fundului marii este vazuta de Marina
Militara Italiana, ca fiind ,al cincilea domeniu operational, pe ldngd
aer, uscat, maritim si spatiu”. (Calcagno, Marrone, 2023, p. 7).
Din perspectiva Marinei ltaliene, dimensiunea subacvatica, inclusiv
zona fundului marii, este acum vazuta ca un nou domeniu operational
maritim provocator si fizic. Marina Italiana considera ca ,, operarea sub
apd necesitd o atentie reinnoitd, o abordare doctrinard noud, precum
si abilitdati si solutii tehnologice deosebite, mai ales avdnd in vedere cd
utilizarea UUV*-urilor a depdsit limitele in ceea ce priveste modul in care
fortele navale, precum si companiile private pot opera™. (Ib.).

n ceea ce priveste abordarea doctrinaré franceza, se poate observa
0 preocupare cu privire la lupta pe fundul mdrii si capacitatea Frantei
de a-si asigura satisfacerea ambitiilor sale in domeniul fundului marii.

2 Adaptare din limba engleza, n.a.
3 Adaptare din limba engleza, n.a.
4 Unmanned Underwater Vehicles.
> Adaptare din limba engleza, n.a.
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Doctrina navala franceza defineste o clasificare a operatiilor de luptd
pe fundul mdrii si stabileste cadrul acestora, ca fiind acele: , operatii
care cuprind toate activitdtile desfdasurate de Ministerul Francez al
Fortelor Armate sau in beneficiul acestuia, de pe fundul mdrii, cdtre
si pe fundul mdrii (...). Operatiunile de luptd pe fundul mdrii includ
implementarea, desfdsurarea si utilizarea capacitdtilor submarine
fixe sau mobile capabile sG opereze cdtre, dinspre si pe fundul mdrii,
fie independent sau intr-o retea™. (Seabed Warfare Strategy, 2012,
p. 38). Cu alte cuvinte, aceste operatiuni pe fundul marii contribuie la
libertatea de miscare, protejarea infrastructurii critice subacvatice si
promovarea securitatii fundului marii.

Armata de Eliberare a Poporului Chinez se concentreaza pe
detectarea si avertizarea timpurie a inamicilor sub apa. Ei planuiesc sa
construiasca asa-numitul ,,Marele Zid Subacvatic”, o retea de senzori
stationari pe fundul oceanului, care detecteaza submarinele inamice si
eforturile de lupta antisubmarin (Carr et al., ib., pp. 2-3). Acest lucru este
un alt indicator care subliniazd preocuparile principale ale actorilor
globali si regionali in domeniul maritim cu privire la acoperirea
securitatii fundului marii prin masuri destinate garantarii securitatii
maritime, in general, si a securitatii economice, n particular.

in mod similar cu unele state, companiile de apdrare se
concentreaza pe dezvoltarea vehiculelor subacvatice autonome si a
senzorilor avansati. Kongsberg’ considera ca platforma autonoma s-a
dovedit superioard tuturor celorlalte in acest domeniu (https://www.
kongsberg.com/maritime/about-us/news-and-media/blog-stories/
seabed-warfare/). Existd, de asemenea, companii concentrate pe
senzori subacvatici si detectarea amenintdrilor submarine (https://
www.sercel.com/en/market/defense/submarine-warfare).

SAABS® este o companie care acorda o atentie deosebita domeniului
submarin, in special domeniului fundului mérii. Tn ultimii ani,
dependenta de infrastructura subacvatica s-a accentuat la nivel global.

6 Adaptare din limba engleza, n.a.

7 Kongsberg — “o companie lider mondial in tehnologie, care oferd solutii pentru misiuni critice,
cu performante extreme pentru clientii care opereazd in conditii extrem de dificile”, https://
www.kongsberg.com/who-we-are/ (trad.aut.).

8 Companie suedeza, deserveste piata globald cu produse, servicii si solutii de varf la nivel
mondial, de la aparare militara la securitate civild, https://www.saab.com/. (n.a.).
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A fost pus accentul pe cablurile subacvatice, care sunt vitale pentru
economia globala si pentru comunicatii. Prin urmare, lupta pe fundul
madriiimplica un mare risc de sabotaj asupra infrastructurii subacvatice.
Multe tari investesc in capacitatea lor de a opera la adancimi mari
pentru a raspunde amenintarilor actuale si viitoare, cunoscuta sub
denumirea de luptd pe fundul mdrii. Sistemele subacvatice operate de
la distanta sunt utilizate, in general, pentru transportul de Tncarcaturi,
observatie, supraveghere si dezamorsare a minelor (https://www.
saab.com/markets/norway/editorial-articles/seabed-warfare).

Aceastd crestere se datoreazd si cererii tot mai mari pentru
sisteme greu de detectat, capabile de lupta pe fundul marii, si utilizarii
crescande a AUV-urilor (Autonomous Underwater Vehicle) pentru lupta
la adancimi mari: ,Existd o amenintare reald si actuald acolo, astdzi™.
(Lade, 2022). Dezvoltarea tehnologica determind adaptarea sistemelor
de operare pe fundul marii, mediul subacvatic fiind o dimensiune care
nu ar trebui omisa.

Actiunile unor actori internationali ridica Tngrijorari in ceea ce
priveste securitatea fundului marii. De exemplu, se poate afirma
cd Rusia este ,natiunea cea mai capabild sd desfdsoare astazi
operatiuni pe fundul mdrii”*°. (1b.). Se observa ingrijorarea cu privire
la efectele pe care actiunile necontrolate sau nesupravegheate ale
unor actori internationali detinand capacitati de lupta pe fundul marii
le pot produce. Lipsa de reactie nu este o atitudine corespunzatoare
amenintarii la adresa securitatii fundului marii: ,Ei executd operatiuni
pe fundul mdrii si asta presupunere o serie de lucruri. Ei pot instala
senzori, pot compromite infrastructura altor oameni, pot supraveghea,
pot face tot ceea ce ati putea dori voi sd faceti pe fundul madrii.
Deci, existd o amenintare reald si prezentd acolo, astdzi.”, subliniaza
Chris Lade (Salerno-Garthwaite, 2022). Daca specialistii in domeniu
mentioneaza aceste aspecte, acest lucru impune o mare atentie
acordata domeniului securitatii fundului marii, ceea ce confirma scopul
abordarii noastre de a sublinia importanta subiectului analizat.

° Traducere din limba engleza (n.a.).
1 Traducere din limba engleza (n.a.).
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Sercel'! participa la proiectarea si fabricarea sistemelor de
detectare si masurare pentru submarine si drone marine. Lupta sub
apa consta Tn operatiuni desfasurate pentru a stabili dominanta in
spatiul de lupta subacvatic. Piata luptei sub apd este caracterizata de
reducerea nivelurilor de zgomot ale submarinelor moderne, precum si
de extinderea si deplasarea conflictelor catre zonele mai putin adanci.
Aceasta necesita dezvoltarea de senzori si sisteme de detectie mai
avansate pentru a asigura suveranitatea statului respectiv (https://
www.sercel.com/en/market/defense/submarine-warfare).

Sercel este un exemplu de companie preocupatd de dezvoltarea
capacitatilor subacvatice pentru exploatarea resurselor subacvatice,
dar care si contribuie la monitorizarea activitatilor subacvatice,
fiind un actor important in domeniul inovatiei. Prezenta tehnologiei
subacvatice pe piata atrage atentia asupra necesitatii de a promova
domeniul subacvatic si asupra dezvoltarii inerente a luptei pe fundul
marii si a preocuparii marinelor de a-si dezvolta capacitdtile Tn acest
domeniu.

Avand in vedere exemplul altor state si importanta tot mai
mare a domeniului subacvatic, Fortele Navale Romane ar trebui sa
acorde atentie sporita acestui subiect. Pentru o securitate maritima
eficienta, propunem cateva modificari ale doctrinei navale romanesti.
Propunerea noastra este introducerea conceptului de luptd pe fundul
mdrii si organizarea Tn jurul a trei functii principale:

e dobdndirea expertizei pe fundul mdrii;
e executarea supravegherii pe fundul marii;
e executarea operatiilor pe fundul mdrii.

Pentru a atinge obiectivele stabilite, vom elabora fiecare dintre
cele trei functii mentionate anterior. Aceasta analiza va oferi un cadru
clar pentru intelegerea modului in care fiecare functie contribuie
la obiectivele luptei pe fundul marii. Organizand aceste functii
si analizdnd rolurile lor, mecanismele operationale si aplicatiile
tactice, vor fi prezentate perspective valoroase asupra importantei

1 Sercel face parte din Grupul Viridien. Sercel este unul din cei mai importanti proiectanti si
producatori mondiali de solutii de naltd tehnologie pentru explorarea subacvaticd, https://
www.sercel.com/en. (n.a.).
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si interconectivitdtii acestora. Aceastd abordare va asigura nu doar
indeplinirea, ci si depdsirea obiectivelor propuse, deschizand calea
pentru o implementare robusta si eficienta a viziunii noastre intr-o
viitoare securitate maritima pentru Marea Neagra (Scipanov, 2020).

Dobdndirea expertizei pe fundul madrii

Aceastd functie trebuie sa permitd masurarea, caracterizarea
si analizarea proprietatilor fizice ale fundului marii si ale mediului
subacvatic. Aceasta functie ar putea include urmatoarele aspecte:

e Misiuni hidrografice si oceanografice care implica procesele
de colectare, analizd si stocarea datelor critice, incluzand
masuratori batimetrice, esentiale pentru navigatia sigura a
platformelor submarine si pentru operatiunile cu vehicule
autonome sau controlate de la distanta ale Fortelor Navale.
Aceste misiuni utilizeaza si magnetometria pentru identificarea
anomaliilor magnetice si caracterizarea fundului marii, ceea
ce este vital pentru gestionarea senzorilor acustici la diferite
frecvente de lucru. In plus, acestea evalueazd profilurile de
viteza, nivelurile de zgomot ambiental si transparenta mediului
(Metrick, Weinberger, 2016, p. 42). in functie de nivelul de
confidentialitate necesar sau de permisivitatea mediului de
colectare a datelor, anumite operatii sub apa pot fi executate
folosind resurse militare suverane, prin colaborari cu aliatii
NATO/UE sau cu parteneri de incredere. Asemenea operatii
sunt, de obicei, realizate de structuri specializate Tn domeniul
hidrografiei maritime si fluviale, utilizand MUV2-uri si
ROV®-uri sau alti senzori lansati de pe platforme specializate.

e Misiuni de masurare pentru lupta contra minelor care sunt
efectuate pentru asigurarea unei imagini cuprinzatoare a
fundului marii. Aceste operatiuni de colectare a datelor
imbunatatesc eficacitatea strategiilor de lupta contra minelor
in timp de pace si criza, sprijinind descurajarea, protejarea
infrastructurii critice si facilitand interventia Fortelor Navale in
operatii maritime.

2 Manned Underwater Vehicles.
3 Remotely Operated Vehicles.
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e Misiuni speciale de evaluare rapida a mediului in zone disputate,
care vizeaza patrunderea discretda submarina in interiorul
teritoriului inamic. Scopul este colectarea informatiilor
geografice, hidrografice, oceanografice si meteorologice cruciale
necesare pentru planificarea actiunilor navale speciale sau
a operatiilor amfibii Tn porturi sau in zone strategice. Aceste
misiuni vizeaza obtinerea unei imagini detaliate a datelor de
mediu Tn spatii non-permisive, inclusiv in domeniul subacvatic
si in zona costierd. De obicei, acest tip de operatii este realizat
de forte pentru operatii speciale lansate din submarine sau
utilizdnd MUV-uri, in functie de complexitate.

Executarea supravegherii pe fundul marii

Acest tip de actiune poate fi descrisa ca o activitate pasiva,
deoarece foloseste doar senzori ficsi sau mobili. Operatiile legate de
supravegherea fundului marii (Ib., p. 19) includ:

e Monitorizarea mediului fundului marii si a infrastructurii
submarine critice (cabluri de comunicatii, platforme de gaze
naturale etc.) in zona noastrd maritima de responsabilitate
(ape teritoriale si Zona Economica Exclusiva/ZEE) si in orice altad
zona sau teatru de operatii.

e Observarea mediului submarin de pe fundul marii prin
implementarea si utilizarea sistemelor de detectie subacvatica,
cum ar fi retelele de senzori de pe fundul marii, pentru
securitatea zonei de responsabilitate si sustinerea operatiilor
navale sau a avertizarii timpurii.

Acest tip de supraveghere poate fi atribuit structurilor specializate
de razboi electronic si observare prin implementarea unei retele de
supraveghere pe fundul marii (Scipanov, Nistor, 2019). Tn acest mod,
se va completa Imaginea Maritimd Recunoscutd (Recognize Maritime
Pictures/RMP).

Executarea operatiilor pe fundul madrii

intregul spectru de activititi legate de executarea operatiilor pe
fundul marii include:

e Cautari si cercetdri executate pentru a rezolva potentiale

incertitudini, a identifica amenintari si, daca este necesar,

a pregati interventii submarine. Pentru a sprijini eforturile
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de supraveghere, cercetarile tintite trebuie sa fie fezabile
imediat ce o amenintare este detectata sau indicata, inainte de
orice operatie folosindu-se forta.

e Interventii pentru neutralizarea dispozitivelor care pot
pune in pericol libertatea operationala a fortelor navale sau
infrastructura critica.

e Cautare si recuperare orientate cdtre obiecte sensibile care
contin informatii vitale, cum ar fi resturile de rachete sau cutiile
negre ale Tnregistratoarelor de zbor sau chiar vieti umane.

¢ Prezenta navala in domeniul submarin; aceasta misiune este
realizata, in principal, de submarine; este suficient ca inamicul
sa stie ca submarinul nu se afla in port.

Aceste operatii folosind forta navala pot fi realizate doar cu
echipamente moderne, precum sonarele, vehiculele fara pilot de
suprafata si subacvatice, sau platforme moderne, cum ar fi navele
de lupta anti-submarin (Anti Surface Warfare/ASW), submarinele,
torpilele etc.

Pentru a atinge performanta de a desfasura toate cele trei functii
mentionate mai sus, Fortele Navale Romane trebuie sa urmeze un
program de modernizare amplu. Exemple de echipamente moderne pe
care marina romana ar trebui sa le ia in considerare pentru a completa
toate cele trei functii mentionate anterior includ: drone maritime
hidrografice, care pot transporta mai multi senzori pentru cercetarea
si supravegherea submarina, sisteme de luptd contra minelor cu
capacitatea de a detecta, clasifica, localiza, identifica si neutraliza
minele in derivd, submarine mici, care se pot infiltra in zona de interes
a inamicului si colecta date, submarine diesel-electrice de dimensiuni
medii pentru operatiuni de culegere de informatii si atac impotriva
potentialilor inamici si senzori de supraveghere pe fundul marii.

Pe masura ce importanta fundului marii creste, apare o intrebare
despre rolul sau in cadrul operatiilor multi-domeniu. Desi fundul marii
nu este un domeniu distinct in sine, el reprezinta totusi o arena noua
pentru potentiale conflicte, necesitand monitorizare vigilenta si o
doctrina specializata. Pentru a aborda eficient lupta pe fundul mdrii,
este imperativ sa identificam atat amenintarile prezente, cat si pe cele
viitoare la adresa intereselor nationale si a libertatii operationale a
fortelor armate. n mod specific, Fortele Navale Romane si structurile
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de informatii afiliate vor juca roluri esentiale in detectarea si
identificarea activitatilor potential ostile, in intelegerea intentiilor
adversarilor nostri si in atribuirea responsabilitatii pentru astfel de
actiuni.

CONCLUZII

Includerea subiectului privind lupta pe fundul marii in doctrina
generala a Fortelor Navale merge dincolo de identificarea si descrierea
particularitatilor si a sarcinilor pe timpul operatiilor prezentate
anterior. Aceasta necesita elaborarea unei structuri distincte de
doctrina, delimitand cadrul, principiile si instrumentele esentiale
pentru operatiile navale sub apa. Aceasta doctrina trebuie adaptata
la progresele tehnologice in desfdasurare, abordand domenii critice
precum comunicatiile submarine, exploatarea energiei, utilizarea
vehiculelor subacvatice si altele.

Prin analiza comparativda, am identificat diferite abordari ale
doctrinei privind lupta pe fundul mdrii. Majoritatea acestora sunt
concentrate 1n jurul protectiei infrastructurii critice si implementarii
sistemelor de supraveghere subacvatica.

Avand in vedere experientele altor state si preocuparea unor
companii specializate in industria submarina, dar nu numai, referitoare
la importanta domeniului subacvatic, Fortele Navale Romane ar trebui
sa ia in considerare introducerea n doctrind a conceptului de luptd pe
fundul mdrii.

Cele trei functii principale propuse de noi:

e dobandirea de expertiza pe fundul marii;

o efectuarea supravegherii fundului marii;

e executarea operatiunilor pe fundul marii
sunt doar cateva dintre directivele care trebuie adoptate de Fortele
Navale Romane in viitor.

Avansul tehnologic in ceea ce priveste vehiculele submarine
fara pilot si, in special, progresele recente in tehnologia sistemelor
autonome contribuie la mentinerea sigurantei pe fundul marii. Pe de
alta parte, dezvoltarile tehnologice au redeschis cursa pentru obtinerea
unui grad de control asupra fundului marii, facand infrastructura

criticd subacvatica, precum platformele de petrol si gaze, cablurile
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The end of the Cold War called an at least temporary halt to the idea of
a conventional armed confrontation between two or more states with
relatively equal capabilities. The need to manage unconventional and
asymmetrical conflicts has led to a recalibration of military capabilities to
respond effectively to new challenges. Western militaries have thus focused
their efforts on achieving flexible and versatile capabilities. This new reality
has naturally led to the constant neglect of heavy armoured forces. It is due
to their relatively low utility in stability operations. However, recent conflicts,
such as those in Nagorno-Karabakh and Ukraine, are bringing the need and
desirability of using heavy armour in ground operations back to the forefront.
Against this background, and with the unprecedented development of multi-
spectral sensors, long-range, high-precision weapons and various unmanned
platforms, the question arises as to whether heavy armoured capabilities still
have a place in today’s conflicts. The meticulous analysis of the current military
phenomenon, in particular the Russian-Ukrainian conflict, has made it possible
to obtain relevant results regarding the future and the possibilities for their
development. The results are valuable in view of the initiatives taken by the
Romanian Armed Forces to strengthen the armoured capabilities, in particular
the steps taken to acquire new tanks, infantry fighting machines and self-
propelled artillery.

Keywords: contemporary battlefield; heavy armoured formations; mobility;
protection; firepower;
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INTRODUCERE

Doctrina NATO pentru operatii terestre identifica trei principale
tipuri de forte tactice: forte grele (heavy forces), forte medii (medium
forces) si forte usoare (light forces) (Allied Joint Publication, AJP-3.2
2022, B-1). Aceasta incadrare a fortelor, fara a fi stricta si imperativa
pentru statele membre, accepta existenta diferentelor in ceea ce
priveste includerea fortelor intr-o anumita categorie. Fortele grele sunt
extrem de versatile, dar rolul lor principal este acela de a actiona in
cadrul operatiilor specifice luptei armate, prin executarea unor serii de
actiuni violente in scopul infrangerii inamicului (Reynolds, 2023, p. 11).
Descrierea si evaluarea efectelor generate de catre aceste tipuri de
forte se realizeaza in functie de urmatorii parametri: protectie, putere
de foc si mobilitate (figura 1). Modul in care cele trei caracteristici sunt
echilibrate ofera comandantilor militari optiuni asupra posibilitatilor de
angajare n operatii, dar si avertizari asupra limitarilor, vulnerabilitatilor
si Tn nevoia de instruire a respectivelor forte.

Figura 1: Factorii determinanti ai fortelor de blindate grele (conceptia autorului)

Fortele grele includ indeosebi structurile tactice inzestrate cu
tancuri, tot Tn aceasta categorie intrand si fortele de infanterie, care
actioneaza imbarcat pe masini de lupta ale infanteriei, cu un blindaj
substantial si elementele blindate de cercetare prin lupta. De regula,
configurarea structurilor tactice de blindate grele urmareste realizarea
unui mix intre tancuri si unitatile blindate de infanterie, proportia
acestuia fiind Tn functie de necesitdti si de capabilitdtile disponibile.
45 TEORIE SI ARTA MILITARA

MILITARA
ROMANEASCA

Fortele grele
includ indeosebi
structurile
tactice inzestrate
cu tancuri,

tot in aceastd
categorie
intrdnd si fortele
de infanterie,
care actioneazd
imbarcat pe
masini de luptd
ale infanteriei,
cu un blindaj
substantial si
elementele
blindate de
cercetare prin
lupta.



La nivelul
comunitatii
stiintifice existd
dezbateri
privind utilitatea
capabilitdtilor
blindate,
indeosebi a
structurilor de
tancuri. Ratiunea
acestora de a
exista este pusd
sub semnul
Intrebdrii, in
contextul unui
cdmp de luptd
contestat in
toate domeniile,
unde senzorii
multispectrali

si armele

de precizie
limiteazd drastic
posibilitdtile de
manevrd.

Claudiu Valer NISTORESCU

Principalele caracteristici ale acestui tip de forte includ, in primul rand,
puterea de foc mare, protectia extinsa Impotriva mijloacelor de foc
ale inamicului si o mobilitate tactica ridicata. Aceste forte prezinta
un nivel de flexibilitate ridicat si au capacitatea de a induce soc,
prezenta lor fizica fiind demoralizatoare pentru inamic. Totusi, in ciuda
acestor avantaje, structurile de blindate grele au si o serie de limitari,
precum o mobilitate operativ-strategica redusa, abilitatile de a opera
independent in medii restrictionate, nevoi speciale de mentenanta
si aprovizionare, un numar limitat de personal ce poate actiona
debarcat. Reducerea vulnerabilitatilor existente presupune realizarea
unui mix de forte grele, medii si usoare atunci cand se opereaza in
teren restrictionat si realizarea instruirii Tn comun cu aceste forte.
Tinand cont de aceste considerente, de regula, fortele de blindate
grele au fost angajate in ample operatii ofensive ce au avut ca scop
ruperea apardrii inamicului, patrunderea in adancimea dispozitivului
acestuia, ulterior exploatarea succesului si urmdrirea acestuia.
De-a lungul timpului, ele si-au demonstrat eficienta si in cadrul
operatiilor de apdrare, indeosebi pentru executarea de contraatacuri
sau actiuni de blocare ale inamicului.

n prezent, la nivelul comunittii stiintifice existd dezbateri privind
utilitatea capabilitatilor blindate, indeosebi a structurilor de tancuri
(Buzzard, 2023). Ratiunea acestora de a exista este pusa sub semnul
intrebarii, Tn contextul unui cdmp de lupta contestat in toate domeniile,
unde senzorii multispectrali si armele de precizie limiteaza drastic
posibilitatile de manevra (Johnson, 2022). Astfel, intrebarea daca
dezvoltarea unei platforme blindate de aproximativ 5-6 milioane de
dolari mai este rentabild, in conditiile in care o racheta antitanc, de pana
la doudzeci de ori maiieftina, are mari sanse sa il distrugd, capata sens.
n acest context, sunt realizate evaludri ale performantelor tancurilor
si blindatelor din categoria fortelor grele, atat de catre expertii militari,
cat si de catre dezvoltatorii din industria de aparare. Aceste evaluari
au ca scop reducerea vulnerabilitatii lor fata de sistemele antitanc, in
special a rachetelor dirijate, a proiectilelor de artilerie de mare precizie
si a vectorilor de lovire aerieni.

Din perspectiva problematizarii anterior amintite, ne propunem
ca obiectiv principal determinarea rolului pe care blindatele grele il
au si 1l vor avea in cadrul conflictelor conventionale contemporane.
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n scopul indeplinirii acestui obiectiv, am realizat o cercetare calitativa,
iar prin explorarea longitudinald a modului de angajare a blindatelor
grele in operatii au fost identificate situatiile critice Tn care aceste
capabilitati pot genera o pozitie tactica de avantaj. De asemenea,
analiza interpretativd a fenomenului militar contemporan a permis
identificarea amenintarilor si a vulnerabilitatilor structurilor de tancuri,
dar si a unor solutii pentru reducerea lor, inclusiv alternative viabile.
Pentru canalizarea efortului de cercetare, am stabilit urmatoarea
intrebare de cercetare principala:
e Vor constitui, in viitor, fortele de blindate grele o capabilitate
esentiald in cadrul luptei armate si, dacd da, care va fi rolul lor?

Aceasta este sustinutda de mai multe intrebari subsecvente, raspunsul
la acestea contribuind la indeplinirea obiectivului de cercetare:

e Care sunt amenintdrile la adresa fortelor de blindate grele, in
contextul cdmpului de luptd contemporan?

e Cum poate fi redus impactul amenintdrilor la adresa fortelor de
blindate grele?

e Care sunt avantajele generate de structurile de blindate grele si
cum pot fi ele exploatate?

Evaluari recente ale conflictului ruso-ucrainean scot in evidenta
faptul ca cei doi oponenti Tsi utilizeaza, in diferite situatii, unitatile
de blindate grele, incercand sa gaseasca solutii pentru eficientizarea
actiunilor acestora (Biddle, 2022). Pornind de la acest reper, ne
intereseaza modul in care doctrina, organizarea si compozitia lor
trebuie recalibrate pentru a satisface noile cerinte ale campului de
lupta. Subiectul reprezinta un reper de interes in contextul in care
statele aliate, inclusiv Romania, fac eforturi semnificative in vederea
consolidarii capabilitatilor militare existente, inclusiv crearea unora
noi, de tip structuri de blindate grele.

RETROSPECTIVA ISTORICA
A DEZVOLTARII BLINDATELOR GRELE

Tancul, ca si avionul, a avut un debut timid pe campul de lupta din
Primul Razboi Mondial, aceste noi capabilitati fiind folosite sporadic
si fara efecte decisive asupra operatiilor. Tancul, initial o platforma
greoaie, era destinat crearii unor culoare prin retelele de obstacole
neexplozive specifice ,rdzboiului de transee” din respectiva perioada.
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Desi a generat un impact semnificativ asupra moralului inamicului,
a fost totusi usor de contracarat, iar numarul de platforme relativ
redus i-a conferit doar rolul de a sprijini infanteria in asalturile sale.
Totusi, atat tancul, cat si avionul sunt dezvoltate constant in perioada
interbelica, ele confirmandu-si eficienta in timpul celui de Al Doilea
Razboi Mondial. Armata germand combina operatiile manevriere ale
diviziilor de blindate cu actiunile bombardierelor in picaj, acestea
din urma executand misiuni de sprijin aerian apropiat, pentru
prima data in istorie. Se pun, astfel, bazele conceptului de operatie
aero-terestra, iar binomul tanc-avion devine reperul esential Tn
executarea operatiilor de lupta conventionale in perioada ce a urmat
celei mai mari conflagratii mondiale. in consecints, majoritatea statelor,
intr-o cursa a Tnarmarilor, investesc masiv in dezvoltarea acestor
capabilitati. Eficienta acestor arme este inca o datda demonstrata pe
timpul Razboiului de 6 zile, dintre Israel si Egipt, Tn anul 1967. Diviziile
de tancuri ale IDF (Israelian Defense Force), dupa o serie de lovituri
aeriene preventive si devastatoare, au zdrobit apararea egipteana,
cucerind Peninsula Sinai (Bowen, 2017). Totusi, invincibilitatea diviziilor
de tancuri si a fortelor aeriene ale Israelului avea sa fie contestata
cativa ani mai tarziu, in 1973, in timpul Razboiului de Yom Kippur.
Tehnologii noi asigura ghidajul manual sau semiautomat al rachetelor
antitanc dirijate?!, creand, astfel, conditii pentru infrangerea structurilor
de blindate israeliene. In acelasi timp, noile sisteme de rachete
antiaeriene mobile?, aflate in Tnzestrarea fortelor terestre egiptene,
anuleaza avantajul calitativ al aviatiei inamicului. Nereusita israelienilor
n a estima potentialul impact al noilor tehnologii, dar si renuntarea la
implementarea conceptului de ,,arme intrunite” au contribuit la esecul
lor in faza initiald a conflictului (Chorev, 1996). Totusi, dispunand de o
doctrina flexibila, IDF au reusit, in scurt timp, o adaptare doctrinara ce a
permis reducerea drastica a eficacitatii actiunilor egiptenilor. Israelienii
si-au reconfigurat structurile satisfacand, de data aceasta, cerintele
conceptului de ,,arme intrunite”. Mai mult de atat, si-au reconsiderat
tacticile pentru a lovi eficient echipele antitanc egiptene, reducandu-
le, in acest sens, eficacitatea (Bensahel, 2020, p. 62).

1 Racheta antitanc dirijatd/RAD de provenientd sovieticd, Malyutka (cod NATO AT-3 Sagger)
(n.a.).
2 Sistem mobil de rachete sol-aer 2K12 ,,KUB” (SA-6 ,Gainful”), de provenientd sovietica (n.a.).
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Avand in vedere dezvoltarea acceleratda a tehnologiilor de
varf, specifica celei de a doua jumatati a secolului 20, competitia
armd-contraarmd s-a perpetuat. Marile puteri competitoare, analizand
impactul noilor tehnologii asupra dezvoltarii organizatiei militare,
introduc conceptul de revolutia in afacerile militare (Revolution in
Military Affairs/RMA), pentru a marca inceputul unei perioade in care
suprematia tehnologica devine un reper fundamental in obtinerea
succesului pe campul de luptd (Sloan, 2008, p. 8). in ceea ce priveste
structurile blindate, care reprezentau capabilitatile dominante pe
timpul Razboiului Rece, specialistii s-au concentrat pe obtinerea
unui blindaj performant al acestora, dar si pe cresterea mobilitatii
si a puterii de foc. Sunt dezvoltate sisteme noi de protectie, precum
blindajul exploziv-reactiv (explosive reactive armor/ERA), care reduce
eficienta rachetelor antitanc. Contramasura a fost inerenta si a constat
in dezvoltarea unor rachete cu focoase duble in tandem, care permit
penetrarea ERA. Mai mult de atat, elicopterele de atac, inzestrate cu
astfel de rachete, faciliteaza lovirea blindatelor de la distante semnificativ
mai mari, comparativ cu platformele terestre. Dar, tehnologia
a asigurat, inca o datd, supravietuirea capabilitatilor blindate.
Doctrina militara a armatei SUA, elaborata la sfarsitul anilor ‘80 si
cunoscuta sub denumirea de AirLand Battle, identifica superioritatea
tehnologica drept principalul factor care permite compensarea unei
inferioritati cantitative (Douglas, 1998, p. 11). Tehnologii sofisticate,
precum comunicatiile avansate, sistemele de pozitionare-navigare
si sincronizare temporala prin satelit, tehnologia stealth si sistemele
de ghidaj prin laser, unde radio, spectru termal si GPS, au stat la
baza acestei doctrine. Desi scopul ei a fost de a oferi o solutie pentru
contracararea unei eventuale agresiuni sovietice in Europa, doctrina
AirLand Battle a fost testata cu succes in Razboiul din Golf, Tn 1991.
Integrarea unor noi capabilitati la nivel interarme a permis realizarea
unei sinergii a acestora, la nivelul cdmpului de lupta, reducand,
totodata, vulnerabilitatea structurilor de blindate grele. Astfel, noile
arme, precum tancul M1 Abrams, vehiculul de lupta al infanteriei M2
Bradley, sprijinite direct de elicopterele AH-64 Apache si UH-60 Black
Hawk, dar si sistemul de aparare antiaeriana MIM-104 Patriot, reunite
sub conceptul the big five, au oferit premisele unei victorii rapide in
operatia Desert Storm (Ortiz, 2021).
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AMENINTARI LA ADRESA STRUCTURILOR TACTICE
DE BLINDATE GRELE

Revenind la rolul structurilor de blindate grele in contextul actual
al cdmpului de luptd, vom incerca sa identificam amploarea noilor
amenintari ce au pus utilitatea acestora sub semnul intrebarii. Analiza
conflictelor din Nagorno-Karabach, Ucraina si Fasia Gaza pune in
evidentda mentinerea capabilitdtilor de blindate grele si tendinta
armatelor de a le angaja atat in operatii ofensive, cat si defensive.
De asemenea, aceste conflicte scot in evidenta aparitia unor noi
amenintari care contesta actiunea blindatelor pe campul de lupt3,
dar si mentinerea si adaptarea unora mai vechi. Spectrul amenintarii
include: rachetele antitanc dirijate/RAD de ultima generatie, munitiile
de precizie, capabilitatile ISR si UAS cu capabilitati de lovire, munitii de
tip loitering, campurile de mine.

*»* Rachetele antitanc dirijate

Sub impactul noilor tehnologii, rachetele antitanc dirijate au
dobandit capabilitati care permit lovirea tancurilor de la distante
de peste 4.000 de metri si in modalitati inedite, care exploateaza
vulnerabilitatile blindatelor. Astfel, functiile top-attack sau flying
top-attack permit lovirea blindatelor din pozitie tnalta, fiind vizata
partea de sus, vulnerabild, a platformelor blindate. Focoasele duble
in tandem ale rachetelor de ultima generatie faciliteaza neutralizarea
unor masuri de protectie suplimentare, precum ERA sau celebrele
,custi” rusesti. Functia fire and forget permite lansarea rachetei,
ghidajul acesteia nepresupunand implicarea directd a echipei de
lansare. Aceasta din urma se poate exfiltra imediat dupa lansare,
contramasurile luate impotriva ei fiind ineficiente.

** Munitiile de inaltd precizie

Asa-numitele munitii inteligente, prin precizia lor ridicata si
raza extinsd de actiune, permit angajarea blindatelor inamicului in
afara zonei de contact. Letalitatea loviturilor in adancime este direct
proportionala cu precizia munitiei si a sistemului de armament.
Pentru cresterea preciziei trebuie indeplinite doua conditii esentiale:
descoperirea, identificarea, supravegherea tintelor prin diferite
sisteme ISR si intrebuintarea unor tehnologii de ghidaj a munitiei
pe timpul zborului, care sa asigure lovirea tintei. Inaltele tehnologii
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ale ultimelor decenii au permis dezvoltarea unor munitii de artilerie,
care confera o raza extinsa de actiune de pana la 50 km si o precizie
ridicata prin integrarea tehnologiei GPS-INS (Inertial Navigation System).
Emblematic pentru aceasta categorie de munitie este proiectilul de
artilerie al armatei SUA, Excalibur M982, care este dezvoltat in diferite
variante si pentru alte armate ale statelor membre ale NATO. Avantajele
acestui tip de munitie sunt considerabile, avand in vedere ca poate fi
utilizata cu sistemele de armament conventionale (obuziere de calibrul
155 mm) si permit ghidarea lor prin GPS. Tot un game changer sunt
considerate si sistemele de lansatoare multiple de rachete terestre
ghidate GMLRS (Guided Multiple Launch Rocket System), care au
abilitatea de a lovi tinte cu precizie inalta si la distante competitive,
depasind sistemele similare clasice, acestea din urma fiind mult mai
masive si imprecise (RAND Corporation, 2015, p. 15). Aceste sisteme
de armament sunt destinate structurilor tactice de nivel divizie si
corp de armatd. Ele dispun de mobilitate ridicatd si putere de foc
mare si sunt configurate atat in varianta atopropulsata pe senile,
cat si Tn varianta pe roti. Variantele moderne integreaza la nivelul
munitiilor tehnlogia GPS-INS, care permite ghidarea munitiei spre
locatia tintei, eroarea circulara probabild/circular error probable/CEP
fiind de 5-10 metri pentru sistemele GMLRS ale armatei SUA (Ib., 32).
Atat sistemele de artilerie cu munitie inteligenta, cat si GMLRS
reprezinta un avantaj pentru forta aflata in aparare, in lupta impotriva
blindatelor, permitand angajarea timpurie a acestora, in situatia in care
se reuseste descoperirea si blocarea temporara a coloanelor inamice.

% Capabilitdtile ISR

Diversitatea senzorilor multispectrali limiteaza drastic posibilitatile
de mascare a actiunilor structurilor de blindate. Securitatea operatiilor
acestor forte era si asa destul de dificil de asigurat, avand in vedere
amprenta multispectrald mare. Mai mult de atat, capabilitatile ISR ofera
nu numai informatii despre prezenta fortelor inamicului in anumite
zone, ci si informatii precise asupra naturii, valorii, capabilitatilor
si chiar intentiile acestuia. Un sistem de supraveghere (screening),
calibrat astfel incat sa acopere toate domeniile de operare, conectat
totodata printr-o relatie de tip sensor to shooter la sistemele de lovire,
poate eficientiza ciclul de angajare si distrugere a tintei.
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%+ Sistemele aeriene fdrd echipaj/UAS cu capabilitdti de lovire

Aceste sisteme, indiferent daca sunt destinate recunoasterii si/sau
atacului, pot avea un rol important in lupta Tmpotriva blindatelor, atat
prin obtinerea de informatii despre actiunile inamicului si corectarea
focului fortelor proprii, cat si prin lovirea capabilitatilor blindate ale
acestuia. Utilizarea lor s-a realizat cu succes in conflictele de intensitate
mica ale ultimelor doua decenii. Operatiile de contrainsurgenta din
Irak si Afganistan, precum si operatiile la scara larga Tmpotriva ISIS,
in Mosul sau in Raka, au demonstrat eficienta acestora. UAS si-au
castigat notorietatea, demonstrandu-si eficienta in cadrul operatiilor
de tip combat, in anul 2020, pe timpul conflictului armat din Nagorno-
Karabach. intrebuintarea cu succes a dronelor de atac de provenients
turceasca Bayraktar TB 2 de catre armata azera a dat nastere unei
dezbateri la nivel academic, in incercarea de a raspunde la intrebarea
daca, intr-adevar, aceste sisteme reprezinta o ,unealtd” care va modela
semnificativ modul de ducere a operatiilor de lupta in viitor (Hecht,
2022). Expertul israelian Uzi Rubin, fondator al Programului de apdrare
Impotriva rachetelor cu razd lungd de actiune al Israelului, sublinia,
intr-o analizd asupra conflictului din Nagorno-Karabakh, rolul esential
pe care sistemele Bayraktar TB 2 l-au avut: ,sistemele azere au distrus
capabilitatile armene de apdrare antiaeriand, ulterior decimdnd forte
de manevrd, inclusiv tancuri, piese de artilerie si vehicule destinate
realizdrii sprijinului logistic. Aceste atacuri violente au fortat Armenia
sd accepte un umilitor acord de pace impus de Rusia”. (Rubin, 2020).

Capabilitati versatile, acest tip de UAS a fost utilizat cu succes si in
Ucraina, Tndeosebi in faza initiala a conflictului. Inconsistenta apararii
antiaeriene a fortelor rusesti angajate in operatii ofensive a permis
infiltrarea sistemelor Bayraktar TB 2 ucrainene si lovirea blindatelor
rusesti. Desi prelungirea conflictului ruso-ucrainean a generat o
continud adaptare a ambelor parti combatante, in scopul contracararii
UAS, este de asteptat ca aceste capabilitati sa se constituie, in viitor,
intr-un vector modelator al campului de lupta, inclusiv in lupta
impotriva blindatelor.

** Munitiile de tip loitering

Munitiile de tip loitering, desi genereaza efecte la toate nivelurile
operatiilor, au doar un rol de modelare in lupta impotriva blindatelor.
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Masa relativ redusa a vectorului de lovire, precum si limitarile privind
directionarea platformei reduc semnificativ eficienta lor (Pettyjohn,
2024).1n consecinta, impactul acestor tipuri de munitii este relativredus
in ceea ce priveste restrangerea posibilitatilor de manevra a unitatilor
blindate. Totusi, ele pot genera un efect distrugator si demoralizator,
indeosebi pentru elementele de manevrd izolate si care executd
actiuni defensive tactice. Desi expertii militari apreciaza ca rolul lor in
lupta impotriva blindatelor nu este decisiv, ele pot genera totusi o serie
de efecte in scopul hartuirii inamicului, blocarii temporare a deplasarii
acestuia, dezorganizarii actiunilor si afectarii coeziunii actiunilor.
Ele pot fi eficiente pentru lovirea unor structuri reduse numeric de
blindate, aflate in stationare sau deplasare, si care nu beneficiaza de
aparare antiaeriena adecvata. Elementele blindate ale esalonului doi
sau rezervele de blindate dispuse 1n raioane pot fi lovite cu succes de
catre sistemele tactice, chiar si pe timp de noapte. Astfel de munitii
au fost intrebuintate de catre armata azera in conflictul din Nagorno-
Karabach si, de asemenea, sunt folosite in operatiile de luptd din
Ucraina. Cu siguranta, vor cunoaste o dezvoltarea continua, devenind
tot mai versatile si generand efecte tot mai diverse si profunde asupra
configurarii si dinamicii spatiului de lupta.

< Cdmpurile de mine

Campurile de mine reprezinta singura solutie viabila pentru
realizarea unui obstacol Tn teren plat, iar eficienta lor depinde
de adancimea, densitatea si posibilitatile de acoperire cu foc.
Contraofensiva ucraineana din vara anului 2023 scoate in evidenta
eficienta acestor tactici defensive si rolul lor in blocarea blindatelor.
Eficienta liniilor defensive construite de rusi a fost data de adancimea
si densitatea crescuta a cdmpurilor de mine, acest fapt reprezentand o
adaptare tactica survenita in urma experientei acumulate Tn primul an
de conflict (Reynolds, p. 15).

SOLUTII PENTRU REDUCEREA IMPACTULUI AMENINTARII

Faza initiala a conflictului din Ucraina a demonstrat vulnerabilitatile
unitatilor de blindate rusesti, acestea suferind pierderi mari, indeosebi
pe directiile de ofensiva Belarus-Kiev si Belgorod-Harkov. Totusi, esecul

structurilor de tancuri ale Federatiei Ruse a fost cauzat mai degraba
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de modul defectuos in care operatiile ofensive au fost planificate si
integrate la nivel interarme, pe timpul desfdsurarii lor (Lee, 2022).
Comandantii unitatilor de blindate nu au estimat o aparare esalonata si
stratificata a ucrainenilor, inaintand, in consecinta, in mod independent
pe mai multe directii de ofensiva, actiunile lor nefiind coordonate
adecvat de catre esalonul superior. Mai mult de atat, ritmul ridicat
al ofensivei a contribuit la nesincronizarea fortelor de manevra si a
celor de sprijin de lupta si sprijin logistic. Capabilitatile de artilerie, de
aparare antiaeriana si razboi electronic, oricum insuficiente, nu au fost
in masurd sa pastreze acelasi ritm al ofensivei, logistica Intdmpinand
aceleasi probleme. Implicatiile lipsei de integrare, la nivel interarme,
au avut consecinte grave pentru grupurile tactice de lupta rusesti/
BTG: fortele de manevrd lipsite de sprijin de lupta au fost lovite
de artileria si dronele ucrainene; lipsa carburantului si a pieselor
de schimb a determinat echipajele sa-si abandoneze tancurile si
masinile de lupta; structurile de sprijin au fost lovite constant de catre
elementele de infanterie usoara ale ucrainienilor, infiltrate in dispozitiv.
Analiza datelor furnizate de Oryx blog indica faptul ca, la Tnceputul
lunii aprilie a anului 2022, mai mult de 30% din tancurile pierdute de
rusi au fost cauza defectarii sau a abandonului lor (Janovsky, 2022).
Acest fapt se constituie ntr-un alt argument solid ce sustine ipoteza
unei planificari si a unei executii defectuoase ale operatiei ofensive.
Compozitia inadecvata la nivelul BTG-urilor rusesti, indeosebi lipsa
elementelor de infanterie, a creat, de asemenea, disfunctionalitati ce
s-au materializat Tn imposibilitatea de a excuta eficient misiuni tactice
de acoperire, supraveghere si protectie apropiata (Lee, ib.).

in Nagorno-Karabach, conform Oryx, Armenia a pierdut 255 de
tancuri, 146 dintre ele fiind distruse de sistemele de provenienta
turceasca Bayraktar TB 2. Restul au fost distruse de artilerie si de
rachetele antitanc, in urma exploatarii informatiilor furnizate de drone
(Janovsky, 2020). Desi aceste sisteme au cauzat mai mult de 85% din
pierderile de blindate grele ale armenilor, nu slaba performanta
a unitatilor de tancuri a cauzat acest lucru. Conform analizelor
occidentale, platformele Bayraktar TB 2 au fost angajate decisiv numai
dupa distrugerea apararii antiaeriene a fortelor armene, suprematia

aeriana fiind o conditie decisiva in acest sens (Jones, 2022).
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Avand in vedere aceste consideratii, se poate desprinde ideea ca
blindatele grele isi vor gasi locul pe scena viitoarelor confruntdri armate
conventionale. Obtinerea unui avantaj tactic bazat pe intrebuintarea
structurilor tactice de blindate grele depinde, in mod deosebit, de
capacitatea de a le utiliza inteligent, reducandu-le vulnerabilitatile.
Astfel, in continuare, vom prezenta mai multe potentiale solutii ce pot
creste eficienta structurilor de blindate grele in operatii de lupta.

Un fundament esential pentru a exploata eficient structurile tactice
de blindate grele il reprezinta abordarea manevriera a operatiilor,
integrarea interarme la nivelul unitatiilor fiind o conditie necesara
pentru implementarea ei. In actiunile ofensive la scara largs, structurile
de tancuri trebuie sa dispuna de suficient sprijin de infanterie grea si
medie. Sprijinul de artilerie si apdrarea antiaeriana trebuie realizate
prin integrarea unor platforme autopropulsate, similare din punct de
vedere al protectiei si mobilitatii. Capabilitdti robuste de cercetare si
geniu prin luptd sunt necesare pentru asigurarea mobilitatii fortelor
principale, avertizarii asupra amenintarilor si modelarii campului
de lupta. Cand se actioneaza in teren restrictionat (mediu montan,
mediu urban), elemente de infanterie debarcata sprijina operatiile cu
blindate grele, la fel si echipe anti-ambuscade sau echipe de aparare
antiaeriana inzestrate cu MANPAD/Man-Portable Air-Defence Systems.
Integrarea elementelor UAS la nivelul unitatilor de blindate grele
asigura avertizarea timpurie si posibilitati de coordonare a focului in
scopul neutralizarii amenintarilor. Nu in ultimul rand, sistemele de EW
sunt folositoare pentru neutralizarea unor amenintari ale caror efecte
depind de posibilitatea de a exploata spectrul electro-magnetic: drone,
rachete antitanc dirijate.

Pentru neutralizarea sau reducerea nivelului amenintarii generate
de rachetele antitanc, la nivelul structurilor de blindate sunt integrate
atat masuri de tipul hard kill, cat si de tipul soft kill. Masurile de tip
hard kill presupun incorporarea la nivelul platformei a unui sistem
de protectie activa (active protection system/APS). Acesta utilizeaza
un radar cu raza scurtda de actiune pentru detectia si urmarirea
amenintarii, senzori electrono-optici pentru localizarea amenintarii in
proximitatea tintei si masuri explozive (proiectil sau incarcaturd) pentru
neutralizarea tintei (detoneaza lovitura Tnainte de impact). Masurile
soft kill au ca scop intreruperea canalului de ghidare a munitiei antitanc
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sau a munitiilor inteligente, fie din faza initiala a lansarii, fie pe timpul
zborului spre tinta. Acest lucru se realizeaza prin bruierea legaturii
radio, scurtcircuitarea legaturii electro-optice sau a unitatii de comada.

n vederea contracararii capabilititilor de lovire cu razi de actiune
extinsa si precizie ridicata se impune, in primul rand, intensificarea
eforturilor pentru neutralizarea elementelor ISR ale inamicului, acestea
din urma oferind informatii asupra locatiei si actiunilor fortelor de
blindate. Acest obiectiv se realizeaza prin concentrarea efortului
capabilitatilor de aparare antiaeriana si de EW. Camuflarea fortelor
reprezinta, de asemenea, o solutie la fel ca si lucrarile false (inclusiv
machete) si operatiile de inducere in eroare pentru cresterea protectiei
fata de loviturile inamicului. Totusi, aceste actiuni reunite sub umbrela
conceptului C2D2 (Cover and Concealment, Decoy and Deception)
trebuie sa fie consistente si viabile Tn toate domeniile de operare in
care li se pot intercepta si evalua efectele (Toroi, 2024). Spre exemplu,
machetele trebuie sa fie credibile, deopotriva in spectrul vizual, termal
si electromagnetic, iar dislocarea aparentd a unei mari unitati de
tancuri intr-o anumita zona trebuie sa se reflecte si in activitatile media
si pe anumite retele de socializare.

Depasirea campurilor de mine si realizarea unei patrunderi
presupun actiunea concertata a tuturor capabilitatilor disponibile
la nivel operativ. Astfel, aceastd extrem de dificila sarcind incepe cu
recunoasteri aeriene ale zonei de patrundere, neutralizarea apararii
antiaeriene a inamicului si lovirea artileriei si a sistemelor de rachete
ale acestuia. Ulterior, o forta de blindate grele, sprijinitd de elemente
de geniu, realizeaza culoarele necesare prin campurile de mine si
siguranta acestor culoare, pentru introducerea in lupta a fortelor
principale. Succesul acestei actiuni depinde de rapiditatea executiei
si cooperarea eficienta a armelor de sprijin cu fortele de manevra.
Mascarea actiunilor este cruciald pentru cresterea sanselor de succes.
Pe de alta parte, subliniem faptul ca limitarea timpului avut de forta
aflata Tn aparare pentru a construi linii defensive creste sansele de
succes ale ofensivei. In asteptarea contraofensivei ucrainene din vara
anului 2023, fortele rusesti au avut la dispozitie mai multe luni pentru
a realiza un sistem de fortificatii elaborat in regiunea Zaporojie. La fel
ca si acum 80 de ani, in Batalia de la Kursk, rusii au reusit sa absoarba
energia actiunilor ofensive ale inamicului, in ambele cazuri culminarea
atacatorului survenind la cateva saptamani.
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AVANTAJELE MENTINERII SI DEZVOLTARII
STRUCTURILOR DE BLINDATE GRELE

Structurile de blindate grele, prin specificitatea lor, confera un grad
mare de stabilitate fortelor terestre. Totodata, letalitatea lor crescuta
si capacitatea de a induce socul constituie un factor descurajator in
raport cu potentialii agresori, demonstrand disponibilitatea de a angaja
mijloace extrem de letale daca situatia o impune. Astfel, ele devin un
simbol al puterii militare a statului. Pe de alta parte, mentinerea si
dezvoltarea acestor capabilitati de catre potentialii inamici genereaza
obligativitatea de a contrabalansa respectivele demersuri, deopotriva
prin construirea unor capabilitati antitanc robuste si dezvoltarea unor
capabilitati blindate similare.

Acest tip de forte, intr-o configurare care sa includa tancuri,
infanterie mecanizatd, cercetare prin luptd si elemente de geniu
blindate, reprezinta o solutie eficientd pentru deschiderea in forta a
unui teatru de operatii. De asemenea, in dezvoltarea rapida a operatiilor
ofensive, aceste forte pot fi constituite in detasamente inaintate care au
ca misiuni patrunderea in dispozitivul inamicului, interceptarea cdilor
de comunicatii ale acestuia si cucerirea si mentinerea unor obiective
importante. Ele reprezinta singura solutie viabila pentru realizarea
unor brese in cdmpurile de mine ale inamicului. Mai mult de atat,
acestea permit dezvoltarea constantd a operatiei prin amplificarea
loviturilor initiale, dezorganizand apararea inamicului si exploatand
rapid oportunitatile aparute. Finalmente, sprijinite de elicoptere de
lupta, artilerie autopropulsatd, infanterie mecanizata si elemente de
asigurare a mobilitatii, pot executa cu succes actiuni de urmarire a
inamicului.

Fortele de blindate grele confera coerenta apararii, rolul lor
fiind acela de a acoperi rapid bresele create de inamic si de a
executa contraatacuri in scopul refacerii limitei dinainte si recuceririi
teritoriului pierdut. Ele reprezinta capabilitatea principala care poate
stopa ofensiva cu tancuri a inamicului. De asemenea, au un rol decisiv
in operatiile de intarziere, mobilitatea si protectia lor ridicata creand
premisele pentru executarea in bune conditii a acestor misiuni.
Fortele de blindate grele indeplinesc principalul rol Tn operatia de
aparare mobild, ele fiind potrivite pentru executarea contraatacului
decisiv ce are ca scop incercuirea si distrugerea inamicului patruns.
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Desi sunt extrem de vulnerabile in mediul urban atunci cand
actioneaza fara sprijinul infanteriei, aceste forte sunt extrem de eficiente
daca inamicul are organizata o aparare solida, cu puncte de rezistenta
fortificate. Actiunea conjugata a tancurilor, a infanteriei destinate
sprijinului tancurilor si a infanteriei debarcate creste considerabil
sansele de supravietuire a blindatelor in mediul de lupta urban (Allied
Tactical Publication, 2022, p. 31). Infanteria oferd protectie apropiata,
in timp ce tancurile distrug pozitiile de lupta intarite si cuiburile de
mitraliera. Blindatele grele pot fi utilizate si in operatiile de impunere
a pacii in climate dominate de actiuni insurgente. Protectia balistica
ridicata si rezistenta impotriva minelor le asigura un avantaj din acest
punct de vedere.

De-a lungul timpului, au fost cautate si solutii de inlocuire si/sau
substituire a acestor capabilitati. Fortele medii demonstreaza relativ
aceeasi letalitate si mobilitate tactica, fiind, totodata, mai versatile din
punct de vedere al transportului si al angajarii in medii restrictionate.
Totusi, protectia lor scazuta, comparativ cu cea a fortelor grele, ar creste
semnificativ numarul de victime umane, fapt ce ar putea sa depdseasca
avantajele utilizarii lor in misiuni caracteristice pentru fortele de
blindate grele. Fortele usoare, prin posibilitatea lor de a constitui
echipe antitanc mobile, genereaza efecte letale in lupta blindatelor,
dar au doar un rol de modelare. Executarea coordonata a unor tactici si
tehnici de contracarare a ambuscadelor antitanc poate reduce mult din
eficienta acestora. in consecint3, intrebuintarea adaptat a blindatelor
grele poate conferi pozitii de avantaj pentru comandanti, indeosebi in
operatiile conventionale executate la scara mare.

CONCLUZII

Demersul realizat oferd un raspuns intrebarilor de cercetare ce
stau ca punct de plecare in fundamentarea obiectivelor lui. Cel mai
probabil, structurile de blindate grele vor avea si in continuare un rol
semnificativ pe campul de lupta modern. Avantajele oferite de aceste
capabilitati robuste, precum si tendintele existente in modernizarea
platformelor si adaptarea structurilor si doctrinelor valideaza in
mod empiric aceasta presupunere. Demersurile realizate de tot mai
multe state pentru a-si consolida aceste capabilitati intaresc si mai
mult aceasta idee. Totusi, pentru a-si maximiza sansele de succes
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intr-un conflict armat de amploare, trebuie luate in calcul o serie de
considerente, atat de decidentii politico-militari, cat si de comandantii
militari.

Cresterea mobilitatii strategice a structurilor de blindate grele
reprezinta un aspect esential in dezvoltarea si mentinerea acestor
tipuri de forte. Viteza de deplasare relativ redusa a tancurilor, uzura
mare a platformei si restrictiile privind utilizarea infrastructurii
limiteaza semnificativ posibilitatile lor de mars. De aceea, transportul
pe diferite cdi de comunicatii trebuie sa fie astfel calibrat, incat sa
asigure cerinte de protectie pe timpul deplasarii, incadrare in timp
si posibilitatea introducerii rapide in operatie. Transportul pe calea
aerului, desi reprezintd cea mai rapida optiune, este limitat de tipul
de capabilitate aeriand ce se afla la dispozitie. Transportul pe cale
maritima este eficient, dar trebuie luata n calcul necesitatea existentei
porturilor si a infrastructurii portuare, precum si optiunile de transport
ulterior debarcarii. Transportul pe cale feroviara este, probabil, cea
mai eficientd optiune terestra, totusi fluidizarea traficului, asigurarea
protectiei pe timpul deplasarii sunt cruciale in acest sens. Scaderea
masei blindatului, indeosebi a tancurilor grele, reprezinta un factor
important al mobilitatii operativ-strategice. Totusi, acest demers
nu trebuie sa conduca la un compromis pagubos in ceea ce priveste
protectia si puterea de foc. In consecinta, tancul si alte blindate grele,
prin design si performante, trebuie sa isi pastreze principalele valente:
capabilitatea de a distruge alte tancuri si metinerea momentum-ului
in operatia ofensiva.

Din punct de vedere operational, necesitatea abordarii operatiei
terestre dintr-o perspectiva intearme la nivel tactic, lafel casiintegrarea
operatieitactice terestre la nivelul operatiei intrunite, sunt pregnantein
ideea cresterea abilitatii de supravietuire si a valorificarii potentialului
unitatilor de blindate grele. Numai in acest mod, aceste structuri
isi pot pastra intaietatea in randul capabilitatilor destinate pentru
executarea de actiuni de lupta la scara si intensitate mare. Mentinerea
unui nivel ridicat de dispersie a fortelor concomitent cu abilitatea de
a se concentra rapid pentru executarea misiunilor reprezinta cheia
supravietuirii blindatelor pe campul de lupta. Elementele inaintate
destinate identificarii si neutralizarii amenintarilor cresc, de asemenea,
sansele de succes. Nu Tn ultimul rand, dezvoltarea sistemelor de
protectie active si pasive, de tip hard sau soft kill, reprezinta un reper
59 TEORIE SI ARTA MILITARA

MILITARA
ROMANEASCA

Viteza de
deplasare
relativ redusd
a tancurilor,
uzura mare

a platformei

si restrictiile
privind utilizarea
infrastructurii
limiteazd
semnificativ
posibilitdtile
lor de mars.
De aceea,
transportul pe
diferite cdi de
comunicatii
trebuie sd fie
astfel calibrat,
incat sa
asigure cerinte
de protectie
pe timpul
deplasarii,
incadrare in timp
si posibilitatea
introducerii
rapide in
operatie.



Natura
rdzboiului

este perend si
este definitd
prin violentad.
Structurile de
blindate grele
reprezintd un
instrument
care, exploatat
corespunzdtor,
exercitd un
nivel mare de
violentd, in
scopul atingerii
obiectivelor

militare stabilite.

Claudiu Valer NISTORESCU

pentru alinierea structurilor de blindate grele la cerintele noilor
tehnologii.

Pe de alta parte, cu siguranta, competitia tanc-antitanc va
continua. Adaptarea tactica va oferi solutii rapide pentru rezolvarea
unor probleme punctuale aparute pe cdmpul de lupta, iar adaptarea
institutionald va elabora strategii de dezvoltare a capabilitatilor
blindate si doctrine ce vor fundamenta intrebuintarea lor. Totusi, la fel
cum rachetele antitanc dirijate Javelin sau NLAW nu au creat efecte de
amploare mai mare decat cele realizate de Sagger in Razboiul de Yom
Kippur, nu exista certitudinea ca noile sisteme ale viitorului vor infrange
definitiv si irevocabil fortele de blindate grele. Natura razboiului este
perena si este definitd prin violenta. Structurile de blindate grele
reprezinta un instrument care, exploatat corespunzator, exercita un
nivel mare de violenta, in scopul atingerii obiectivelor militare stabilite.
Rezultatele cercetarii valideaza relevanta lor pe campul de lupta
modern, de asemenea capacitatea organizatiei militare de a adapta
aceste structuri la cerintele ce decurg din perspectiva caracterului
razboiului.
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The 80" anniversary of the largest amphibious operation in history, the
D-Day landings in Normandy on 6 June 1944, also brings to mind a concept
critical to the success of that military operation: deception. Creating and
gaining operational advantage on the battlefield by manipulating the enemy’s
perception has always been a desideratum for any military force.

Although the art of deception received somewhat less attention in Western
military doctrine at the beginning of this millennium, it has become increasingly
important in recent years due to the heightened competition between the great
powers, being considered critical to the success of current military operations.

In this context, the article aims to sensitise Romanian military decision-
makers at all levels with respect to the operational necessity of deception,
the need to perfect specific skills during the training process, as well as to the
development of an appropriate doctrinal framework that will contribute to the
consolidation of the Romanian Armed Forces’ combat power.

Keywords: deception; cognitive domain; operating environment; technology;
operational advantage;
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Motto:
,In vreme de rdzboi, adevdrul este atdt de pretios, incat
ar trebui sd fie insotit permanent de o escortd de minciuni”,
Winston Churchill

INTRODUCERE

De curand, s-au implinit 80 de ani de la cea mai mare operatie militara
amfibie din istorie — debarcarea din Normandia, din 6 iunie 1944 —,
cand Aliatii au reusit sa proiecteze pe tarm o forta militara considerabila
care, intr-un final, a contribuit semnificativ la infrangerea Germaniei
naziste in cadrul celui de-Al Doilea Razboi Mondial. Rememorarea
acelor momente aduce in atentie, pe langa curajul si eroismul militarilor
care au luptat atunci, si un aspect extrem de important al artei
operative, care a contribuit semnificativ la succesul intregii operatii,
si anume cel al inducerii in eroare. Fara o planificare si o executie
minutioasa a operatiei Bodyguard, planul de inducere in eroare al
Aliatilor, pierderile suferite si chiar reusita debarcarii ar fi putut sta sub
semnul intrebarii. Asadar, rolul inducerii in eroare a fost unul crucial,
asigurand preconditii prielnice de debarcare pentru fortele aliate prin
manipularea perceptiei inamicului cu privire la locul si momentul exact
al debarcarii.

Un element extrem de important, tot parte a operatiei de inducere
in eroare, a fost cel al mentinerii unei perceptii false si dupa realizarea
primelor debarcari cu privire la directia efortului principal al operatiei
Aliatilor. Acest considerent a asigurat mentinerea de catre germani a
majoritatii fortelor militare in locatii lipsite de importanta operationala,
sprijinind acumularea rapida si sigura a fortelor militare aliate pe
plajele din Normandia.

Se poate observa, asadar, ca scopul intrebuintarii unor actiuni
de inducere in eroare este acela de a determina materializarea unor
oportunitati operationale care sa conduca spre avantaje decisive
in raport cu adversarul. Acesta a fost si cazul operatiei Bodyguard,
toate actiunile intreprinse conducand spre succesul debarcarii
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din Normandia. Exemplul nu este totusi unul izolat, istoria fiind presarata
cu o multitudine de instante prin care comandantii militari, exploatand
natura umana, au reusit sa-si insele oponentii si sa-si asigure conditiile
si, In consecinta, premisele pentru succesul operational (Kennedy,
2022, p. 306).

Cu toate acestea, chiar daca istoria a demonstrat valoarea
nestemata a unor astfel de actiuni, abilitatea armatelor vestice de a le
planifica si desfasura a inregistrat un declin semnificativ in ultimele
decenii (Strategic Survey 2022. The Annual Assessment of Geopolitics,
2023, p. 40). Apreciez ca principalele motive care au condus spre o
astfel de situatie au fost urmatoarele:

¢ unipolaritatea sistemului global, instalat odata cu destramarea
URSS;

¢ tipologia actiunilor militare desfasurate, de contrainsurgenta,
dar si adversarii intalniti in confruntarile armate, neexistand
nevoia de a gasi solutii ingenioase intr-un camp de lupta
dominat din punct de vedere tehnologic;

o falsa perceptie a ineficientei inducerii in eroare intr-un mediu
de operare extrem de transparent.

PROBLEMA DE CERCETARE

Pe fondul modificarii paradigmei conflictelor armate catre operatii

utilizérii inducerii  demareamploare,in contextul evolutieisocietatii catre una multipolara,

in eroare”,

caracterizata de un nivel intens de competitie (Joint Doctrine Note 1-19
Competition Continuum, 2019, p. 1; Mazarr, J.S., 2018, p. 1; Mazarr, J.B,,
2022, pp. 111-113; MCDP 1-4 Competing, 2020, pp. 1-3), dar si a unei
curse a inarmarii intre Est si Vest, importanta identificarii unor solutii
care sa asigure avantaje operationale uneia dintre parti devine vitala.
Astfel, este recunoscut faptul ca ,reintoarcerea la competitia intre
marile puteri impotriva unor adversari de acelasi nivel cu capabilitdti
A2AD (Anti-Access/Area-Denial) avansate necesitd o reorientare a
atentiei asupra utilizdrii inducerii in eroare”. (Hays, 2020, p. 56).
Considerand si latura umana a conflictului, nevoia de realizare
a unor efecte in dimensiunea cognitiva a adversarului prin afectarea
intelegerii si a vointei de a lupta a acestuia devine esentiala.
n acelasi timp, chiar dac3 asistim la o dezvoltare extrem de rapidé
a tehnologiei, cu implicatii in toate ramurile stiintei si artei militare,
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apreciez ca luarea deciziei va ramane, in viitorul apropiat si mediu,
in competenta factorului uman. Prin urmare, exploatarea limitarilor
creierului uman prin intrebuintarea unor actiuni inselatoare poate
contribui semnificativ la realizarea avantajelor operationale in campul
tactic, asa cum aprecia si B.A. Friedman (Friedman, 2017, p. 31).

in egald masurd, asistdim, in zilele noastre, la o transformare
profunda a societatii printr-o dezvoltare tehnologica fara precedent.
Elemente care nu demult pareau desprinse din filme science-fiction
au devenit realitate. Tendinta este, in continuare, de evolutie
accelerata. Este extrem de dificila, la acest moment, identificarea unui
cadru legislativ care sa normeze impactul si modul de intrebuintare
a acestor noi tehnologii. Fiind unul dintre pilonii esentiali ai oricarei
societati, domeniul militar nu putea sa nu fie afectat de aceste
transformari. Astfel, asistam astdzi la o digitalizare aproape totala
in toate ramurile sistemului militar, la implementarea inteligentei
artificiale pentru a usura modul de procesare a multitudinii de date din
mediul informational, sprijinind, astfel, luarea deciziilor, la includerea
robotilor pentru a indeplini functii specifice luptei armate, dar si la
dezvoltarea radarelor si a senzorilor de culegere de informatii. in acest
cadru, mediul actual de operare a devenit unul extrem de complex si
ambiguu (JCN1/17, 2017, p. 1; Future Leadership, 2020, pp. 1-2; TC
7-102, 2014, pp. 1-2), asigurand conditii prielnice pentru desfasurarea
actiunilor de inducere in eroare.

Cu toate acestea, exista un curent in randul anumitor teoreticieni
militari conform caruia inducerea in eroare nu mai este posibila in ziua
de azi, pe baza unei transparente crescute a spatiului de confruntare,
survenitd Tn urma dezvoltarilor tehnologice din domeniului militar.
Totusi, conflictul in desfasurare din Ucraina demonstreaza ca aceasta
arta nu este deloc apusa. Mai mult ca niciodata, aceasta a devenit
cruciald pentru a asigura mentinerea capacitatii operationale a fortei
sau pentru a sprijini realizarea surprinderii si castigarea avantajelor
operationale pe campul de luptd. Viabilitatea ei este demonstrata
si de observatia generalului australian Mick Ryan, care aprecia ca
,0 fi In mdsurd sd observi mai mult pe cdmpul de luptd nu asigurd
in mod necesar un grad mai ridicat de intelepciune cu privire la ceea
ce se intdmpld real sau la ceea ce gdndeste inamicul”. (Ryan, 2024).
Cu alte cuvinte, nu este de ajuns sa ai posibilitatea de a observa campul
de lupta pentru a intelege situatia operationala.
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Principala problema de cercetare de la care am initiat acest studiu
este ca, In Armata Romaniei, nu sunt intreprinse suficiente masuri,
atat la nivel teoretic, cat si la nivel practic-aplicativ, pentru includerea
inducerii in eroare ca element definitoriu al artei operative romanesti.

Consider aceasta situatie ca fiind un paradox, deoarece exista un
grad crescut de constientizare a importantei acestui subiect Tn cadrul
operatiilor militare contemporane. Concluzia anterioara reprezinta
rezultatul unui chestionar cu intrebari deschise, realizat de mine in
anul 2023, pentru a identifica solutii privind contracararea actiunilor
in eroare in actualul mediu de operare. Unul dintre obiectivele
secundare ale acestui chestionar a fost si acela de a determina care
este perceptia ofiterilor din Armata Romdéniei cu privire la conceptul de
inducere in eroare. In acest sens, din cei 73 de respondenti care au fost
rugati sa aprecieze, cu o nota de la 1 la 10, gradul de disponibilitate
propriu privind includerea inducerii in eroare in cadrul unei potentiale
operatii militare, media rezultata a fost una extrem de mare: 8,54.
Mentionez ca selectarea personalului participant la chestionar pe
timpul procesului de esantionare s-a realizat in functie de urmatoarele
criterii: experienta profesionald, aceasta fiind evidentiata in tabelul 1,
dar si nivelul lor de cunostinte, optand doar pentru ofiteri Tncadrati
la masteratul de conducere interarme sau absolventi ai acestei forme
de pregdtire, cruciala in pregatirea viitorilor comandanti din cadrul
structurii de forte a Armatei Romaniei.

Tabelul 1: Analiza esantionului
din perspectiva experientei profesionale (conceptia autorului)

Numirdeani intre10  intre 16 Intre 21 Peste

de experienta sil5ani si20deani si25deani 25 de ani

Numar

. . 29 32 10 2
de participanti

Totin cadrul acestui chestionar, am dorit sa identific simodul in care
inducerea Tn eroare se regaseste in cadrul instruirii fortelor armate.
Astfel, respondentii au fost rugati sa aprecieze cu note de la 1 la 10
numarul de participari la exercitii care au presupus actiuni de inducere
in eroare. Nota 10 a reprezentat un numar extrem de mare, aproape
la fiecare exercitiu la care au participat, iar nota 1, la niciun exercitiu.
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Media extrem de mica rezultata — 2,16 — evidentiaza un interes extrem
de redus privind includerea inducerii in eroare in cadrul activitatilor de
instruire ale Armatei Romane.

Mai mult, iTn Armata Roméana, nu exista un astfel de curs de
pregatire dedicat inducerii in eroare. Inclusiv formele de pregatire
post-universitara specifice domeniului militar nu pun un accent
deosebit pe discipline specifice acestui fenomen. Majoritatea actorilor
internationali importanti, intre care si principalul aliat strategic al
Romaniei, Statele Unite ale Americii, acorda o importanta majora
conceptului de inducere in eroare, furnizand cursuri de specializare
pentru personalul propriu (Joint MILDEC Training Course/JMTC, 2024;
Army Deception Planners’ Course/ADPC, 2024; INTL653/Deception,
Propaganda and Disinformation, 2024).

Conceptul de inducere in eroare a fost mult timp inteles in Armata
Romana ca procedeu al mascarii, presupunand, in principal, masuri
pasive de ascundere si de inselare. El a fost implementat din doctrina
sovietica, la inceputul anilor ’50, replicand conceptul de ,,maskirovka”.
Doua reglementari, aparute in 2015 si in 2021, au incercat sa schimbe
paradigma de intrebuintare a inducerii in eroare in Armata Romaniei,
asigurand o raliere a acestui concept la viziunea armatelor vestice.
Cu toate acestea, ele nu asigura decat un cadru primar privind
planificarea si desfasurarea operatiilor de inducere in eroare. In acest
context, apreciez ca o noua mentalitate, care sa includa un focus crescut
asupra actiunilor disruptive si inselatoare, ar contribui semnificativ la
cresterea sanselor de succes operational pentru fortele romane.

METODOLOGIA DE CERCETARE

Intrebarea de cercetare care a ghidat acest studiu a fost: Care
sunt motivele pentru care Armata Romand ar trebui sG pund un accent
mai mare pe operatii de inducere in eroare? In consecint3, obiectivul
principal al acestei lucrari a fost acela de a sensibiliza factorii decizionali
ai sistemului militar romanesc cu privire la necesitatea aprofundarii
domeniului inducerii Tn eroare ca factor multiplicator al puterii de
lupta. Apreciez ca generarea unuiinteres crescut asupra acestui subiect
ar implica beneficii substantiale pentru Armata Romaniei in demersul
de aparare a teritoriului national, avand potentialul de a contribui
semnificativ la Tmbunatatirea tuturor celor trei componente ale puterii
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de lupta: conceptuala, fizica si morald (AJP-01, Allied Joint Doctrine,
Edition F, Version 1, 2022, p. 49). Astfel, raspunsurile la intrebarea
principald au fost organizate sub forma de subcapitole, fiecare
dintre acestea reprezentand argumente care sa asigure indeplinirea
obiectivului de cercetare propus. Modalitatea de prezentare a acestora
a fost una tematica, grupand mai multe motive sub umbrela unei teme
ample, pentru a asigura coerenta demersului stiintific.

Mai mult, asa cum am mentionat, principala tinta a studiului
este reprezentata de decidentii militari romani de la toate nivelurile
ierarhice. Cu toate acestea, desi lucrarea nu se doreste a fi un ghid
privind planificarea si desfasurarea operatiilor de inducere in eroare,
consider cd aceasta poate fi utila si tuturor planificatorilor militari,
motivatiile oferite ca raspuns la intrebarea principala de cercetare
avand potentialul de a modela felul de raportare asupra inducerii in
eroare a acestui tip de personal, pe timpul procesului de planificare a
operatiilor militare.

Tn raport cu obiectivul propus, studiul desfisurat a fost unul
calitativ, incercand sa surprinda nuantele specifice nevoii de integrare
mai accentuata a inducerii in eroare in cadrul filosofiei romanesti
privind planificarea si desfasurarea operatiilor militare. De asemenea,
rationamentul utilizat a fost unul inductiv, incercand sa genereze o
concluzie generald pe baza observatiilor empirice realizate (Given,
2008, p. 429). Evidentiez, de asemenea, coerenta metodologica a
optiunilor prezentate anterior, literatura de specialitate recunoscand
faptul ca cercetarile calitative folosesc, in principal, un rationament
inductiv (Leavy, 2023, p. 9; Creswell, 2023, p. 276).

in scopul indeplinirii obiectivului de cercetare stabilit, am optat
pentru a intrebuinta atat date primare, cat si date secundare.

Datele primare intrebuintate au fost colectate pe baza metodei de
cercetare, prin utilizarea chestionarului. Pentru a fi in acord cu tipul de
cercetare ales, cel calitativ, am optat pentru intrebari deschise, care sa
sprijine intelegerea mai clara a fenomenului studiat. Principalul rol al
datelor colectate prin chestionar a fost acela de a sprijini identificarea
si definirea problemei de cercetare, asa cum am prezentat in sectiunea
anterioara.

in aceea ce priveste datele secundare, acestea au sprijinit
procesul de inferenta pentru a asigura un cadru coerent de identificare
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aprincipalelor argumente care sa conduca spre indeplinirea obiectivului
acestui studiu. Asigurand posibilitatea de a realiza comparatii si
deductii cu modul de abordare a subiectului inducerii in eroare in
alte structuri militare, apreciez ca datele secundare au reprezentat o
optiune viabila pentru acest studiu. De altfel, valoarea intrebuintarii
acestor tipuri de date Tn cercetare este recunoscuta in literatura de
specialitate (Walliman, 2022, p. 102).

INTENSIFICAREA ROLULUI INDUCERII iIN EROARE
IN DOCTRINA MILITARA ROMANEASCA — DE CE?

Acest capitol reprezinta rezultatul cercetarii realizate si exprima
argumentele in functie de care apreciez ca Armata Romaniei ar trebui sa
acorde un grad sporit de importanta rolului pe care actiunile inselatoare
il joacd in cadrul operatiilor militare desfasurate de fortele sale militare.
El este organizat intr-o forma logica, urmarind o abordare tematica, in
care mai multe argumente similare au fost grupate pe teme, pentru a
asigura un cadru logic care sd conduca spre indeplinirea obiectivului
propus, acela de a sensibiliza factorii de decizie ai sistemului militar
romanesc cu privire la necesitatea aprofundarii domeniului inducerii
in eroare. in figura 1 sunt evidentiate temele principale rezultate in
urma cercetarii desfasurate.

Figura 1: Argumente privind intensificarea rolului inducerii in eroare
in doctrina militard romdneascd (conceptia autorului)
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Inducerea in eroare a reprezentat si continua sa fie
0 arma extrem de valoroasa in cadrul conflictelor armate

Primul argument se bazeaza pe o perspectiva istorica. Este dovedit
faptul ca inducerea in eroare reprezinta una dintre cele mai puternice
si vechi arme din cadrul conflictelor armate (Friedman, 2017, p. 73).
Timpul a demonstrat cd aceasta a constituit o latura intrinseca a
conflictelor armate, indiferent de epoca istorica. Unul dintre cele
mai vechi si cunoscute exemple dateaza din vremea Greciei antice.
Este vorba de faimosul cal troian, pus in scena in urma cu peste
3.000 de ani, pentru cucerirea cetatii Troia de catre greci. Din cauza
imposibilitatii cuceririi cetatii prin actiuni directe, grecii au apelat
la ingeniozitate in vederea schimbarii conditiilor de pe campul de
lupta. Pe baza stratagemei intrebuintate, aheii au reusit sa exploateze
prejudecatile troienilor, introducand, sub pretextul unui dar, un
cal troian imens din lemn, care, in fapt, era plin cu soldati adversi.
Acestia au reusit deschiderea portilor cetatii si au facilitat victoria grecilor.

Istoria Chinei antice este presarata de nenumarate exemple de
intrebuintare a inducerii in eroare. Acest concept a fost considerat
crucial pentru succesul operatiilor militare, devenind, in timp, parte
a culturii chinezesti. In ziua de azi, numele Sun Tzu, faimosul strateg
chinez, este sinonim cu ideea de inducere in eroare. Lucrarea sa,
Arta Rdzboiului, a reprezentat o adevdrata sursa de inspiratie pentru
strategii chinezi si nu numai, de mai bine de 2.000 de ani, desi a fost
tradusd, interpretata si adaptata adecvat, in limba engleza, doar la
inceputul secolului XX. De-a lungul timpului, valoarea acestei lucrari a
fost confirmata, in nenumarate randuri, in practica razboaielor.

Bine-cunoscutul aforism atribuit lui Sun Tzu — ,toate conflictele au
la bazd inducerea in eroare” — si-a dovedit valabilitatea in majoritatea
inclestarilor armate, de-a lungul istoriei. Abilitatea de a manipula
sistemul informational al adversarului (Friedman, 2021, p. 113), prin
crearea unei false imagini cu privire la desfasurarea evenimentelor care
sa-| determine pe acesta sa ia decizii si sa actioneze in necunostinta de
cauza, contrar intereselor sale, ceea ce reprezinta chiar esenta inducerii
in eroare, a determinat marii comandanti militari sa faca apel la tactici
inseldtoare pentru a-si asigura victoria. Astfel, exemple memorabile de
intrebuintare a inducerii in eroare au ramas urmatoarele:

e Bdtdlia de la Gaugamela (331 7.e.n.) — Alexandru Macedon;
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e Bdtdlia de la Lacul Trasimene (217 1.e.n.), Bdtdlia de la Cannae
(2161.e.n.) — Hannibal;

o infrangerea rebeliunii triburilor galice conduse de Vercingertorix
(52 1.e.n.)/rdzboaiele galice — lulius Cesar;

e Bdtdlia de la Hastings (1066) — William Cuceritorul, duce al
Normandiei;

e Rdzboiul de Sapte Ani (1756-1763);

e Bdatdlia de la Long Island (1776) — George Washington;

e Batalia de la Lodi/Lombardia (1796) — Napoleon Bonaparte;

e Asediul de la Yorktown — Rdzboiul Civil American (1862) —
generalul confederat John B. Magruder;

e Campania Gallipoli (1915)/Primul Razboi Mondial;

e Badtdliile de la Beersheba-Gaza (1917) si ofensiva de la Megiddo
(1918)/Primul Razboi Mondial;

e Operatia Barbarossa (1941)/Al Doilea Razboi Mondial;

e Operatia Mincemeat (1943)/Al Doilea Razboi Mondial;

e Operatia Bodyguard, Fortitude-South, Fortitude-North (1944)/
Al Doilea Razboi Mondial;

e Criza rachetelor din Cuba (1962);

e Operatia El Paso (1966)/Razboiul din Vietnam;

e Rdzboiul de Yom Kippur (1973);

e Rdzboiul din insulele Malvine (Falkland, 1982);

e Operatia , Desert Storm”/Razboiul din Golf (1991);

® Rdzboiul din Kosovo (1998-1999);

e Anexarea Crimeii/Razboiul din Ucraina (2014);

e Conflictul Israel — Hamas (2021);

e Contraofensiva ucraineand de cucerire a Kharkovului(2022)/
Conflictul ruso-ucrainean.

Mai mult, valoarea istorica a inducerii in eroare a fost recunoscuta si
de marii ganditori militari, aceasta reprezentand o constanta in lucrarile
lor. Sun Tzu, Niccold Machiavelli, Carl von Clausewitz, Antoine-Henri
Jomini, J.F.C. Fuller, B.H. Liddell Hart, John Boyd, cu totii au subliniat,
intr-o masurd mai mica sau mai mare, in lucrarile lor celebre despre
arta razboiului si modul de purtare a acestuia, importanta surprinderii
si a inducerii in eroare a adversarului pentru realizarea avantajelor
operationale pe campul de lupta.
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Natura Tnseldtoare a rasei umane, multitudinea de beneficii pe
care inducerea in eroare le poate aduce in sprijinul operatiilor militare,
dar si faptul ca, in cele mai multe cazuri, succesul unor astfel de actiuni
este aproape garantat, asa cum aprecia si Barton Whaley in celebrul
sau studiu, Stratagem: Deception and Surprise in War (Whaley, 1969,
p. 76), fac din inducere in eroare o laturd indisolubild conflictelor
armate.

Elementele specifice naturii conflictului sunt cele care asigura
cadrul propice de desfasurare a inducerii in eroare

Este cunoscut faptul ca ,natura rdzboiului este constantd;
caracterul acestuia este cel care se schimbd rapid”. (JDP 0-01, 2022,
p. 7). Astfel, conflictele implica atat caracteristici care au ramas
constante in calea trecerii anilor, cat si trasaturi schimbatoare,
influentate de transformarile societale specifice anumitei perioade.
Incertitudinea, latura umana a conflictului sau violenta sunt
recunoscute ca fiind elemente perene ale razboiului, acestea neputand
fi eliminate complet (Jonsson, 2019, pp. 29-34, AJP-01, Allied Joint
Doctrine, Edition F, Version 1, 2022, pp. 7-8). Indiferent de perioada
istorica, ele s-au regasit si au influentat direct modul de desfasurare
a acestora.

Incertitudinea asigura cadrul perfect de intrebuintare a inducerii
in eroare. Pe acest fond, se sporeste posibilitatea de a manipula
perceptia adversarului despre situatia operationald si de a-i modela
actiunile intr-o directie gresita, asigurand, astfel, materializarea unor
oportunitati care sa sprijine castigare de avantaje operationale n
raport cu acesta.

in ceea ce priveste latura umand a conflictului, atat timp cat
decizia militara ramane un atribut al oamenilor, aceasta este supusa
greselii si, prin, urmare, poate fi influentata prin exploatarea limitarilor
si a vulnerabilitatilor sale. Asadar, modelarea perceptiei adversarului
si, in consecinta, a intelegerii sale despre situatia din campul de lupta
(Friedman, 2017, p. 76), pentru a-l determina sa intreprinda voit actiuni
in detrimentul sdu, continud sa fie un element constant al conflictelor
armate.
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Mediul actual de operare creeaza premisele
unor operatii militare de inducere in eroare de succes

Daca natura conflictelor armate este neschimbatoare, caracterul
acestora este cel care s-a metamorfozat de-a lungul timpului.
Caracteristicile societale ale fiecarei ere au influentat neconditionat
modul Tn care conflictele au avut loc. Din acest motiv, intelegerea
relevantei operationale a inducerii in eroare in actualul context nu
poate fi realizata fara a ne raporta la caracteristicile mediului curent
de operare.

Astazi, informatia corecta a devenit tot mai greu de distins si
de obtinut. Acesta reprezinta un paradox al zilelor noastre, unde
tehnologia senzorilor de culegere de informatii a crescut exponential.
Totusi, volumul mare de date, viteza de transmitere a acestora, dar
si relativa anonimitate in cadrul retelelor de socializare fac tot mai
dificila sarcina de diferentiere intre real si fals, intre adevar si fictiune.
Pe acest fond, actiunile de inducere in eroare, in speta dezinformarea,
au devenit tot mai dificil de descoperit si contracarat. Astdzi mai
mult ca oricand, pe fondul importantei crescute a informatiei corecte
si oportune, ,entitatea care este in mdsurd sd genereze avantajul
informational in raport de adversar se afld intr-o pozitie de a céstiga
initiativa”. (AJP3.10.2, 2020, p. 1), un element critic al succesului
operational.

Tehnologia a fost si va ramane principalul vector de adaptare
a tacticilor de lupta. (Piehler, 2013, p. 362). Asistam, in ultimele
decenii, la o dezvoltare tehnologica fara precedent, care a influentat
toate ramurile societatii, inclusiv domeniul militar. Astazi, tehnologia
de culegere a informatiilor a evoluat atat de mult, incat s-a atins o
transparenta aproape totala a spatiului de lupta. Mai mult, tehnologia
de lovire la distanta a crescut extrem de mult, la fel si precizia acestor
capabilitati. Totusi, costul unor asemenea arme este unul extrem de
ridicat.

Se poate observa, astfel, cd, pentru a pastra un grad ridicat al
capacitatii de lupta, inducerea in eroare devine un element crucial al
modului de purtare a conflictelor. Utilizarea tintelor false poate sprijini
realizarea protectiei multi-spectrale a fortelor si mijloacelor intr-un
mediu transparent cum este cel al zilelor noastre. In conflictul in
desfasurare din Ucraina, replici false ale capabilitatilor primite
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de la aliatii vestici au fost folosite pe scara larga de catre ucraineni
pentru a asigura mentinerea unei capacitati ridicate de lupta in fata
rusilor.

Mai mult, tintele false pot fi folosite si pentru a-l determina
pe adversar sa-si iroseascda unele capabilitati scumpe pentru a le
anihila, contribuind, astfel, la degradarea puterii de lupta a acestuia.
Sunt nenumarate exemplele in care echipamentele sofisticate rusesti
au fost inselate prin tinte false. Recent, o postare pe internet prezenta
felul in care o racheta ruseasca Iskander, cu o valoare de aproximativ
trei milioane de dolari, a angajat un lansator Patriot care era, de fapt, o
replica gonflabila (X, 2024).

Valoarea acestor tinte false pentru modul de purtare a conflictului
din Ucraina este consolidata si de atentia acordata dezvoltarii acestora.
De exemplu, compania Metinvest este specializatd Tn producerea
de replici ale echipamentelor de luptd pentru armata ucraineana
(The Jerusalem Post, 2023).

in plus, aviand in vedere dezvoltarea tehnologicd si dependenta
crescuta a fortelor militare de tehnologie, inducerea in eroare
electronica a devenit o arma extrem de importanta, care poate asigura
cadrul de realizare a avantajelor operationale Tn campul de lupta
modern. Totusi, pentru a realiza acest lucru, este necesard castigarea
superioritatii fata de adversar in ceea ce priveste managementul
semnaturii (Ryan, 2024).

O importantd tot mai mare in actuala era informationala o capata
domeniul cognitiv(Weissmann, 2023, p. 271). Actiunile specifice acestui
mediu presupun degradarea, perturbarea, influentarea abilitatilor
cognitive ale adversarului pentru a obtine avantaje operationale in
raport cu acesta (NATO Cognitive Warfare Exploratory Concept Draft,
2022, p. 3). Avand in vedere faptul cd inducerea in eroare presupune
manevrarea mintii inamicului (Jasper, 2023, p. 1), aceasta capata noi
valente Tn actualul mediu de operare.

Inducerea in eroare continud sa ramand un element extrem
de valoros pe campul de lupta si la nivelul operativ. Exemplul cel
mai concludent dateaza din toamna anului 2022, cand, in cadrul
contraofensivei de recucerire a teritoriului pierdut Tn regiunea
Kharkovului, ucrainenii au reusit sa 1i determine pe rusi sa-si mute
majoritatea fortelor pe frontul sudic, in zona Kherson, pe fondul
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unor indicatori falsi, transmisi de ucraineni, referitori la un posibil
atac in acea zona. Aceasta mutare a facilitat posibilitatea recuceririi a
aproximativ 3.000 km? in regiunea Kharkov (Santelises, 2022).

Asigurarea interoperabilitatii cu fortele aliate

Valoarea incontestabila a inducerii in eroare n actualul mediu
de operare a fost recunoscutda de majoritatea actorilor importanti
din scena globala, parte dintre ei aliati strategici ai Romaniei. Acesta
reprezinta un argument suplimentar pentru ca Armata Romana sa-si
amplifice interesul pentru aceste tipuri de operatii. Motivul este cat
se poate de simplu si usor de intuit: interoperabilitate. Intr-un context
in care este putin probabil ca Romania sa desfasoare operatii militare
independent, identificarea solutiilor de sincronizare a modului de
planificare si desfasurare a operatiilor cu Aliatii asigura una dintre
premisele pentru apararea teritoriului national.

Pe fondul accentuarii competitiei globale pentru putere, actorii
vestici au realizat necesitatea de tranzitie de la operatiile de
contrainsurgentad, practicate aproape doua decenii, catre operatiile de
mare amploare. in acest context, este recunoscut faptul ¢ ,inducerea
in eroare va fi criticd pentru succesul operational”. (NATO Cognitive
Warfare Exploratory Concept Draft, 2022, p. 43). Totusi, schimbarea
de paradigma vine cu multiple provocari. Pe langa cele derivate din
caracteristicile mediului actual de operare prezentate anterior, o
mare provocare este si aceea de refnvatare a unor elemente esentiale
conflictelor majore, cum este si cazul inducerii in eroare (The Economist,
2020).

Interesul armatelor vestice pentru domeniul inducerii in eroare
este recunoscut si de actualitatea doctrinelor lor dedicate acestui
subiect. in tabelul 2 am ilustrat aceste documente, precum si anul lor de
aparitie, pentru anumiti actori importanti ai mediului strategic actual.
Recenta lor publicare evidentiaza interesul crescut pentru domeniul
supus analizei, accentuandu-se, astfel, importanta intelegerii modului
in care inducerea in eroare poate crea efecte in cadrul conflictelor din
ziua de azi.
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Tabelul 2: Doctrine aliate specifice inducerii in eroare (conceptia autorului)

AJP-3.10.2 Allied Joint Doctrine for Operations
NATO 2020 | Security and Deception, editia A, versiunea
a 2-a, NATO Standardization Office

JP 3-13.4 Military Deception, U.S. Joint Chiefs
of Staff

2019 FM 3-13.4 Army Support to Military Deception,
SUA U.S. Department of theArmy

ATP 3-13.4 Army deception activities tactics,
2024 | techniques, and procedures, U.S. Department
of the Army

Army Field Manual — Warfighting Tactics Part 1:
The Fundamentals, U.K. Ministry of Defence

— prima anexa a acestui document este dedicata
inducerii Tn eroare in cadrul operatiilor militare

2017

Regatul Unit | 2018

Noul concept de lupta al Aliantei Nord-Atlantice (NATO Warfighting
Capstone Concept/NWCC) evidentiaza necesitatea fortelor NATO de
a-si depasi adversarul in dimensiunea cognitivd (out-think) pentru a
putea prevala in conflictele viitorului. Tn acest sens, avand in vedere
natura operatiilor de inducere in eroare, ele pot reprezenta una dintre
solutiile de realizare a acestui deziderat.

De asemenea, interesul crescut pentru aceste tipuri de actiuni
este demonstrat si de unii actori, in speta SUA, pentru a-si evalua
capacitatea operationala a fortelor sale din perspectiva planificarii si
desfasurarii inducerii in eroare (U.S. Department of Defense Office of
Inspector General, 2022).

Apreciez ca, pe fondul desfasurarii operatiilor militare Tn context
multinational, pentru a asigura nivelul de interoperabilitate cu aliatii,
Romania va trebui sa gaseasca solutii pentru a putea investi mai mult
in domeniul inducerii in eroare. Aceasta si-ar asigura ,,capacitatea de
a actiona Tmpreund cu acestia intr-un mod coerent si eficient pentru
a atinge obiective comune”. (AAP-06, 2021, p. 71). Este nevoie,
asadar, de masuri care sa asigure toate cele trei componente ale
interoperabilitatii: tehnicd, procedurala si umana. (AJP-01, Allied Joint
Doctrine, Edition F, Version 1, 2022, p. 71).
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Astfel, Tn cazul unui potential conflict pe teritoriul nostru, inducerea
in eroare ar putea asigura ragazul operational pana la ajungerea
fortelor principale ale NATO sau ar putea contribui la mentinerea unei
capacitati operationale ridicate prin determinarea adversarului sa
actioneze asupra unor replici false ale unor capabilitati esentiale.

Potentialele beneficii ale actiunilor de inducere in eroare

Totusi, poate cel mai important motiv pentru care Armata Romana
ar trebui sa includa tot mai mult elemente specifice inducerii in eroare
in cadrul modului de planificare si desfasurare a operatiilor este cel
legat de beneficiile multiple pe care aceste actiuni le pot oferi.

Actiunile de inducere in eroare pot fi Impartite Tn mai multe
categorii. Dintre acestea, cele mai relevante sunt cele referitoare la
beneficiile operationale. Din acest punct de vedere, inducereain eroare
reprezinta o actiune extrem de volatild, beneficiile oferite, in cazul unui
succes, fiind numeroase. Conform doctrinei britanice, acestea pot fi
impartite in patru mari categorii: realizarea surprinderii, asigurarea
securitatii operationale, a libertatii de miscare si a economiei de efort
(AFM, 2018, p. 3A-2).

Cu toate acestea, trebuie retinut faptul ca inducerea in eroare
reprezinta doar un multiplicator al fortei, asigurand modelarea spatiului
de luptd. Ea nu va putea indeplini niciodata functiile unei operatii
decisive. Astfel, rolul includerii actiunilor inselatoare este de a sprijini
conceptia operatiei prin materializarea unor efecte operationale care
sa asigure cadrul propice de indeplinire a misiunii stabilite. Ele nu pot
exista in vid, fiind parte integranta a operatiei militare de ansamblu.
Rolul lor este de a determina inamicul sa faca erori operationale, fara a
constientiza acest aspect. Astfel, in sprijinul conceptiei comandantului
privind operatia militara, inducerea in eroare poate:

¢ sa determine adversarul sa-si dezvaluie dispozitivul de lupta,
punctele tari si pe cele slabe si, poate cel mai important,
intentiile viitoare;

e sacreeze confuzie in randurile adversarului prin suprasaturarea
senzorilor sdi de culegere si analiza a informatiilor;

e sa contribuie la reducerea capacitatii de lupta a adversarului
prin determinarea acestuia sa-si intrebuinteze ineficient fortele
si mijloacele.
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Avand in vedere ca tinta oricarei operatii de inducere in eroare
este comandantul fortelor adverse, astfel de actiuni pot contribui
substantial la degradarea ciclului decizie-actiune (OODA — Observare,
Orientare, Decizie, Actiune) al adversarului, asigurand, astfel, castigarea
superioritatii decizionale Tn raport cu acesta si, in consecinta,
castigarea si mentinerea initiativei pe campul de lupta. Superioritatea
decizionala presupune ,abilitatea de a intelege, decide, actiona si
a evalua mai rapid si mai eficient decdt adversarul”. (Tunnell, 2022,
p. 79) si contribuie decisiv la pierderea luptei de catre acesta.

De asemenea, planificarea actiunilor Tnseldtoare reprezinta un
proces extrem de minutios, care necesita o aprofundare a tuturor
elementelor specifice adversarului. Este necesara atat intelegerea
situatiei operationale a acestuia, a moduluiin care actioneaza doctrinar
in asemenea instante, dar si a elementelor ce tin de modalitatea in
care adversarul colecteaza si analizeaza informatiile, cum ia deciziile
si ce aspecte cognitive particulare influenteaza acestea. Astfel, prin
analiza posibilitatii de a include inducerea in eroare in cadrul operatiilor
militare, se poate dezvolta o mentalitate orientata spre profunzimea
analizei adversarului, asigurand premisele identificarii unor solutii
oportune de valorificare a vulnerabilitatilor sale, chiar daca acest lucru
nu se realizeaza prin inducere in eroare.

in plus, intrebuintarea inducerii in eroare este in acord cu
majoritatea filosofiilor de lupta adoptate de Armata Romana.
Includerea actiunilor de inducere in eroare asigurd, astfel, beneficii
substantiale in implementarea abordarii manevriere a operatiilor sau
a conceptului de comanda a misiunii. Mai mult, inducerea in eroare
este considerata a fi cea mai importanta modalitate de realizare a
surprinderii adversarului (FM 3-90 Tactics, 2023, p. 19-1), fiind unul
dintre cele mai vechi, cunoscute si raspandite principii ale luptei
armate. Astfel, avand Tn vedere ca realizarea surprinderii reprezinta
un deziderat al oricarei operatii militare (ADP 3-13 Information, 2023,
p. 6-2), devine lesne de inteles necesitatea de aprofundare a inducerii
in eroare de catre Armata Romaniei.

Un al doilea set de beneficii pe care inducerea in eroare le poate
furniza sunt cele din timp de pace. Tn acest sens, aceasta poate
contribui intr-o mare masura la realizarea descurajarii adversarilor,
dar si pentru cresterea nivelului de instruire.
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in ceea ce priveste descurajarea, una dintre functiile cheie ale
NATO pe timp de pace (NATO Strategic Concept, 2022, p. 1), inducerea
in eroare poate conduce, prin ascunderea vulnerabilitatilor si
accentuarea exagerata a punctelor forte, cel putin la crearea confuziei
adversarului si, Tn consecinta, la interzicerea crearii conditiilor prielnice
pentru un atac al acestuia. Pana si simpla expunere publica a faptului
ca exercitiile militare desfasurate de Armata Romand presupun
obiective specifice antrenarii actiunilor de inducere in eroare poate
crea confuzie pentru adversar si i poate incetini actiunile, facandu-I
sa analizeze un timp mai indelungat situatia operationala de teama de
a nu fi inselat. Apreciez, astfel, ca perceptia lucrurilor este mult mai
importanta decat realitatea in sine.

Un alt domeniu extrem de important in care inducerea in eroare
poate oferi beneficii este cel al instruirii. Aceasta reprezinta o piesa
esentiala a capacitatii de lupta, asigurand, alaturi de alte elemente,
componenta fizica a capacitatii de lupta (JDP 0-01, 2022, p. 24).

Datorita naturii operatiilor de inducere in eroare, ele presupunand
identificarea unor vulnerabilitati ale adversarului, fisuri in modul sau
de operare ce pot fi exploatate, impunand de multe ori sa gandesti
mult mai critic situatia, chiar in afara normelor (outside the box) si sa
obtii solutii ingenioase prin care sa poti pacali adversarul, inducerea in
eroare antreneaza gandirea critica si creativa a personalului implicat
in planificarea unor astfel de actiuni. Acest efect are un impact direct
asupra instruirii fortelor, avand potentialul de a asigura un grad ridicat
de rigurozitate si profunzime in tot spectrul proceselor specifice
operatiilor militare. Mai mult, este recunoscut faptul ca aplicarea
gandirii creative si critice reprezinta unul dintre principiile procesului
operatiei (ADP 6-0 Mission Command: Command and Control of Army
Forces, 2019, pp. 2-4-2-5).

Asigurarea uneia dintre preconditiile contracararii
actiunilor inselatoare ale adversarilor

Prin dezvoltarea abilitatilor de a induce in eroare, se poate
asigura protectia Tmpotriva unor astfel de actiuni ale adversarului.
Principala premisa a contracararii inducerii in eroare este reprezentata
de intelegerea modului in care aceasta functioneazi. Tn plus, avand

in vedere experienta extinsa a potentialilor adversari ai Romaniei
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si ai tarilor membre ale NATO — Rusia (ATP 7-100.1 Russian Tactics,
2024, p. 2-2) si China (ATP 7-100.3 Chinese Tactics, 2021, pp. 1-10) —,
se poate observa necesitatea intensificarii rolului pe care inducerea
in eroare il joaca in cadrul artei operative romanesti din perspectiva
crearii conditiilor prielnice de contracarare.

Pe langa abilitatea de a spori sansele de detectare a unor actiuni
inselatoare ale adversarului, cunoasterea modului in care functioneaza
inducereain eroare sprijina contracararea siin faza a cincea a procesului
de contracarare — ,,Rdspunsul operational” (Toroi, 2024, pp. 186-187).

CONCLUZII

Procesul de adaptare este esential pentru supravietuirea oricarei
organizatii, implicit si a celei militare. Din acest motiv, importanta
identificarii elementelor critice privind modul de operare al fortelor
armate, dar si abilitatea de a reusi transformarea oportuna a sistemului
in raport cu aceste provocari reprezintd o preconditie esentiald a
succesului Tn cadrul confruntarilor armate. NATO, cea mai mare
organizatie politico-militard, insista ca, ,pentru a pdstra suprematia
militard si a prevala in conflictele viitorului, fortele Aliantei trebuie sd
se adapteze permanent, sd evolueze si sd inoveze”. (Framework for
Future Alliance Operations, 2018, p. 22). Adaptarea este in directd
relatie cu flexibilitatea organizatiei. Rigiditatea mentala, procedurala si
organizatorica, reticenta la schimbare, imposibilitatea de a identifica in
mod corect cerintele operationale ale fortelor, toate acestea reprezinta
elemente care impiedica un proces eficient de adaptare a structurilor
militare.

n acest cadru, studiul de fat3 a dorit s3 aduci in atentia factorilor
de conducere din cadrul fortelor armate roméane problematica inducerii
in eroare si a importantei acesteia in actualul mediu de securitate.
De asemenea, principalele rezultate prezentate in cadrul acestui studiu
au adusin atentie beneficiile pe care Armata Romaniei le-ar putea obtine
prin aceste actiuni, accentuand nevoia intensificarii rolului inducerii in
eroare in cadrul doctrinei militare romanesti.
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At present, Multi-Domain Operations Concept is of interest for the whole
defence and security sphere, especially for the Euro-Atlantic area, where its
implementation and operationalisation are desired at the level of the military
instrument of power, as well as at the national and international strategic level,
in an allied and partner context.

The manner in which emerging and disruptive technologies can be
transferred and integrated into the military field in order to provide stability
and give the concept practical-applicable utility, and the way in which it can be
operationalised, are elements of great interest to national military authorities
at the moment, while giving the concept a probabilistic character for those
analysing this area of the military field.

Moreover, the decision-making process and the operational side are elements
that, in the multi-domain integrative framework, require the involvement of
advanced technologies, in particular artificial intelligence, which also, as a
subdivision of technology, practically marks the existence of the contemporary
human being, becoming a basic constituent in the conduct of military actions.

In this article, we will try to give a realistic picture of this concept by
presenting information analysed and extracted from bibliographical sources
that reflect a qualitative and topical character. Therefore, the research
method used throughout this paper will be the bibliographic research method
(literature review), through which we will attempt to project a critical analysis
of the impact that the concept will have on society.

Keywords: emerging technologies; artificial intelligence; multi-domain
operations; decision supremacy; disruptive technologies;
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INTRODUCERE

Sintagma cdmp de luptd modern este folosita pentru a conferi
o transpunere a ideilor care se bazeaza pe elemente empirice din
trecutul luptelor armate, despre modul in care actiunile militare pot fi
dezvoltate in functie de evolutia umana si de cea tehnologica. La acest
moment, imaginea asupra campului de lupta al viitorului se contureaza
in jurul unor elemente de actualitate, precum inteligenta artificiald si
operatiile multi-domeniu si a modului in care acestea pot fi integrate in
vederea obtinerii avantajului decizional si actional asupra adversarului.
Prin urmare, elementele mentionate in ultima fraza a acestui paragraf
constituie si necesitatea realizarii acestuistudiu, deoarece problematica
aceasta, consumatoare de energie si de timp in randul liderilor politici
si militari, a fost mereu reprezentata de modalitatea prin care se poate
obtine superioritatea asupra adversarului.

Motivatia care fundamenteaza realizarea acestui articol se
regaseste Tn nevoia de intelegere a impactului pe care inteligenta
artificiala 1l poate avea la nivel decizional si, chiar mai mult, la nivel
actional. Tehnologizarea este un produs al progresului pe care
omenirea |-a realizat in toate sferele existentei sale, fiind Tmpins de
dorinta de a domina intr-un anumit domeniu, practic, de a prelua
initiativa pe diferite arii concurentiale, precum cea industriala, politica,
militard, economica etc. Tehnologiile disruptive si emergente au aparut
ca un raspuns al evolutiei si dezvoltarii ramurilor subsidiare tehnologiei
precum inteligenta artificiald, digitalizarea, machine learning (invatare
automatizata) etc., avand un impact decisiv asupra tuturor domeniilor
societale, inclusiv asupra sferei militare, unde spatiul de lupta si, in fine,
modul de ducere a luptei au capatat alte nuante. Aici facem referire la
supradimensionarea spatiului de lupta prin faptul ca bariera fizica a
fost depasita, iar timpul a devenit comprimat si viteza de transmitere a
informatiei a crescut, fiind aproape imperceptibila, astfel, creandu-se
premisele pentru realizarea unor noi concepte, precum conceptul
operatii multi-domeniu (MDO).
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Prin acest studiu se urmareste realizarea unei imagini clare asupra
modului Tn care tehnologiile emergente si inteligenta artificiala,
ca subsidiar, sunt integrate si folosite in cadrul operatiilor militare,
cu precddere in operatiile multi-domeniu, si, mai detaliat, asupra
dimensiunii decizionale la fiecare dintre cele trei niveluri ale operatiilor
militare: strategic, operativ si tactic. Ideea prin care inteligenta artificiala
va deveni un element esential pentru operatia militara reprezinta, la
acest moment, un obiectiv care, cel mai probabil, va fi realizabil intr-un
mod facil. Completitudinea faptului ca atat actualele, cat si viitoarele
tehnologii emergente si disruptive vor realiza liantul intre zona militara
si non-militara, generand, practic, o nouad infatisare a luptei armate,
mult mai complexa, si formand acest cadru integrat multi-domeniu, are
un caracter de sine statator, concretizat prin cercetarile deja existente.

Ipoteza care sta la baza studiului de fata face referire la faptul
ca inteligenta artificiala poate fi utilizata pentru a realiza suprematia
decizionala si actionala asupra adversarului. Pornind de la aceasta
ipoteza de lucru, pe parcursul acestuiarticol, vom incerca sa evidentiem
acele aspecte prin care inteligenta artificiala isi regaseste utilitatea n
procesul operatiilor militare si, de asemenea, de a intelege care este
rolul liderului militar in cadrul acestui proces, date fiind caracteristicile
pe care sistemele bazate pe aceasta ramura a tehnologizarii le detin.

Cele mai recente si complexe studii care subliniaza aportul
si necesitatea implementadrii tehnologiilor avansate Tn operatiile
multi-domeniu sunt realizate de catre statele care, din punct de
vedere economic si militar, sunt cel mai bine dezvoltate, printre care
se numara Statele Unite ale Americii (SUA), Regatul Unit (UK), Franta,
Spania si, inclusiv la nivel organizational, Alianta Nord-Atlantica
(NATO) sau Uniunea Europeana (UE). Acestea au demarat cercetari
asupra acestui element de noutate, generand documente la nivel
conceptual care sa intareasca ideea cad realizarea unui sistem fiabil de
nivel multi-domeniu reprezinta o necesitate pentru viitorul actiunilor
politico-militare. Chiar daca in analiza noastra se afla elemente relativ
noi, exista cateva repere scriptice si deja cunoscute care expun letric si
teoretic modul n care se prezinta la acest moment conceptul operatii
multi-domeniu, cum ar fi The U.S. Army in Multi-Domains Operations

2028 (U.S. Army, 2018), A Strategic Compass for Security and Defence
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For a European Union that protects its citizens, values and interests
and contributes to international peace and security (European Union
External Action, 2022) sau Allied Joint Doctrine (NATO Standardization
Office, 2022). Acestea reprezintd borne pentru ceea ce Tnseamna
operatiile multi-domeniu in sfera internationala, ideea de baza emisa
la nivelul Statelor Unite ale Americii fiind imediat preluata de catre
aliati si, inclusiv, de catre organizatiile din care acestia fac parte.
intr-o altd ordine de idei, referitor la inteligenta artificiald si
aplicabilitatea acesteia 1n sfera militara, regasim o serie de idei
impartasite de diversi autori, indeosebi Military Applications of
Artificial Intelligence (Morgan et al., 2020), sau la nivel statal, de catre
Ministerul Apararii al Regatului Unit, prin Defence Artificial Intelligence
Strategy, in care sunt etalate importanta si viziunea asupra utilizarii
inteligentei artificiale Tn organizatia militara.

Din punct de vedere metodologic, in cadrul acestui studiu, ne
vom concentra pe folosirea metodei bibliografice, prin analizarea si
extragerea elementelor care ne sunt necesare, folosind o documentatie
de specialitate si relevanta domeniului de interes. De asemenea, vom
viza obtinerea si emiterea unui material fundamentat pe calitatea
informatiilor obtinute, avand in vedere dimensiunile impuse prin natura
acestui studiu, raportat la complexitatea problemei supuse cercetarii.

Finalul partii introductive vine in completarea ideii privitoare la
faptul ca viitorul, asa cum ne este astazi cunoscut, va aduce si mai
multe elemente de noutate, dar cu o viteza mult mai mare decat am
putea fi obisnuiti, aspect ce se va datora dezvoltarii farad precedent a
tehnologiei, dar si a fiintei umane. in continuare, omul, prin natura
sa, va fi un luptator care va incerca in mod perpetuu sa se impuna in
sfera sa de interes. In functie de dimensiunea spatiului asupra ciruia se
extinde influenta sa, metodele prin care va dori obtinerea statutului de
dominator vor diferi, iar ultimul act va fi insusi razboiul.

ELEMENTE DEFINITORII ALE CONCEPTULUI
OPERATII MULTI-DOMENIU

intr-o societate caracterizatd de pluralism, asa cum intalnim la
statele democratice n prezent, ghidarea fiecarui membru al societatii
catre o viziune comuna, caracteristica unei ideologii anume, genereaza
provocari constante sistemului politic si pentru structurile care au drept
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misiune consolidarea valorilor societale. Realizarea unui mediu de
securitate stabil este Tngreunat, in primul rand, de intentiile ostile ale
unor actori statali sau non-statatali, iar in al doilea rand, tocmai de
diversitatea prezenta la nivelul societatii, prin dezechilibre generate de
ideologii diferite, precum cele politice, etnice sau sexuale. Dincolo de
caracterul militar pe care conceptul operatii multi-domeniu il prezinta
prin demersurile realizate la nivel national si international, acesta
are un rol integrator prin armonizarea cadrului diferentiat militar-
non-militar, fapt care da forma intregii idei care fundamenteaza
conceptul. Un rezultat probabil al implementarii acestui concept la
nivel national poate fi regdsit in acceptarea individului ca furnizor de
securitate si ca parte integrata a acestuia in procesul operatiei militare.

Oferirea unei imagini de ansamblu cu privire la definirea
conceptului MDO, raportandu-ne la dimensiunile impuse de lucrarea
de fatd, va cuprinde, in continuare, o abordare teoretica prin redarea
unor elemente definitorii caracteristice legaturii dintre acest concept si
sferele sale de influentad, in cazul de fata militar, national siinternational.

Adaptarea aparatului militar la cerintele impuse de conceptul
MDO reprezinta principalul punct de interes. Totodata, putem considera
ca un cadru multi-domeniu operational este ideal pentru a raspunde
in fata amenintarilor existente in prezent. Chiar dacd premisele de
baza se refera la un intreg redat de armonizarea structurilor militare
si non-militare, sfera de actiune are o complexitate mult mai mare,
deoarece, dincolo de capabilitatile intalnite in plan national, Alianta
Nord-Atlantica doreste o interactiune multinationald, mai mult decat
atat, inclusiv statele partenere pot fi cuprinse in acest ansamblu, cu
accent pe indeplinirea obiectivelor stabilite. Tn aceeasi ordine de idei,
adaugam punctul de vedere al Ministerului Apararii al Regatului Unit,
care afirma ca se doreste inocularea conceptuala la nivelul sistemului
de apérare, dar prin sprijinul vointei ,Intregii Forte” (Whole Forces)
(Ministry of Defence, Multi-Domain Integration, 2020), definind Tn
continuare termenul ca reprezentand implicarea personalului militar
activ, a rezervistilor, a functionarilor publici si a structurilor industriale
pentru consolidarea apararii. Acest aspect intareste ideea din primul
paragraf, respectiv toata societatea devine parte a ansamblului

multi-domeniu, concretizand necesitatea acestuia.
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Din perspectiva militard, MDO va fi integrat la toate nivelurile
operatiei militare (strategic, operativ, tactic), fiind o conditie si un
deziderat in raport cu interdependenta acestora. Daca nivelul strategic
vizeazd aspecte politico-militare, nivelurile operativsitacticaccentueaza
latura militara, unde, efectiv, sunt desfasurate capabilitatile militare
in vederea atingerii obiectivelor stabilite pe axa pendulara strategic-
operativ-tactic.

n plan national, conceptul operatii multi-domeniu si posibilitatea
integrarii acestuia depind de variatiile non-militare si de capacitatea de
adaptare a intregului sistem de aparare, cu referire la toate structurile
care il compun. Pentru o mai bund intelegere, oferim exemplul
concret surprins in Strategia Militard a Romdéniei, unde se defineste
Forta Intrunitd Integratd (M.Ap.N., 2021, p. 25) ca fiind conceptul
care sta la baza modului de actionare a fortelor armate intr-un mediu
interinstitutional in vederea indeplinirii obiectivelor stabilite. Pornind
de la definirea celor doud concepte, Forta Intrunitd Integratd si operatii
multi-domeniu, putem sa afirmam ca, din punct de vedere al aspectelor
de ordin national, conceptul operatii multi-domeniu vizeaza includerea
tuturor elementelor care au capacitatea de a actiona impreuna cu
fortele armate pentru a dezvolta actiuni necesare indeplinirii unor
obiective sau misiuni specifice.

Abordarea conceptului operatii multi-domeniu prin transpunerea
acestuia in plan international, ludnd n considerare multitudinea de
factori care pot influenta directiile de implementare si integrare, este
una cat se poate de complexa.

Scopul initierii acestui concept este relativ usor de finteles,
urmarindu-se realizarea unui echilibru de forte intre cei doi poli de
putere din sfera internationala. Folosirea elementelor in mod practic,
pentru a obtine rezultatele dorite, trebuie fundamentatda pe un
cadru integrator intre partea teoretica si capabilitatile fizice care pot
deservi acestui scop. Problematica este impusa de lipsa infrastructurii
necesare la nivel international pentru a etala in plan real ceea ce
urmareste acest obiectiv. Prin folosirea termenului international, ne
referim la cooperarea interstatala, fapt care, mai intai de toate, impune
implementarea notiunilor multi-domeniu in plan doctrinar national in
scopul realizarii sensului inductiv prin care plecam de la particular si
ajungem la general, in functie de elementele definitorii care delimiteaza
termenii national si international.
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Statele care au inceput demersuri ample de analiza a conceptului
MDO, cel mai probabil, vor fi primele care vor reusi sa formeze un cadru
pluri-domeniu de nivel multinational in sensul desfasurarii unor actiuni
comune la nivel tactic si operativ, fie ca vorbim de exercitii militare sau
de un raspuns la o amenintare reala.

Aspecte care privesc dezvoltarea capabilitatilor sau integrarea
la nivel doctrinar a ideilor expuse in cadrul conceptului MDO ofera
ritmicitate procesului de operationalizare a acestuia, depinzand de
capacitatea fiecarui stat, in parte, de modul in care va arata starea
finala, unde idealul este redat de integrarea la nivel militar, national si
international.

IMPACTUL TEHNOLOGIILOR EMERGENTE SI DISRUPTIVE
ASUPRA OPERATIILOR MULTI-DOMENIU

Prin intermediul canalelor de comunicatii si de acces la informatii,
in speta internetul, ne sunt oferite o multitudine de detalii despre
noutatile care apar in tehnologie, fie ca ne referim la roboti care
afiseaza trasaturi umane (United Nations, 2023), fie la capabilitatile
domeniului cibernetic, unde s-a reusit inlocuirea resursei umane cu
umanoizi, rezultat al progresului inteligentei artificiale, capabili de a
prezenta in cadrul unor programe de stiri, exclusivitatea fiind oferita
publicului de catre China (gadget-talk.ro, 2018). Cu toate ca mediul
non-militar este varf de lance in domeniul tehnologic, si in sfera
militara aceasta nevoie de dezvoltare se face simtita, fapt pentru
care interconexiunea dintre zona militara si cea non-militara trebuie
sa existe, aspect confirmat prin notiunile definitorii ale operatiilor
multi-domeniu care, in fapt, reprezinta o sincronizare a activitatilor
militare cu cele civile in plan inter-domeniu (Allied Joint Doctrine,
2022, p. 2).

Domeniilor deja consacrate ale operatiilor militare (terestru,
aerian si maritim) li s-au adaugat, in ultimii ani, altele noi, precum cel
cibernetic si spatiul extraterestru, a caror relevanta a devenit din ce in
ce mai proeminenta. Acestea au etalat, in decursul timpului, tehnica si
echipament cu caracter de noutate prin care se urmareste dominarea
campului si, inclusiv, a spatiului de lupta. Noile descoperiri in materie
de tehnologie, care au aparut ca un raspuns cantitativ si calitativ al
informatiilor dobandite de fiinta umana odata cu parcursul istoric
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si cu perioadele revolutionare la care acesta a fost martor, isi pun
amprenta tot mai mult inclusiv asupra domeniului militar si cu remarci
deosebite asupra stiintelor si artei militare. Odata cu inovatiile aparute
in domeniul militar, partea practic-aplicativa a luat o altd turnura,
fapt care impune zonei doctrinare sa ia masuri prin care sa aduca
in zona de echilibru cadrul doctrina-tehnica. Fundamentele stiintei
militare vor rdmane aceleasi, aici referindu-ne la legile si principiile
luptei armate, avand un caracter universal valabil, insa modul in care
procesul operatiilor militare se va raporta la acestea va diferi; aceasta
pentru ca elemente esentiale, precum spatiul si timpul, sunt ,alterate”
in raport cu elementele traditionale care se cunosteau deja, conform
domeniilor fizice. Depasirea acestor limite fizice ale domeniilor deja
consacrate ale operatiilor este un rezultat tocmai al acestor energii
emergente si disruptive ce pot oferi, celui care le poseda, avantajul in
decizie si Tn actiune.

Ce sunt tehnologiile emergente si disruptive?

Pentru o mai buna intelegere a subiectului abordat, in continuare,
vom face o prezentare succinta a tehnologiilor din punct de vedere al
caracterului emergent si disruptiv al acestora, rezultand, totodata, o
parte introductiva spre uzitarea acestora in mediul militar, raportat la
noile concepte promovate.

Cambridge Dictionary defineste tehnologia emergentd ca fiind
drept o tehnologie noud, care schimba complet firea lucrurilor sau,
altfel spus, oferd o noua perspectiva asupra modului de abordare a
acestora. In mediul non-militar, sintagma tehnologii disruptive nu este
nou aparutd, mentiuni asupra termenului fiind facute inca din anul
1995, de catre Clayton M. Christensen si Joseph L. Bower intr-un articol
publicat in revista Harvard Business Review (Christensen, Bower,
1995), cu referire la tehnologizarea in cadrul corporatiilor. De atunci,
lucrurile au evoluat si, bineinteles, notiunea si-a gasit aplicabilitatea
si mai mult la nivel industrial asupra pietelor de desfacere si asupra
societatii, Tn general.

La nivelul organizatiei militare, in plus, torentului de noutate cu
caracter aplicativ-practic care vine dinspre zona civila i se adauga si
partea notionald, care desigur ca premediteazd aparitia elementelor
fizice si care supune acest sistem la o analizd mai profunda asupra
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perspectivei doctrinare, trebuind sa adopte, in final, masuri in
consecinta pentru adaptarea conceptualda necesara pastrarii liniei
de echilibru dintre noutate si actualitate. Corelat la ideea generala
a acestui paragraf, se regdseste si sintagma tehnologie militard
disruptivd, care, asa cum ne defineste si specialistul in domeniul
securitatii nationale Niculae lancu (2019), ,reprezintd o tehnologie
Imbundtdtitd sau complet noud, capabild sd producd schimbdri de
fond ale modelelor traditionale ale securitatii si apdrdrii”. Derivatele
tehnologiilor disruptive care isi vor regasi aplicabilitate in domeniul
militar, fie ca vorbim despre nivelul strategic, operativ sau tactic, sunt
inteligenta artificiald, sistemele autonome de armament, tehnologia
cuantica etc., elemente stabilite deja in cadrul diferitelor congrese
internationale, precum cel de la Minchen din anul 2022 (Munich
Security Report, 2022). Faptul ca acum zece ani discutam despre
chestiuni ce pareau de domeniul fantasticului, care existau doar in plan
teoretic, confera si mai mult spatiu imaginatiei in anii ce vor urma si,
asa cum prin demonstrarea faptului ca in mediul militar timpul transpus
prin unitati de masura a devenit mult mai comprimat, spre exemplu in
transmiterea informatiilor, la fel este si in cazul evolutiei tehnologice,
durata de asteptare pentru materializarea produselor finite ale acestui
domeniu infinit devenind tot mai mica.

Probabil, o mare parte dintre actualele tehnologii emergente,
precum si cele care vor fi descoperite in anii urmatori isi vor regasi
utilitatea in domeniul militar, dar totusi, dincolo de chestiunea utilizarii
acestora si a integrarii lor in procesul operatiei militare, trebuie
amintitd si problematica economico-financiara care, in cele din urma,
reprezinta motorul cercetadrii pentru fiecare domeniu in parte si care,
de asemenea, contribuie la diferentierea dintre statele puternice si
dezvoltate din punct de vedere politico-militar si statele care nu dispun
de toate resursele necesare.

Corelatia dintre tehnologiile disruptive

si operatiile multi-domeniu

Promotorul conceptului operatii multi-domeniu este reprezentat
de Statele Unite ale Americii care, in anul 2018, au publicat The U.S.
Army in Multi-Domain Operations 2028, prin care se urmareste

mentinerea avantajului si chiar infrangerea unui potential inamic,
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aproape egal (U.S. Army, 2020, p. 3). Implementarea la nivel national
a acestui concept are drept deziderat acoperirea intregului spectru
surprins prin definirea conflictului, de la starea de pace pana la cea de
razboi propriu-zis si revenirea la competitie in conditii favorabile.

Pentru a putea demara un astfel de proces prin care actiunea
inter-domeniu sa fie posibila in timp real, este necesara disponibilitatea
unor capabilitati din sfera celor clasificate ca fiind emergente, fiindca,
doar printr-un grad ridicat al tehnologizarii, o astfel de interconexiune
poate fi realizabild. Acest aspect al capacitatilor si capabilitatilor statale,
in context global, impune bariere in implementarea acestui concept,
motiv pentru care unii actori statali se afla inca in faza incipienta
privind abordarea empirica si chiar conceptuala si transpunerea la
nivelul sistemului propriu de securitate si aparare.

Realizarea acestui cadru operational de nivel multi-domeniu si,
de ce nu, all-domains, solicita timp, resurse umane si materiale, unde
aducem fin prim-plan tehnologiile avansate. Caracteristicile tuturor
acestor elemente enumerate pot duce la construirea unui mediu
multi-domeniu unde fortele isi pot indeplini misiunile in conditii de
siguranta. Odata cu exprimarea in spatiu public a demersurilor facute
de SUA privind operatiile multi-domeniu, s-a pornit un proces amplu
de dezvoltare la nivelul capabilitatilor, cuprinzand inteligenta artificial3,
robotica, armele hipersonice, drone fara pilot etc. (The United States
Army War College, 2020, p. 21), cu rol in a schimba fizionomia razboiului
cunoscut omenirii pana la acest moment.

in acest mediu, complexitatea rizboiului creste, modul de
ducere a luptei va fi influentat de aspecte precum capabilitati noi ce
vor fi dezvoltate si care vor fi introduse in lupta pentru a evidentia
principiul surprinderii inamicului, diversitatea fortelor si modul
de actiune al acestora, societatea contemporana fiind martora la
modul neconventional de a lupta din partea gruparilor extremiste
in Afganistan. Mobilitatea reprezinta o alta caracteristica influentata
de dezvoltarea tehnologica, razboiul din Ucraina oferindu-ne un bun
exemplu cu privire la libertatea de miscare, prin capabilitatile trimise
in lupta si controlate de la distanta fara implicarea fizica, pe campul de
lupta, a resursei umane.

Rezultatul evolutiei omului, prin cumularea si insusirea cunostintelor,
pe cale empirica, atunci cand ne raportam la cadrul politico-militar si la
desfasurarea operatiilor, este reprezentat de recunoasterea domeniilor
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cibernetic si spatial ca domenii operationale. Aceste doua domenii nu
pot functiona fara existenta tehnologiei emergente sau, altfel spus,
nu pot exista decat la nivel a priori, fara a-i oferi omului o experienta
palpabila. Sustinerea si mentinerea functionald a acestora se afla in
raport de directd proportionalitate cu dezvoltarea tehnologica si
cu obtinerea resursei necesare pentru a putea asigura mentenanta
suportului tehnic. Faptul ca, asa cum istoria cunoscuta ne relateaza,
fiinta umana tinde spre progres, cu sigurantad, si in viitor vom fi martori
la noi descoperiri ale stiintei, a caror amplitudine va fi transpusa atat in
plan cibernetic, cat si spatial.

Rolul acestor tehnologii este de a crea o interconexiune stabila la
nivelul celor cinci domenii operationale recunoscute. Practic, se va
genera facilitarea comunicatiilor, transmiterea informatiilor in timp
real, precum si conexiunea intre elementele de comanda si control
ale esaloanelor de nivel operativ si tactic cu fortele de pe campul de
luptd, in cadrul inter- si intra-domeniu. Nu doar timpul va fi cel care
va deveni comprimat in acest climat multi-domeniu, inclusiv spatiul va
suferi modificari prin faptul ca orice actiune va fi cunoscuta in orice
locatie pe glob, iar capabilitatile de lovire la mare distanta pot acoperi,
prin raza lor de actiune, zonele de operatii, indiferent de modul in care
arata campul de lupta.

La acest nivel, avem o imagine de ansamblu si una de perspectiva
intre marii actori militari, printre care enumeram, la nivel de state,
Statele Unite ale Americii, Republica Populara Chineza, Federatia Rus3,
iar la nivel de aliante, Organizatia Tratatului Atlanticului de Nord, care
promoveaza o competitie revolutionara, ce vizeaza sferele economica,
politicd si militard pentru a castiga suprematia asupra acestora.
Am mentionat termenul perspectiva, deoarece, in anii ce vor urma,
cel mai probabil, vom avea aceiasi mari actori statali pe scena
internationald, care se vor afla intr-o continua competitie privind
dezvoltarea capabilitatilor proprii.

ROLUL TEHNOLOGIEI IN OBTINEREA SUPREMATIEI
ASUPRA CAMPULUI DE LUPTA

in cadrul acestui capitol urmarim s3 evidentiem, asa cum reiese
si din titlu, modul in care tehnologia, ca termen general, poate
influenta latura informationala a razboiului si, totodata, si implicatiile
asupra procesului decizional si actional. Vom apela, de asemenea,
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la documentele emise la nivelul Aliantei Nord-Atlantice si de catre
Statele Unite ale Americii, precum si la diferite lucrari de specialitate
realizate de catre autori cu expertiza asupra domeniului de studiu.

in dezvoltarea acestui capitol vom incepe prin a spune ci
superioritatea informationald va duce la suprematia decizionalad
(Perry et al., 2004, p. 3). Primul element analizat va fi superioritatea
informationald, informatia fiind un element indispensabil in toate
domeniile si demonstrandu-se in numeroase situatii, precum si la nivel
societal cd detinatorul informatiei poate dezvolta actiuni cu caracter
de imprevizibilitate. Din punct de vedere militar, pentru a fi in avantaj
pe campul de lupta, trebuie sa ai posibilitatea de a obtine informatii
concrete despre capabilitatile adversarului, pozitia acestuia in teren sau
despre campul tactic, fapt pentru care analiza informativa a campului
de lupta reprezinta o etapa atat de ampla in cadrul procesului de luare
a deciziei (Wade, 2020, p. 3-3).

Progresul tehnologic a influentat Tn mod categoric posibilitatea
de a lucra cu informatia odatd cu dezvoltarea arhitecturalda a C4ISR
(comanda, control, comunicatii, calculatoare, informatii, supraveghere
si cercetare) de catre Statele Unite ale Americii, mai exact la directiva
Secretarului adjunct al Apararii, care a sustinut ca este necesara
depunerea unui efort mai mare pentru ca C4l sa asigure nevoile
luptatorului in vederea findeplinirii misiunii (Arhitecture Working
Group, 1997, pp. 1-2). Astfel, in urma acestei initiative, a rezultat prima
varianta a C4ISR, Tn anul 1996, care reprezintad un sistem integrator prin
care, ca si in acest moment, se urmarea obtinerea avantajului asupra
adversarului, cunoasterii situatiei si a campului de lupta, precum
si reducerea timpului dintre descoperirea tintei si luarea masurilor
pentru a actiona. Evolutia tehnologica a ajutat sistemul militar pentru a
ajunge in momentul C4ISR, o arhitectura care a optimizat transmiterea
si utilizarea informatiilor in beneficiul fortelor proprii.

Caracteristicile cAmpului de luptd modern se afla intr-o neintrerupta
schimbare, fizionomia acestuia capata alt sens, cautandu-se noi metode
de ainfrunta, practic, imprevizibilul creat de inamic. Se urmareste a se
combate elementele care confera surprindere prin acelasi stil de lucru,
lectie care se poate considera a fi invatata din conflictele si razboaiele
trecutului. Asa cum mentionam in capitolul anterior, Afganistanul,
prin gruparile ce provocau instabilitate pe timpul misiunilor executate
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de statele membre ale NATO pe teritoriul acestuia, au oferit prilejul
Aliantei Nord-Atlantice si, inclusiv, Statelor Unite ale Americii de ainvata
si de a-si insusi anumite lectii. In extenso, facem referire la insurgenta
talibana, care actiona Tmpotriva armatelor occidentale prezente pe
teritoriul afgan si, de asemenea, la modul in care acestia foloseau
elemente de tip hibrid si, de cele mai multe ori, dispozitive improvizate
pentru a ataca anumite structuri militare. Acestea reprezinta factori
care au determinat abordari conceptuale noi, precum cel referitor la
operatiile multi-domeniu, Tn ideea combaterii elementului surpriza.
Bineinteles cd, Tn acest sens, avem mai multe cauze pentru care se
doreste implementarea si operationalizarea conceptului, printre care
mentiondam si dezvoltarea militara si economica a statelor concurente,
in speta China si Rusia, care au adus in prim-plan sisteme anti-acces si
de interzicere-totald (Anti-Acces Area Denial A2/AD) (Perkins, 2018).
Ideea pe care dorim sa o expunem se contureaza in jurul realizarii
unor sisteme compatibile la nivelul tuturor categoriilor de forte si,
de asemenea, inter-domeniu si intra-domeniu, prin care sa poata fi
respinse amenintarile de orice natura, in principal, la adresa securitatii
spatiului euroatlantic.

Derivatele tehnologice care vor fi implementate la toate cele trei
niveluri ale operatiilor, strategic, operativ si tactic, in circumstantele
oferite de complexitatea multi-domeniu, vor avea ca scop favorizarea
procesului decizional si, in final, a celui actional prin revolutionarea
spectrului spatiu-timp n toata singularitatea sa, in planul celor cinci
domenii operationale consacrate: terestru, aerian, maritim, cibernetic
si spatial. Spatiul si timpul imateriale, dar aduse la nivel de resurse in
cadrul procesului operatiei militare, impun abordari evolutive pentru
a optimiza, practic, ceea ce noi consideram a fi cuantificat prin unitati
de masura. Astfel, tehnologia si acest cadru multi-domeniu ofera
posibilitatea de a unifica actiunile tocmai pentru a acoperi o suprafata
cat mai mare intr-un timp cat mai scurt, componente care vor oferi
elementelor de comanda si control posibilitatea sa ia cele mai bune
decizii pentru a actiona in consecinta. Pe aceasta cale, se urmareste o
imbunatatire a procesului operatiilor privind planificarea, pregdtirea,
executia si evaluarea, in contextul integrator al operatiilor multi-domeniu.

Desfdsurarea operatiilor militare a avut ca element de baza
informatia, Tn sensul in care, atat timp cat se cunosc mai multe detalii
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despre adversar si despre campul de luptd, se pot pregati intr-un
mod adecvat fortele proprii si, in final, se ofera posibilitatea de a lua
initiativa pe campul de lupta. Acest element a ramas primordial pentru
operatia militara pentru fiecare dintre combatanti. Provocarea este
reprezentata de modul in care poate fi obtinuta informatia si cat de
repede poate fi analizata si transpusa in plan operational. Culegerea de
date si informatii este facilitata la acest moment tocmai de domeniile
contestate, precum cel cibernetic (Ross et al., 2021, p. 23), care creeaza
oportunitati pentru atacuri cibernetice a caror provenienta nu poate
fi identificata. Vastitatea acestui domeniu necesita si o dezvoltare
tehnologica si, in final, o dezvoltare digitala pe masura. Asa cum am
mentionat si pe parcursul acestei lucrari, tehnologizarea se afla in
stransa legaturd cu dezvoltarea economica si financiara, fiind initial
testata in zona non-militard, ca, mai apoi, elemente care se considera a
fi necesare aparatului militar sa ajunga a fi contractate.

Cu toate acestea, tehnologizarea, dincolo de beneficii, aduce si
factori destabilizatori si care sunt greu de controlat. Cu alte cuvinte,
expunerea generatd de era digitald in care ne regasim ofera prilejul
si actorilor non-statali (Cyberspace Operations, 2018, p. I-2) sa fsi
faca simtita prezenta in sfera militara, si nu neaparat in sens pozitiv.
Domeniul cibernetic este cel mai expus unor astfel de amenintari,
tocmai prin faptul ca nu poate fi controlat, in fond, este un domeniu
fara limite sau, daca acestea sunt impuse, acoperad un mic spectru sau
mai degraba sunt menite sa ofere protectie impotriva unor amenintari
externe, fapt pentru care se folosesc si programele contra malware.
Acesti potentiatori ai atacurilor de tip malware opereaza pe baza unor
elemente abstracte, fapt care diferentiazda domeniul cibernetic de
celelalte domenii fizice care au la baza infrastructura, dat fiind faptul
ca si in cadrul domeniului spatial exista elemente fizice trimise de om,
precum sondele, statiile spatiale sau diferite tehnologii care se afla in
extra-spatiu.

Utilizarea tehnologiilor avansate pentru operare inter-domenii
reprezinta, in continuare, o provocare care nu este generatda doar
de competitia dintre actorii statali cu capacitati in acest sens, ci si
de actorii non-statali, mentionati anterior, independenti sau afiliati
unor grupari de crima organizatd, care, in costul a diverse beneficii,
incearca sd provoace instabilitate in diverse medii, cu precadere
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asupra domeniului cibernetic, care, la acest moment, are premise de a
fi cel mai vulnerabil.

In continuarea acestui articol vom realiza o analizd asupra
modului Tn care inteligenta artificiald, ca subdiviziune a complexului
tehnologic, isi regaseste utilitate in cadrul procesului operatiei militare.
Acest subcapitol vine in completarea imaginii pe care studiul de fata
doreste sa o expuna cu privire la utilizarea noilor tehnologii in mediul
militar si, ca atare, Tn context multi-domeniu. Datele furnizate in acest
articol au rolul de a genera o perceptie deductiva asupra ideii centrale,
plecand de la corelarea dintre tehnologiile emergente si disruptive si
operatiile multi-domeniu, continudnd cu impactul tehnologiei asupra
mediului informational si asupra feluluiin care transmiterea informatiei
poate fi facilitata, iar in final, analizand modul in care inteligenta
artificiala reuseste sa fie integratd in cadrul procesului operatiei, asa
cum am mentionat si in partea introductiva.

IMPLICATII ALE INTELIGENTEI ARTIFICIALE
TN PROCESUL DE LUARE A DECIZIEI

Competitia interstatalda la nivel politic, economic si militar
dintre marile puteri globale este una acerba, in special aducand in
prim-plan stadiul concurentei dintre China si SUA, cea dintai avand
capacitatea de a deveni cel mai puternic rival, conform The U.S. Army
in Multi-Domain Operations 2028 (U.S. Army, 2020, p. 3), in domeniile
enumerate la inceputul paragrafului. China are capabilitatile necesare
pentru a dezvolta atat sfera economica la o cota si mai mare decat
cea detinuta Tn prezent, site-ul Bloomberg clasificand-o pe aceasta
drept cea de-a doua economie a lumii, dupa Statele Unite ale Americii
(Miller, Curran, 2024), cat si in domeniul militar, unde face progrese
considerabile. Toate aceste aspecte reprezinta un rezultat implicit al
factorului tehnologic, iar cei doi mari actori statali mentionati reusesc
sa revolutioneze domeniul tehnologic cu rezonanta si asupra mediului
militar. Astfel, tehnologii emergente de tipul inteligentei artificiale au
aplicabilitate asupra modului in care se va desfasura lupta armata si a
felului in care va arata campul de lupta in viitor.

Inteligenta artificiald reprezinta o notiune intens vehiculata la nivel
societal, fiind intr-o mare masura prezenta in viata de zi cu zi, venind in
sprijinul actiunilor omului, dar, in acelasi timp, reflectand si potentialul
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de amenintare pentru siguranta umana, spre exemplu prin posibile
scurgeri de informatii cu caracter sensibil. Totusi, o Tmbunatatire a
acestui sector, reprezentat de capabilitati inteligente, se afla intr-o
continua dezvoltare, fiecare stat in parte dorind sa isi adapteze
infrastructura n asa fel incat sa poata obtine cat mai multe rezultate
pozitive prin folosirea acestor tehnologii. La randul sdu, sectorul militar,
fiind principalul furnizor de securitate si siguranta pentru populatie,
face demersuri pentru a o implementa la nivelul capabilitatilor sale
in scopul obtinerii vitezei de reactie in luarea deciziei si in cresterea
capacitatii de actiune, atunci cand situatia o impune.

Privitor la utilizarea inteligentei artificiale in dezvoltarea capabilitatilor
militare, cele mai mari progrese in acest sens sunt facute de catre Statele
Unite ale Americii, nsa si China se afla in imediata apropiere (Kania,
Costello, 2018, p. 2). Competitia privind dezvoltarea tehnologiilor este,
pe de o parte, benefica, deoarece tinde sa conduca umanitatea la un alt
nivel al comprehensibilitatii, intr-o noua era informationald, cu menirea
de a completa spatiile libere din vastul puzzle al cunoasterii. Totusi, pe
de alta parte, din acelasi proces de dezvoltare tehnologica pot sa reiasa
si repercusiuni care pot consta in escaladarea unui eventual conflict
intre marele puteri statale si, chiar daca ne oprim la sfera cibernetica,
tot vor exista actiuni care se vor rasfrange inclusiv asupra populatiei si
a intregului ansamblu al securitatii prin volatilitatea pe care o prezinta
acest domeniu.

La nivel decizional, prin utilizarea inteligentei artificiale, se
doreste sprijinirea liderilor militari Tn a lua hotararile oportune prin
optimizarea datelor si prin viteza de procesare a acestora. Se doreste,
practic, relatarea unei imagini in timp real a campului de lupta
augmentand cunoasterea comandantilor despre situatia trupelor
sau despre dispunerea in teren, despre starea materiald a acestora.
Decizia precede actiunea, fapt pentru care consideram cd, daca o
decizie este corecta si luata intr-un termen scurt, atunci si actiunea are
probabilitatea de a se supune acelorasi efecte. Asadar, de aici putem
extrage si utilitatea inteligentei artificiale Tn corelatia decizie-actiune,
excluzand posibilitatea utilizarii acesteia in campul fizic prin diferite
mijloace tehnice care pot conduce actiuni in vederea atingerii unor
obiective, fara asistenta umana sau prin ghidaj de la distanta.
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Este cunoscut faptul ca inteligenta artificiald poate duce la erodarea
starii de stabilitate a mediului de securitate, practic, alterand relatiile
interstatale, si aici ne referim la cadrul concurential prin aducerea in
prim-plan a riscului predispus la atacul surpriza (Davis, 2019, p. 14).
in aceeasi ordine de idei, raportandu-ne la toate cele trei niveluri
ale artei militare — strategic, operativ si tactic —, trebuie identificat
la care nivel exista posibile riscuri lansate de sistemele care au ca
model de functionare inteligenta artificiald. Este relevant sa vorbim
despre nivelul operativ si tactic si impactul inteligentei artificiale
asupra acestora, dar, in fapt, se creeaza un cadru principial intr-un plan
axiomatic, avand in vedere ca lupta este dirijata in cadrul acestor doua
niveluri, iar viteza de actiune este un element esential al confruntarii,
de unde si necesitatea de a lua decizii corecte in timp util. Pe de alta
parte, data fiind amploarea nivelului strategic unde includem factorul
politic, inteligenta artificiala ar putea sa nu mai produca acelasi
element de surpriza, aspect sugerat si de catre James Johnson in cartea
sa, Al and the Bomb (Johnson, 2023, p. 236). Amploarea si implicatiile
acestui nivel, precum si factorii decizionali reprezinta elemente greu
de controlat sub incidenta inteligentei artificiale. Faptul ca putem
surprinde, conform cu definirea nivelurilor, hotarari luate in cadrul
procesului decizional, ca urmare a efectelor obtinute prin actiunile
intreprinse la nivel strategic si operativ, ne releva o reprezentare a unui
ciclu cauza-efect si nu a unor implicatii directe.

n context multi-domeniu, aplicabilitatea inteligentei artificiale in
cadrul procesului decizional si in intreprinderea actiunilor consta in
transmiterea rapida a datelor si informatiilor, sintetizarea acestora si, in
final, furnizarea lor pentru ca liderii sa poata lua cele mai bune decizii.
Complexitatea este insa redata de legatura pe care trebuie sa o creeze
la nivel multi-domeniu pentru a satisface nevoile pe care indeplinirea
unei misiuni le impune. Interoperabilitatea intre cel putin doua domenii
operationale este esentiala conform conceptului, iar integrarea factorilor
cu caracter non-militar Tn cadrul operatiilor militare implica un grad
ridicat al utilizarii tehnologiilor avansate.

nlocuirea resursei umane cu echipamente care opereaza pe
baza de inteligenta artificiald modifica fizionomia spatiului de lupta.
Cu acelasi sens regasim o afirmatie a fostului Secretar al Apararii al
Statelor Unite ale Americii, Mark Esper, care sublinia importanta
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inteligentei artificiale pentru conflictele viitoare, deoarece ,cine va
detine suprematia asupra inteligentei artificiale va controla cémpul de
luptd pentru multi, multi, multi ani”. Plecand de la aceasta asertiune,
putem concluziona ca inteligenta artificiald va ilustra un element
definitoriu In detinerea suprematiei asupra campului de lupta, in
contextul redat de raportul decizie-actiune.

Consideram important ca, in finalul acestui capitol, sa aducem
in atentia cititorului cateva elemente ce constau in posibile riscuri
provocate la nivel decizional, atat multi-domeniu, cat si intra-domeniu,
prin folosirea inteligentei artificiale. Astfel, conform autorului Sophie-
Charlotte Fischer, in lucrarea cu titlul Armament, Arms Control and
Artificial Intelligence, sistemele de inteligenta artificiala folosite
in domeniul militar sunt inca ,fragile si actioneazd impredictibil”
(Fischer, 2022, p. 43), atacurile tip malware reprezentand un alt
punct slab al acestor sisteme. De asemenea, putem regdsi astfel de
lacune in utilizarea sistemelor care dezvolta inteligenta artificiala si
in raportul escaladare — de-escaladare a conflictului, iar in prim-plan
este adusa latura de constiinta a resursei umane, care nu se ghideaza
doar conform rationamentului, ci are si o conotatie sentimentala si
spirituald, fapt pe care inteligenta artificiala nu I-a atins in evolutia sa
si este inca sub semnul intrebadrii daca va reusi pe viitor sa obtina
aceasta caracteristica specifica omului. Problema se pune daca, in
cazul unui conflict, sistemele de inteligentad artificiald vor reusi sau
nu sa atinga bariera emotionala si sa acorde marja de timp necesara
pentru de-escaladarea conflictului.

Problematica eticii generata de utilizarea inteligentei artificiale
(Al) Tncepe sa devind tot mai pregnanta si justificatd (Coeckelbergh,
2020, p. 5), chestiuni care sunt redate in cartea lui Mark Coeckelbergh,
Al Etichs, unde analizeaza capacitatile actuale si posibil viitoare ale
utilizarii capabilitatilor Al si a limitelor pe care acestea le au comparativ
cu mintea umana si latura rationala a acesteia. Cu toate aceste
limitari ce tin de latura rationala, inteligenta artificiala a obtinut o
serie de rezultate care au depasit capacitatile omului, drept exemplu
avand programul AlphaGo, care a reusit sa il Tnvinga pe unul dintre
cei mai titrati jucatori, la nivel mondial, Lee Sedol' (Borowiec, 2016).

! Lee Sedol, jucator corean al jocului Go.
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Aspectul care ridica semne de intrebare din punct de vedere etic nu
se refera la modul in care AlphaGo a reusit sa il invinga pe Lee Sedol,
ci de reactia pe care acesta a avut-o in urma infrangerii suferite, care
denota implicarea emotionala ca rezultat al constiintei si trairilor
umane comparative cu ,adversarul” sau, care nu emite astfel de
sentimente caracteristice omului. Exemplele redate si care se refera la
etica utilizarii inteligentei artificiale au rolul de a sublinia importanta
ce trebuie acordata modului de utilizare a noilor tehnologii si faptul
cd o abordare evaziva a chestiunilor ce tin de partea emotionala,
tipic umana, poate avea efecte negative in cadrul colaborativ resursd
umand-inteligenta artificiald.

Inteligenta artificiala, ca element care marcheaza existenta umana,
trebuie sa fie unanim acceptatd, fiindca viitorul ne va expune, ca
societate, tot mai mult tehnologizarii si digitalizarii, iar sistemele
inteligente vor fi si mai mult parte din viata omului, indiferent de vointa
noastra, deoarece, asa cum mentionam, omul are o tendinta evolutiva
deja demonstrata de spectrul spatiu-timp.

CONCLUZII

Implementarea conceptului operatii multi-domeniu la nivelul
tuturor statelor membre ale Aliantei Nord-Atlantice, probabil, va deveni
o necesitate si un standard ce trebuie atins de toate acestea, la nivelul
tuturor categoriilor de forte, tocmai pentru a intari si mai mult ideea de
aparare comuna. Documentele nationale ale tarilor care nu au realizat
demersuri vizibile Tn acest sens vor trebui sa se alinieze la cerintele
Aliantei si, totodata, sa isi adapteze structurile interne la conditiile pe
careimplementarea acestui concept le impune la nivel de infrastructura
si capabilitati. Aceste actiuni prevad, in special, implicarea punctelor
de comanda de nivel strategic, constand in depunerea unui efort
comun cu implicatii nationale si internationale cu privire la dezvoltarea
capabilitatilor care opereaza pe baza tehnologiilor avansate si al caror
deziderat il poate reprezenta generarea operabilitatii inter-domeniu.

Internalizarea la nivel doctrinar si strategic a conceptului operatii
multi-domeniu asigura o imagine unitara asupra Aliantei Nord-Atlantice
si, de asemenea, favorizeaza si faciliteaza constituirea unei viziuni
comune asupra modului in care statele membre trebuie sa Tsi
sistematizeze metodele de lucru pentru a desfasura actiuni intr-un
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cadru multinational si pentru a crea un mediu adecvat pentru
operationalizarea conceptului.

Consideram ca procesele corespondente de luare a deciziei
si, respectiv, concretizare decizionala in plan actional reprezinta
elemente cheie pe care tehnologiile emergente si disruptive trebuie sa
le augmenteze, prin suplinirea totala sau partiala a activitatii resursei
umane, pentru ca operationalizarea conceptului sa dobandeasca
o forma integrantda prin intrebuintarea la nivel maxim a acestor
resurse. Chiar daca, sub incidenta modului de conducere a operatiilor
si actiunilor militare, inteligenta artificiald Tsi regaseste utilitate
prin conducerea unor misiuni de tip ISR (informatii, supraveghere,
cercetare), potentialul acestora este, cu siguranta, unul mult mai
avansat.

Sfera non-militara care prevede aplicatii ale inteligentei artificiale
in ritmul de functionare al societatii, asa cum am mentionat, se
confrunta cu situatii care privesc etica si derivatele acesteia atunci
cand resursa umana este inlocuita. Aparatul militar, odata cu integrarea
si dezvoltarea inteligentei militare la nivelul structurilor proprii si
in diferite etape ale procesului opratiei militare, poate intampina
dificultati cu privire la utilizarea acestor tehnologii in masura in care isi
pot asuma competente decizionale independente in spatiul de lupta.
Caracteristicile elementare ale fiintei umane, precum ratiunea sau
constiinta, vor reprezenta elemente ce pot fi greu de atribuit sistemelor
care se bazeaza pe inteligenta artificala, de unde reiese si problematica
eticii si principala diferenta la acest moment dintre factorul uman si
acest tip de tehnologie emergenta, concluzionand ca decizia la orice
nivel trebuie sa fie inca luatd de catre om.

Perspectiva asupra modului de integrare a conceptului operatii
multi-domeniu la nivel doctrinar surprinde tehnologiile emergente
si disruptive drept elemente esentiale care vor fundamenta insusi
procesul de operationalizare, oferind, in cele din urma, caracterul
practic al acestui vast concept prin faptul ca, la nivel arhitectural,
infrastructura spatiului de luptda va fi redata de capacitatea de
interconexiune a capabilitatilor tehnologice.

De asemenea, integrarea celor douda noi domenii, spatiu si
cibernetic, in sfera operationald este un rezultatal tehnologiilor
avansate sau, cu alte cuvinte, a fost impusa de dezvoltarea tehnologica.
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Tn lipsa capabilititilor existente, probabil c3 ar fi dificil de proiectat o
imagine clara asupra razboiului cibernetic, spre exemplu, existand inca
un nivel anticipativ fondat de segmente teoretice, idee ce ar prezenta
caracter de adevar si in cazul operatiilor multi-domeniu. Conceptul
operatii multi-domeniu va reprezenta un standard conform caruia
Alianta Nord-Atlantica si statele membre vor trebui sa isi adapteze si
sa isi organizeze sistemele de securitate si aparare prin integrarea si
utilizarea tehnologiilor avansate.

In incheiere, putem ad3uga faptul cd generarea unui mediu in
care societatea se va afla sub spectrul sigurantei si protectiei se
fundamenteaza pe actiuni concrete ce prezinta un grad scazut al
riscurilor si unde tehnologiile emergente si disruptive pot deveni piloni
esentiali in vederea indeplinirii acestui deziderat.
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The rapid digitalization of all aspects of economic, social, and political life
in advanced societies has produced new risks, vulnerabilities, and threats.
Rapid technological change is generating new systemic trends related to
digitalization. This article presents the main arguments in favour of this view
and attempts to delineate the main transformations that will take place, while
emphasizing their impact on societal security, including at the level of defence.
It does so through the critical infrastructure protection framework, which
provides a system-of-systems perspective uniquely suited to the analysis of
complex systems and processes.

Keywords: digitalization; resilience; critical infrastructures; emerging
technologies; system-of-systems;

Numarul 3/2024 106

Digitalizarea infrastructurilor critice — consideratii sistemice, evolutia guvernantei
si elemente ale unei agende nationale de cercetare —

INTRODUCERE

Digitalizarea este procesul cantitativ si calitativ prin care tehnologia
digitala este incorporatd in procesele sociale, economice si politice
cheiel. Tn urma revolutiei produse in conectivitate si in performanta
calculatorului, prin care sunt puse la dispozitie mai multa capacitate
de transfer de date si mai multa putere de calcul la preturi mai mici
pentru un numar mai mare de utilizatori, digitalizarea a schimbat fata
tuturor societatilor, inclusiv a celor in curs de dezvoltare. Acest articol
prezinta o analiza transversala a domeniului cibernetic folosind cadrul
Protectiei Infrastructurii Critice (Critical Infrastructure Protection/CIP).
Utilizarea acestui cadru ne ofera concepte si terminologii cheie pentru
a utiliza o abordare de sistem-de-sisteme in analiza impactului sistemic
al digitalizarii, a schimbarilor in mediul de securitate cibernetica si a
schimbadrilor Tn procesele de guvernare. Articolul se incheie cu o lista
neexhaustiva de recomandari pentru domeniile prioritare de cercetare
si dezvoltare pentru Romania.

DIGITALIZAREA SI TEORIA CIP

Teoria CIP se bazeaza pe conceptul de infrastructuri critice (Cl),
care sunt sisteme socio-tehnice alcatuite din active, resurse,
componente si organizatii care lucreaza impreuna pentru a produce
bunuri si servicii critice. Conform metodologiilor legiferate pentru
identificarea si desemnarea Cl, criticitatea lor provine din faptul ca
intreruperea sau distrugerea lor ar putea cauza pierderi semnificative
de vieti omenesti, pagube materiale si pierderea increderii din partea
cetatenilor, a investitorilor, a partenerilor si a aliatilor, printre alte efecte.
CIP ne permite sa dezvoltam o viziune sistemica asupra functionarii
societatilor avansate, atat pe plan intern, cat si transfrontalier sau
chiar la nivel global, pentru a gestiona riscurile, vulnerabilitatile

! Nota: Acest articol rezuma principalele concluzii teoretice ale volumului Abordarea transversald
a domeniului cyber in protectia infrastructurilor critice, Vevera, A-V. (2022). Bucuresti: Editura
Militard.
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siamenintarile pe care le prezinta conectivitatea infrastructurii globale,
dezastrele naturale si actiunile deliberate pe care o parte dintre actorii
maligni sau criminali le-au generat. Cl sunt adesea interdependente,
astfel schimbarile dintr-o infrastructura genereaza schimbari in alta,
pe baza unei relatii geografice, logice, fizice sau informationale; ele
sunt adesea afectate de perturbari care decurg din cauze comune ce
duc la crize agravate si prelungite si pot chiar experimenta intreruperi
in cascada, Tn care un lant de infrastructuri interdependente este
intrerupt in succesiune (Bucovetchi, Simion, 2015).

Digitalizarea este un factor principal in coordonarea si integrarea
mai buna a infrastructurii critice dincolo de granitele nationale si chiar
la nivel global. Sistemele digitale oferd capacitati de comanda, control,
coordonare, siguranta si colectare de date care permit functionarea
sigurad si previzibild a infrastructurilor critice pe distante geografice mari
si necesita diferite componente, care uneori sunt infrastructuri in sine,
pentru a lucra la unison in scopul obtinerii productivitatii, fiabilitatii si
accesibilitatii. Pentru Cl, digitalizarea nu a insemnat doar comunicare
si baze de date, asa cum s-a intdmplat pentru majoritatea utilizatorilor,
ci si aparitia sistemelor ciber-fizice, care se bazeaza pe mecanisme
digitale pentru a interpreta semnale din lumea fizica si pentru a da
comenzi sistemelor care creeaza un efect in lumea fizica. Sistemele
de control industrial (Industrial Control Systems/ICS) si sistemele de
control de supraveghere si achizitie de date (Supervisory Control and
Data Acquisition Systems/SCADA), care au devenit centrale pentru
functionarea multor Cl din diferite sectoare, sunt rezultatul digitalizarii
si al retelei.

Astfel, infrastructurile critice sunt expuse la diverse riscuri si
amenintari, precum cele prezentate de hackeri. In acelasi timp, factorii
de decizie si cei care reglementeaza domeniul guvernantei securitatii
trebuie sa protejeze aceste sisteme, sa le sporeasca rezilienta
— capacitatea lor de a preveni un accident sau de a contracara atacurile
si, daca se Intdmpld oricum, de a minimiza daunele si timpii de
intrerupere —si sa reia cat mai curand posibil un nivel minim acceptabil
de functionare, formuland, in acelasi timp, lectiile invatate si bunele
practici care sa fie aplicate mai tarziu. Cu toate acestea, progresele

rapide ale tehnologiei digitale si cresterea continua a digitalizarii
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schimba paradigmele cheie, iar partile interesate trebuie sa se adapteze
rapid la noul mediu de securitate si la noua evolutie a infrastructurilor
critice.

TRANSFORMARI SISTEMICE IN DOMENIUL CIBERNETIC

Fenomenul digitalizarii a dus la schimbari evidente in modul in
care lucram, cumparam, ne educam sau interactionam. Digitalizarea
remodeleaza relatiile umane si societatile. Acesta este un efect sistemic.
Privita dintr-un cadru de protectie a infrastructurii critice, digitalizarea
are un efect sistemic si, de asemenea, are atat efecte pozitive, cat si
negative. Ne aflam intr-un proces de aderare la o noua paradigma a
digitalizarii, avand urmatoarele caracteristici:

e se bazeazd pe calcularea omniprezenta si conectivitatea intre
componentele sistemului;

® nuvor mai exista sisteme izolate sau neconectate in retea decat
prin proiectare intentionata si cu pretul eficientei si al utilizarii;

¢ se integreaza tehnologii noi, in special tehnologii emergente,
precum Al, blockchain, calculul cuantic;

e genereaza noi riscuri, vulnerabilitati si amenintari si, de
asemenea, accentueaza lipsa de predictibilitate a sistemului
rezultat si nepotrivirea dintre sistemele a caror securitate
trebuie guvernata si sistemul de guvernare care se bazeaza pe
intelegeri teritorializate ale jurisdictiei si actiunii.

Consecintele negative ale noilor tehnologii si tiparele de interactiune
si activitate pe care le genereaza pot fi profunde. Exemplele cele mai
vizibile sunt cele rezultate din actiunea umana deliberata, in scopuri
manipulative, perturbatoare sau distructive, atat in scop de profit
(crima organizatd), cat si in scopuri politice, sociale si ideologice
(terorism cibernetic, hacktivism etc.).

Exista categorii semnificative de consecinte care nu provin din
deliberarea sau decizia umana, ci rezulta din interactiunea dintre
diverse sisteme, subsisteme si mediul lor, care genereaza efecte,
fenomene si comportamente imprevizibile, emergente si incerte.
Congruenta fenomenelor naturale si a amenintarilor deliberate
produce noi modele de perturbare sau degradare a infrastructurilor

critice, care afecteaza nu doar infrastructura cibernetica, ci si fiecare
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Cl care se bazeaza pe sisteme digitale pentru comanda, control si
coordonare. in acest context, putem identifica patru transformari
sistemice principale.

Revolutia de anvergura si amploare

Digitalizarea revolutioneaza sfera si amploarea infrastructurilor
critice care actioneaza intr-un sistem-de-sisteme, permitdnd un
control si o coordonare mai bune intre activele importante, dispersate
geografic sau integrate in cadrul lanturilor de productie si aprovizionare.
Acest fenomen are loc inca de la revolutia in comunicatii, reprezentata
de telegraf. Era digitala si a conectivitatii a permis volume mai mari de
informatii si o mai mare automatizare a sistemelor, ceea ce a facut ca
sistemele-de-sisteme Cl sa fie cu adevarat globale nu doar in impactul
lor, ci si in gradul lor de control si coordonare. Figura 1 arata gradul
in care statele membre ale UE s-au digitalizat, exprimat prin prisma
indicelui economiei si societdtii digitale.

Figura 1: Indicele economiei si societdtii digitale 2022
(Comisia Europeand, 2023, https://digital-strategy.ec.europa.eu/en/policies/desi)

Tranzitia de la sistemele proprietare la sistemele comerciale

(commercial-off-the-shelf/COTS)

Multe dintre infrastructurile critice cele mai sensibile si specifice
functiei necesita active, hardware si software, specifice pentru a
functiona. Digitalizarea lor initiala sub forma de sisteme de control
industrial a fost realizata prin hardware si software la comand3,
dezvoltate intern sau personalizate de un contractor extern, care
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lucreaza adesea in limbaje de programare obscure. Treptat, cresterea
digitalizarii a creat o masa digitala de servicii si alte capacitati care ar
putea fi adaptabile la diverse nevoi, pentru a oferi anvergura necesara
eficientei economice si investitii mari in cercetare si dezvoltare. Au avut
loc si efecte de concentrare in ecosistemele tehnologice, unde o serie
de solutii si standarde au devenit dominante. Acest lucru inseamna
ca entitatile critice sau operatorii de infrastructura critica nu mai au
nevoie de sisteme personalizate si, de fapt, este mai bine sa nu incerce
sa le dezvolte. Acestia pot cumpara hardware si software din zona
comerciald la preturi mai bune, cu performante notabile, cu costuri
de viata si upgrade-uri mai bune si cu o securitate performanta in alte
moduri, inclusiv timp pentru reparatii si intretinere, vulnerabilitate
la diferite pericole s.a.m.d. Chiar daca o entitate dezvolta un sistem
la comanda, acel sistem va folosi, probabil, Tn continuare unele
componente, cum ar fi senzori ce provin de la producatori specializati
care furnizeaza restul pietei sau software care utilizeaza biblioteci
open-source sau un anumit sistem de operare. Furnizorii lor sunt,
de asemenea, dependenti de lanturile de aprovizionare comerciale
si sunt ei Tnsisi furnizori pentru o gama mai larga de actori (Nazir
et al.,, 2017; Mehta, Reddy, 2015). Acest lucru se traduce printr-o
diminuare a securitatii prin obscuritate, calitatea de a fi mai greu de
piratat sau de perturbat, deoarece majoritatea potentialilor atacatori
nu au cunostinte specifice despre sistemele, limbajul de programare,
software-ul folosit etc. Majoritatea atacatorilor unor astfel de sisteme
sunt fie entitati foarte specializate, cu sustinere din partea unui stat,
fie actori interni. La celdlalt capat al scalei, paradigma emergenta vede
operatorii Cl bazandu-se pe sisteme complexe alcatuite din hardware
comercial, software, legaturi de comunicatii publice (internet) si alte
solutii generice. Nu discutam doar despre solutii de management al
resurselor pentru intreprinderi, cum ar fi SAP (System Applications
and Products) sau Suita Office pentru organizatii, ci si despre sistemele
de control industrial Tn sine. Aceasta inseamna ca un hacker poate
folosi acelasi set de cunostinte generale pentru a ataca in mod eficient
(desi poate nu cu performanta ideald ca cea oferita de cunostintele
specifice) orice sistem, fie cd este o centrald termica, un centru de
date, o instalatie de tratare a deseurilor, o companie de logistica sau
un mare retailer.
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Procesul este inca in desfasurare, cu noi potentiale dezvoltari
pentru paradigmele COTS (Commercial-off-the-shelf), cum ar fi satelitii
care ruleaza pe software-ul de operare mobil Android sau facilitati de
recuperare sub paradigma Internet-of-Things, pline de senzori wireless
si noduri de acces, inclusiv pentru functii neesentiale precum luminile
de birou, sistemele centralizate de incalzire-ventilatie-aer conditionat
si alte sisteme care nu sunt patch-uite (nu li se aplicd update-uri
corective) sau care nu pot fi patch-uite pe toata durata de viata a
produsului si pot oferi puncte de acces in retelele companiei pentru
hackeri intreprinzatori.

Reorganizarea infrastructurii

Digitalizarea permite reorganizarea infrastructurilor critice pentru
a profita de noile posibilitati oferite de conectivitate, calcul, niveluri
ridicate de transfer de date si automatizare. Aceasta reorganizare
poate avea loc la nivel fizic, cibernetic, economic si organizational si
poate avea ca rezultat noi topologii de infrastructura care genereaza
riscuri, vulnerabilitati si amenintari. Procesul este in desfasurare, din
cauza naturii treptate a digitalizarii si a adoptarii noilor tehnologii, care
depind nu doar de nivelurile tehnologice, ci si de stimuli economici
precum concurenta, cerintele de cheltuieli de capital sau apetitul
pentru risc si de evolutia generala a pietei.

Cel mai bun exemplu de efect puternic de reorganizare a fost
tendinta din ultimele decenii de delocalizare si externalizare a
productiei, care a dus la fragmentarea globala a lanturilor de productie
si aprovizionare, mentinute sa functioneze prin sisteme logistice
just-in-time, initiate pentru prima datda de companiile japoneze.
Acest lucru a permis entitatilor sa mute productia acolo unde costurile
cu forta de munca si alte costuri de intrare erau mai mici. Au rezultat
lanturi de productie descentralizate, chiar si Tn cadrul aceleiasi
companii, necesitand mecanisme globale de coordonare care au fost
gestionate digital. Costurile de securitate ale acestui model au fost
observate in expunerea tot mai mare la atacuri cibernetice, dar si in
probleme de aprovizionare atunci cand evenimente precum conflicte
sau pandemia din 2020 au intrerupt transportul transfrontalier.

Un exemplu mai recent de reorganizare este ascensiunea cloud
computing-ului, prin care sistemele de calcul distribuite (fiecare
Numdrul 3/2024 112

Digitalizarea infrastructurilor critice — consideratii sistemice, evolutia guvernantei
si elemente ale unei agende nationale de cercetare -

lucrator cu propriul desktop, laptop, cu procesor, memorie sau fiecare
companie cu propriile servere) au fost inlocuite cu statii de lucru
care depindeau de calculul centralizat si de capacitatea memoriei.
Acest lucru a permis costuri mai mici, o scalare mai rapida a serviciilor
pentru crestere, o alocare mai flexibild a resurselor (platiti pentru
puterea de calcul utilizata fara cheltuieli de capital in propriile sisteme),
o actualizare si inlocuire mai usoara si o securitate mai buna (deoarece
sistemele puteau fi conduse profesional, administrate sau inlocuite).
Cu toate acestea, creeazd un singur punct de esec pentru intreaga
intreprindere (in cazul unui cloud dedicat companiei) sau pentru un
intreg ecosistem de entitati care se bazeaza pe un furnizor de servicii
cloud foarte mare (marketingul fiind concentrat intre trei mari actori
— Microsoft, Google, Amazon). Chiar si atunci cand se incearca evitarea
acestei dezvoltari, multe servicii care sunt utilizate de o entitate ar
putea avea procese cloud ruland in fundal, deci exista un risc indirect.

Exemplele extreme de reorganizare i-au determinat pe giganti
industriali din industria aerospatiala, precum Boeing, sau giganti
tehnologici, precum Apple, sa devina integratori de tehnologie,
efectuand cercetare si gestionand marketing, finante si alte functii, in
timp ce externalizeaza si delocalizeaza cea mai mare parte a lantului de
productie real catre alti actori.

Virtualizarea infrastructurii

O forma particulara de reorganizare a infrastructurilor critice este
virtualizarea acestora, in care elementele critice de diferentiere intre
procesele specifice sunt mutate din spatiul fizic in cel virtual, unde
devine foarte dificil sa se delimiteze intre un proces si altul si intre o
infrastructura sau alta, mai ales atunci cand este vorba de infrastructuri
cibernetice sau componente ale acestora. Nu mai putem indica un
anumit activ fizic implicat drept cauza a unei discontinuitati. Acest lucru
are numeroase implicatii pentru diferite aspecte ale functionarii Cl, ca,
de exemplu, identificarea defectiunilor cu o singura cauza, sursele care
pot genera multiple consecinte cu efecte diferite, defectiunile in proces
de escaladare, efectul de avarie in cascada si multe altele. Din perspectiva
guvernantei securitatii, consecintele sunt profunde, deoarece face
infrastructurile critice mult mai maleabile si, prin urmare, mai greu
de cartografiat, interpretat, explicat si prezis din punct de vedere
113 INFORMATII §I SECURITATE

MILITARA
ROMANEASCA

O forma
particulard de
reorganizare a

infrastructurilor
critice este
virtualizarea
acestora, in
care elementele
critice de
diferentiere
ntre procesele
specifice sunt
mutate din
spatiul fizic

in cel virtual,
unde devine
foarte dificil sa
se delimiteze
intre un proces
si altul siintre

o infrastructurd
sau alta, mai
ales atunci cdnd
este vorba de
infrastructuri
cibernetice sau
componente ale
acestora.



Virtualizarea
infrastructurii
duce la noi
schimbdri de
paradigmd,

cum ar fi: laaS —
Infrastructure as
a Service; SaaS
— Software as

a Service; PaaS
— Platform as a
Service.

Adrian Victor VEVERA

al comportamentului cu mai mare acuratete. Procesele cheie sunt
transformate in software specific, care ruleaza pe hardware generic,
care este delocalizat. Infrastructura cloud mentionata este un astfel de
exemplu, dar putem include aici si diverse elemente ale infrastructurii
de comunicatii 5G, ceea ce a ridicat spectrul problemelor de securitate
legate de ecosistemul furnizorilor chinezi pentru solutiile 5G, deoarece
elementele de baza si periferice ale infrastructurii 5G nu au mai putut
fi separate pentru a reduce riscurile de securitate. Un exemplu simplu
este o companie sau un departament din cadrul unei companii care
furnizeaza servicii de coordonare critice pentru procesele industriale
de fabricatie, pentru operatiuni de piata sau pentru logistica.
Candva, ar fi avut propriul sau centru de date cu infrastructura
fizica pe care l-ar fi putut opri, deconecta fizic, Tnlocui sau segmenta.
Apoi, a inceput sa inchirieze aceasta infrastructura de la o anumita
companie, care i-a furnizat o unitate sau un sector al unei unitati
dedicate. Ulterior, furnizorul de solutii a mutat procesele companiei pe
servere mult mai mari si mai eficiente, pe care le-a segmentat practic
in spatiu dedicat sau , dispozitive” pentru functionarea acelei companii.
n sfarsit, infrastructura a devenit complet virtualizat3, ruland pe o
infrastructura virtuala formata din sute de centre de date, fiind peste
tot si nicdieri dintr-o datd, astfel incat nicio cantitate de intretinere
sau intreruperi de curent s3 nu necesite planificarea continuitatii
serviciului, avand Tn vedere ca infrastructura se reorienteaza in mod
automat in jurul elementelor nefunctionale.

Acest lucru are mari avantaje din punct de vedere al costurilor
si sigurantei, dar creste si riscurile asociate cu un atac cibernetic de
succes sau cu un alt fenomen (puls electromagnetic) care vizeaza
infrastructura in sine.

Clientul are foarte putina autonomie Tn ceea ce priveste
gestionarea de zi cu zi a acelei infrastructuri — ciclurile sale de
intretinere, tehnologia de comunicare, upgrade-urile, masurile sale de
securitate cibernetica etc.

Virtualizarea infrastructurii duce la noi schimbari de paradigma,
cum ar fi:

e laaS — Infrastructure as a Service —in care un furnizor de cloud
concurent oferad servicii de calcul distribuite;
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e SaaS — Software as a Service — in care cloud computing este
utilizat pentru distributia de software;

e PaaS — Platform as a Service — unde furnizorul de cloud
computing ofera platforma pentru construirea de noi aplicatii
de catre dezvoltatori, care gasesc, apoi, clienti pentru un
anumit serviciu care ruleaza pe o platforma generica.

Tehnologia Blockchain permite o descentralizare si o descompunere
si mai mare a functiilor organizationale critice pentru infrastructurile
critice. Capacitatea de a rula automat contractele inteligente, mai
degraba decat sa depinda de o terta parte, cum ar fi o banca sau un
departament dedicat pentru asigurare, va duce la infrastructuri si mai
virtualizate.

EVOLUTIA MEDIULUI DE SECURITATE CIBERNETICA

Mediul de securitate cibernetica trece printr-o schimbare rapida
din cauza dezvoltarii tehnologice si a unei mai mari intrepatrunderi
a vietii economice, sociale si politice, in special dupa revolutia
smartphone-urilor. Desi anumite aspecte ale acestei schimbari sunt
de necunoscut, avand in vedere incertitudinile cu privire la ratele de
adoptare a tehnologiei si viteza noilor descoperiri, putem presupune
ca mediul de securitate cibernetica este dinamic, cu mai multe fatete si
provocator. O analiza amanuntita a literaturii stiintifice, dar mai ales a
rapoartelor din industrie care tin evidenta prioritatilor de securitate in
schimbare, ne poate permite sa agregam diverse informatii intr-o serie
de tendinte cheie, rezumate in tabelul 1.

Tabelul 1: Tendinte in mediul de securitate ciberneticd (Vevera, 2022)

Transformare Detalii efect

Cresterea suprafetei | Diversele trenduri tehnologice si economice au
de contact dus la cresterea suprafetei de contact dintre lumea
reala si cea ciberneticd, precum si intre sisteme
care trebuie securizate si un mediu de securitate
cibernetic haotic si periculos. Metafora suprafetei de
contact exprima cresterea interactiunilor deliberate,
dar si intamplatoare, precum si proliferarea
oportunitatilor de atac, mai ales prin exploatarea
unor vulnerabilitati si rute de acces necunoscute de
catre aparatori.
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Transformare

Detalii efect

Varietatea de actori
implicati

Actorii care ataca deliberat, mai ales infrastructurile
critice, sunt variati si schimbatori. Printre ei,
enumeram:

e organizatii criminale transfrontaliere;

e |upi singuratici;

e grupuri non-statale manate de ideologie;

e state razvratite (rogue);

e grupuri sponsorizate de catre state;

¢ inamicul dinduntrul organizatiei;

e combinatii dintre acestia.

Complexitatea
motivatiilor

Unii actori cauta profit, altii doresc sa aplice masuri
coercitive pentru a schimba comportamentul
statului sau al actorilor tintiti, iar altii actioneaza din
ideologie. Confruntdrile reci dintre state sunt un alt
contributor la astfel de motivatii. Trebuie notat insa
faptul ca multi actori au motivatii mixte, iar un trend
observat de catre O’Gorman et al. (2019) se refera
la motivatiile crescande pentru profit ale actorilor
sustinuti de state.

Comodificarea
malware

Modelul traditional este cel in care atacatorul fisi
dezvolta propriile mijloace de atac si competentele
de a le folosi, ceea ce limita natural numarul
de atacatori si de atacuri. Astazi insda, mai ales
prin anonimitatea promovatd de criptomonede,
malware-urile au fost comodificate, astfel incat sa
poata fi externalizatd productia de malware si chiar
si utilizarea sa. Un atacator aspirant poate cumpara
o aplicatie anume si sa o foloseasca pentru a-si
indeplini scopurile cu o unealta probabil mult mai
buna decat ceea ce ar fi putut sa isi dezvolte de unul
singur. Proliferarea armelor cibernetice in urma
pierderii acestora de catre agentiile de intelligence
contribuie la acest fenomen.
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Transformare

Detalii efect

Criminalii cibernetici
oglindesc practici de
afaceri legitime

Trendul a fost notat de Fortinet (2013) si reprezinta
o dezvoltare a fenomenului detaliat Tnainte. Piete
dezvoltate ajung sa apara pentru a facilita diviziunea
muncii in problematica atacurilor cibernetice.
Ofertantii adopta tehnici legitime de afaceri si intra
in competitie unii cu altii pentru a atrage clienti.
Un client poate achizitiona un malware anume sau
informatii legate de vulnerabilitati; poate inchiria
masini virtuale si calculatoare cu infectii de malware
pre-existente pentru un atac de tip DDoS (distributed
denial-of-service), poate achizitiona parole si date
bancare in cantitati mari, sperand sa reuseasca sa
devalizeze fonduri s.a.m.d.

Dinamici inegale

Zona de cyber avanseaza mai repede decat cultura
de securitate a utilizatorilor sau capacitatea de
guvernantd a autoritatilor si a marilor companii,
ceea ce sporeste oportunitatile pentru criminali
intreprinzatori.

Legatura dintre
criminalitate
cibernetica si
terorism (cibernetic)

Terorismul Si criminalitatea organizata
transfrontalierd sunt strdns legate. Tn primul
rand, teroristul este adeseori el insusi un criminal
cibernetic, pentru a se finanta, a obtine informatii
despre tintd si a se coordona cu alte entitati. Tn
al doilea rand, criminalitatea organizata oferd o
piata de bunuri si servicii pentru teroristi — arme
cibernetice si posibilitatea de a achizitiona servicii
specifice, inclusiv informatii si vulnerabilitati, dar si
efectul distructiv pe care criminalitatea organizata si
coruptia 1l au asupra organizatiilor tintite.

Evolutie tehnologica

Aparitia ransomware in baza utilizarii blockchain si,
mai nou, inlocuirea viermilor troieni cu ransomware
ca malware contagios. Domeniul este unul dinamic
siinovator, in care ideile noi se raspandesc rapid si se
reflecta la nivelul noilor amenintari.
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Transformare Detalii efect

Fragilizare sistemica | Evolutiile tehnologice la nivelul intregului
domeniu au incurajat schimbari sistemice, unele
detaliate in sectiunea precedenta, care au crescut
vulnerabilitatea infrastructurilor critice in fata
amenintarilor accidentale si deliberate. Exista
mult mai multe oportunitdti de intrerupere a
bunei functionari a unui sistem, iar transformarile
sistemice au redus rezilienta intregului sistem,
robustetea, adaptabilitatea, redundanta si alte
atribute ale rezilientei.

Putem fi destul de siguri cd mediul de securitate cibernetica
inregistreaza o crestere a activitatilor maligne din cauza lipsei unei
arhitecturi si a unui cadru global adecvat de securitate cibernetica,
fmpreuna cu castigurile potentiale mari, atat financiare, cat si strategice,
din angajarea in astfel de activitdti. In concordantd cu cresterea
suprafetei de contact dintre infrastructurile critice si internetul si
sistemele in retea, in general, putem afirma ca frecventa si severitatea
atacurilor siinfiltratiilor suntin crestere. Datorita paradigmei sistemului
ciber-fizic, atacurile cibernetice au, de asemenea, unimpact din ce in ce
mai mare in lumea fizica, mai ales cand este vorba de bunuri si servicii
critice sau de coordonarea critica necesara pentru evitarea efectelor
dezastruoase n lumea fizica, provocate de perturbatii Tn parametrii de
functionare ai infrastructurilor critice.

ABORDARI TRANSVERSALE

in contextul de fatd, am ales doud abordiri transversale ale
problemei digitalizarii vazuta prin prisma CIP. Prima este analiza cadrului
european pentru problemele cibernetice, perceputa intr-un sens mai
larg, cuprinzand atat legislatia, cat si institutiile. A doua abordare se
refera la schitarea unei agende nationale pentru evolutii specifice in
problemele cibernetice pentru a face fata impactului digitalizarii.

Cadrul european pentru gestionarea digitalizdrii sistemice

incepand cu prima Carte Verde privind Protectia Infrastructurii
Critice din 2004 si ajungand la Directiva 114/2008 privind Identificarea
si Desemnarea Infrastructurilor Critice, Uniunea Europeana a dezvoltat
Numarul 3/2024 118

Digitalizarea infrastructurilor critice — consideratii sistemice, evolutia guvernantei
si elemente ale unei agende nationale de cercetare -

un cadru cuprinzator pentru CIP in interiorul Programului European
pentru Protectia Infrastructurii Critice. Programul difera de versiunea
SUA prin distinctia necesara din punct de vedere politic intre UE
si statele membre, care implica o distinctie intre IC nationale si IC
europene. Statele membre sunt responsabile pentru ambele, dar
EPCIP (European Programme for Critical Infrastructure Protection) are
un rol special in administrarea IC europene, a caror intrerupere sau
distrugere ar afecta doua sau mai multe state membre. Conform celei
mai recente recomandari privind planul european pentru rezilienta, a
fost definita o noua categorie de ICE, care afecteazd sase sau mai multe
state membre. Aceasta forma mai puternica de subsidiaritate este
0 necesitate politica si creeaza provocari importante, pe care cadrul
multilateral se straduieste sa le depaseasca.

Cyber este o parte importanta a EPCIP si a eforturilor asociate, iar
regimul european de guvernanta pentru probleme sistemice a fost
imbunatatit de-a lungul timpului cu o strategie europeana de securitate
cibernetica, Directiva privind securitatea retelelor si a informatiilor
(NIS), si o serie de alte documente de referinta. Regimul de guvernare
are atat componente legislative, cat si institutionale. Figura 2 reprezinta
o incercare de a creiona cadrul european institutionalizat pentru
securitatea ciberneticd atat din punct de vedere legislativ, strategic,
operational, cat si din perspectiva de cercetare si inovare.

Din punct de vedere legislativ, am ales sad evidentiez o dezvoltare
recentd deosebit de importantd — aprobarea politica, in 2023, a
Directivei privind rezistenta entitdtilor critice (CER) si a Directivei NIS 2,
cu transpunerea planificata Tn legislatia statelor membre pana in
octombrie 2024, desi acest lucru pare optimist, avand Tn vedere
amploarea modificarilor pe care acestea le introduc. Cele doua
Directive mentin continuitatea cu EPCIP, dar introduc schimbari
sistemice majore, care sunt rezultatul lectiilor nvatate din pandemia
COVID-19 si din razboiul din Ucraina in ceea ce priveste adevarata
interconectivitate intre IC ale statelor membre la nivel european, atat
in cadrul sectoarelor, cat si in diferite sectoare. Cea mai importanta
trasatura, din perspectiva analizei noastre, este cda dimensiunea
cibernetica patrunde acum in intreg cadrul de guvernanta al CIP,
prin faptul ca taxonomiile sistemelor esentiale/critice/importante
identificate de cele doua Directive se suprapun acum aproape complet.
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Fiecare Cl din Directiva CER este prezenta si in Directiva NIS 2, in timp
ce Directiva NIS 2 creeaza, de asemenea, o categorie suplimentara

pentru sisteme mai putin critice, cum ar fi serviciile postale. Figura 3
prezintd aceasta suprapunere.
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Figura 3: Suprapunerea intre Directiva CER si NIS 2
(Georgescu, Bucovetchi, 2023)

Putem sesiza urmatoarele schimbari principale:
e adoptarea termenului ,entitate” din metodologia NIS ca

element de baza al eforturilor EPCIP, inlocuind aproape in
intregime conceptul de proprietar/operator/administrator al
infrastructurii critice. Acest lucru duce la o definitie mai extinsa
a Cl, care cuprinde si aspecte legate de organizatia care o detine
si o conduce, inclusiv dimensiunile financiare si de proprietate;
adaugarea a noua noi sectoare europene Cl, dupa energie
si transport, care erau deja in EPCIP. Noile 11 sectoare sunt:
energie, transport, bancar, infrastructura pietei financiare,
sandtate, apa potabila, ape uzate, alimente, infrastructura
digitala, administratie publica si spatiu. Acesta a fost, in principal,
rezultatul impactului Tnregistrat al pandemiei COVID-19, dar o
tendinta de expansiune a fost deja remarcata prin dezvoltarile
cadrului european privind cibernetica si prin proiectele europene
privind infrastructurile spatiale critice care furnizeaza servicii
critice ce necesita administrare de agentii europene dedicate;
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¢ metodologie europeana mai dezvoltatd pentru a ajuta la
identificarea si desemnarea entitatilor critice;

e praguri mai mici de criticitate, ceea ce nseamna ca vor fi
identificate sidesemnate mai multe entitati criticein comparatie
cu modelele anterioare care subestimau dimensiunea si sfera
de aplicare necesare pentru ca o infrastructura critica sa aiba
efecte sistemice in cazul perturbarii acesteia;

e dezvoltarea unei noi categorii de entitdti critice (entitatea
critica de importanta deosebita), care afecteaza un tert sau mai
multe state membre si care necesitda o coordonare si resurse
speciale pentru protejarea, cresterea rezistentei si recuperarea
dupa perturbari. Ele necesitd, de asemenea, mecanisme mai
puternice de identificare si desemnare printr-o abordare
colectiva;

e dezvoltarea unui grup de rezilienta a entitatilor critice, format
din experti ai Comisiei care asista statele membre si autoritatile
nationale in diferitele procese ale EPCIP;

¢ dezvoltarea de noi retele si institutii/agentii, cum ar fi Centrele
de competente cibernetice si Centrele de schimb si analiza a
informatiilor (ISAC) la nivel european si national, constituind
retele importante pentru guvernanta multilaterala.

Catre o noud agendd romdneascd de rdspuns

la digitalizarea sistemica

Securitatea nationala si apararea Romaniei in contextul digitalizarii
rapide ainfrastructurilor si sistemelor proprii, precum si ale partenerilor
comerciali, ale partenerilor si aliatilor de securitate necesita o abordare
proactiva a dezvoltarii unei societati reziliente cibernetic.

Tabelul 2 identifica prioritatile cheie pentru cercetare si dezvoltare
pentru actorii publici si privati din Romania. Aceasta nu este o
listd exhaustiva, ci una care acopera un spectru larg de amenintari
cibernetice sistemice, acoperind tehnologii emergente, noi arhitecturi
si prioritati strategice (Vevera, Carnu, Radulescu, 2022). Nu este fezabil
ca ecosistemul tehnologic romanesc sa dezvolte de unul singur toate
acestea la niveluri adecvate. Prin urmare, consumatorii romani de
securitate trebuie sa fie constienti de amenintarile de identificare a
lanturilor de aprovizionare si a furnizorilor care pot oferi solutii atunci
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cand este nevoie, fie ca provin din entitati romanesti, fie din filiale

romanesti ale companiilor strdine sau companii straine cu sediul in

state aliate cu lanturi de aprovizionare securizate.

Tabelul 2: Prioritdti pentru cercetarea ciberneticd

in vederea aborddrii problemelor sistemice (Vevera, 2022)

Prioritate

Explicatie

Integrarea tehnologiei Al
in sistemele de
autentificare la distanta

Tehnologia Al poate sa fie folosita pentru
introducerea unui nivel suplimentar de
securitate pe fondul cresterii lucrului la
distanta, prin mijloace digitale, incurajat de
pandemia de COVID-19.

Cercetarea metodelor de
forensic digital asupra
continutului media de tip
Deepfake

Deepfake este un tip de continut media
sintetic Tn care comportamentul unei persoane
dintr-un videoclip existent este modificat in
mod intentionat. Este folosit in dezinformare
si alte operatiuni de tip hibrid. Aparitia acestor
mijloace digitale noi de manipulare genereaza
nevoia si oportunitatea de a crea produse
inovatoare pentru a aborda problema.

Analiza securitatii si
integritatii contractelor
inteligente folosite in
tehnologia Blockchain

Contractele smart permit executarea de
tranzactii credibile fara implicarea unor parti
terte care sa le valideze. Aceste tranzactii sunt
publice si ireversibile in tehnologia blockchain.
Integrarea aplicatiilor blockchain nu doar in
zona criptomonedelor, ci si ca parte a proceselor
de fundal din functionarea operatiunilor
financiare, logistice si administrative genereaza
oportunitdti de a crea noi produse cu impact de
securitate, dar si nevoia de a asigura securitatea
impotriva terorismului, a spalarii de bani si a
tentativelor de a manipula si a intrerupe aceste
procese.

Proiectarea si analiza
arhitecturii sistemelor de
identitate digitala
auto-suverana (SSl)

SSI trateaza problema stabilirii increderii
intr-o interactiune. Pentru a fi de incredere,
o parte dintr-o interactiune isi va prezenta
acreditdrile (credential-ul) celorlalte parti, iar
acele parti pot verifica daca acreditarile au
venit de la un emitent in care au incredere. in
acest fel, increderea verificatorului Tn emitent
este transferata titularului acreditarii. Aceste
sisteme necesita noi arhitecturi de sistem si
solutii inovatoare de criptare.
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Prioritate

Explicatie

Cercetarea retelelor
adaptive bazate pe date
analitice si de business

Reteaua adaptiva este o noud abordare care
se extinde pe concepte de retele autonome
pentru a transforma reteaua statica intr-un
mediu dinamic, programabil, condus de date
analitice si de intelligence. Exista aplicatii si
pentru Al, mergand pana la sisteme autonome
de luare a deciziilor, cu impact de securitate,
dar si generare de noi capabilitati, inclusiv in
domeniul securitatii.

Cercetarea metodelor

de detectie a
amenintarilor cibernetice
folosind tehnologia
supercomputing (HPC)

HPC se refera, in general, la practica agregarii
puterii de calcul intr-un mod care ofera
performante mult mai mari decat s-ar putea
obtine dintr-un computer tip desktop sau
statie de lucru pentru a rezolva probleme
de complexitate mare. Utilizarea acestor
aplicatii, in conjunctie cu Al si alte instrumente
si capabilitati, va raspunde la nevoia de
a asigura rezilienta in fata unui mediu de
securitate provocator, cu amenintdri diverse
si omniprezente, care necesitd capacitatea
de reactie sporitd si noi capacitati de analiza,
atribuire, limitare a efectelor si prevenire a
intruziunilor.

Cercetarea metodelor
de criptografie
post-cuantica

Calculatoarele cuantice au potentialul, odata
ce vor deveni disponibile comercial, sa
depaseasca tehnologiile de criptare existente.
Prin urmare, exista o cursa pentru a explora
metode de criptare cuanticd quantum-secure,
care, teoretic, pot oferi securitatea datelor, si
metode de criptare cuantica quantum-safe,
care pot oferi o certitudine absolutd ca nu
pot fi decriptate. Multe institute de cercetare
lucreaza la acest lucru: NIST (National Institute
of Standards and Technology) din SUA a propus
deja peste 60 de metode de criptare cuantic-
secure, dar unele dintre ele au fost deja
rupte. Prin urmare, aceasta este o preocupare
continua.
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Prioritate

Explicatie

Tranzitia infrastructurilor
de retea traditionale
catre infrastructuri de tip
Zero-Trust

Un model de securitate zero-trust presupune
ca, pentru fiecare dispozitiv dintr-o retea, sa
se efectueze o verificare stricta a identitatii
de fiecare datd cénd acesta se autentificd in
retea, indiferent de amplasarea sa (daca este
in interiorul retelei sau in afara perimetrului
retelei).

Cercetare de securitate
cibernetica si utilizarea
Al in adresarea
problemelor de
agresiune si razboi in
spectrul electromagnetic

Revolutia anticipatda in domeniul 5G, ubicuitatea
comunicatiilor mobile prin diverse mijloace
(inclusivretele wifi) siimplementarea sistemelor
de comunicare wireless intre componentele
unor sisteme de infrastructura critica, cum ar
fi senzori (chiar si intre componentele unor
sisteme compacte precum satelitii), sau in
cadrul unor sisteme de armament distribuite
genereaza un nou mediu de securitate, expus
la tentative de bruiaj, de piratare a semnalelor
si de furt de date. Ca parte a razboiului hibrid,
anticipam evolutia razboiului electronic ca
mijloc de diminuare a capabilitatilor militare,
dar si a functionarii infrastructurilor civile.
in acelasi timp, putem anticipa utilizarea
mijloacelor de rdzboi electronic sustinut de
sisteme Al de luare a deciziilor legate, spre
exemplu, de modularea semnalului, ca un
mijloc de egalizare a capabilitatilor militare in
confruntarea cu adversari mai puternici si mai
bine echipati.

Utilizarea tehnologiei Al
pentru noi sisteme de
armament

Tehnologia Al poate fi utilizata pentru sisteme
autonome de armament, coordonarea de roiuri
de drone sau sisteme de tip ,/loyal wingman”
deja aflate in curs de dezvoltare (UAV-uri care
insotesc avioane de vanatoare cu pilot) si
integrarea unitatilor militare clasice cu sisteme
robotice de suport logistic sau de concentrare
a focului.

Dezvoltarea
capabilitatilor de
modelare si simulare,
inclusiv in domeniul
pdigital twins”

Aceste capabilitati permit analiza in detaliu a
securitatii multifactoriale, inclusiv in domeniul
cibernetic, a unor sisteme complexe sau
sisteme-de-sisteme, inclusiv la nivelul oraselor
sau la nivelul infrastructurilor critice larg

distribuite, cum ar fi retelele de electricitate.
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Adrian Victor VEVERA

Pe langa prioritatile de cercetare, autoritatile, impreuna cu alti
actori interesati, ar trebui sa actioneze pentru a dezvolta un ecosistem
rezilient de solutii cibernetice care sa ofere securitate lantului de
aprovizionare pentru operatorii de infrastructura critica. Avand in
vedere acest lucru, recomandam incurajarea unuisector privat dinamic,
nu doar prin intermediul centrelor universitare care sustin noile
start-up-uri (partea de oferta), ci si prin politici de cerere care genereaza
mai multd cerere pentru produse si servicii legate de securitatea
cibernetica intr-o gama variata in expansiune, inclusiv cele care au
trecut printr-o digitalizare tarzie, cum ar fiindustria constructiilor (exista
chiar si o paradigma numita Construction 4.0, bazata pe automatizarea
sectorului arhitecturii, ingineriei, constructiilor si managementul
facilitatilor) (de Soto et al., 2022).

CONCLUZII

Digitalizarea omniprezenta genereaza un impact sistemic asupra
functionarii infrastructurilor critice si, in consecinta, asupra productiei
de bunuri si servicii critice. Pe de o parte, creeaza noi eficiente si
noi capabilitati, permitand o integrare mai stransa a sistemelor-de-
sisteme de infrastructura complexe in zone geografice, domenii si
lanturi valorice. Pe de altd parte, genereaza noi riscuri, vulnerabilitati si
amenintari. Factorii de decizie si legiuitorii incearca sa avanseze cadrul
pentru guvernarea securitatii pentru a raspunde noilor circumstante,
dar schimbarile tehnologice si implementarea au loc mai repede decat
capacitatea noastra de a constientiza aceasta problema si de a ne
imbunatati cultura de securitate.

Cadrul CIP ofera o modalitate utild de a evalua impactul general
al digitalizarii. Am subliniat transformarile sistemice din domeniul
cibernetic, evolutia securitatii cibernetice si a mediului si am definit
abordari transversale, inclusiv impactul noilor evolutii legislative la
nivelul UE si o posibila agenda nationala pentru dezvoltarea cibernetica.

Cercetdrile viitoare vor necesita noi capacitdti in modelare si
simulare si, de asemenea, integrarea lor in procesele de afaceri si de
guvernare, precum si strategii si planuri adecvate pentru a face fata
introducerii de noi tehnologii, cum ar fi Al, calculatoare cuantice si
blockchain.
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After the Second World War the technological progress in space systems has
increased the relevance of the space domain, which has an essential strategic
role in obtaining victory in all battlespace domains. Space capabilities perform
a decisive role in all types of military operations, especially those involving the
employment of nuclear weapons, in early warning, identification, location of
nuclear facilities and launching sites, as well as in destroying them, in support
or intermediary operations, collecting information in all warfighting domains,
surveillance, reconnaissance, management and coordination of operating
systems.

Space-based capabilities are also relevant to the normal functioning of
modern societies and can be used in activities characteristic to the entire
political, economic, civil, information, cyber, infrastructure, and military
spectrum. Thus, their interruption would lead to the suspension of the services
on which a functional system, for example a state, its society, or departments
depend.

Keywords: space-based capabilities; satellites; sensors; detection; surveillance;
tracking;
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INTRODUCERE

Obiectivul aliatilor NATO si al statelor partenere este de a tine
pasul si a devansa provocarile generate de razboiul viitor complex,
prin valorificarea capabilitatilor si a tehnologiilor emergente pentru a
imbunatati capacitatea de a conduce operatii in toate mediile (Diaz,
2021, pp. 2-4).

Capabilitatile spatiale — capabilitati care folosesc sisteme spatiale
pentru sprijinul, printre altele, al comandantilor militari, al personalului
si al fortelor in toate mediile operationale — influenteaza activitatea
zilnica, Tn special in societatile avansate. Aceste capabilitati asigura
functii si activitati care afecteaza locurile de resedintd, transportul,
retelele de energie, sistemele bancare si comunicatiile globale.
Satelitii ofera acces la o gama larga de informatii si asigurd o serie
ampla de servicii in timp real, de la cunoasterea stirilor de ultima ora
la monitorizarea si coordonarea actiunilor fortelor armate in orice
zona geografica, pe timp de zi sau de noapte (Congressional Research
Service, 2024, pp. 1-2). Competitia marilor puteri pentru suprematie in
domeniile de ducere a actiunilor militare a fost evidentiata din cele mai
vechi timpuri, astfel: in Antichitate, pentru mediul terestru; in perioada
medieval3a, a fost adaugat mediul maritim; inceputul secolului al XX-lea
a fost marcat de competitia marilor puteri (Marea Britanie, Statele
Unite, Japonia, Germania, URSS, Italia si Franta), pentru a domina
mediul terestru, maritim si aerian, care a avut drept consecinta
doua razboaie mondiale; la Summitul NATO de la Varsovia, in 2016,
se recunoaste cyberspatiul ca mediu de desfasurare a operatiilor,
apararea ciberneticd devenind misiune principald de descurajare si
aparare; in timpul Razboiului Rece, Statele Unite si URSS au descoperit
un nou mediu de confruntare — spatiul (International Relations, 2022,
pp. 398-408).

La sfarsitul secolului al XX-lea si, in mod deosebit, in secolul XXI,
spatiul a devenit din ce in ce mai militarizat. Modul de desfasurare a
confruntarilor militare — prin Intrebuintarea operatiilor multimediu —
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se va schimba profund in viitorul apropiat. In rdzboiul modern,
actiunile militare vor fi multimediu si vor fi interconectate, iar spatiul
va detine un rol relevant. Primul exemplu al transformarii modului de
desfasurare a confruntarilor militare a fost Razboiul din Golf (1990-
1991), numit si Primul Rdzboi Spatial, in care armata americana
a folosit cu succes capabilitatile dispuse in spatiu in urmatoarele
domenii: comanda, control, comunicatii, computere, informatii,
supraveghere si recunoastere, precum si in informatii electronice
(European Parliament, 2014, pp. 13-17). De atunci, spatiul a devenit
mediul de desfisurare a actiunilor militare. Tn consecintd, alte
mari puteri precum Federatia Rusa si Republica Populara Chineza
dezvolta capabilitati spatiale pentru a reduce dominanta SUA fin
spatiu. Simultan, SUA fsi dezvolta capabilitatile contra-spatiale
pentru a-si mentine dominatia. Spatiul a devenit important nu numai
pentru domeniul militar, ci si pentru activitatile comerciale si civile.
Drept urmare, marile puteri dezvolta capabilitati spatiale si
contra-spatiale pentru a-si implementa interesele nationale
(International Relations, pp. 397-408).

Astazi, competitorii strategici se confrunta in toate mediile fizice
concrete: terestru, maritim, aerian, spatial, dar si in mediile abstracte:
cyberspatiu, spectrul electromagnetic, mediul informational si
dimensiunea cognitivd. Asadar, fortele armate si economia trebuie
sa fie performante pentru a descuraja si, dacd este necesar, pentru
a finvinge potentialii adversari (Strategic Studies Institute, 2023,
pp. 17-18). Spatiul nu este utilizat numai pentru domeniul militar, ci
este ntrebuintat si pentru comunicatii, prognoza meteo, tranzactii
financiare, navigatie si reprezintd, totodata, o potentiala sursa de
resurse naturale, aspect important pentru toate statele (International
Relations, ib.). Tn 2022, aproximativ 50 de state si organizatii
multinationale detineau si operau peste 5.400 de sateliti artificiali care
orbiteaza in jurul Pamantului (Statista, 2022, p. 1).

Adversarii strategici precum SUA, Rusia si China si aliatii lor
integreaza intrebuintarea tehnologiilor emergente in operatiile militare
corespunzator strategiei si doctrinei lor. Acestia dezvolta capabilitati
pentru a sustine contestarea actualei ordini globale prin mai multe
domenii de paritate, in toate mediile — terestru, aerian, naval, spatial
si cibernetic, situatie ce presupune infrangerea adversarului in toate
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straturile specifice fiecarui mediu pentru a asigura coerenta actiunilor
si obtinerea victoriei (The U.S. Army, 2018, pp. i-viii, 5-15). Acestia
utilizeaza mediul spatial pentru a obtine avantaje operationale,
logistice si de informatii. Pe langa extinderea fortelor conventionale,
acestia perfectioneaza rapid si isi armonizeaza capabilitatile de razboi
spatiale, contra-spatiale, cibernetice, electronice si informationale
(U.S. Department of Defense, 2022, pp. 1-2, 63). Competitia strategica,
inclusiv in mediul spatial, este o luptd persistenta pe termen lung,
care are loc intre doi sau mai multi adversari ce urmaresc interese
incompatibile si care nu presupune obligatoriu declansarea unui
conflict armat impotriva celorlalti competitori. Concurenta normala si
pasnica dintre aliati, parteneri strategici si alti actori internationali care
nu sunt potential ostili este in afara domeniului de aplicare al acestui
concept (The Joint Chiefs of Staf, 2023, pp. i-ix).

in articol va fi analizat rolul capabilitdtilor dispuse n spatiu
in implementarea politicilor de securitate si apdrare ale marilor
puteri in echilibrul de putere global. Totodata, va fi analizat si modul
de intrebuintare a acestor capabilitati de catre principalii actori
internationali pentru promovarea intereselor specifice. Se poate
constata o conexiune puternica intre urmatoarele domenii: spatiu,
suveranitate si problemele de securitate. Aceastd legatura este
mai evidenta ca niciodatd, avand in vedere ca majoritatea datelor si
informatiilor utilizate in prezent in domeniile militare si de securitate
au ca sursa sau intrebuinteaza capabilitdti dispuse in spatiu (European
Parliament, 2014, pp. 12-17).

Capabilitatile spatiale au demonstrat, pe timpul operatiilor
militare, dar si in activitdtile zilnice, ca sunt mult mai performante
decat platformele terestre, navale sau aeriene, astfel au o contributie
relevanta la consolidarea securitatii interne, dar si a celei externe.
Capabilitatile spatiale, printre altele, includ constelatii de sateliti de
observare a Pamantului, sisteme de sateliti de navigatie, sateliti de
informatii electronice sisisteme de avertizare timpurie dispusein spatiu.
Toate aceste sisteme, incepand cu lansarea pe orbitd, se considera
infrastructuri critice, ceea ce presupune o protectie completd atat
impotriva unor atacuri intentionate, cat si a unor actiuni de alta natura.
Protejarea acestor mijloace necesita dezvoltarea unei capabilitati
de constientizare a situatiei spatiale, cu misiunea de a monitoriza
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si a contracara posibilele amenintari atat pentru capabilitatile dispuse
in spatiu, cat si pentru infrastructura conexa terestra.

Capabilitatile spatiale reprezintd detinerea mijloacelor si a expertizei
necesare pentru a accesa, a intrebuinta si a contribui la infrastructura
specificd spatiului, precum si a capacitdtii de a accesa si a utiliza
resursele naturale comune dispuse in spatiu. Resursele presupun
spectrul electromagnetic si spatiul deosebit de util care este ocupat
de orbitele satelitilor (sau ,sloturi-intervale”). Infrastructura asociata
cu spatiul cuprinde sateliti si sisteme dispuse la sol. Resursele naturale
comune — in viitor — vor include, probabil, diverse materii prime
extrase din asteroizi sau de pe Luna, precum metalele si apa, care ar
contribui la industria de pe Pamant sau vor amplifica industria sau
activitati ,in spatiu”, precum: fabricare in spatiu, turism, baze pe
Lund si Marte etc. (Center for Global Development, 2023, pp. 11-17).
Sunt companii care intentioneaza sa mineze asteroizi in spatiu pentru
apa si metale, cum ar fi metalele din grupul platinei.

Operatiile militare desfasurate de armatele moderne se bazeaza
si exploateaza superioritatea asigurata de capabilitatile spatiale si
rezultatele actiunilor acestora pentru a amplifica eficacitatea actiunilor
fortelor in toate mediile. Capabilitatile spatiale asigura o cunoastere
reala si oportuna a situatiei fortelor proprii si ale adversarului; pun la
dispozitie pentru utilizare comunicatii la nivel global; asigura lovirea
tintelor oportun, cu precizie si acuratete; sprijind conducerea operatiilor
expeditionare, desfasurarea in teatrul de operatii, miscarea si manevra;
asigura fluxul de comunicatii pentru operatiile electromagnetice
cibernetice care sprijind desfasurarea actiunilor militare intrunite.
Aceste capabilitati au un rol decisiv in succesul actiunilor de lupta la
scara larga prin asigurarea comenzii si a controlului, a comunicatiilor
eficiente, protejate sau expuse la pericole sau riscuri pe zone extinse
care nu dispun de infrastructura specificd moderna (U.S. Department
of the Army, 2019, pp. v, 1-1-1-11).

Marile puteri 1si adapteaza politicile privind protejarea securitatii
nationale referitoare la mediul spatial corespunzator intereselor
nationale. Tn ultima perioad3, strategii militari considera spatiul un
mediu de ducere a actiunilor de lupta — o zona in care se pot desfasura
operatii militare ofensive si defensive —, similar celorlalte medii:
terestru, aerian, maritim si cibernetic (Congressional Research Service,
2024, pp. 1-3).
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SATELITII — PROVOCARI SI PERSPECTIVE

Acest capitol explica importanta satelitilor in lumea de azi. Spatiul
a devenit de o importanta decisiva, avand un impact semnificativ atat
pentru securitatea nationala a unui stat, cat si pentru viatade zicu zia
unei societati dezvoltate, reprezentand, totodata, un mediu generator
de amenintari, unde un numar tot mai mare de state si de entitati
private sunt active.

Mediul spatial este definit ca zona situatd deasupra altitudinii la
care efectele atmosferice asupra obiectelor aeriene devin neglijabile.
Mediul spatial este o zona fizica in care se desfasoarad activitati spatiale
militare, civile si comerciale, iar limita superioara se extinde infinit
spre exterior. Operatiile Tntrunite si operatiile spatiale ale armatei sunt
imposibil de divizat sau separat. Dispozitivul de lupta al unei brigazi are
peste 2.500 de dispozitive de pozitionare, navigatie si sincronizare si
peste 250 de dispozitive de comunicare prin satelit, utilizate pentru a
executa lovituri cu precizie, miscare, manevra, comunicatii, protectie,
comanda si control si alte cerinte de lupta. Linia Karman este o granitd
conventionald propusd, intre atmosfera Pamdantului si spatiul exterior,
stabilitd de Federatia Aeronauticd Internationald, la o altitudine de
100 de kilometri deasupra nivelului mediu al mdrii. Un satelit este
un obiect care traverseaza linia Karman, asupra caruia actioneaza o
singura fortd — gravitatia — si care se deplaseaza cu o viteza de cel putin
8 km pe secundd, pentru a se mentine pe orbita (U.S. Department of
the Army, 2019, ib.). Satelitii artificiali sunt dispozitive construite de
oameni si plasate in mod deliberat pe orbitd.

in crearea si mentinerea superioritatii in spatiu, un rol deosebit
il au capabilitatile specifice razboiului electronic, avertizarea lansarii
rachetelor, informatiile, supravegherea si recunoasterea, comanda si
controlul si constientizarea — cunoasterea sau perceptia — domeniului
cibernetic si a celui spatial. Culegerea de date si instrumentele de
analiza avansate asigura structurilor de comanda informatii in timp
real si avantaje in procesul de luare oportuna a deciziilor. Capabilitatile
cibernetice ofensive si de aparare asigura protectie misiunilor spatiale
si descurajeaza adversarii, iar tehnologiile prin satelit, concepute
pentru instiintarea nemijlocita a trupelor terestre despre intreruperea

sau compromiterea semnalului sistemului de pozitionare globala
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(GPS), ofera date care asigura o perspectiva privind cunoasterea
avansata a situatiei in zone interzise sau anti-acces (O’ Brien, 2023,
p. 1). In general, capabilititile spatiale de securitate nationald, cele
care asigura comunicatiile, precum si cele utilizate pentru instiintarea
privind atacul cu rachete balistice intercontinentale raman, probabil,
pozitionate/stationare. Acestea, spre deosebire de cele ce stationeaza
pe orbitd, cea mai mare parte a duratei in exploatare o parcurg,
probabil, transformandu-si situatia energetica si executand operatii de
manevra. Acest sistem este format din sateliti ce au o orbita situata
in apropierea celor cu orbita geosincrona si sunt destinati operatiilor
de supraveghere spatiala, monitorizand mecanismul de functionare al
altor platforme, sesizand abaterile de la o functionare normal3, corecta,
posibile disfunctii sau daca anumiti sateliti ce apartin adversarilor au
un comportament suspicios sau agresiv. Aceasta abordare dinamica,
mai manevrabild, favorizeaza realizarea surprinderii si castigarea
initiativei Tmpotriva adversarilor. Conflictul din Ucraina a evidentiat,
in special, importanta capabilitatilor spatiale pentru supraveghere si
comunicatii. Rusia a incercat sa bruieze GPS-ul si sistemele de sateliti
pentru navigatie utilizate de Ucraina, iar Ucraina a raspuns prin masuri
similare (Vergun — 2, 2023, pp. 1-2).

Urmarirea si detectarea rachetelor balistice traditionale si
manevra armelor hipersonice, care pot zbura cu viteze de peste
Mach 5, presupun dezvoltarea unei retele mult mai robuste de
sateliti care vor stationa pe orbita joasa a Pamantului, la aproximativ
2.500 de km deasupra suprafetei planetei. Pentru o mai buna eficienta,
satelitii de urmarire vor fi lansati pe aceeasi orbita cu senzorii spatiali
de urmarire a rachetelor hipersonice si balistice, astfel se vor putea
supraveghea tintele de pe aceeasi orbita in acelasi timp, favorizand
operarea comuna a celor doua tipuri de senzori (Albon, 2024,
pp. 1-4). Mentinerea unui avantaj in razboaiele viitoare este favorizata
de capabilitatile desfasurate in spatiu — sateliti de detectare si spionaj,
relee de comunicatii si mijloace de sprijin al navigatiei — utilizate de
combatantii din teren, pe mare si in aer (Demarest, 2023, pp. 1-2).

Odata cu introducerea statiilor radio bidirectionale, actiunile
militare, sistemele de arme, precum si aplicatiile de transmitere/

receptie date au devenit dependente de spectrul electromagnetic.
Numarul 3/2024 134

Impactul capabilitatilor spatiale asupra echilibrului global de putere,
in contextul evolutiilor recente in plan tehnologic si militar

Aplicatiile includ: frecvente radio pentru a comunica cu fortele proprii;
microunde pentru transmiterea de date tactice, radare si comunicatii
prin satelit; infrarosu pentru culegerea de informatii si pentru
descoperirea tintelor; lasere pe intregul spectru, pentru a comunica,
a transmite date si, eventual, a distruge o tintd. Aceste echipamente
asigura comunicarea, transmiterea datelor, furnizarea de informatii
oportune necesare navigatiei, comenzii si controlului fortelor oriunde
pe glob. Operatiile militare moderne depind, totodata, de capabilitati
de luptd electronica dispuse pe sateliti, pentru supraveghere si
avertizare timpurie intr-o zona extinsa, comunicatii, comanda si control.
Platformele cu aceasta destinatie includ constelatii de sisteme infrarosu
dispuse in spatiu, sateliti electronici pentru culegere de informatii si
sisteme radar dispuse in spatiu (Congressional Research Service, 2022,
pp. 1-2). Utilizarea datelor furnizate de sateliti si comunicatiile prin
sateliti contribuie la dezvoltarea unui societati reziliente, sustinand
managementul dezastrelor si al crizelor, in general, precum si evaluarea
consecintelor schimbarilor climatice.

Noua cursa privind cucerirea si dominarea spatiului este in
desfasurare. Sute de sateliti sunt lansati pe orbita Pamantului
in fiecare an pentru diferite scopuri: comunicatii si internetul
wlucrurilor” (colectarea si schimbul de date), navigare/GPS, comercial,
administratie guvernamentald, militar, monitorizarea mediului,
dezvoltare tehnologicd, civile, cu scopuri combinate si securitatea
frontierei. Mii de sateliti nefunctionali orbiteaza in jurul planetei
ca deseuri spatiale. Tn total, existd aproape 8.000 de sateliti care
inconjoara planeta si acest numar continua sa creasca (Science Alert,
2023). Tn prezent, guvernele au realizat cd sunt avantaje imense si
numeroase aplicatii ce Tntrebuinteaza capabilitatile spatiale, astfel
satelitii reprezinta infrastructurda criticd pentru multe activitati
guvernamentale, dar si pentru activitatea zilnica intr-o societate.

ntr-adevar, sunt multe organizatii, asociatii, institute, organisme ce
monitorizeaza, studiaza si prezinta estimari privind situatia satelitilor,
acestea au cifre, sisteme de referinta, clasificari care variaza pentru
aceeasi data de analiza. Pentru o informare cat mai realista, avand in
vedere ca nu existd un Tratat privind capabilitdtile spatiale, in articol
vor fi prezentate informatii privind satelitii de la mai multe surse,
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la anumite date. Tn urmé cu patru ani, existau aproape 6.000 de sateliti
care orbitau Tn jurul Planetei, iar aproximativ 60% dintre acestia nu
mai functionau, devenind deseuri in spatiu. Peste 2.600 de sateliti
operationali au Tnconjurat globul in aprilie 2020 (Euroconsult, 2021).
Tn urmétorii ani, Euroconsult a estimat ca aproximativ 990 de sateliti
vor fi lansati in fiecare an. Aceasta presupune cd, pana in 2028, ar
putea exista 15.000 de sateliti pe orbita (Ib.).

Majoritatea satelitilor operationali apartin domeniului comercial.
Aproximativ 61% dintre acestia sunt destinati comunicatiilor, incluzand
o gamad ampla de sateliti de conectivitate, de la televiziunea prin satelit
si internetul lucrurilor la internetul global: streamingul (o metoda de
transmitere sau primire a datelor, in special material video si audio, pe
o retea de calculatoare cu un flux constant); apelurile video; jocurile
online; munca la distanta si multe altele sunt acum posibile chiar si
in cele mai Indepartate locatii, datorita celui mai avansat sistem de
internet din lume. Dupa comunicatii, 27% din satelitii comerciali au fost
lansati in scopuri de observare a Pamantului, inclusiv monitorizarea
mediului si securitatea frontierei. Satelitii comerciali pot Tndeplini
sarcini diferite, astfel, o perioada de timp, un satelit poate avea
ca misiune sa monitorizeze o frontiera contestata, ulterior, poate
monitoriza posibile lucrari de minerit, apoi, urmarile unui dezastru
natural (Wood, 2020, pp. 1-5).

SUA, pe locul intdi, din aprilie 2020, opereaza aproape jumatate
din toti satelitii, respectiv 1.308, China urmeazda pe locul doi, cu
aproximativ 356 de sateliti, iar Rusia pe locul al treilea, cu 167 de sateliti
in functiune, urmata de Marea Britanie, cu 130 de sateliti. SUA si
URSS (apoi, Federatia Rusa) au condus cursa spatiala intre anii 1950-
1960, gasindu-se, si la aceastd datd, intre primii trei operatori de
sateliti. Datele furnizate de experti ai Union of Concerned Scientists
Satellite sustin ca, la data analizei — 5 mai 2023 —, erau peste 7.560 de
sateliti operationali pe orbita Pamantulu (UCS, 2023). Dintre acestia,
5.184 apartineau SUA (comerciali: 4.741, militari: 246, guvernamentali:
167 si civili: 30), 181 Federatiei Ruse, 628 Chinei, iar 1.572 altor
state. Statele Unite, China si Rusia — Tn mai 2023 — sunt statele care
dominau orbita Pamantului, ocupand primele locuri pe lista cu sateliti
operationali. Detalii sunt prezentate in tabelul 1.
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Tabelul 1: Situatia cu toti satelitii artificiali ai Pdmantului

(Wood, 2020, pp. 1-5; UCS, 2023, pp. 1-3; Pixalytics, 2023, pp. 1-15).

An | 2020 % lan. Mai
—Vv.c. | operationali 2023 2023
Tip sateliti operationali Pix./UCS ucs
Comunicatii 1.007 61% 4.823
Observarea 446 27% 1.167
Pamantului
Navigare/GPS 97 155
Demonstratie 87 414
si dezvoltare
tehnologica
Comercial | Stiint3 spatiald/ 109
Observatie
Stiinta Pamantului 25
Altele 9 25
Total sateliti 1.646/ 54% 5.280
comerciali 1.440
(inclusiv
combinatie)
Guvern 436 16% 688
Militar 339 13% 588
Civil 133 5% 162
Combinatie (altele) 112 1%
Combinatie (comercial) 206 8%
SUA 1.308 4.511 5.184
China 356 586 628
Rusia 167 177 181
Marea Britanie 138 561
Altii 697 276 1.572
TOTAL 2.666 100% 6.718 7.560
Orbita joasa a Pamantului 1.918 6.768
Orbita Semi-sincrona 137 143
Eliptica 57 59
Orbita Geosincrona 554 590
Sateliti nefunctionali 3.200
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Satelitii in scopuri guvernamentale si civile reprezinta 21% din
totalul satelitilor operationali ai Pamantului, iar in scopuri militare
sunt 13%. SpaceX, fondata de Elon Musk, nu este doar un furnizor de
lansari pentru misiuni cdtre Statia Spatiala Internationald, ci este, de
asemenea, cel mai mare operator comercial de sateliti de pe planeta.
Tniulie 2020, Amazon a primit aprobarea de la Programul de Procedura
de Zbor pentru lansarea si operarea unei constelatii de internet (un
grup de sateliti) de 3.266 de sateliti (Panorama anului, raport anual,
2020).

Detalii cu privire la tara de origine a satelitilor care orbiteaza in
jurul Pamantului sunt prezentate in figura 1.

Figura 1: Situatia cu statele ce detin sateliti
(UCS, 2023, pp. 1-3).

Conform Indexului cu Obiecte Lansate in Spatiul Exterior, actualizat
de Oficiul Natiunilor Unite pentru Afacerile Spatiului Exterior la
inceputul lunii iulie 2023, in jurul PAmantului orbitau 11.330 de sateliti
individuali. Se constata o crestere de 37,94% fata de ianuarie 2022
(Pixalytics, ib.). Tn spatiu sunt trimise urmatoarele tipuri de dispozitive:
sateliti, nave spatiale cu echipaj, sonde si echipamente de zbor pentru
statia spatiala.

Satelitii si ecosistemul Pamantului furnizeaza date continue,
riguroase stiintific, care evalueazda schimbarea starii suprafetei
Pamantului. Cu ajutorul algoritmilor avansati care prelucreaza datele
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furnizate de constelatia de sateliti cu control la distanta se obtin
informatii valoroase despre Pamant privind apa, temperatura, carbonul
si vegetatia. Capabilitatile care furnizeaza date din intregul spectru
electromagnetic includ senzori optici, radare, microunde pasive si
senzori LIDAR (mdsoara distanta pana la cel mai apropiat obstacol
folosind lumina de la un laser) si dezvaluie diferite aspecte despre
proprietatile fizice ale Pamantului. Aproximativ 200 de sateliti Dove
ofera permanent o imagine de inalta rezolutie [imagini de rezolutie de
3,7 metri in patru benzi multi-spectrale: RVA (rosu, verde, albastru) si
aproape de radiatia electromagnetica infrarosu], continua si completa
a suprafetei PAmantului. Ofera, de asemenea, o vizibilitate mai mare,
mai oportuna, acoperirea continud, evolutia prin proiectare, acces si
integrare. Peste 300 de milioane de kilometri patrati de imagini sunt
colectate Tn fiecare zi (Visual Capitalist, 2024, pp. 1-5).

Orbita Pamantului este separatd in trei zone distincte: orbita
joasd a Pamdntului, zona cuprinsa intre 200 si 2.000 km deasupra
Pamantului; orbita semi-sincrond, intre 10.000 pana la 20.000 km
deasupra suprafetei Pamantului — aceastd orbitda este folosita, in
general, de satelitii de navigatie si comunicatii; orbita geosincronad,
zona situatd la peste 36.000 km deasupra Ecuatorului Pamantului.
Satelitii de telecomunicatii si cei meteo din aceastd zond pot ramane
pe orbita timp de milioane de ani. Asadar, cu cat orbita este la o
inaltime mai mica, cu atat timpul de stationare in spatiu este mai redus
(Bhutada, 2021, pp. 1-6).

ROLUL CAPABILITATILOR SPATIALE
TN SUCCESUL OPERATIILOR MILITARE,
TN DESCURAJARE S| APARAREA SECURITATII NATIONALE

Acest capitol expune o serie de aspecte asupra potentialelor
intrebuintdri ale capabilitatilor spatiale Tn scopul promovarii
intereselor fiecarui stat. Pentru domeniul militar, spatiul este esential
pentru competitia si ducerea actiunilor de lupta in fiecare mediu.
Capabilitatile spatiale asigura instiintarea despre fintrebuintarea
rachetelor balistice si urmarirea acestora, aspecte critice pentru
securitatea nationald a fiecdrui stat si date privind locatia tintei si
momentul optim pentru lovirea acesteia cu precizie. De asemenea,
garanteaza continuitatea comunicatiilor in medii cu conditii extreme
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pentru realizarea comenzii si controlului la nivel de teatru de actiune
si global, elemente decisive pentru razboiul modern. Marile puteri
dezvolta capabilitati din ce in ce mai complexe pentru interzicerea si
neutralizarea mijloacelor care sprijind misiunile spatiale ale adversarilor.
Ca rezultat, si mijloacele de contracarare a capabilitdtilor spatiale
s-au diversificat, s-au modernizat si adaptat la cerintele prezentului.
China a desfdsurat deja arme terestre care au misiunea si capacitatea
de a actiona impotriva capabilitatilor spatiale si dezvolta programe
pentru descoperirea de mijloace si metode noi, cu scopul de a perturba
si a neutraliza capabilitatile spatiale ale SUA, in vederea realizarii unei
structuri complexe de capabilitati spatiale destinate sprijinului fortelor
armate in executarea de lovituri la distante mari si cu precizie si pentru
limitarea capacitatii SUA de a desfasura operatii intrunite in zona
Indo-Pacifica. Rusia, de asemenea, dezvoltd, testeaza si isi desfasoara
capabilitatile cinetice dispuse in spatiu, dar si pe cele terestre, cu
misiunea de a neutraliza capabilitatile spatiale ale SUA. Spatiul, la acest
moment, este o zona din ce in ce mai contestata de marile puteri, care
dispun de capabilitati spatiale capabile sa declanseze atacuri activate
din spatiu asupra fortelor aeriene, terestre si navale (Vergun, 2023,
pp. 1-2).

Operatiile spatiale sunt acele operatii care au un efect puternic
asupra sau utilizeazd nemijlocit capabilitdtile dispuse in spatiu si la
sol pentru a consolida potentialul de ducere a actiunilor militare si
de descurajare (U.S. Department of the Army, 2020, pp. i-xii). In ultimul
timp, sunt informatii potrivit carora Rusia dezvolta o arma nucleara pentru
a fi desfasurata in spatiu, conceputa pentru a dezactiva sau a distruge
satelitii adversarilor. Nu sunt publice suficiente date privind misiunile
si caracteristicile unei astfel de arme, respectiv daca implica detonarea
unui exploziv nuclear in spatiu sau este o alta capabilitate anti-satelit,
alimentata de un reactor nuclear dispus in spatiu (Tingley, 2024, pp. 1-2).

Sistemele pentru neutralizarea capabilitdtilor spatiale includ:
mijloace cinetice fizice (arme cu ascensiune directd — rachete —
programate sd intercepteze un satelit si co-orbitale care, initial, se
lanseazd pe orbitd, de exemplu satelitii, iar ulterior, odatd ce sunt
activati, executd manevrele necesare pentru lovirea tintei), non-
cinetice fizice (lasere, arme cu microunde de putere mare si arme
nucleare detonate in spatiu, care creeazd un impuls electromagnetic),
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electronice (bruierea sau alterarea semnalelor de frecventd radio ale
mijloacelor prin care capabilitdtile spatiale transmit si primesc date)
si tinte cibernetice (datele in sine) (Congressional Research Service,
2021, pp. 1-3). In acest context, devine criticd abilitatea unui stat
de a atribui, fara echivoc, oportun un atac cu rachete unui adversar
si de a selecta mijloacele adecvate si eficiente de raspuns. La fel de
importanta este desfdsurarea de capabilitati in spatiu sau terestre
care au capacitatea de realizare a descurajarii si apararii securitatii
nationale.

Amenintarea reprezentata de intrebuintarea rachetelor balistice
este tot mai prezenta, inclusiv din partea unor adversari care nu au
statutul de mare putere, precum Coreea de Nord si Iran. Aceste state
au facut dovada ca detin tehnologii, cum ar fi vehiculele de reintrare,
controlate si ghidate, iar pe termen scurt, ar putea diversifica vehiculele
de reintrare, rachetele false si alte contramasuri pentru inducerea in
eroare a mijloacelor de interceptare si lovire dupa faza de impuls a
rachetei. Progresele Tn amenintarea cu rachete balistice duc la cresterea
importantei satelitilor, a senzorilor, a platformelor si a capabilitatilor
de interceptare si detonare a rachetelor incepand cu faza de impuls.
Evolutia capabilitatilor de detectare, cum ar fi radarul usor pe baza de
nitrura de galiu, ar putea determina amplificarea rolului si a eficacitatii
platformelor radar aeriene, reducand, in consecintd, intarzierile in
detectarea siin declansarea urmaririi in situatia planificarii neutralizarii
rachetelor balistice in faza de impuls. Progresele in rezolutie si in
procesul de prelucrare a imaginilor de catre senzorii in infrarosu pot
comprima suplimentar termenele de detectare, in viitor, a satelitilor.
Urmarirea oportuna, continua a rachetelor imediat dupa lansare
este prioritara pentru orice sistem de aparare impotriva rachetelor in
faza de impuls. O constelatie de senzori in fazd de impuls ar trebui sa
includa un complex de platforme si tipuri de senzori pentru a asigura o
detectare si urmarire prompte. Selectarea prompta a momentului si a
locului lovirii rachetei este, de asemenea, critica pentru neutralizarea
acesteia in faza de impuls si presupune o aparare stratificata pentru a
evita intrebuintarea ineficienta a interceptorilor pe traiectoria de mijloc
sau pentru a favoriza angajarea cu succes, de mai multe ori, a tintei,
in faza de impuls. Un sistem de interceptare pozitionat in spatiu este
singura optiune pentru a dispune interceptori intr-un strat suficient
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de aproape pentru faza de impuls in scopul neutralizarii rachetelor
intercontinentale. Progresele realizate prin senzori miniaturizati,
avionica si pompe turbo au ca rezultat reducerea greutatii partii
destinate detonarii tintei si, implicit, masa totald a interceptorului.
Pentru a fi eficienti, interceptorilor dispusi in spatiu trebuie sa li se
asigure masuri de protectie impotriva metodelor si mijloacelor de
atac anti-satelit ale capabilitatilor spatiale avansate ale adversarilor
(Karako, 2022, pp. 6-7, 15-36, 43).

Senzorii dispusi terestru, naval si spatial, inclusiv satelitii si radarele,
ofera Sistemului de Apdrare Impotriva Rachetelor Balistice capacitatea
de a detecta, a urmari si a discrimina rachetele balistice care se apropie.
Detalii sunt prezentate in figura 2.

Fgura 2: Traiectoriile rachetelor, actiunile acestora pe timpul deplasdrii si reactia sistemului
de apdrare antirachetd (Kunertova, 2021, p. 55; Bhutada, 2021, pp. 1-6; Karako, 2022, p. 1-7,
Boord, 2016, pp. 36, 63, 99).

in perioada Razboiului Rece, guvernul american si cel sovietic
s-au aflat Intr-o cursa pentru a-si arata superioritatea tehnologica in
noua arena — spatiul exterior. Cursa a continuat si dupa incheierea
Razboiului Rece, principale repere ale acestei curse fiind: in 1961,
Uniunea Sovietica a plasat prima persoana (Yuri Gagarin) in spatiu; in
1969, primul echipaj a aterizat pe luna (Apollo 11); in 1981, o nava
spatiala reutilizabild: a Tnceput epoca navei spatiale NASA; in 2000,
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Statia Spatiala Internationald a primit primul echipaj. Este cea mai
scumpa structura construita vreodatd; 2004 a dat startul unei noi
epoci de transport in spatiu. Nava spatiala a executat un zbor echipat
cu astronauti, in spatiul suborbital si inapoi, de doua ori in intervalul de
cinci zile; Tn 2010, Tehnologii de Explorare Spatiald (Space X), condusa
de Elon Musk, si-a lansat Capsula Dragon cu ajutorul unei rachete
Falcon 9. Space X a fost prima companie privata care a lansat o nava
spatiala pentru a orbita si a fi recuperata dupa reintrare; in 2011, NASA
a retras naveta spatiald, dupa 30 de ani de functionare.

lata cativa jucatori-cheie din industria spatialad de astazi, din sectorul
privat, care se confrunta pentru suprematia spatiala: Vechea Gardd,
formata din companii mari, puternice, cum ar fi Boeing, Lockheed
Martin, Orbital si de cercetare stiintifica; Orbital, fondata in 1982, este
una dintre cele mai consacrate companii din sectorul spatial, a operat
peste 1.000 de sateliti, vehicule de lansare si alte sisteme legate de
spatiu; Lockheed Martin este o companie mare, puternica in industria
aerospatiala si de aparare si constructor cu experientd Tn spatiu;
Boeing este o alta companie aerospatiala prospera, cu legaturi cu
explorare a spatiului; United Launch Alliance (ULA) este un parteneriat
intre Lockheed Martin si Boeing, format in 2006; SNC/Sierra Nevada
Corporation dezvolta Dream Chaser, un avion spatial reutilizabil
conceput pentru a transporta pana la sapte persoane catre si de pe
orbita joasa a Pamantului. Se va lansa vertical cu racheta Atlas V de la
ULA si va ateriza orizontal pe o pista conventionald; Scaled Composites
a fost fondata in 1982 pentru a dezvolta aeronave experimentale; Noul
Sector Spatial a fost fondat de miliardari antreprenori si isi propune sa
diminueze costurile si sa dezvolte noi tehnologii; Space X a fost fondata
in 2002 de fostul antreprenor PayPal si Elon Musk. Directorul general
al Tesla Motor este, fara indoiald, liderul industriei, care opereaza in
prezent cea mai mare flota de sateliti pe orbita — aproximativ 50% din
totalul global (Desjardins, 2014, pp. 1-12).

Armele anti-satelit sunt concepute pentru a induce in eroare, a
perturba, a interzice, a degrada sau a distruge sistemele spatiale.
fn jurul Pdmantului, orbiteazd mii de sateliti care contribuie la
desfasurarea normald a activitatilor Tn domeniile: comercial, civil,
strategic si militar. Securitatea nationala si echilibrul global de putere
sunt influentate hotarator de buna functionare a acestor capabilitati
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spatiale, asadar anumite state au dezvoltat arme anti-satelit care pot fi
utilizate pentru a scoate din functiune sau a distruge satelitii pe orbita.
Pentru aceste actiuni militare sunt folosite mijloace nedistructive, cum
ar fi atacurile cibernetice sau laserele, pentru a intrerupe functionarea
satelitilor, sau mijloace distructive, care produc coliziune fizica la mare
viteza pentru a sfarama satelitii in mii de fragmente, ceea ce afecteaza
grav functionarea optima a altor capabilitati spatiale si care pot orbita
Pamantul timp de zeci de ani, la viteze extrem de mari. Potrivit USC,
distrugerea unui singur satelit de 10 tone poate genera: 8 pana la
14 milioane de fragmente de resturi intre 1 mm si 1 cm; 250.000 pana
la 750.000 de fragmente de resturi intre 1 cm si 10 cm si 5.000 pana la
15.000 de fragmente de resturi mai mari de 10 cm. Deja in spatiu sunt
aproximativ 8.800 de tone metrice de deseuri spatiale care zboara.
Aceste deseuri spatiale pot calatori cu viteze de pana la 29.000 km/h
(aproximativ 8 km/s), la aceasta viteza chiar si fragmente de dimensiuni
milimetrice constituie amenintari grave pentru alte obiecte pe orbita.
Spatiul exterior Pamantului este populat cu milioane de bucati
de resturi artificiale, uneori dispuse in grupuri mari si dense, care
reprezinta pericole potentiale pentru celelalte capabilitati functionale.
Odata cu lansarea satelitului sovietic Sputnik, Tn 1957, s-a declansat
cursa pentru suprematia Tn spatiu. Aceasta a dus si la acumularea in
spatiu a bucati mari sau mici de metal inert. Satelitii inactivi, treptele
superioare ale vehiculelor de lansare, fragmentele indepartate ramase
de la separare si chiar nori congelati de apa si elemente minuscule
de vopsea raman pe orbitd deasupra atmosferei Pamantului.
Daca un fragment se ciocneste cu altul, sunt eliberate si mai multe
resturi. Se estimeaza ca in jurul planetei circuld aproximativ 21.000 de
fragmente de deseuri spatiale mai mari de 10 centimetri si o jumatate
de milion de fragmente de deseuri intre 1 cm si 10 cm si se estimeaza
cd numarul acestora va creste. In spatiu, existd, de asemenea, milioane
de fragmente de deseuri mai mici decat o treime de un centimetru.
n orbita joasd a PAmantului, obiectele se deplaseazi cu viteza de 7 km
pesecunda. Laaceastaviteza, un micfragment de vopseainmagazineaza
aceeasi energie ca cea a unui obiect de 300 de kilograme care se
deplaseaza cu viteza de 100 km pe ora. Impactul unor tehnologii cu un
astfel de obiect Tn spatiu poate deteriora componente critice, cum ar
fi dispozitive sub presiune, celule solare sau dispozitive de conectare
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la internet, dar pot genera, de asemenea, noi fragmente de resturi
care pot produce distrugeri. In ultimii 50 de ani, deseurile spatiale au
rezultat din explozia accidentala a unor obiecte.

Armatele SUA, Rusiei si Chinei dispun de capabilitatile necesare
pentru a monitoriza reziduurile din spatiu, chiar daca acestea au
dimensiuni reduse. Obiectele de pana la aproximativ 10 cm pot fi
detectate de radare sau telescoape optice de pe pamant. Tnainte de
fiecare lansare, se ecranizeaza potentiala orbita a satelitului pentru
a evita posibile coliziuni cu fragmente de deseuri spatiale. Mai mult,
echipajele navetelor spatiale si statia spatialda internationala isi pot
schimba orbitele daca orbita unui obiect mai mare se suprapune cu cea
a statiei. Oricum, satelitii si navele spatiale au prevazut un strat exterior
protectiv pentru a evita intreruperea functionarii componentelor vitale
(Tillman, 2013, pp. 1-5).

Sunt date potrivit carora doar patru state — Rusia (fosta URSS),
China, SUA si India — au experimentat, de 15 ori, cu succes cele doua
categorii de arme distructive anti-satelit. Tipul unu: co-orbital, arme
care sunt plasate pe orbitd, executa manevre pana ajung intr-o pozitie
favorabila fata de tinta si, intrebuintand diferite mijloace — coliziune
directa, fragmentare sau folosirea armelor robotice —, o neutralizeaza.
Tipul doi: ascensiune directd, rachetele care detoneaza satelitul pe
orbita sunt lansate de pe suprafata PAmantului sau de pe platforme
aeriene (Buthada, 2022, pp. 1-3). in acest moment, se poate observa
o crestere semnificativa a amenintarilor Tmpotriva capabilitatilor
spatiale. Printre acestea se pot enumera: detonarea unei arme
nucleare in spatiu, amenintari de intrebuintare a energiei cinetice,
amenintari cibernetice, razboi electronic, constientizarea capabilitatilor
domeniului spatial, interzicere siinducere Tn eroare, armele energetice
directionate, amenintari orbitale si atacuri la locatiile terestre (U.S.
Department of Defense, 2020, pp. 3-10). Arhitectura spatiala a apararii
unui stat presupune existenta capabilitatilor necesare in spatiu
pentru a sprijini actiunile fortelor terestre, aeriene si navale, precum
si instiintarea despre lansarea rachetelor, urmarirea si neutralizarea
acestora. Diversificarea si amplificarea constelatiilor de sateliti, a
orbitelor, crearea de avantaje tehnologice contribuie la consolidarea
structurii arhitecturii.
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Avand 1n vedere timpul scurt de zbor al unei rachete
intercontinentale pand la tintd, lovirea acesteia in faza de impuls
— durata de aproximativ cinci minute — reprezinta o provocare critica
privind comanda si controlul, sistemul de management al luptei,
procesarea semnalelor, integrarea rapida dintre senzori si mijloacele
de lovire, sistemul de apdrare antirachetd, capabilitatile mijloacelor
tehnice — senzori, radare, interceptori, tehnologie de calcul, sisteme
cu energie directionata, aeronave pilotate de la distanta, mijloace ce
lovire — pentru detectarea, urmarirea, procesarea si interceptarea
unei rachete. Intervalul de angajare a unei rachete este perceput ca
o relatie sau o expresie care implica doua variabile: timpul de ardere
a combustibilului de propulsie a rachetei si timpul comprimat pentru
apararea antiracheta in calculul mijloacelor eficiente de angajare,
a momentului si a punctului de impact. Evaluand toti parametrii
relevanti pentru intervalul de angajare, in ultimii 20 de ani, au rezultat
urmatoarele posibile ferestre de angajare care dureaza de la 175 la
235 de secunde pentru rachetele balistice cu accelerare mai lenta, cu
combustibil lichid, si de la 125 pana la 151 de secunde pentru cele
mai rapide, cu combustibil solid. intarzierile determinate de detectare
si urmarire duc la cerinte suplimentare pentru alte sisteme, cum ar
fi viteza si bataia interceptorului. Teoretic, interceptorul are o viteza
medie de 4 kilometri pe secunda si se lanseaza la o altitudine de
15.000 de metri. Senzorii cu infrarosu dispusi in spatiu au capacitatea
de a detecta o racheta dupa lansare la aproximativ 45 de secunde
si dupa ce a ajuns la o altitudine de 7 km. Odata ce racheta a fost
detectata, o platforma de senzori trebuie sa urmareasca traiectoria de
zbor a rachetei catre tinta si sa furnizeze date de urmarire a sistemului
de conducere a focului pentru a calcula un punct de interceptare si
detonare. Solutia spatiala, cu o ampla acoperire, bazata pe o constelatie
de senzori, interceptori si efectori dispusi in zona geografica de unde
poate actiona fara limitdri, asigura neutralizarea cu succes a rachetelor.
Interceptorii cinetici dispusi in spatiu nu au constrangerile specifice
celorlalte medii, dar, datoritda miscarii continue, nu pot stationa sau
supraveghea o zona mult timp, implicand o constelatie de astfel de
mijloace pentru a realiza o acoperire permanenta a zonelor de interes.

Marimea constelatiei este determinata de zona de interes, durata
traiectoriei rachetei, viteza si fiabilitatea interceptorului. O acoperire
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globala porneste de la 3.000 de interceptori, iar pentru rachetele
lansate din Iran si Coreea de Nord, orbite aflate intre 25 si 45 de grade
latitudine, ar fi necesari aproximativ doi interceptori in intervalul de
actiune Tn orice moment. Pentru a neutraliza rachetele cu combustibil
lichid lansate de cele doua state, s-a estimat un necesar cuprins intre
240 si 700 de interceptori, cu viteze de interceptare de 5-6 km/s.
Cerintele operationale ale senzorilor siinterceptorilor sunt determinate
de corelatia dintre durata si lungimea traiectoriei rachetei in aceasta
faza si ipotezele privind dispunerea, relatiile, interconectivitatea si
sincronizarea mijloacelor de lovire angajate.

Principalele repere ale procesului de lovire, in care un rol decisiv 7l
au capabilitatile spatiale, specifice fazei de impuls sunt urmdtoarele:
detectarea (timpul necesar pentru ca senzorii sd inregistreze o
rachetd in faza de impuls), stabilirea traiectoriei rachetei, planificarea
angajdrii (timpul necesar pentru sistemele de comandd si control si
managementul luptei pentru a produce o solutie de angajare), timpul
de decizie (timpul disponibil pentru autoritdtile umane pentru a decide
dacd sd angajeze sau nu o tintd), angajarea (timpul necesar unui
efector pentru a neutraliza o rachetd inamicd) si evaluarea neutralizdrii
(Karako, pp. 1-7, 15-34).

Spatiul de astazi este un mediu contestat. Amenintarile
capabilitatilor spatiale cuprind: emitatoare de semnale de
blocare, arme anti-satelit, captatori de sateliti, sateliti de urmarire,
,hestingdolls” (arme anti-satelit, depozitate una in cealaltd), arme
energetice directionate (si) atacuri cibernetice. China — unul dintre cei
mai activi si capabili adversari in spatiu — a dublat numarul satelitilor,
astfel ca, in 2023, avea peste 700 de sateliti operationali (Pope, 2023,

pp. 1-3).

CONCLUZII

Spatiul, ca mediu de ducere a actiunilor de lupta, este relativ nou si
are caracteristici deosebite de celelalte medii. Nu se pot face analogii
intre strategiile, tacticile si capabilitdtile specifice celorlalte medii si
cele specifice spatiului. Competitia in mediul spatial s-a declansat odata
cu lansarea primului obiect Tn spatiu — transformarea spatiului din
obiect de studiu Tn mediu de ducere a actiunilor de lupta — intre SUA,
Rusia si China. Ulterior, alte mari puteri sau actori statali sau nestatali
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au participat activ la aceastd noud competitie. n spatiu, ca in orice
mediu, se pot duce actiuni militare ofensive si defensive, similar celor
terestre, navale si aeriene. Este din ce in ce mai evident ca spatiul
— ca mediu de desfasurare a capabilitatilor spatiale, de ducere sau
coordonare a actiunilor militare — influenteaza decisiv asigurarea
controlului suveran asupra politicilor si activitatilor de securitate si
aparare ale unui stat, determinand o complexitate ridicata a guvernarii
securitatii spatiului, dar si a politicilor sectoarelor de securitate si
aparare. Deja folosirea duala a capabilitatilor spatiale si-a probat
viabilitatea atat pentru domeniul militar, cat si pentru functionarea
normala a societatii.

Tncepand cu Razboiul din Golf, cele mai recente conflicte au
confirmat rolul determinant al capabilitatilor spatiale Tn obtinerea
succesului si importanta spatiului ca mediu de ducere a actiunilor
de lupta. Depinde de marile puteri daca spatiul poate fi un mediu
imprevizibil, caracterizat de haos si distrugere, sau un mediu
caracterizat de stabilitate, pace si potential. Cel mai mare risc este
determinat de incapacitatea acestora de a se adapta in ritmul cerut
de schimbarea acestui nou mediu de ducere a actiunilor militare.
Multe dintre ipotezele care au determinat evaludrile anterioare nu
mai sunt valabile. O combinatie de noi amenintari, riscuri si prioritati
strategice justifica interesul pentru spatiu si capabilitatile spatiale.
Utilizarea armelor anti-satelit poate afecta capacitatea de folosire
a orbitei, poate reprezenta o amenintare directd pentru alti sateliti,
poate creste costul utilizarii spatiului si poate escalada conflictele
politice.

Durata relativ redusa de zbor a rachetelor balistice, impreuna cu
intervalul foarte scurt de timp in care trebuie detectate si asociate
cu anumite Tntarzieri in urmarire, supraveghere si angajare, impun o
dispunere spatiald si caracteristici tehnico-tactice superioare pentru
capabilitatile spatiale, dar si o integrare eficienta cu mijloacele de lovire
terestre si spatiale. Micsorarea timpului de detectare, identificare si
discriminare a rachetelor de catre sateliti si senzori cat mai repede
dupa lansare si de determinare a punctului de lovire pe traiectorie
reprezinta cerinte operationale critice pentru capabilitatile spatiale.
Senzorii cu salturi in rezolutia infrarosu si prelucrarea imaginilor
au o contributie relevanta la reducerea timpului de detectare.
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De asemenea, tehnologiile moderne de semiconductori, precum si
procesele perfectionate de stocare si manipulare a datelor au favorizat
productia de radare mai mici, mai usoare si mai fiabile si marirea
numarului de senzori aerieni. Toate acestea, impreuna cu selectarea
reactiei, a regulilor de angajare, a sistemului de arme si a punctului de
lovire, contribuie la nimicirea rachetelor.

Capabilitatile spatiale pot contracara amenintari mai complexe
decat cele terestre, iar evolutiile tehnice fac aceasta abordare mai
viabilda. Progresele capabilitatilor spatiale privind satelitii, senzorii,
interceptorii, laserele, aeronavele pilotate de la distantd, procesarea
imaginilor, radarele, detectarea si urmarirea sporesc potentialul
acestora in influentarea echilibrului de putere global. Capabilitatile
spatiale asigura aplicarea procesului de planificare operationala la
nivel global si mijloace de abordare sau de intrare in zone interzise sau
cu acces limitat. De asemenea, se asigura conditii favorabile pentru
aplicarea principiilor si legilor luptei armate, precum si pentru cerintele
privind succesul operatiilor, respectiv libertatea de actiune, misiuni
aeriene, reactie rapida, abordare globala, flexibilitate in utilizarea
mijloacelor, viteza, sincronizare, unitatea actiunilor de lupta, manevra,
adancime si persistenta. Capabilitdtile spatiale au o mare contributie
la realizarea unor activitati relevante pentru obtinerea succesului
in lupta: comunicatii, informatii, Tnstiintare privind intrebuintarea
rachetelor, operatii de supraveghere, operatii impotriva capabilitatilor
spatiale folosind bruiajul, laserele, capacitati cinetice distructive si
de atac cibernetic si sisteme anti-satelit. Furtunile geomagnetice
solare pot determina intreruperea functionarii sau chiar distrugerea
capabilitatilor spatiale, cu efecte catastrofale pe termen scurt, mediu
si lung pentru omenire.
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This study was initiated by the desire to understand to what extent the
“virtual adventure” of man in the “cyberspace” is also a form of unconscious
search for religion, starting from the very mechanism of functioning of the
virtual world, namely by connecting or linking people in a network. Based on
this premise, by analysing several scholarly works as well as by investigating
the actual behaviour encountered in today’s society, we will try to draw out
the consequences of the confluence of digitalization and human behaviour and
its effects not only on national security but also on geo-political stability at the
global level.

Keywords: human behaviour; contemporary religiosity; national security;
digitalization; technology; addiction;
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INTRODUCERE

Prin acest studiu vom incerca sa intelegem care sunt beneficiile,
dar si riscurile pe care le presupune lumea virtuald sau cyberspatiul
pentru omul prezentului, in calitate de individ si de membru al unei
societati. Ca punct de pornire al acestui demers trebuie sa luam in
calcul contextul geopolitic global in care internetul si-a facut aparitia
si factorii care au favorizat raspandirea retelelor virtuale. Totodats3,
analizarea internetului va include si contextul politic, economic si
psihologic al omenirii in care tehnologia a dat nastere acestui produs
inedit, precum si evolutia si perspectivele acestuia.

Ne vom referi de multe ori la cuvantul tehnologie, insa trebuie
sa mentiondam, de la inceput, cd acest cuvant poate fi inteles Tn mai
multe feluri. Majoritatea problemelor pe care le ridica tehnologia nu
se refera la avansurile tehnologice precum razboiul de tesut, motorul
termic sau electric, scanerul RMN sau avionul F16, ci, mai degraba, la
tehnologiile digitale asociate companiilor si platformelor care dezvolta
retelele de socializare, ,big data”, tehnologiile comunicatiilor mobile
si ale inteligentei artificiale, prezente intr-un mod din ce in ce mai
dominant atat in viata sociala, economica, precum si in cea politica a
lumii. Asadar, este foarte important sa intelegem faptul ca evaluarea
critica a implicatiilor mediilor tehnologice nu reprezinta o aversiune
fata de unele tehnologii particulare precum cele enumerate si cu atat
mai putin o negare a beneficiilor pe care tehnologia le-a infaptuit de-a
lungul timpului.

Desigur, toate tehnologiile, privite in ansamblu, au ajutat oameniisa
fie mai informati, au extins capacitatile umane si au creat oportunitati
noi, crescind productivitatea (Bartlett, 2019). Tnsd, aceasta nu
inseamnad ca tehnologia este in general benefica ori cd aduce mai
multe avantaje decat riscuri, pentru ca, odatd cu raspandirea noilor
tehnologii, atat beneficiile, cat si riscurile se maresc exponential.
De asemenea, avantul evolutiei tehnologice pe care 1l vedem astazi este
abia lainceput, iar progresele tehnologice isi vor continua expansiunea
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si, de aceea, una dintre problemele care vor fi analizate Tn acest studiu
este cea a controlului pe care omenirea il are sau nu asupra traiectoriei
avansului tehnologic.

Internetul, ca rezultat al avansului tehnologic inceput in secolul
trecut, se defineste prin a fi un sistem de relationare si interactiune
intre indivizi, bazat pe text si suport grafic (Mitcham, 2005).
Prin intermediul dispozitivelor electronice, internetul a devenit o
retea globala, denumita si ,habitat digital” sau ,,cyberspace” (Collins,
1996). Germenii internetului au aparut in Vest, in plin Razboi Rece, in
anii ‘60 ai secolului trecut, in contextul confruntarii dintre cele doua
mari puteri militare ale lumii din Est si Vest, ca reactie de echilibrare a
avansului tehnologic obtinut de blocul sovietic prin lansarea in spatiu
a primului satelit — Sputnik. Un proiect militar dezvoltat de Pentagon a
ajuns, in cateva zeci de ani, sa fie utilizat la scara planetara, modificand
fundamental viata si relatiile interumane, deschizand calea catre epoca
inteligentei artificiale, generarea unui nou limbaj si a unei noi lumi
virtuale. Omenirea se afla intr-o epoca de reconstructie fizica si morala
dupa doua razboaie mondiale si in plin Razboi Rece, in perioada cursei
fnarmarilor disputate intre cele doua blocuri politico-militare: Vest si
Est. Internetul a fost un proiect militar al Armatei SUA si putem aprecia
ca a reprezentat un succes al Occidentului, o arma care a cucerit
non-militar intreaga lume.

Atunci cand suntem critici la adresa tehnologiei, ne referim la
aspectele negative pe care o eventuala ,cybersocietate” le-ar putea
avea. Asadar, vom avea in vedere implicatiile sistemului tehnologic de
astazi, precum automatizarea impersonala in raport cu specificitatea
persoanei, alienarea vietii personale si comunitare in favoarea unei
organizari de tip tehnic si reducerea omului la o piesa componenta a
retelei globale. Oare, care sunt vulnerabilitatile la care suntem supusi
atunci cand tehnologia este prezenta in cele mai intime si neasteptate
locuri ale vietii noastre? in ce masurd putem vorbi chiar de niste lezari
asupra identitatii noastre prin hiper-tehnicizarea vietii?

Sufocat de informatii inutile si lipit de ecrane omniprezente,
omul de astazi experimenteaza o viata artificiala, digitalizatd, agitata
si lipsita de ceea ce parintii crestinismului primar numeau ,trezvie”
sau ,asezare lduntricd”. Unii cercetatori au vorbit chiar despre o
dezumanizare a omului in urma existentei sale preponderente in mediul
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artificial al tehnologiei, in detrimentul realitatii date de Dumnezeu.
Acesta reprezinta si riscul cel mai mare pe care tehnologia il aduce,
si anume nasterea unor mutatii asupra specificitatii existentei omului,
astfel incat empatia, dragostea, spontaneitatea si gandirea vie sa fie
alienate, iar omul sa devina si sa fie evaluat dupa criterii tehnice,
precum o masina (Lemeni, 2022).

COMPORTAMENTUL UMAN S| NOILE TEHNOLOGII

Tehnologia mediatica, de la retelele de socializare, mass-media,
comunicarea de la distanta si pana la jocurile video, joaca un rol din
ce in ce mai mare in vietile oamenilor. Datorita dezvoltarii sistemelor
tehnologice si a cresterii exponentiale a puterii de procesare ce se
gaseste in device-urile din ce Tn ce mai portabile, oamenii sunt conectati
permanent la internet si la lumea virtuald, in orice loc s-ar afla.
Existenta acestor facilitati, prin care oamenii se pot conecta oriunde
si oricand unii cu ceilalti, creeaza totusi un conflict intre socializarea
reala, fata catre fata, si pseudo-socializarea prin intermediul platformelor
de comunicare online.

Din punctul de vedere al implicatiilor psihologice pe care tehnologia
actuala le aduce, trdim o perioada unica in istorie, caracterizata de
schimbari profunde in comportamentul uman. Rapiditatea schimbarilor
care se produc, uneori fara sa ne dam seama, sunt efectul introducerii
si adoptarii galopante a tehnologiilor in toate sectoarele vietii noastre,
iar acest lucru a schimbat fundamental modul in care comunicam,
socializdm, muncim si chiar trdim. Tns3, care sunt costurile si beneficiile
folosirii tehnologiei in aceasta maniera pentru viata noastra?

Desi exista pareri care ar putea spune ca adoptarea noilor tehnologii
in vietile oamenilor reprezintd un proces ,win-win situation”, intrucat
consumatorii de tehnologie ar deveni mai fericiti si mai productivi,
iar cei care livreaza tehnologiile se bucura de succesul produselor lor,
situatia este mult mai complexa decat se observa la prima vedere.
Cu toate ca beneficiile sunt evidente, scopul acestui studiu este de
a analiza dacd afirmatia conform careia beneficiile tehnologiilor
coplesesc riscurile este adevarata ori, daca nu, care sunt riscurile la
care ne supunem si ce este de facut? Preocuparile sociologilor, ale
psihologilor si ale medicilor referitoare la efectele tehnologiei asupra
comportamentului uman nu au lipsit niciodata, insa, de cele mai multe
ori, au fost banalizate ori chiar ignorate.
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inca din secolul al XIX-lea, in publicatia British Medical Journal,
oamenii erau avertizati in legatura cu o afectiune a aparatului auditiv
ce poate aparea la cei care folosesc telefonul pentru timp indelungat.
Este cunoscut faptul ca telefonul a reprezentat cea mai importanta
inventie de la sfarsitul secolului al XIX-lea, devenind, intr-un timp
foarte scurt, un obiect indispensabil Tn majoritatea caselor din Statele
Unite ale Americii. Simptomele acelei afectiuni includeau nervozitate,
,bdzdit” al urechii, ameteala si dureri nevralgice (Church Service by
Telephone, 1904). De asemenea, exista publicatii ale acelor ani care
vorbesc despre modul in care telefonul a afectat starea emotionala si
comportamentul oamenilor de atunci (Marvin, 1988), desi, la o prima
vedere, noua inventie aducea doar beneficii. Exemplul de mai sus
subliniaza faptul ca noile tehnologii au generat intotdeauna ingrijorari
in legatura cu efectele acestora asupra sanatatii oamenilor.

Progresul noilor tehnologii are tendinta de a ne face sa observam,
in primul rand, avantajele acestora, ajungand sa ignoram riscurile.
Pericolul principal la care ne expunem este acela de a vedea riscurile
abia dupa ce efectele produse devin iremediabile. Modul in care
oamenii se raporteaza la cele mai recente descoperiri tehnologice si
modul in care acestea au inceput sa le influenteze comportamentul in
viata cotidiana reprezinta o directie importanta de investigare ce ar
trebui sa preocupe societatea actuala.

Perioada in care ne aflam se poate asemana cu cea a lluminismului
(1650-1800), in care omenirea a suferit transformari majore in ceea
ce priveste constientizarea, comportamentul social, cunoasterea si
tehnologia. lluminismul presupunea generarea unor noi libertati, asa
cum noile tehnologii par sa ne ofere libertati ametitoare si nelimitate.
Libertatea absoluta reprezinta un concept care tine de era internetului.
Dar, putem vorbi, oare, si de o libertate care corupe? Aceasta senzatie
de libertate absoluta apare datorita faptului ca internetul este
omniprezent, deosebit de complex si, in acelasi timp, foarte atractiv
pentru stimulii umani, in orice moment si oriunde (Aiken, 2019).

Tncepand cu anul 2000 si pand in 2021, numarul utilizatorilor de
internet a crescut de doisprezece ori (Petrosyan, 2024), in prezent, in
orice moment, aproximativ cinci miliarde de persoane fiind online.
De asemenea, numarul abonamentelor de telefonie celulara si al orelor
pe care oamenii le petrec online creste exponential, de la an la an.
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Asadar, putem constata cd, in ultimii ani, majoritatea oamenilor au
descoperit un nou mediu in care isi petrec timpul. Si, asa cum orice
mutare dintr-un loc real in altul are efecte asupra psihicului, cu atat
mai mult, comportamentul uman este afectat atunci cand ne mutam
intr-un spatiu virtual, Tntrucat mediul inconjurator are o influenta
puternica asupra noastrd. Asadar, care sunt beneficiile, dar mai ales
riscurile la care ne expunem atunci cand pasim pe acest taram al
senzatiilor virtuale si cum este afectat comportamentul indivizilor in
societate?

Viteza cu care ne indreptam spre o ,cybersocietate” este stimulata
de utilitatea pe care tehnologia o detine in vietile noastre. Principalele
avantaje pe care tehnologiile mediatice le prezinta sau motivul pentru
care sunt asa de usor asimilate Tn activitatile noastre cotidiene constau
in mai multe motive. Astfel, mediul virtual reprezinta o sursa de
satisfacere a unor nevoi de baza precum conectarea cu cei apropiati si
stimularea unor stari psihologice pozitive (Guillory, Keilman, Woodruff,
Hancock, 2015). De asemenea, tehnologia mediatica reprezinta o sursa
de informare eficienta, de extindere sociala, divertisment si un factor
de confort si eficacitate, unul dintre scopurile cheie ale tehnologiei
fiind chiar de a ne face viata mai usoar3. Intr-un studiu in care oamenilor
li s-a cerut sa descrie printr-un cuvant ceea ce le place mai mult in
legdturd cu smartphone-ul lor, cel mai folosit cuvant a fost ,confort”
(Smith, 2012). Astazi, majoritatea oamenilor pot accesa internetul de
pe un device purtat in buzunar, tehnologia oferindu-le acces instant
la o varietate de resurse care, pana acum, le erau restrictionate de
timp si de spatiu. Nu in ultimul rand, desi adoptarea noilor tehnologii
poate Tnsemna predispunerea la anumite vulnerabilitati de securitate,
aceleasi sisteme de comunicare la distantd, disponibile prin atingerea
unui ecran, ne pot oferi ajutor in cazul unor situatii de urgenta.

Folosit la scara planetara, in toate domeniile de activitate ale
omului, dar si in desfasurarea vietii private, internetul este un mod
de viata care ofera acces facil la o retea virtuala unde rapiditatea
conexiunilor raspunde nevoilor umane. Problema fundamentalad este
in ce masura omul poate controla tehnologia si, in final, daca omul va
intelege totusi ce cauta penduland permanent intre lumea reala si cea
virtuala.
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Desi integrarea tehnologiei Tn toate sectoarele vietii noastre ne
poate oferi solutii viabile pentru multe dintre probleme, conectarea
cu mediul virtual ne poate deconecta intr-un mod aparent inofensiv
de la mediul real. Potrivit mai multor studii, socializarea clasica si
conectarea cu ceilalti oameni fata catre fata se afla in stransa legatura
cu o stare psihologica si emotionala buna (Przybylski, Weinstein, 2012),
iar conectarea cu ceilalti oameni prin cai mediate de tehnologie, in
detrimentul socializarii clasice, presupune asumarea unor riscuri reale,
pe care le vom prezenta in cele ce urmeaza.

Oricine s-a lasat atras de spatiul virtual poate marturisi despre
efectul de distorsiune a timpului la care suntem supusi atunci cand
accesam sistemul online. Odata intrati in acest spatiu, riscdm sa ne
pierdem in aceasta lume, iar atunci cand revenim, ne simtim ca si
cum ne-am fi trezit dintr-un vis. In lumea reald, estimarea trecerii
timpului se face intr-un mod mult mai eficace fata de mediul virtual.
Multi dintre cei care folosesc internetul se lasa inselati de senzatia ca,
de fapt, se afla in acelasi loc, in confortul caselor lor, si ca nimic nu
s-a schimbat atunci cand s-au asezat in fata ecranului. Totusi, oamenii
si-au perfectionat instincte potrivite pentru realitatea palpabil3, iar in
spatiul virtual, acestea esueaza intr-un mod neasteptat (Aiken, ib.).

Spatiul virtual nu este doar un mediu care ne ajuta sa indeplinim
mai usor anumite sarcini precum transmiterea unui mesaj, citirea unei
stiri sau vizionarea pasiva a unei emisiuni, ci implica o hiper-stimulare a
creierului nostru, ca urmare a fluxului extrem de interactiv, de antrenant
si deosebit de captivant. in acelasi timp, spatiul cibernetic presupune
angajarea noastra in mai multe sarcini Tn acelasi timp, ceea ce conduce
la deficiente de atentie si chiar la limitarea functiilor cognitive.
Acest lucru se intampla din cauza faptului ca, in mod normal, suntem
obisnuiti s3 ne concentram asupra unei singure sarcini, fragmentarea
sarcinilor pe care creierul nostru trebuie sa le indeplineasca ducand la
scaderea calitatii indeplinirii lor (Liefooghe, Barrouillet, Vandierendonck,
Camos, 2008), iar acest lucru este mult mai periculos pentru utilizatorii
tineri, intrucat le este afectata capacitatea de invatare si de memorare,
atat de importanta in perioada scolii. De asemenea, folosirea noilor
tehnologii, precum televizorul si smartphone-ul, conduce la deficiente
de concentrare si de atentie (Johnson, Cohen, Kasen, Brook, 2007),
iar folosirea acestora fnainte de somn afecteaza calitatea somnului si
capacitatea de a ne odihni (Lanaj, Johnson, Barnes, 2014).
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,OMUL NOU” S| ERA DIGITALA

Cat de potrivita este sintagma scriitorului Virgiliu Gheorghe,
prin care acesta descria situatia in care se afla lumea acum 15 ani,
referindu-se la impactul pe care televizorul l|-a avut asupra
comportamentului uman, vorbind despre o ,revrdjire a lumii” prin
care a fost creat ,omul nou”: ,Omul nou nu mai urmdreste idealuri
inalte; lui nu-i mai pasd de adevadr si iubire, ci doar de portia de pldcere
si de iluzia de putere pe care i-o furnizeazd televiziunea sau industria
divertismentului!”. (Gheorghe, 2008).

Desi nu a trecut mult timp de la aceste aprecieri, nu este greu sa ne
dam seama ca acest proiect al ,omului nou” este inca in desfasurare,
iar evolutia acestuia s-a indreptat in directia preconizata, fnsa cu o
vitezd neasteptatd. Mai grav este faptul ca, desi putem anticipa in
parte modul in care omul se va schimba, totusi manifestarile viitoare
nu raman lipsite si de imprevizibilitate, atat din punctul de vedere
al precipitarii schimbarilor, cat si al modului in care acestea se vor
desfasura.

in general, atunci cand sunt inventate noi produse tehnologice,
acestea sunt lansate pe piata comerciald avand ca tinta oameni dintr-o
anumita categorie de varsta, asa cum se Tntdmpla cu orice produs ce
urmareste un public tinta. In cazul noilor tehnologii, ineditul consts in
capacitatea acestora de a se infiltra in toate categoriile de varsta, de la
copii care nu au Tnvatat inca sa vorbeasca ori sa scrie, dar se ataseaza
instant de ecranul telefonului mobil, si pana la persoanele in varsta,
care au devenit adepte ale tehnologiei mai rapid decéat se preconiza.
Aceasta infiltrare a tehnologiei mediatice in toate categoriile sociale
si de varsta a condus la formarea a ceea ce putem numi ,,omul nou”,

Specificitatea acestei evolutii umane este caracterizatd de
limitarea capabilitatilor de a interactiona fata catre fatd, prin urmare,
de a fi mai putin sociabili. Noile generatii sunt mai putin capabile sa
intre Tn relatii profunde cu semenii, sa experimenteze sau sa transmita
dragoste, afectiune si, prin urmare, ,omul nou” isi pierde abilitatea
de a forma relatii, familii sau comunitati durabile. Si toate acestea
reprezinta, deocamdata, Tnceputul transformarii la care sunt supuse
noile generatii, Tntrucat modificarile ce ar putea sa apara la nivel
comportamental, emotional si social pot intra intr-un efect de domino.
intr-un astfel de scenariu, oamenii ar putea ajunge si triiascd intr-o
societate lipsita de dragoste si de empatie.
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Oamenii sunt fiinte sociale prin natura lor, iar dorinta de a avea
o legatura cu cei din jur reprezinta un instinct uman fundamental si
chiar o abilitate de supravietuire. De aceea, orice incercare de alterare
a acestor abilitati si instincte fundamentale reprezinta un atac la
identitatea si caracteristica sociala a omului. Prin urmare, omul de ieri
nu mai este acelasi cu cel de astazi, insa nu in sensul de evolutie a
civilizatiei umane, ci referindu-ne la transformarea ontologica a omului.
Tehnologia de astazi 1l face pe om sa fie martorul unei perioade unice in
istorie, pe care am putea sa o numim o ,sincopd evolutionistd” (Aiken,
ib.). Psihologul Mary Aiken este cea care a folosit pentru prima data
aceasta expresie, utilizand-o in discursul despre necesitatea socializarii
fata catre fata si despre faptul ca diminuarea contactului vizual direct
intre oameni ar putea schimba cursul civilizatiei umane, din toate
punctele de vedere.

Ideea ,omului nou” este strans legata de faptul ca, desi s-au
facut nenumarate studii despre efectele devastatoare ale tehnologiei
asupra copiilor, Incd nu se cunosc toate consecintele (Haughton,
Aiken, Cheevers, 2015). Repercusiunile folosirii noilor tehnologii de
catre copiii aflati in dezvoltare vor putea fi observate si analizate in
profunzime abia dupd ce noile generatii vor deveni membrii noii
societati. lar daca societatea de maine va fi formata din acesti,,oameni
noi”, transformarea sociala si implicatiile asupra securitdtii nationale
vor fi greu de controlat ori de remediat.

De aceea, forma pe care o va lua societatea viitorului este in
stransa legatura cu modul in care parintii de astazi vor gestiona timpul
petrecut cu copiii si perioada in care acestia din urma intra in contact
cu noua lume cibernetica. Cercetatorii in domeniu sunt transanti
atunci cand vorbesc despre faptul ca inlocuirea timpului petrecut in
familie cu o tableta, telefon sau orice alt dispozitiv electronic conectat
la internet este asociata cu o serie de afectiuni socio-emotionale, fizice
si cognitive. Viteza cu care ne Indreptam spre ,, cybersocietate” este in
stransa legatura cu modul in care ne folosim de noile tehnologii, intrucat
un alt risc pe care acestea il prezinta si despre care nu am vorbit pana
acum este acela ca folosirea continud a dispozitivelor digitale duce
la adictii la fel de puternice si de periculoase precum dependenta de
narcotice. Orice dependentad, odata instalata, are o putere grozava de
a subjuga si a transforma persoana umana in mod negativ, iar ridicat la
scara larga, o dependenta colectiva poate avea consecinte catastrofale
pentru societatea de maine.
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ADICTIA DIGITALA - METODA DE SUBJUGARE

Dependenta de tehnologie si transformarea societdtii umane
in ,cybersocietate” par sa fie un proces ireversibil. Fundamentele
civilizatiei umane se schimba sub ochii nostri si nu putem estima
impactul asaltului virtualului asupra lumii reale, intrucat este un proces
dinamic, in plind desfisurare. In contextul in care dispozitivele digitale
au devenit indispensabile caselor in care trdim, a fost doar o chestiune
de timp pana cand acestea au ajuns sa fie din ce in ce mai portabile,
incat sa devina o ,extensie digitald” a omului. Desi ne ofera confort,
divertisment si portabilitate, aceste , extensii digitale”, prin folosirea
excesiva si conectarea lor la mediul online, afecteaza comportamentul
oamenilor n sensul ca produc dependenta, pe langa celelalte afectiuni
psihologice care vin impreuna cu aceasta (Nazir, Samaha, Griffiths, 2019).

Istoria ne aratda ca termenul addictus are o evolutie semantica
foarte interesanta. Candva, termenul era folosit pentru a descrie
perioada Tn care un sclav trebuia sd il serveasca pe stapanul sau
(Aiken, ib.). Astazi, prin adictie intelegem o tulburare neuropsihologica
provocata de folosirea indelungata si repetitiva a unei substante. Odata
cu mirajul tehnologiei digitale, termenul adictie si-a largit spectrul, in
sensul ca dependenta de conectare la mediul digital provoaca aceleasi
efecte asupra comportamentului ca celelalte adictii narcotice (Heilig,
Mackillop, Martinez, Rehm, Leggio&Vanderschuren, 2021). Totodatd,
s-a dovedit faptul ca dependenta de internet reprezinta un predictor
important al consumului de droguri de mai tarziu (Fisoun, Floros,
Siomos, Geroulakis&Navridis, 2012).

Asa cum o persoana dependentd de droguri se luptd cu dorinta
de a-si hrani stimulii nvatati cu anumite substante, Tn acelasi fel,
notificarile si alertele de pe un dispozitiv digital sau obsesia compulsiva
a verificarii e-mailurilor il pot determina pe dependentul de internet
sa-si manifeste o pornire spre a-si verifica in mod constant telefonul
sau computerul. Aceste impulsuri pe care internetul si lumea virtuala
ni le ofera nu sunt atat de diferite nici fata de cele produse de aparatele
electronice de jocuri (slot machines) (Aiken, ib.).

Imperturbabilitatea, productivitatea si procrastinarea sunt subiecte
foarte discutate astazi chiar in mediul online, insa obtinerea controlului
si gestionarea timpului pe care il petrecem in online reprezinta obiective
din ce In ce mai greu de atins intr-o ,cybersocietate” in devenire.
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Exista chiar aplicatii ce pot fi instalate pe dispozitivele digitale si care sa
fi ajute pe cei care au probleme in acest sens sa le contracareze.

Odata cu inmultirea cazurilor de dependenta de internet, in multe
dintre tarile implicate s-au facut studii si sondaje din care a rezultat
faptul ca numarul persoanelor care manifesta o tulburare provocata de
dependenta de internet este in crestere, varsta cea mai afectata fiind
cea a adolescentei. incd din anii ‘90, David Greenfield, o autoritate
notabila Th acest domeniu, afirma ca 10-12% dintre americani sufera
de un comportament dependent de internet (Greenfield, 1999).
Asa cum dependenta de droguri presupune consumul a mai multor
tipuri de substante stupefiante, dependenta de internet include o
varietate de utilizatori ai spatiului digital, incepand de la cei care fsi
verifica in mod obsesiv e-mailurile, alertele telefonului sau notificarile
retelelor sociale si pana la frenezia cumparaturilor compulsive, a
jocurilor video sau dependenta de pornografie.

Dupa cum am aratat, tehnologia internetului ofera beneficii si
posibilitati nelimitate in ceea ce priveste accesibilitatea si eficientizarea.
Astazi, prin intermediul cumparaturilor online, putem primi orice
ne dorim la usa noastra sau in orice alt loc, putem contacta instant
persoane care se afla la mii de kilometri departare si, la fel de repede,
putem afla informatii pe care cindva le gdseam dupa cateva ore bune
de cautat prin biblioteci. Problema apare atunci cand dorinta de
accesare a internetului se amplifica si scapa de sub control. Stadiul in
care societatea de astazi se afla ofera un mediu propice pentru ca acest
lucru sa se intample (Aiken, ib.).

n acelasi timp, problemele pe care dependenta de tehnologie ni le
aduce continua sa evolueze si nu pot fi negate. O afirmatie interesanta
a celor dependenti de internet, care ar trebui sa ridice mari semne
de intrebare sociologilor si celor interesati de viitorul societatii, este
aceea ca privarea de internet ar fi cel mai rau lucru ce li s-ar putea
intdmpla, cu mult mai rea decat lipsa de alimente, locuinta, familie sau
relationare cu cei din jur!

Printre riscurile la care se expun cei ce manifesta un comportament
dependent de internet se numara tulburarile psiho-somatice, precum
indispozitie generala, slabirea imunitatii, riscul aparitiei bolilor cauzate
de expunerea indelungata la cdmpurile electromagnetice provocate
de dispozitivele digitale (Zorin, 2014), dar si afectarea capacitatii
de finvatare si memorare, scaderea calitatii somnului, afectarea
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alimentatiei sanatoase (Yeonsoo, Park, Kim, Jung, Lim&Kim, 2010),
afectarea aparatului locomotor in urma stilului de viata sedentar,
afectiuni oftalmologice, afectiuni psihice, deficiente de socializare
(Whang, Lee, Chang, 2003), predispunerea la alte adictii precum alcool,
tutun si droguri si, nu in ultimul rand, deteriorarea vietii spirituale a
omului (Zorin, ib.), intrucat aceasta este inlocuita cu viata Tn mediul
online. Tn astfel de circumstante, internetul devine in mod involuntar
idol pentru om, iar conectarea compulsiva la acest mediu inlocuieste
si nu mai lasa loc de comunicare cu Dumnezeu, adica rugaciunea.

Afectiunile pe care un dependent de internet le manifesta coincid,
in mare parte, cu cele ale unui dependent de substante psihotrope si,
in ambele cazuri, efectele pot fi chiar fatale (Wallace, 2014).

n cazul celorlalte tipuri de dependents, abstinenta ar putea fi prima
si cea mai eficientd metoda de recuperare pentru cel in cauza, insa
se poate aplica aceeasi metoda si in cazul dependentei de internet?
Renuntarea totala la internet si tehnologie nu reprezinta o optiune
la fel de viabild, intrucat acest lucru ar putea fi indeplinit doar prin
separarea totala de societatea in care noile tehnologii s-au infiltrat atat
de adanc. Tn cazul celorlalte tipuri de adictii, eliminarea substantelor
folosite nu implica o schimbare atat de drastica a obiceiurilor cotidiene,
asa cum s-ar intampla Tn cazul eliminarii totale a tehnologiei din viata
de zi cu zi. Astazi, tehnologia este necesara daca dorim sa muncim, sa
studiem, sa fim informati sau sa ne platim facturile si, de aceea, trebuie
regandita abordarea comportamentului dependent de internet.
n locul abstinentei trebuie gisitd o modalitate eficientd de adaptare
la mediul tehnologic, prin constientizarea pericolelor si a capcanelor
acestuia: , Internetul ar putea fi cea mai seducdtoare si tentantd creatie
a omenirii”. (Aiken, ib.).

CONCLUZII

Pentru o adaptare eficienta si inteligenta la tot ceea ce astazi ne
ofera tehnologia, apreciem ca este nevoie de o cunoastere temeinica a
modului in care aceasta ne afecteaza. Timpul ne-a aratat ca tehnologia
devine din ce in ce mai indispensabila pentru membrii societatii in
urmatorii ani si, de aceea, este necesar sa invatam sa traim cu aceasta,
insd Tn anumiti termeni, stabiliti de noi. Este nevoie de o educare in
acest sens, astfel incat sa devenim mai disciplinati si mai rezistenti,
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reducand, astfel, sansele aparitiei unui comportament compulsiv in
mediul online.

Omului subjugat de lumea virtuala, prin alterarea capacitatilor de
relationare cu semenii, ii este afectata si identitatea, iar sentimentul
apartenentei la o comunitate sau un popor se diminueaza. Acest lucru
areimplicatii directe asupra securitatii nationale, intrucat tinteste direct
modul Tn care o persoana manifesta devotament si dragoste fata de
popor, patrie sau neam. Un procent ridicat al persoanelor dependente
de internet la nivel national reprezintd un risc major pentru stabilitatea
unui stat, mai ales in momentele de criza nationala. Forta unei natiuni
si supravietuirea unui popor in istorie sunt strans legate de dorinta
poporului de a-si apara tara. Sa nu lasam ca aceste importante calitati
sa fie afectate de o posibila dependenta de mediul virtual!
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PERSPECTIVA PRIVIND ADAPTAREA
PROGRAMELOR UNIVERSITARE
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DE OPERARE

Locotenent-colonel dr. George-lon TOROI
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This year marks the 135" anniversary of the establishment of the Higher War
College, whose tradition is continued by “Carol I” National Defence University.
Over the years, this school has trained many renowned commanders of the
Romanian Armed Forces, the relevance of the study programme being ensured
by the continuous improvement of the educational process in line with the
philosophies of combat and the specificities of armed conflicts.

Today, we are witnessing a profound transformation of our society, which
has a direct impact on the way armed forces operate. In an information and
digital age that has fundamentally transformed the way of communication,
in which the main function of information has changed from knowledge to
influence, in an environment where new technologies shape our current way
of life and autonomous systems are increasingly present in armed conflicts,
military education cannot but keep pace and adapt to these requirements in
order to maintain its societal relevance and ensure the timely preparation of
the future commanders of the Romanian Armed Forces.

These are the reasons why the article draws the attention of the Romanian
military leadership to the need to transform the main university degree
programme of its armed forces in order to effectively fulfil the main function
for which it was designed, to prepare and provide highly trained personnel
capable of assuming leadership positions and actively contributing to the
enhancement of the combat power of the Romanian Armed Forces. This study
also proposes some directions to be followed in order to increase the relevance
of the curriculum in the current operating environment.

Keywords: education; command master’s programme; adaptation;
generation Z; operating environment;

N.A.: Rezultatele acestui studiu sunt o conceptie proprie si nu reprezinta pozitia oficiala a
Universitatii Nationale de Aparare ,,Carol I”. Consider ca propunerile cuprinse in acest studiu pot
fi analizate de factorii abilitati din Ministerul Apararii Nationale, asigurand un cadru primar de
transformare a programelor universitare de masterat de conducere interarme.
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Motto:
»Educatia este cea mai puternicG armd pe care o poti
folosi pentru a schimba lumea”.
Nelson Mandela

,Rdzboiul nu este un aspect intdmpldtor, specific sansei.

O cantitate imensd de cunostinte, studiu si meditatie este
necesard pentru a-l desfdsura bine”.

Frederick cel Mare

INTRODUCERE

,Educatia este cea mai puternicd armd pe care o poti folosi
pentru a schimba lumea”, afirma omul politic Nelson Mandela.
Posibilitatea de a pregati indivizi, de a modela caractere si perceptii, de
a transforma, chiar si indirect, intreaga societate face din educatie un
instrument esential al progresului umanitatii. invatdmantul contribuie
fundamental la maturizarea si formarea oamenilor, prin dezvoltarea
capacitatii de gandire si analiza critica in vederea identificarii corecte a
problemelor, dar si prin asigurarea potentialului de dezvoltare a unor
solutii inovative de rezolvare a acestora, pe baza unei abordari critice
si creative, dobandite in cadrul procesului educativ. Scoala asigura
transmiterea de cunostinte, abilitati si valori (atitudini), toate acestea
reprezentand elemente cruciale Tn formarea si dezvoltarea indivizilor.

Domeniul militar, parte integranta a societatii, acorda educatiei
o importantd substantiald. Tn cadrul sistemului de ap&rare, educatia
constituie unul dintre cei patru piloni ai instruirii fortelor (figura 1),
amplu domeniu dedicat pregatirii fortelor armate in vederea planificarii
si desfasurarii cu succes a operatiilor militare.

Instruirea reprezinta a doua cea mai importanta activitate militara
pentru orice fortda militara, dupa operatiile de lupta reale (Army Field
Manual, 2013, vol. 1, part. 7, p. Foreward), fiind un proces continuu,
cu rol in asigurarea gradului de operationalizare a structurii militare

pentru a raspunde amenintarilor existente. De aceea, educatia,
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ca o componenta de baza a instruirii fortelor armate romane, trebuie
sa se desfasoare in acord cu strategiile si standardele Ministerului
Apararii Nationale si sa reflecte in permanenta nevoile operationale
ale acestuia. Asadar, educatia militara trebuie sa reprezinte un pilon
fundamental al transformarii Armatei Romaniei.

Figura 1: Pilonii instruirii
(Bi-SCD 075-007 Education and Individual Training Directive, 2015, p. 8)

Evolutia mediului de securitate din proximitatea Romaniei,
tehnologizarea accelerata a tuturor ramurilor societale, complexitatea
sporita a mediului actual de operare, evolutia caracterului conflictelor
armate, asa cum este demonstrat de cel aflat in desfasurare in Ucraina,
toate acestea aduc noi provocari de adaptare pentru sistemul militar
romanesc. In acest context, educatia militard, ca o components criticd
a acestui sistem, trebuie sa ia in considerare toate aceste aspecte in
planificarea si desfasurarea Tnvatamantului militar, modernizarea sa
fiind si una dintre cele sase directii principale de actiune evidentiate in
Strategia Militard a Romdniei (2021, p. 29).

n acest sens, articolul de fata analizeaza poate cel mai important
program educational din cariera ofiterului roman, masteratul de
conducere interarme, desfasurat la Universitatea Nationald de Aparare
,Carol 1”. Tn plus, am ales s3 analizez aceastd formd de pregitire
si datorita experientei proprii de sase ani, din care doi ca ofiter
masterand si patru ca instructor, in cadrul Facultatii de Comanda si Stat
Major, institutie care gestioneazd programul de studii. in consecint3,
rezultatele studiului reprezinta produsul unui demers empiric.

Problema de cercetare pe care am identificat-o este aceea ca
multiplele transformari ale societatii Tn care traim si, implicit, ale
mediului de operare specific conflictelor contemporane pot genera,
in lipsa unei adaptari corecte si oportune, scaderea relevantei acestor
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programe de studii. Mai mult, asistdm, in acest moment, la o schimbare
de generatii in cazul potentialilor studenti. Astfel, generatia Z,
cea nascuta intre 1996 si 2012 (Dascalu, 2024, p. i), presupune
anumite particularitati care impun o analiza si o adaptare profunda
a masteratelor de conducere interarme pentru a raspunde eficient
cerintelor beneficiarului si a exploata aspectele pozitive specifice
acesteia.

Importanta acestei problematici este decisivda pentru viitorul
Armatei Romane, avand in vedere impactul pe care programele
universitare de masterat de conducere il au asupra carierei ofiterilor.
Timpul este un element esential Tn acest proces. Apreciez ca este
momentul potrivit pentru inceperea acestei analize, rezultatele
cercetarii mele avand potentialul de a contribui la definirea unor
viitoare directii de adaptare a acestui program de studii. Astfel,
recalibrarea acestuia poate contribui la mentinerea relevantei sale
in actualul mediu de securitate prin pregatirea eficienta a viitorilor
comandanti, Romania detinand ingredientele si potentialul de a avea
un sistem militar de educatie de exceptie.

n acest cadru, scopul studiului este unul dual. Tn primul rand, sa
demonstreze necesitatea unei transformari a programelor universitare
de masterat de conducere interarme, iar in al doilea rand, sa ofere
potentiale directii de evolutie, pe baza unui demers euristic, care sa
asigure o adaptare corecta a acestuia la provocarile mediului curent
de operare.

Tinta principala a studiului este reprezentata de factorii de
decizie din cadrul sistemului militar romanesc. De asemenea, studiul
se adreseaza si tuturor cadrelor didactice si personalului auxiliar
din Universitatea Nationala de Aparare ,Carol I” implicati direct sau
indirect in procesul educativ derulat in cadrul programelor universitare
mentionate.

Datorita naturii exploratorii, metodologia de cercetare a fost una
de tip calitativ, incercand sa aprofundeze necesitatea unei adaptari
a programului de studii analizat. De asemenea, rationamentul utilizat
a fost unul inductiv, sprijinind realizarea unor concluzii generale,
pe baza observatiilor si a datelor analizate (Given, 2008, p. 429), in

concordanta cu scopul studiului.
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Tn raport cu optiunile metodologice prezentate anterior, cercetarea
nu a urmarit validarea si testarea unor ipoteze, ci a fost ghidata de
doua intrebari principale de cercetare:

e Care sunt argumentele privind necesitatea adaptdrii
programelor universitare de masterat de conducere interarme?

e Cum se poate realiza adaptarea programelor universitare de
masterat de conducere interarme la provocdrile actuale ale
mediului de operare?

In ceea ce priveste esantionarea, am optat pentru a intrebuinta
date secundare in vederea identificarii necesitatii, dar si a modalitatii
de adaptare a acestui program universitar de studii, importanta
acestora in cadrul cercetarilor calitative fiind recunoscuta de specialisti
in domeniu (Birks, Mills, 2015, p. 112). In plus, in acord cu aceast
optiune, metoda de colectare a fost cea a analizei documentelor.
De asemenea, analiza comparativa, o metoda specifica cercetarilor
calitative (Given, p. 100), mi-a permis sa examinez programele similare
de studii ale anumitor parteneri ai Romaniei, in vederea identificarii
unor solutii de adaptare pe baza unui demers euristic.

Structura articolului este modelatdin concordanta cuscopul stabilit,
incercand sa furnizeze raspunsuri la cele doud intrebari enuntate.
Astfel, initial, am realizat o analiza a rolului programelor universitare de
masterat de conducere interarme in educatia si cariera militara pentru
a demonstra importanta subiectului studiului ales. Ulterior, am recurs
la o examinare a principalelor caracteristici ale mediului de operare si
a influentei lor asupra educatiei militare romanesti pentru a determina
necesitatea de transformare a programului de studii supus analizei.
n final, am construit un design privind adaptarea acestuia, care si
inglobeze potentiale solutii pentru patru linii principale de efort.
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ROLUL PROGRAMELOR UNIVERSITARE DE MASTERAT
DE CONDUCERE INTERARME iN EDUCATIA
SI CARIERA MILITARA

,Rdzboiul nu este un aspect intdmpldtor, specific sansei. O cantitate
imensd de cunostinte, studiu si meditatie este necesard pentru a-I
desfdsura bine”. (Schnaubelt, 2024, p. 16). Educatia (invatdmantul)
reprezinta o componenta marcanta in dezvoltarea competentelor
specifice luptei armate, fiind unul dintre pilonii de baza ai instruirii,
asa cum am mentionat. Chiar daca aceasta din urma este recunoscuta
in doctrina aliatda si a Romaniei ca element central al realizarii
componentei fizice a capacitatii de lupta, argumentele fiind lesne
de inteles, apreciez ca efectele instruirii au implicatii directe asupra
tuturor celor trei componente ale capacitatii de lupta a fortelor
militare (AJP-01, Allied Joint Doctrine, Edition F, Version 1, 2022, p. 49).
Pe langa generarea deprinderilor de a lupta, instruirea poate contribui
la identificarea aspectelor doctrinare care necesita imbunatatire,
sprijinind, astfel, componenta conceptuala, dar poate asigura, in acelasi
timp, si increderea in tehnica de lupta si in propriile forte, realizarea
coeziunii de grup si formarea liderilor militari, toate elemente cruciale
ale componentei morale a capacitatii de lupta.

Rolul educatiei, ca si componenta a instruirii, este de a furniza
competente, cunostinte si valori necesare militarilor in exercitarea
sarcinilor de serviciu, punand un accent deosebit pe abilitatile lor de
comunicare si de gandire. Ea faciliteaza, in acelasi timp, posibilitatea
largirii orizontului acestora prin dezvoltarea unui nivel ridicat de
intelegere cu privire la actiunile militare si motivele desfasurarii
acestora. Friedrich Nietzsche aprecia ca cel care intelege scopul unei
actiuni indura orice modalitate de rezolvare. Astfel, rolul educatiei
este fundamental, fiind complementar celorlalte forme de instruire,
asigurand, asadar, un grad sporit de profunzime intelegerii situatiilor si
actiunilor tactice. Educatia ajutd, de asemenea, la formarea indivizilor
si a liderilor militari prin crearea dilemelor si a problemelor tactice
care necesita din partea lor aplicarea unui proces de gandire creativa
pentru dezvoltarea solutiilor inovative de rezolvare a situatiilor create.
Abilitatea de a opera in medii incerte, de a rezolva probleme complexe
fara a avea solutii predefinite reprezintd, de asemenea, aspecte
relevante ale invatamantului militar.

173 MANAGEMENTUL RESURSELOR PENTRU APARARE

MILITARA
ROMANEASCA

Rolul
educatiei este
fundamental,

fiind

complementar
celorlalte forme
de instruire,
asigurdnd,
asadar, un
grad sporit de
profunzime
intelegerii
situatiilor

si actiunilor
tactice. Educatia
ajutd, de
asemenea,

la formarea
indivizilor si a
liderilor militari
prin crearea
dilemelor si a
problemelor
tactice care
necesitd din
partea lor
aplicarea

unui proces

de gdndire
creativd pentru
dezvoltarea
solutiilor
inovative de
rezolvare a
situatiilor create.



Procesul de
evolutie si
pregdtire
specific ofiterilor
comportd o
transformare de
la accentuarea
calitdtilor
motrice, fizice,
in faza initiald

a carierei,

catre un focus
pe abilitdtile
cognitive.

George-lon TOROI

n cazul Romaniei, educatia Th domeniul militar se realizeazi prin
parcurgerea unor ,cursuride bazd, cursuri de carierd, studii universitare
de master, studii universitare de doctorat, studii postuniversitare si prin
alte programe de formare profesionald continud”. [Ordin nr. M. 30 din
21 martie 2012 (actualizat), 2012, p. Art. 67]. Masteratul de conducere
interarme este cea mai importanta forma de pregatire educationala
din Armata Romaniei. Rolul sau este de a asigura ,dezvoltarea
competentelor necesare ofiterilor in activitate in exercitarea actului de
comandd si de conducere a unitdatilor si marilor unitdati”. (1b., Art. 73).
Considerand, in plus, faptul ca sistemul de comanda si control reprezinta
creierul organizatiei militare, se pot observa, astfel, implicatiile unui
program eficient asupra sistemului militar romanesc in ansamblu.
Mai mult, procesul de evolutie si pregatire specific ofiterilor comporta
o transformare de la accentuarea calitatilor motrice, fizice, in faza
initiala a carierei, catre un focus pe abilitatile cognitive. Apreciez, in
acest context, ca programele universitare de masterat de conducere
interarme, plasate aproximativ pe la jumatatea carierei militare, cel
mai devreme 1n ultimii doi ani de stagiu in gradul de capitan (Ordin
nr. M. 30, ib., Art. 76), reprezintd puntea de trecere de la abilitatile
fizice catre cele cognitive ale ofiterilor. Din acest motiv, se poate
observa Insemnatatea pe care aceste programe o au in dezvoltarea
profesionala a ofiterilor romani.

Daca, in sistemul de educatie premergator masteratelor de
conducere interarme, se formeaza competente specifice cunoasterii
procedurale, odata cu aceasta forma de pregatire, accentul se pune pe
abilitati specifice gandirii critice, care sa asigure intelegerea profunzimii
proceselor si a actiunilor desfasurate, incercand sa se raspunda la
intrebari precum: , De ce se procedeazd intr-un anume fel?” ,,Care sunt
principiile din spatele acestor actiuni?” si ,Cum se integreazd acestea
intr-o imagine mai ampld pentru a crea efecte sinergice pe cémpul de
lupta?”. (Ryan, 2016, p. 49). Forma de pregatire masterat de conducere
reprezinta momentul in care diferite arme si specialitati inteleg si
aprofundeaza rolul fiecareia in cadrul unei operatii interarme.
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ADAPTAREA PROGRAMELOR UNIVERSITARE DE MASTERAT
DE CONDUCERE INTERARME (MC) — DE CE?

Lupta armata reprezinta cel mai complex, violent, provocator si
dinamic efort uman (MCDP 7 Learning, 2020, pp. 1-3). Caracteristicile
anterioare se rasfrang, in mod natural, si asupra procesului de
educare a acestui fenomen social. Societatile, in general, au dedicat
un efort considerabil pentru a deslusi tainele razboiului si a-si adapta
procedurile operationale si structurile de forte in vederea instruirii
eficiente aacestora. in consecintd, intelegerea caracteristicilor specifice
naturii si caracterului conflictelor armate a facut tot timpul parte din
preocuparile fortelor armate.

Totusi, prima conditie a oricarei transformari este reprezentata
de constientizarea necesititii. In acest sens, sectiunea curentd este
dedicata identificarii si prezentarii principalilor factori in functie de
care apreciez ca este necesara o astfel de adaptare, organizati in doua
mari categorii:

e trasaturile mediului actual de operare, incluzand si elementele
specifice caracterului conflictelor contemporane;

e trasaturile specifice resursei umane care urmeaza sa acceada la
programele universitare de masterat de conducere interarme.

Caracteristicile mediului actual de operare

Accentuarea competitiei intre marii actori cu interese divergente
determind evolutia societatii actuale catre o lume multipolara
(Strategic Survey 2022. The Annual Assessment of Geopolitics, 2023,
p. 27). Lupta pentru putere si dominatie globala a devenit tot mai
acerbd in ultimul timp. in plus, evolutiile tehnologice fira precedent,
caracteristicile erei digitale si informationale in care traim, au contribuit
la sporirea complexitatii mediului curent de operare. Un paradox
al zilelor noastre este legat de faptul ca, desi sistemele de culegere
de informatii au evoluat enorm, incertitudinea specifica actualelor
conflicte armate este mai mare ca oricand. in acest context, educatia
militara trebuie sa-si redefineasca obiectivele din zona transmiterii de
cunostinte cdtre cea a formarii abilitatilor militarilor de a gandi critic,
de a intelege si a rezolva probleme necunoscute, practic, de a opera
eficient Tn acest mediu incert.
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Conflictele armate au constituit parte integranta a istoriei din
cele mai vechi timpuri (Palazzo, 2023, p. 9). Ele au presupus, pe
langd elemente care au ramas constante pe masura trecerii anilor, si
unele trasaturi evolutive, care au configurat caracterul conflictelor.
Pregatirea fortelor armate este dependenta de intelegerea corecta a
acestor caracteristici. In continuare, voi evidentia principalele trasaturi
specifice caracterului conflictelor contemporane si modul in care
acestea influenteaza procesul educational militar.

Focus mental asupra actiunilor de lupta de mare amploare

Asistam, Tn ultima vreme, la o schimbare a paradigmei conflictelor
din zona operatiilor de contrainsurgenta, specifice Tnceputului de
secol, cdtre operatiile de mare amploare (Nistorescu, 2022, pp. 2-3).
Aceastd transformare vine pe fondul tendintei de evolutie a societatii
catre una multipolara si de accentuare a competitiei globale pentru
putere si influenta intre marii actori, asa cum am mentionat. Asistam,
de asemenea, la o Tharmare si pregatire accelerata a structurilor de
forte armate, element care accentueaza importanta identificarii unor
solutii eficiente si in invatamantul militar.

Factorul uman, si nu masinile, vor continua
sa fie elementul central al conflictelor armate

Chiar daca evolutia tehnologica la care asistdm modeleaza
fundamental modul nostru de viata, apreciez ca oamenii, si nu masinile,
vor continua sa fie elementul central al conflictelor armate. Este de
asteptat, chiar daca tehnologia a evoluat enorm, ca dimensiunea
umana sa ramana o caracteristicd marcanta in modul de desfasurare
a razboaielor. In acest sens, nivelul de pregitire, experienta, educatia,
caracterul, moralul, cognitia vor continua s3a ramana elemente
critice in modul de evolutie a conflictelor. Desi tehnologia a modelat
multe dintre procesele specifice domeniului militar, abilitatea de a
identifica in mod corect problemele operationale, dar si modalitatile
de rezolvare a acestora si de luare a deciziilor vor ramane elemente
specifice dimensiunii umane. Din acest motiv, educatia resursei umane
va continua sa fie un factor extrem de important al pregatirii fortelor

armate.
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Importanta nivelului tactic si a celui operativ si a sincronizarii
actiunilor si efectelor in toate domeniile de operare

Abilitatea fortelor armate de aintelege corect situatia operationald,
de a dezvolta planuri care sa maximizeze modul de intrebuintare
a capabilitatilor, exploatand, 1n acelasi timp, vulnerabilitatile
adversarului, poate asigura preconditiile succesului operational in
cadrul conflictelor militare curente. Acest aspect impune tot mai
mult nevoia de sincronizare a actiunilor tuturor categoriilor de forte
pentru a produce efecte convergente in toate domeniile de operare,
aspecte specifice operatiilor multi-domeniu. Asadar, o intelegere a
modului de exploatare operationald a fiecarei arme si categorii de
forte, dar si a interactiunilor dintre acestea pentru a spori eficienta
reciproca reprezintd un element esential a conflictelor contemporane.
Acest lucru impune un focus asupra modului de desfasurare a
operatiilor atat la nivel tactic, cat si la nivel operativ, aspect ce trebuie
sa se regaseascd, in mod obligatoriu, si Tn cadrul programelor de
invatamant specifice fiecarei institutii de profil.

Componenta morala este extrem de relevanta
in actualul context

Moralul reprezinta ,o stare afectivd, o dispozitie sufleteascd
temporard ce priveste puterea, dorinta, fermitatea de a suporta
pericolele, oboseala, dificultdtile”. (DEX online, 2024). Acesta joaca
un rol extrem de important in cadrul conflictelor armate. in acelasi
registru, leadershipul reprezinta un multiplicator al moralului fortelor.
Conflictul Tn desfasurare din Ucraina a demonstrat, in nenumarate
ocazii, influenta pozitiva a liderilor. Din acest motiv, o aprofundare
teoretica privind conceptul de leadership, dar si crearea competentelor
de lider trebuie sa reprezinte prioritati ale nvatamantului militar.
Este evident ca operatiile militare moderne necesita lideri care sa fie
competenti atat la nivel tactic, cat si la nivel operativ.

Importanta informatiei si a modului de operare
in mediul informational

Evolutiile rapide si fara precedent ale tehnologiei informatiei au
permis un nivel de conectivitate si de acces la cunostinte care era de
neimaginat in urma cu cativa ani. In consecintd, informatia corects
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a devenit o resursa vitala pentru orice combatant in actualul mediu
de confruntare. Modelarea naratiunii privind actiunile desfasurate
in scopul influentarii diferitelor audiente-tinta constituie un element
central in demersul de castigare a superioritatii informationale in
raport cu adversarul. Pe fondul caracteristicilor mediului actual
informational, actiunile de influentare au castigat un loc privilegiat n
cadrul conceptiei operatiilor majoritatii actorilor relevanti.

Tehnologizarea spatiului de lupta

Abilitatea de a decide mai repede si mai precis decat adversarul,
coroborata cu dezvoltarea preciziei armelor de lovire la distanta si
reducerea timpului de lovire a tintelor, constituie avantaje esentiale
ale cdampului de lupta modern. Tehnologia actuala a influentat in mod
direct toate ramurile domeniului militar. Fie ca este vorba despre
procesul de detectare si angajare a tintelor, de culegerea si analiza
informatiilor sau de comunicare si mentinere a imaginii operationale,
tehnologia a transformat modul de operare al fortelor armate.
n acest cadru, este necesara o educatie care sd tind cont de impactul
tehnologic asupra artei operative. De asemenea, evolutia tehnologica
ofera si noi modalitati si instrumente pentru invatamant, cum sunt
sistemele de simulare, aspecte pe care institutiile de educatie trebuie
sa le integreze 1n procesul didactic.

Trdsaturile specifice resursei umane

Apreciez ca adaptarea programelor de studii ar trebui sa se
realizeze si pe fondul unei transformari privind potentialii studenti.
Urmeaza generatia Z, cu particularitati diferite fata de cele anterioare,
impunand o noua abordare in educatie, in general, si in cea militara, in
particular (Cilliers, 2017, p. 188). Fiecare generatie presupune aspecte
particulare, care sunt modelate de contextul social, tehnologic sau
politic, de evenimentele si tendintele specifice unei perioade anume.
Toate acestea conduc la diferente intre generatii din perspectiva
modului de raportare asupra lumii, a sistemului de valori, a opiniilor si
atitudinilor, dar si a comportamentului (Dascalu, ib.).

Datorita faptului ca au trdit intr-o era extrem de dezvoltata din
punct de vedere al accesului la tehnologie, generatia Z este extrem de
competenta in aceasta arie, fiind profund angajata pe retelele sociale
si internet si dispusa sa-si exprime opiniile si sa conteste normele
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existente. Aceastd generatie a crescut intr-un mediu digital, fiind prima
care a avut acces la internet si tehnologie inca de la o varsta extrem
de frageda. Utilizarea retelelor sociale reprezinta o latura intrinseca
a vietii lor cotidiene, existand potentialul risc al influentarii opiniilor
acestora, dar si a comportamentelor si chiar a alegerilor profesionale.
Toate aceste caracteristici aduc cu sine si o serie de provocari
asupra sistemului educational. Exista numeroase preocupari in zona
academica privind intelegerea caracteristicilor specifice modului de
invatare pentru persoanele in cauza in vederea optimizarii si adaptarii
acestui proces in functie de trasaturile specifice generatiei lor, pentru
a raspunde nevoilor societale (Hernandez-de-Menendez et al., 2020;
Cilliers, 2017; Dolot, 2018; Kuleto et al., 2021). n acest context, consider
ca educatia militara romaneasca ar trebui sa constientizeze aceste
transformari generationale si sa intreprinda masuri de eficientizare a
procesului didactic.

ADAPTAREA PROGRAMELOR UNIVERSITARE DE MASTERAT
DE CONDUCERE INTERARME (MC) - CUM?

NATO apreciaza ca, ,pentru a pdstra suprematia militard si a
prevala in conflictele viitorului, fortele Aliantei trebuie sd se adapteze
permanent, sd evolueze si sd inoveze”. (Framework for Future Alliance
Operations, 2018, p. 22). Adaptarea reprezinta una dintre premisele
supravietuirii oricarei entitati. Coerenta intre doctrinele existente,
particularitatile conflictelor actuale si programele analitice specifice
diferitelor programe de studii din invatamantul militar asigura relevanta
si coerenta procesului de instruire a fortelor. Instruirea si, implicit,
invatamantul nu pot ramane pasive in fata noilor provocari ale societatii
actuale, in general, si ale mediului de operare specific conflictelor
contemporane, in particular. Identificarea necesitatii de transformare,
dar si dezvoltarea unor solutii viabile de evolutie a Tnvatamantului
militar fac parte din procesul de adaptare a acestuia. Este nevoie, in
acest sens, de un grad ridicat de flexibilitate, de viziune si de dorinta de
perfectionare, pentru a putea ajusta procesul educational si a pastra
relevanta sa in cadrul organismului militar.

Masteratul de conducere interarme, ca principala forma de educatie
in Armata Romaniei, necesitd o abordare comprehensiva asupra
modalitatii de adaptare. Aceasta transformare nu poate fi realizata
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decat in cadrul unui demers mai amplu de ajustare a intregului sistem
educativ militar romanesc. Trebuie sa existe, asadar, o sincronizare a
competentelor transmise pe timpul fiecarei forme de pregatire, ele
impunand, implicit, o corelare cu nivelul functiilor potentiale pe care
urmeaza sa le poata incadra viitorii absolventi.

Totusi, analiza pe care o propune acest articol se focuseaza doar
pe programele universitare de masterat de conducere interarme,
deoarece consider ca procesul de transformare a intregului invatamant
militar ar trebui sa inceapa cu acest program de studii, avand in vedere
importanta si ponderea sa in parcursul profesional al ofiterilor. Ulterior,
in functie de acestea, pot fi modelate toate celelalte forme de pregatire
din institutiile de Tnvatamant militar romanesc.

Cu siguranta, modalitatile de adaptare a masteratelor de conducere
interarme pot fi multiple in raport cu persoana care realizeaza analiza.
Elemente precum experienta militard, cea didactica, gradul de
familiarizare cu programul de studii, nivelul de intelegere a modului
in care acesta se desfasoara acum, dar si nivelul de intelegere privind
caracterul conflictelor contemporane si trasaturile mediului de operare
reprezinta elemente in functie de care pot aparea diferente de
abordare.

Am ales elemente ale designului operational ca modalitate de
prezentare a procesului de adaptare specific acestui program (figura 2).
Am identificat, astfel, starea finala dorita, precum si patru linii de efort
(LoE), pe care urmeaza sa le detaliez.

Excelenta reprezinta un proces continuu si, din acest motiv, sunt
constient de importanta continuarii elementelor pozitive care au
pus bazele traditiei extinse a masteratului de conducere interarme.
Astfel, designul propus de mine inglobeaza si elemente care sunt deja
implementate in cadrul acestui program de studii si care si-au dovedit
utilitatea. Asadar, produsul reprezinta o ingemanare intre traditie si
inovatie, ambele in scopul cresterii relevantei programelor universitare
de masterat de conducere interarme in actualul mediu de securitate.

Urmatoarele patru sectiuni detaliaza elementele specifice celor
patru linii de efort. Am optat, in acest sens, pentru o reprezentare
sub forma tabelara, care sa asigure o intelegere cat mai corecta si mai
usoara a propunerilor prezentate.
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Figura 2: Designul adaptdrii masteratelor de conducere interarme
(conceptia autorului)

LoE 1 — modelul absolventului

Ofiterii masteranzi, ca produs al programelor universitare de
masterat de conducere interarme, reprezinta cel mai important vector
de imagine al Universitatii Nationale de Aparare ,Carol I” in procesul
educativ din cadrul acestui tip de masterat. intelegerea elementelor
specifice legate de varstd, nivel de experienta, aspecte sociale,
trebuie integrate Tn modul de organizare a procesului de educatie.
in plus, elemente specifice caracterului conflictelor actuale, dar si
ale mediului de operare trebuie sa se reflecte in cadrul programelor
de studii. Elementul central al acestora este reprezentat de modelul
absolventului. El reprezinta o cerinta a beneficiarului privind modul in
care trebuie sa arate produsul masteratelor de conducere interarme
pentru a putea fi util fortelor armate romane ulterior absolvirii.

n tabelul 1 am evidentiat principalele aspecte specifice modelului
absolventului Tn vederea adaptarii programelor de studii analizate la
provocarile specifice mediului actual de operare.
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Tabelul 1: Propuneri privind adaptarea programelor universitare de masterat
de conducere interarme din perspectiva modelului absolventului (conceptia autorului)

MODELUL ABSOLVENTULUI

MODELUL ABSOLVENTULUI

e Modelul absolventului reprezinta conceptia in functie de care se
modeleaza disciplinele si durata programului de studii. Acesta
reflectd, in esenta, cum doreste beneficiarul sa arate potentialul
absolvent.

e in construirea acestui model trebuie si se ia in calcul cele trei
domenii ale invatarii — Cunostinte (sa stie), Aptitudini (sa faca) si
Atitudini/Valori (sa fie).

DEZVOLTAREA COMPETENTELOR MILITARE PENTRU NIVELUL TACTIC
S| OPERATIV AL LUPTEI

e Abilitatea de a intelege si a opera cu concepte specifice atat
operatiilor de nivel tactic, cat si operativ asigura un grad optim de
pregatire ofiterilor, in raport cu provocarile actualului mediu de
operare.

e Importanta nivelurilor tactic si operativ si a sincronizarii actiunilor
si efectelor intre acestea in toate domeniile de operare determina
aceasta necesitate educationala.

FORMAREA LIDERILOR

e Leadershipul este o componenta esentialda pentru dezvoltarea
organizatiei si reprezinta un aspect crucial al componentei morale
a puterii de lupta.

e Leadershipul este recunoscut a fi una dintre componentele
importante Tn procesul educativ militar (Scipanov, 2023, p. 137).

e Dezvoltarea competentelor de lider adaptiv (MCDC Future
Leadership, 2020, p. 3).

¢ Dezvoltarea increderii de sine pentru toti studentii.

¢ Cultivarea spiritului de echipa.

e Dezvoltarea unor trasaturi de caracter pozitive: integritate,
responsabilitate, control, flexibilitate mintald, discipling, inteligenta
emotionald, empatie, perseverenta etc.

DEZVOLTAREA GANDIRII CREATIVE Sl CRITICE

e Formarea unei mentalitati adaptive, pe baza unei gandiri flexibile si
inovative (Scipanoy, ib.).

e Dezvoltarea abilitatilor de operare in medii incerte, de identificare
a cauzelor principale ale problemelor si dezvoltare de solutii creative
de rezolvare.

« intelegerea propriilor limitiri cognitive (bias-uri) care pot influenta
luarea deciziilor.
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MODELUL ABSOLVENTULUI

e Dezvoltarea deprinderilor de rezolvare a unor probleme incerte
in locul intelegerii unei formule predefinite, care ar putea crea
vulnerabilitati extinse.

5. DEZVOLTAREA ABILITATILOR DE COMUNICARE

¢ Comunicarea este esentialain toate activitatile specifice domeniului
militar (Scipanov, ib.) Ea asigurad transmiterea eficienta si clard a
viziunii comandantului de rezolvare a problemei operationale,
asigura premisele unor negocieri de succes, precum si motivarea
subordonatilor in situatii limita.

6. | DEZVOLTAREA COMPETENTELOR DIGITALE

e Avand in vedere era digitala in care trdaim, inabilitatea de a opera
sisteme si soft-uri informationale specifice domeniului militar
poate crea vulnerabilitati sporite.

e Tntr-un mediu extrem de volatil cum este cel al zilelor noastre,
castigarea avantajului decizional in raport cu adversarul, prin
accelerarea ciclului decizie-actiune (OODA — Observe, Orient,
Decide, Act), se poate realiza si prin maximizarea intrebuintarii
diferitelor tehnologii si soft-uri specializate care sa sprijine functii
critice operatiilor militare, precum:

- asigurarea COP (Imaginea Operationala Comuna);

- asigurarea SITAWARE (intelegerea situationald);

- planificarea operational3;

- luarea deciziei;

- detectarea si angajarea tintelor prin sprijinirea procesului de
targeting;

- planificarea sprijinului logistic;

- asigurarea comunicatiilor electronice etc.

« in acest sens, un exemplu este acela de dezvoltare a abilititilor de
intelegere si operare a FAS-urilor (Functional Area Services — Servicii
Functionale).

LoE 2 — curriculumul universitar

Curriculumul universitar se refera la ansamblul de discipline si
continuturi educationale. El poate cuprinde atat structura cursurilor,
obiectivele educationale, precum si metodele de predare si evaluare.
Acesta deriva din modelul absolventului, reprezentand o transcriere
in materii de studiu a competentelor ce se doresc a fi formate.
in tabelul 2 am evidentiat principalele propuneri pe care le consider
oportune pentru a mentine relevanta masteratelor de conducere in

mediul actual de operare. De asemenea, evidentiez faptul ca parte
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dintre aceste elemente se regasesc in curriculumul academic, acestea

necesitand doar o ajustare.

Tabelul 2: Propuneri privind adaptarea curriculumului universitar al programelor universitare
de masterat de conducere interarme (conceptia autorului)

CURRICULUMUL UNIVERSITAR

Yajon 1.
¢

CURRICULUMUL UNIVERSITAR

1. NATURA INFORMATIILOR

o Studierea atat a nivelului tactic al luptei, cat si a celui operativ.
e Fisele disciplinelor specifice masteratelor de conducere ar trebui
sa includa transmiterea de cunostinte si formarea de deprinderi
specifice structurilor de nivel tactic si operativ.
Aceasta ar trebui corelata cu nivelul de informatii transmis la celelalte
programe de pregdtire continua.
e Pentru a intelege lupta la contact, este necesara studierea nivelului
ierarhic brigada (similar). Relevanta operationala demonstrata in
conflictul ruso-ucrainean, structura de forte a Armatei Romaniei,
potentialele functii care vor fi Tncadrate ulterior absolvirii MC
determina necesitatea aprofundarii acestui nivel ierarhic.
De asemenea, studierea nivelului brigada asigura o bazda de
cunostinte solida, fara de care nu se pot aprofunda celelalte niveluri
ierarhice superioare.
Lupta in adancime presupune studierea esaloanelor tactice divizie
si corp de armata (WFC — Warfighting Corps) sau similare. Modul
similar de lupta al acestor doua esaloane face posibila studierea lor
simultana. Tn cadrul programului de studii dedicat acestor doud tipuri
de structuri trebuie sa se abordeze elemente proprii indeplinirii celor
trei functii specifice luptei lor: lupta in adancime pentru modelarea
adversarului, sprijinul luptei de la contact si protectia zonei de spate.
LCC/MCC/ACC — modul de organizare si desfasurare a operatiilor
comandamentelor componentelor categoriilor de forte.
e CF1 - Comandamentul Fortelor Tntrunite — asigura cunostinte de
nivel operativ privind modul de planificare si conducere a operatiei
majore sau a campaniei.

2. | FISELE DISCIPLINELOR

e Ajustarea fiselor de disciplind pentru a reflecta necesitatile
operationale specifice mediului actual de operare, dar si provocarile
si trasiturile specifice conflictelor curente. Tn acest sens, apreciez
urmatoarele informatii ca fiind absolut obligatorii pentru adaptarea
programelor universitare de masterat de conducere interarme:

- Planificarea operatiilor de nivel tactic — brigada, divizie, corp de
armatd (WFC — Warfighting Corps), LCC/similar.

- Planificarea operatiilor de nivel operativ — CFI.

- Limitari cognitive in procesul de luare a deciziilor.

Numarul 3/2024 184

- MDO - Operatii multi-domeniu.

- Razboiul hibrid.

- Managementul riscului.

- Managementul spatiului de Ilupta (BM - Battlespace
Management).

- Pregatirea operatiei — ex.: repetitii.

- Executia operatiei (procesul de luare a deciziei in timp scurt,
organizarea pentru lupta a punctelor de comanda, ritmul de
luptd, procesul de management al cunostintelor — KM, procesul
de targeting, procesul JISR etc.).

- Activitdti specifice ritmului de lupta: CUB (Briefingul de informare
a comandantului), BUB, INTEL WG/Board, 10 WG/ Board,
Assessment WG/Board, TGT WG/Board, DASM — sincronizarea
operatiei.

- Tntocmirea documentelor specifice — OPLAN/OPORD, FRAGO,
WARNO etc.

- Sistemul de raportare (R2 —Reports and Returns) — Daily SITREP,
INTREP, INTSUM etc.

- Informatii militare — Procesele IPB, JIPOE si CUOE, IRM&CM,
JISR, Procesarea informatiilor multi-sursa si metode de analiza,
Sistemul de Avertizare Timpurie (I& W System — Indicators and
Warning System).

- Operatii informationale — Procesul de evaluare a mediului
informational (IEA), Planificarea operatiilor informationale,
Inducerea Tn eroare si contracararea acesteia, OPSEC
(Securitatea Operatiei), PSYOPS, CIMIC etc.

- Analiza potentialilor adversari — organizare, inzestrare, tactici
si proceduri.

- Leadership — este esentiala transmiterea valorilor specifice
formarii viitorilor lideri militari.

- lIstoria artei militare si Geografie militara.

- Geopolitica si Geostrategie (Studii de securitate).

- Limba engleza.

3. DURATA PROGRAMELOR DE STUDII

e Durata programului de studii ar trebui dimensionata in raport cu
volumul de informatii care se doresc a fi transmise pe timpul MC.

e Avand in vedere informatiile pe care le-am prezentat in primele doua
puncte, apreciez ca o duratd de 2 ani — 120 de credite ar asigura
viabilitatea programelor de studii.
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e Studierea, in primele doua semestre, a nivelului tactic specific
structurilor de forte ale armatei pentru a raspunde nevoilor
acestora, urmand ca semestrele 3 si 4 sa fie axate pe operatiile
de nivel intrunit. Apreciez ca o astfel de abordare raspunde cel mai
bine nevoii de pregatire a ofiterilor la aceasta forma de educatie.
Chiar daca poate parea o perioada indelungatd, cu siguranta,
beneficiile pe termen lung vor fi mai mari decat investitiile, avand in
vedere faptul ca MC-ul asigura, intr-o proportie covarsitoare, baza
teoretica pentru restul carierei militare a ofiterilor masteranzi.

e De asemenea, mentionez ca, la programe similare, aceasta durata

este practicata cu succes si in alte tari partenere.

4. | MULTINATIONALITATEA PROGRAMELOR DE STUDII

e Pentru asigurarea relevantei programului de studii universitare,
acesta poate contine si o component3 multinational3. In acest sens,
doua sunt directiile de actiune pe care le intrevad:

- organizarea si desfasurarea de exercitii cu participare
internationala de la celelalte universitati similare de profil ale
unor parteneri ai Romaniei;

- organizarea unui format de MC in limba engleza, la care sa
poata participa si studenti din state partenere ale Romanei.

e Apreciez ca o astfel de optiune ar contribui la cresterea relevantei
pozitiei Romaniei ca pol de securitate regional.

5. ADAPTAREA CONTINUA A PROGRAMELOR DE STUDII

e Realizarea unui proces institutionalizat de feedback din partea
ofiterilor masteranzi, dar si a categoriilor de forte, in calitate de
beneficiari principali ai produsului programelor universitare de
masterat de conducere interarme.

e Evaluarea permanenta a transformarilor din mediul de operare,
dar si a conceptelor specifice categoriilor de forte, pentru a asigura
relevanta operationald a programului de studii. in acest sens, o relatie
mult mai stransa cu beneficiarul ar conduce spre imbunatatirea
MC-ului.

LoE 3 — aparatul didactic si administrativ

A preda este o artd nobila, iar aceasta afirmatie subliniaza
importanta si valoarea actului de a educa in cadrul programelor
universitare de masterat de conducere interarme. Predarea implica
nu doar simpla transmitere de cunostinte. Rolul corpului profesoral
este si acela de a modela caractere, de a inspira studentii, contribuind
nemijlocit la formarea lor ca viitori comandanti si ofiteri de stat
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major competenti, cu un grad ridicat de analiza critica. Totusi, actul
didactic nu poate functiona eficient in lipsa unui aparat administrativ
corect dimensionat si bine instruit. Tabelul 3 evidentiaza principalele
elemente specifice corpului profesoral si componentei administrative
de care consider ca ar trebui sa se tina cont in demersul de adaptare
a MC-ului.

Tabelul 3: Propuneri privind adaptarea programelor universitare de masterat
de conducere interarme din perspectiva aparatului didactic si administrativ (conceptia autorului)

APARATUL DIDACTIC S| ADMINISTRATIV
1. PREGATIREA INSTITUTIONALIZATA A CADRELOR DIDACTICE

e O premisa esentiala a procesului educativ este aceea a detinerii unui

corp profesoral bine pregatit si cu experienta. Acest aspect trebuie

sa reprezinte o prioritate a institutiei militare.

Din acest motiv, personal, apreciez cd, prin influenta ulterioara pe

care o pot avea, prin efectele pe care le pot crea in viitor, cadrele

didactice tinere trebuie sa faca parte, cu prioritate, dintr-un program

de participare la principalele cursuri din strainatate relevante

pentru pozitia acestora.

e Mai mult, implicarea lor ca observatori in cadrul principalelor
evenimente de instruire din cadrul fortelor armate romane poate
contribui semnificativ la dezvoltarea profesionala a acestora.

2. ETHOSUL PROFESIONAL

¢ Ethosul profesional in educatie reprezintd un set de valori, norme,

principii si comportamente care guverneaza activitatea si conduita

cadrelor didactice. Respectarea cu strictete a acestuia va conduce
spre modelarea comportamentului viitorilor comandanti.

Cadrul didactic — model pentru ofiterii masteranzi. Aceasta va

contribui la formarea viitorilor comandanti, dar si la mentinerea

unei relatii care sa dainuie si dupa finalizarea MC-ului, asigurand
posibilitatea schimbului de experienta in viitor.

e Trasaturi necesare cadrelor didactice (MCDP 7 Learning, 2020,
pp. 3-16; Dascalu, p. 26): profesionalism; abnegatie; corectitudine;
respect; abilitdti de comunicare; capacitatea de a inspira prin
exemplul personal; empatie; lider si mentor.

3. PERFECTIONARE CONTINUA

¢ Relevanta autoritatii didactice se poate mentine, la acest nivel, doar
printr-un grad ridicat si actualizat de cunostinte de specialitate,
precum si prin identificarea metodelor oportune de creare a cadrului
de finvdtare optim pentru ofiterii masteranzi. Aceasta implica
necesitatea unei perfectionari continue din partea cadrelor didactice.
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e Aceasta pregatire continud ar avea si potentialul de a inspira viitorii
studenti, cunoscut fiind faptul ca una dintre caracteristicile generatiei
Z este aceea ca se simte motivata de cadre didactice dornice de
evolutie continua (Dascaluy, ib.).

¢ De asemenea, este important, in acest demers, facilitarea accesului
pentru cadrele didactice la informatii relevante nationale, dar mai
ales internationale, din retelele NATO.

CREAREA CADRULUI OPTIM DE iINVATARE

e Crearea cadrului optim implica, intr-o prima faza, identificarea
nivelului de cunostinte al ofiterilor masteranzi si, ulterior, modelarea
informatiilor intr-o forma care sa asigure receptarea optima de catre
acestia si Indeplinirea obiectivelor educationale.

e Abordarea relatiei cadru didactic — student cu un grad ridicat de
respect reciproc.

e Modelarea orelor pentru a stimula gandirea creativa si critica a
studentilor.

e Folosirea Jocului de ridzboi (WG/Wargaming) in procesul de
educatie (Dascalu, p. 20). Este recunoscut faptul ca jocul de razboi
este un instrument subapreciat in procesul de invatamant. Dar, exista
un interes crescut in cadrul programelor similare de Tnvatamant
superior militare pentru a intrebuinta acest instrument in procesul
educativ (Sullivan, 2020; Ruhnke, 2020; Bartels, 2020).

e intrebuintarea unor situatii pe baza unor vignete care s& stimuleze
capacitatea de gandire criticd a ofiterilor in a identifica solutii
optime la problema de rezolvat.

¢ Instruirea force-on-force (forta contra fortd) s-a dovedit a fi un
cadru interactiv benefic acumularii de experienta si cunostinte
pentru studenti (Haydock, 2023; Mankowski, 2017). Luarea deciziilor
si adaptarea in fata unui adversar real care desfasoara si el aceleasi
activitati pot simula elemente specifice naturii conflictului, greu de
replicat altfel, precum incertitudinea sau frictiunea, sprijinind, Tn
acest fel, pregatirea ofiterilor.

e Organizarea interactiva a orelor, implicand ofiterii masteranzi in
modul de desfasurare a acesteia. Folosirea metodelor prezentate de
NATO pentru a crea cadrul de rezolvare a unor probleme (The NATO
Alternative Analysis Handbook, 2017, pp. 17-117).

« incurajarea discutiilor constructive pe timpul desfasurarii orelor.

e Furnizarea in permanenta a unui feedback corect referitor la
parcursul educational al ofiterilor masteranzi pentru a le asigura
cadrul de adaptare.

¢ Invitarea specialistilor cu experienta din domeniul militar in cadrul
orelor, pentru a asigura corelatia intre teorie si practica.
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SELECTIA CADRELOR DIDACTICE SI INCADRAREA CU PERSONAL

e Incadrarea cu personal didactic trebuie s3 fie una dintre prioritatile
Ministerului Apararii Nationale.

¢ Crearea conditiilor de atragere si mentinere a celor mai buni ofiteri
in randurile cadrelor didactice, punandu-se accent pe experientad,
dorinta, nivel de cunostinte si caracter.

DEZVOLTAREA PROGRAMULUI DE MENTORIZARE A TINERILOR
INSTRUCTORI

e Formarea noilor cadre didactice din randul corpului instructorilor
trebuie sa reprezinte o conditie obligatorie a sistemului educational
militar romanesc.

« Tn acest sens, implementarea unui program de mentorizare a tinerilor
instructori poate contribui semnificativ la pregatirea profesionala a
acestora.

e De asemenea, un astfel de program poate asigura un cadru pozitiv si
benefic de invatare dirijata.

EVOLUTIA iN CARIERA DIDACTICA

¢ Conditiile de evolutie 1n cariera didactica pentru un tanar instructor
impun un efort considerabil in zona de cercetare.

e Chiar daca cercetarea are un rol benefic in procesul de maturizare a
cadrelor didactice, apreciez ca un focus crescut asupra activitatilor
didactice in evolutia in cariera ar putea fi mult mai benefic procesului
didactic.

e Aceasta propunere este in corelatie cu una anterioara, specifica
curriculumului academic, privind Tnfiintarea unui departament
dedicat exclusiv cercetarii conflictelor la nivel tactic si operativ.

INFIINTAREA UNUI DEPARTAMENT PENTRU CERCETAREA CONFLICTELOR
LA NIVEL TACTIC Sl OPERATIV

e Cercetarea are un rol fundamental pentru dezvoltare si inovare.
¢ O astfel de decizie ar avea multiple implicatii pozitive:

- Tn primul rand, ar degreva cadrele didactice de componenta de
cercetare si ar asigura un focus mai bun asupra componentei
didactice.

- Tn al doilea rand, ar asigura cadrul de identificare a tendintelor
de evolutie a conflictelor si ar putea furniza informatii pretioase
pentru adaptarea doctrinelor militare romanesti si, indirect, sia
fnvatamantului militar.

- Tn al treilea rand, posibilitatea de a incadra acest departament
cu personal militar roman in rezerva cu o vasta experienta,
gasindu-se, astfel, o intrebuintare benefica pentru sistemul
militar a cunostintelor castigate de acestia pe timpul carierei lor.
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9. DEZVOLTAREA APARATULUI ADMINISTRATIV (PERSONAL DIDACTIC
AUXILIAR) DIN CADRUL FACULTATILOR

e Cu sigurantd, functionalitatea programului de studii nu poate fi
realizata fara un aparat administrativ bine pregatit si dimensionat.

e O astfel de masura ar asigura degrevarea cadrelor didactice de
sarcinile administrative, canalizand efortul lor catre pregatirea
activitatilor didactice, functia esentiala a acestora.

LoE 4 - infrastructura

Investitiile Tn infrastructurd completeaza cadrul de adaptare
a programelor de studii masterat de conducere interarme. Fara o
infrastructura moderna, dimensionata corect in raport cu nevoile
si numarul de studenti, indeplinirea conditiilor decisive specifice
celorlalte trei linii de efort nu vor crea efectele scontate. De aceea,
infrastructura permite o instruire practica realista si eficientd, pregatind
ofiterii pentru scenarii complexe si imprevizibile. Tabelul 4 evidentiaza
unele elemente importante privind dezvoltarea infrastructurii drept
cerinta critica de adaptare a programului de studii.

Tabelul 4: Propuneri privind adaptarea programelor universitare de masterat de conducere
interarme din perspectiva infrastructurii (conceptia autorului)

INFRASTRUCTURA

1. | DIGITALIZAREA

e Dezvoltarea unor biblioteci digitale cu acces facil la documente in
format electronic.

o Utilizarea FAS-urilor in procesul de invatamant.

¢ Folosirea sistemelor de realitate virtuala pentru a sprijini intelegerea
situatiei si luarea deciziei. (De exemplu: Sisteme care sd poata
proiecta spatiul de lupta in format 3D si sa poata calcula automat
posibilele coridoare de mobilitate sau zone nevazute etc.).

2. PUNCTE DE COMANDA PENTRU iNVATAMANT

e Organizarea unor replici ale punctelor de comanda pentru toate
nivelurile ierarhice studiate la MC.

e Aceste puncte de comanda trebuie sa fie organizate si inzestrate
tehnologic similar cu cele reale ale structurilor de forte ale Armatei
Romaniei. S-ar asigura, astfel, premisa indeplinirii unuia dintre
principiile instruirii: , Instruieste-te asa cum vei lupta!”.

e Posibilitatea conectarii punctelor de comanda cu sistemele de
simulare de tip JCATS (Joint Conflict and Tactical Simulation)
existente deja in Universitatea Nationala de Aparare ,Carol I”.
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INFRASTRUCTURA

3. FACILITATI DE TIP MWR (MORAL, WELFARE AND RECREATION) -
CLUBUL OFITERILOR

e Ca si in lupta, oamenii au nevoie de pauze si deconectare pentru a
putea functiona optim si a da randament maxim.

e Organizarea unui club al ofiterilor ar putea asigura sprijinul moral
al ofiterilor masteranzi pe timpul desfasurarii programului de studii.

CONCLUZII

Multiplele transformari ale mediului actual de operare, precum
si caracteristicile principale ale societatii in care trdaim influenteaza
covarsitor modul Tn care ar trebui realizatd educatia in domeniul
militar. Principala problema de cercetare pe care acest articol a
abordat-o a fost aceea ca educatia militard, in general, si programele
universitare de masterat de conducere interarme, in special, ar trebui
sa se adapteze pentru a raspunde provocarilor mediului de operare
curent si a eficientiza pregatirea ofiterilor studenti masteranzi romani
de la aceasta forma de pregatire.

n acest sens, studiul a intentionat s3 asigure indeplinirea a doua
obiective principale. in primul, rand, s3 sensibilizeze principalii factori
cu putere de decizie din Armata Romaniei privind necesitatea de
adaptare a masteratelor de conducere interarme, iar in al doilea rand,
sa ofere un produs practic de transformare a acestui program de studii.

Rezultatul principal consta intr-un design compus din patru mari
linii de efort: curriculumul universitar, corpul profesoral, corpul
ofiterilor masteranazi si infrastructura. Apreciez ca acesta poate asigura
un cadru eficient de adaptare a masteratelor de conducere interarme,
asigurand premisele unei educatii militare de inaltd calitate.

Recalibrarea acestui program poate avea beneficii multiple.
Dintre acestea, cele mai importante tin de mentinerea relevantei
programelor de studii in noul mediu de operare si, prin aceasta,
continuarea traditiei sale extinse, atragerea personalului la aceasta
forma de pregatire, dar si cresterea capacitatii de lupta a Armatei
Romaniei prin pregatirea viitorilor lideri capabili sa raspunda eficient
provocarilor contemporane, ratiunea de a fi a masteratelor de
conducere interarme.

Sunt constient ca procesul nu va fi unul usor. Va necesita un efort
comun extins din partea intregului personal implicat in transformare:
cadre didactice, studenti, personal auxiliar. Totusi, pe fondul unei
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comunicari eficiente, a unei monitorizari si adaptari continue, sunt
increzator cd se va putea realiza. Trebuie Tnsa sa tinem cont de un
aspect: cu cat incepem mai devreme, cu atat mai repede efectele
produse vor influenta pozitiv sistemul militar roméanesc. Din acest
motiv, concluzionez printr-un indemn, care este si motto-ul Universitatii
Nationale de Aparare ,Carol I”: ,Labor improbus omnia vincit!”.
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ADAPTAREA ORGANIZATIEI MILITARE
— O CONDITIE ESENTIALA

PENTRU OBTINEREA SUCCESULUI
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One of the most significant challenges that military organisations must
overcome is the ability to adapt during a conflict, regardless of its scale and
intensity. This complex phenomenon begins and unfolds continuously from
the period of peacetime, intensifying in wartime in order to recalibrate the
possibilities of the military entity to the new requirements of the battlefield.
It is frequently misunderstood and inadequately researched, which has resulted
in a series of adverse consequences for the actions of the armed forces.
Furthermore, the absence or inadequacy of adaptation has, on numerous
occasions, led to the failure of armed forces in combat, ultimately resulting in
the loss of the war. In this context, the objective of this approach is to ascertain
the components of the military organisation’s adaptation process, its levels of
achievement and the factors that contribute to its success or failure. In order
to achieve the proposed objectives, a comprehensive documentary analysis
has been conducted, enabling the identification of the underlying foundations
of the adaptation process. Taking in account the latter, the analysis of various
military conflicts from the perspective of the adaptation process has facilitated
the achievement of the research results. These results, in the author’s opinion,
represent a topic of interest for military leadership, particularly given that the
topic addressed is not sufficiently treated by the existing literature.

Keywords: military organisation; adaptation; doctrine; leadership; adaptation’s
key factors;
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Adaptarea organizatiei militare
- o conditie esentiala pentru obtinerea succesului pe cdmpul de lupta -

INTRODUCERE

Adaptarea reprezintd un proces inerent si constant in existenta
organizatiilor. Acesta presupune mai mult decat simpla schimbare a
organizatiei, oferindu-i acesteia posibilitatea de a raspunde eficient
noilor provocari ale mediului Tn care fisi desfdsoara activitatea.
Adaptarea organizatiei militare se constituie intr-un fenomen aparte,
mult mai dificil in comparatie cu cel experimentat de catre organizatiile
civile. Spre deosebire de alte organizatii, organizatia militara, in timp
de pace, trebuie sa se pregateasca pentru razboi. Razboiul, un fenomen
distinct al umanitatii, se poate materializa in viitor, insd nu exista o
certitudine asupra momentului declansarii lui. De asemenea, razboiul
poate fi purtat impotriva unui oponent pe care organizatia militara nu
este Tn masura sa il identifice sau sa il evalueze corespunzator. El se
desfasoara pe o scena marcata de violenta, frictiune, haos, incertitudine
si frica, acest cadru neputand fi replicat in timp de pace. Confruntarea
armata presupune utilizarea concertata, de catre oponenti, a miriade
de tehnologii care sunt adaptate si dezvoltate continuu in scopul
obtinerii unei pozitii avantajoase pe campul de lupta. Estimarea
conditiilor sociale si politice in care razboiul se consuma poate fi
necorespunzatoare, impactul acestor conditii avand implicatii asupra
dezvoltarii organismului militar, ce nu pot fi estimate. Nu Tn ultimul
rand, intr-o confruntare armata, costurile esecului organizatiei militare
sunt mult mai profunde, comparativ cu cele ale esecului organizatiilor
civile. Aceste distinctii genereaza specificitatea organizatiei militare,
inclusiv a procesului de adaptare al acesteia. Totodata, factorii
enumerati anterior scot Tn evidenta dificultatea masurarii rezultatelor
activitatilor realizate pe timp de pace, in scopul pregatirii organizatiei
militare pentru razboi.

Dezvoltarea tehnologica rapida, in perioada ce a urmat celui de
Al Doilea Razboi Mondial, a determinat, inerent, un ritm accelerat
al schimbarii la nivelul organizatiilor militare. Pentru a descrie acest
fenomen, Uniunea Sovietica a introdus conceptul de revolutie tehnicd
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militard, iar statele vestice, Indeosebi SUA, pe cel de revolutie in
afacerile militare, acest din urma concept ramanand consacrat pana
in prezent (Sloan, 2008, p. 8). Desi nevoia si realitatea unei continue
schimbari erau evidente, teoretizarea si descrierea acestui fenomen au
fost totusi mai degrabd timide. In 1984, Barry Posen, prin intermediul
lucrarii The Sources of Military Doctrine, a initiat, la nivelul comunitatii
stiintifice, un nou curent privind cercetarea fenomenului de adaptare a
organizatiei militare. Tn 1990, Elliot A. Cohen si John Gooch au publicat
Military Misfortune — The Anatomy of Failure in War, o ampla lucrare
ce analizeaza cauzele insuccesului In razboi, ineficienta adaptarii
fiind una dintre ele. Lucrarea avea sa fie reeditata in 2006, oferind o
noua abordare si din perspectiva razboiului contemporan. Williamson
Murray, prin lucrarea Military Adaptation in War, publicata in 2009,
a identificat o serie de factori care contribuie la succesul adaptarii
sau, contrar, la insuccesul acesteia. David Barno si Nora Bensahel, in
Adaptation under fire (2020), au identificat componente ale adaptarii
militare si au descris modalitatea de realizare a acesteia la toate
nivelurile operatiilor, concentrandu-se indeosebi asupra conflictelor
neconventionale si asimetrice. Conflictul ruso-ucrainean mentine
interesul comunitatii stiintifice pentru ceea ce reprezinta adaptarea
militara. Generalul australian Michael Ryan, in cea mai recenta carte a
sa, The War for Ukraine — Strategy and Adaptation Under Fire (2024),
particularizeaza acest fenomen la cerintele campului de lupta actual.
Conceptual, scolasticii identifica adaptarea ca fiind acel proces
caracteristic perioadei de conflict, ajustarile realizate de organizatia
militara in timpul pAacii fiind descrise adesea prin conceptul de inovatie
(Murray, 2009, pp. 1-2). Nu sunt putine situatiile in care armatele, in
ciuda eforturilor intreprinse Tn scopul inovarii si adaptarii eficiente, au
esuat in realizarea acestor deziderate. De multe ori, esecul in ,,a invdata”
genereaza esecul procesului de adaptare, iar esecul in ,a anticipa”
genereaza, de asemenea, esecul procesului de adaptare (Cohen,
2006, p. 63). La fel este adevarat ca, in multe situatii, adaptarea, prin
inovatie in timp de pace si prin ajustari eficiente Tn timpul conflictului,
s-a realizat eficient (Finkel, 2011). Tn acelasi timp, subliniem faptul
ca realizarea adaptarii trebuie realizata concertat si integrat la toate
nivelurile operatiilor, atat la nivel institutional, cat si la nivel tactic
(Ryan, 2024). Tn acest context, ne intrebdm de ce adaptarea militard
este atdt de dificild, entitdtile militare nereusind intotdeauna realizarea
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ei intr-un mod satisfdcdtor? Pentru a raspunde la aceasta intrebare,
am stabilit mai multe intrebari subsecvente, acestea avand rolul de a
canaliza efortul cercetarii, astfel:

e Care sunt componentele adaptdrii militare?

e Care sunt factorii facilitatori ai succesului adaptdrii militare?

e Care sunt factorii cauzatori ai esecului adaptdrii militare?

Pentru a raspunde acestor intrebdri, am realizat o analiza

interpretativda a fenomenului militar, din perspectiva adaptarii pe
timpul desfasurarii conflictelor. Am luat in considerare, deopotriva,
conflicte armate conventionale si neconventionale, concentrand
efortul cercetarii indeosebi asupra unor confruntari specifice razboiului
modern, incepand cu a doua generatie a acestuia. Pentru indeplinirea
obiectivelor, am urmarit modul de realizare a adaptarii la nivel tactic,
pe campul de luptd, dar si la nivel institutional. Tn ambele cazuri,
am considerat interesant si necesar a determina masura propagarii
fenomenului (de sus in jos si de jos Tn sus), Tn scopul identificarii
factorilor care influenteaza adaptarea. Rezultatele obtinute se
constituie Tn repere teoretice ce pot sta la baza realizarii proceselor de
inovare si transformare pe timp de pace si adaptare in situatia angajarii
fortelor armate nationale intr-un conflict.

PERSPECTIVA ISTORICA A ADAPTARII MILITARE

Un studiu complex privind letalitatea sistemelor de armament,
realizat de catre profesorul Stephen Biddle (Council on Foreign
Relations), scoate in evidenta cd, din anul 1900 pand in prezent,
letalitatea principalelor sisteme de armament a crescut de mai mult de
10 ori si, totusi, numarul de victime rezultate a cunoscut o constanta
scddere (Biddle, 2004, p. 23). Acest fapt se datoreaza inovatiei si
adaptarii realizate de fortele armate. Ritmul inovarii si adaptarii,
Tnainte de Primul Razboi Mondial, a avut cote scazute. Tactica ,liniilor
si coloanelor” specifice razboiului modern de generatia intai nu a
lasat mult loc pentru transformari doctrinare. Noile tehnologii, desi
asigurau un anumit avantaj, de cele mai multe ori la nivel tactic, nu
aveau totusi anvergura necesara pentru a schimba regulile jocului si
a influenta decisiv deznodamantul bataliei. Conservatorismul specific
organizatiilor militare pleda pentru o abordare doctrinara centrata
pe ideea clausewitziand a ,bdtdliei decisive”, justificabil, de altfel,
avand in vedere performantele sistemelor de armament.
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La sfarsitul secolului al XIX-lea, una dintre cele mai de notorietate
inovatii tehnologice ce a marcat modul Tn care actiunile militare sunt
executate a fost aparitia mitralierei. Principiul recuperarii energiei de
recul a permis executarea focului la o cadenta de tragere inimaginabila
cu cateva decenii mai devreme. Acest fapt a determinat abandonarea
tacticilor si a tehnicilor de luptd ce respectau principiul liniilor si
coloanelor, fortele fiind nevoite sa se disperseze pe campul de lupta.
Adaptarea tacticilor si a procedeelor de lupta este de necontestat,
totusi modul de abordare a operatiilor ramanea neschimbat.
Dezvoltarea mijloacelor de transport pe cai maritime si feroviare a
oferit armatelor o mobilitate strategica fara precedent. Acest fapt a
facilitat concentrarea unor cantitati imense de forte de catre toti
beligerantii Primului Rizboi Mondial. Tns3, lipsa mobilitatii tactice a
condus la un impas operational, transpus finalmente in ceea ce avea
sa fie numit , rdzboiul de transee”. Combatantii au cautat solutii pentru
depasirea impasului specific razboiului de pozitii. Utilizarea armelor
chimice presupunea o impredictibilitate ridicata, fiind contracarate
usor prin purtarea de masti de protectie. Dezvoltarea avionului si cea
a tancului se aflau intr-o faza incipienta, utilizarea lor pe campul de
lupta fiind sporadica, avand un impact putin semnificativ. Ambele parti
combatante au sfarsit prin a-si creste puterea de foc a artileriei, n
acest fel apararea fiind forma de lupta favorizata. Pozitiile inamicului
erau cu greu cucerite, iar odata cucerite, erau si mai greu de mentinut.

In perioada interbelicd, inovatiile tehnologice au generat o serie de
inovatii militare. Armata germana a pus bazele unei doctrine centrate
pe principiul armelor intrunite, organizarea diviziilor de blindate si
tacticile utilizate de catre acestea fiind reale consecinte. Dezvoltarea
tancului si cea a aviatiei au creat premisele integrarii operatiilor la
nivel aero-terestru. Mijloacele de comunicatii prin radio au facilitat
implementarea si exercitarea auftragstaktik — filosofia de comanda a
armatei germane. Armata germana, integrand actiunea blindatelor cu
sprijinul bombardierelor in picaj, toate coordonate prin mijloace de
comunicatii radio, a surprins, doctrinar si operational, armata franceza
si, ulterior, armata sovieticd. Totusi, desi germanii au demonstrat
0 capacitate ridicata de a se adapta la nivel tactic, adaptarea
institutionald, la nivel strategic, a fost disfunctionala, Germania fiind
infranta, in cele din urma. Comanda misiunii, un fundament al gandirii
militare germane, a fost exercitata doar la nivelul tactic al operatiilor.
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Pe de alta parte, Franta, desi dispunea de aceleasi posibilitati
tehnologice ca si Germania, prin ineficienta integrarii lor la nivelul
structurilor de forte, a dus la esecul inovarii si, implicit, al adaptarii
doctrinare pe timpul campaniei din 1940. Francezii utilizau tancurile cu
precadere n sprijinul infanteriei ori pentru executarea unor actiuni de
urmarire de mica amploare. Viteza de deplasare a structurii tactice era
data de viteza unitatilor de infanterie, spre deosebire de germani, unde
tancul stabilea ritmul de deplasare pentruintreaga structura interarme.
Misiunile aviatiei erau independente, aceasta fiind utilizata indeosebi
pentru misiuni strategice, neurmarindu-se integrarea operatiilor la
nivel aero-terestru. Statiile radio erau utilizate ca o alternativa la alte
mijloace de comunicare, fiind la nivelul subunitatilor de lupta. Mai mult
de atat, reticienta comandantilor de Tnalt rang, inclusiv a generalului
Gamelin, n a utiliza si a integra mijloace de comunicatii radio la nivelul
structurilor tactice a favorizat conducerea greoaie a operatiilor (Beevor,
2015, p. 98).

Armata sovieticd, in faza initiala a operatiei Barbarossa, fara
sa tind cont de lectiile Tnvatate ale campaniilor napoleoniene, si-a
concentrat eforturile pentru a intreprinde o aparare pe pozitii cu
scopul de a mentine terenul in detrimentul implementarii ,,apdrdrii
manevriere”, care ar fi condus la extinderea liniilor de comunicatii ale
armatei germane si, implicit, la absorbirea socului ofensivei acesteia
(Bartles, 2022). Sistemul de comanda inflexibil, precum si ingerintele
factorului politic in planificarea si conducerea operatiilor militare au
blocat procesul de adaptare a rusilor, acest fapt generand pierderi
umane si teritoriale uriase. Tn ciuda faptului c3 rusii detineau un
avantaj cantitativ in ceea ce priveste resursa umana si tehnica de lupts,
germanii, prin ample manevre de invaluire, au reusit sa incercuiasca si
sa distruga, Tn mai putin de sase saptamani, aproximativ doua milioane
de soldati, de zece ori mai mult decat pierderile proprii (Roberts,
2020, pp. 317-323). Bdtdlia pentru Stalingrad poate fi considerata
momentul declansator al procesului de adaptare pentru armata
sovietica. Reducerea controlului excesiv al comenzii si acordarea de
incredere comandantilor militari au creat premisele pentru adaptarea
la nivel tactic. Aceasta adaptare a operatiilor tactice a fost sustinuta
si de o adaptare la nivelul intregii armate, prin mobilizarea fortat3,
dar eficienta a populatiei si intensificarea industriei de razboi.
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In tabelul 1 am realizat, schematic, o evidentiere a modului in care
cei trei beligeranti au reusit sa se adapteze in raport cu doctrina
implementata inainte de inceperea razboiului.

Tabelul 1: Adaptarea armatelor germand, francezd si sovieticd
in Al Doilea Rdzboi Mondial (conceptia autorului)

i Adaptare Adaptare
Doctrina e P o
tactica institutionala
Armata germana corecta da nu
Armata franceza gresita nu nu
Armata sovietica gresita da da

Tn 1973, armata egipteand, in dorinta de a-si lua revansa in urma
infrangerii suferite In 1967 in Rdzboiul de 6 zile, surprinde armata
israeliana, deopotrivad tehnologic si doctrinar. Ceea ce avea sa ramana
cunoscut sub denumirea de Rdzboiul de Yom Kippur gaseste armata
israeliana nepregatita si tributara unei doctrine depasite. Doctrina
israelienilor avea ca principiu fundamental angajarea structurilor de
tancuri in scopul patrunderii in adancimea dispozitivului inamic, in
conditiile detinerii unei superioritati aeriene, beneficiind, totodata, de
sprijinul constant al aviatiei. Esecul in a anticipa nevoia de schimbare
a abordarii doctrinare, sub impactul dezvoltarii unor noi sisteme de
armament, precum rachetele antitanc dirijate si sistemele de rachete
antiaeriene sol-aer, a contribuit la insuccesul armatei israeliene in faza
initiald a operatiei. Nu in ultimul rand, tendinta liderilor militari israelieni
de a subestima armata egipteana si de a aborda fenomenul militar,
exclusiv din perspectiva experientei razboaielor castigate, a amanat
reconsiderarea doctrinei. Si totusi, armata israeliana, dispunand de o
flexibilitate ridicata a conducerii, a reusit sa depdseasca surpinderea,
adaptandu-se si, finalmente, castigand razboiul (Kober, 2011, p. 177).
in opozitie, armata egiptean3, beneficiara a unei doctrine inovatoare,
a esuat Tn a se adapta pe timpul conflictului, desi, in faza initiala a
acestuia, a avut un succes rapid. Cauza principala pentru acest insucces
a fost interferenta semnificativa a liderilor politico-militari in stabilirea
obiectivelor tactic-operative si in conducerea operatiilor. Sistemul
de comanda rigid nu a permis exploatarea surprinderii strategice, o
doctrina superioara si un avantaj tehnologic semnificativ. Modul in care
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cele doua armate s-au adaptat in conflict, pornind de la doctrine
diferite, este reprezentat, in mod schematic, in tabelul 2.

Tabelul 2: Adaptarea armatelor
israeliand si egipteand in Rdzboiul de Yom Kippur (conceptia autorului)

. Adaptare Adaptare
Doctrina . o s e =
tactica institutionala
Armata israeliana gresita da da
Armata egipteana corecta nu nu

Un alt conflict asupra caruia ne indreptam atentia este cel din
Vietnam. Superioritatea puterii de foc a armatei SUA s-a dovedit
insuficienta pentru infrangerea rapida a fortelor nord-vietnameze si a
gherilelor Vietcong. Lipsa unei doctrine adecvate a impus o adaptare
fortata a americanilor, de multe ori aceasta din urma realizandu-se
cu pierderi semnificative in randul soldatilor. Din punct de vedere
tehnologic, adaptarea tactica in cadrul razboiului din Vietnam s-a
realizat greoi, disfunctionalitatile identificate de catre soldati fiind,
de multe ori, minimalizate, elocvente Tn acest sens fiind situatiile in
care pustile de asalt M 16 se comportau necorespunzator, afectand
semnificativ moralul soldatilor (O’Connell, 2020). Dar, poate cel mai
semnificativ motiv al adaptarii necorespunzatoare I|-a constituit faptul
ca liderii de nivel Thalt nu au reusit sa inteleaga tipul de razboi pe care il
duc si cu ce inamic au de a face. Generalul Westmoreland, comandant
al fortelor americane din Vietnam pentru o perioada de patru ani,
s-a raportat in permanentd la experienta sa de lupta din Al Doilea
Razboi Mondial si din razboiul din Coreea, fiind, practic, incapabil sa
se adapteze la specificitatea campului de lupta (Bensahel, 2020, p. 98).

Studiind Razboiul de Yom Kippur, U.S. Army, prin Departamentul
de Instructie si Doctrind/TRADOC, a elaborat doctrina Airland Battle.
Avand ca fundament devansarea tehnologica a inamicului concomitent
cu integrarea aero-terestra a operatiilor si extinderea in spatiu si
in timp a campului de luptd, aceasta doctrina era menita sa asigure
victoria Tntr-o potentiala confruntare cu Uniunea Sovietica. Ea avea
sa fie testata in cadrul Rdzboiului din Golf, in anul 1991, asigurand
fortelor coalitiei un succes categoric. Aceeasi doctrind a asigurat

fortelor americane ovictorie rapidain/rak,in 2003, totusi, incapacitatea
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de a anticipa potentialul unei miscari insurgente de amploare a creat
probleme serioase in adaptarea doctrinara si tehnologica a acestora.
Lipsa unei doctrine pentru a contracara insurgenta s-a datorat si
refuzului armatei SUA de a-si pastra competentele in acest domeniu
dupa experienta avuta in razboiul din Vietnam.

Dupa fincheierea Razboiului Rece, armatele vestice si-au
dezvoltat, treptat, doctrine care sa raspunda eficient unor conflicte
neconventionale si asimetrice, precum cele din Irak si Afganistan.
Tehnologiile au fost, de asemenea, adaptate, iar superioritatea in
aceasta directie a asigurat fortelor NATO o dominatie in toate domeniile
de operare. Aceasta noua realitate, inerent, a generat estomparea si
pierderea unor cunostinte privind operatiile specifice luptei armate
la scard largd, capabilitatile destinate acestei forme de confruntare
armata fiind, de asemenea, mult reduse. Dar, poate cel mai mult a fost
afectata perspectiva liderilor militari asupra razboiului conventional.
n contextul actual, recalibrarea lor mental reprezintd o prioritate, la
fel ca si reconsiderarea doctrinelor militare, intr-un mediu marcat de
dezvoltari tehnologice fara precedent.

COMPONENTELE ADAPTARII MILITARE

Perspectiva istorica asupra adaptarii militare scoate in evidenta
dificultatea acesteia si, totodata, rolul ei in obtinerea succesului
pe cdmpul de lupta. Factori ce tin de natura razboiului, precum
frictiunea, sansa, incertitudinea, haosul si teama, se opun ih mod
intrinsec adaptarii. In acelasi timp, urmatorii factori, definitorii pentru
caracterul razboiului, influenteaza in mod direct si variabil adaptarea:
doctrina, tehnologia si leadershipul. Rezultatele cercetarii scot in
evidenta rolul acestora din urma intr-un mediu extrem de ostil. Astfel,
citandu-i pe Nora Bensahel si David Barno, ,doctrina rigidd, tehnologia
inflexibila si liderii dogmatici pot fi reteta pentru dezastru, avdnd in
vedere incertitudinea, haosul si surpriza ce caracterizeazd fiecare
rdzboi”. (Bensahel, p. 22). Avand ca reper aceste rezultate empirice,
am identificat urmatoarele componente ale adaptarii: componenta
doctrinard, componenta tehnologicd si componenta de leadership.

** Rolul componentei doctrinare

Notiunea de doctrind isi are originea in limba latina si desemneaza
atat un cumul de invdtdturi, cat si un set de instructiuni. Continutul
acesteia scoate in evidenta deopotriva caracterul descriptiv si educativ
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al doctrinei, precum si prorogativul ei prescriptiv. Conceptul de
doctrind militard exprima modul in care organizatia militara intelege sa
isi genereze, planifice, organizeze, instruiasca si intrebuinteze resursele
disponibile pentru indeplinirea obiectivelor militare, in contextul impus
de politica nationala de securitate, inclusiv,,marea strategie” a statului
(Posen, 1986, p. 13). Formularea doctrinei pentru o anumita perioada
de timp reprezinta un proces complex si continuu, ce necesita ajustari
Tn urma reevaluarii mediului de securitate, a noilor caracteristici ale
mediului de operare, a potentialei amenintari si capabilitati proprii
disponibile. Tn aces sens, J.F.C. Fuller, afirma, acum mai bine de
100 de ani, cd ,doctrina formald se dezvoltd pe timp de pace si
continud se evolueze pe timp de conflict”. (U.K. Ministry of Defence,
Development, Concepts and Doctrine Center, 2011, p. 2.2).

in contextul in care doctrina pregiteste organizatia militara
pentru razboi, prin regularizarea activitatii ei, dar si printr-o serie de
predictibilitati asupra evolutiei fenomenului militar, ea trebuie sa
indeplineasca urmatoarele cerinte:

e sa fie suficient de flexibila Tncat sa permita adaptarea pe
campul de lupta;

e prin functia sa reglatoare, sa realizeze o evaluare pertinenta a
campului de lupta si sa identifice nevoia de schimbare;

e prin functia sa predictivd, sd caute solutii doctrinare si sa le
integreze eficient la toate nivelurile operatiilor;

e ulterior diseminarii noilor idei doctrinare, sa realizeze o
evaluare rapida in scopul obtinerii unui feedback asupra
eficientei acestora.

Avand in vedere aceste repere, identificdm nevoia ca doctrina
militara sa fie mai mult descriptiva decat prescriptiva, asigurand
premise pentru comandanti sa actioneze in baza unor principii si nu
a unor reglementari detaliate. Totodata, trebuie tinut cont de faptul
ca, desi o doctrina se poate dovedi eficienta in momentul declansarii
unei confruntari militare, acest lucru s-ar putea sa nu fie suficient.
Mai mult de atat, posibilitatea adaptarii unei doctrine nepotrivite s-ar
putea sa cantareasca mai mult decat o doctrina precisa, dar inflexibila.
n acest sens, organizatia militara trebuie sd constientizeze posibilitatea
existentei unei nevoi de schimbare si sa accepte mental acest lucru,
facilitdnd transformarea doctrinei in functie de necesitati. Numai in
acest sens, adaptarea se va realiza oportun si eficient, contribuind la
obtinerea succesului.
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** Rolul componentei tehnologice

Noile tehnologii au jucat Tn permanentd un rol important
in modelarea caracterului razboiului, armatele luptand pentru
integrarea lor, in scopul obtinerii succesului. Conflictele militare au
scos 1n evidentd ca victoria militara nu depinde numai de calitatea
armamentului, ci si de cea a platformelor purtatoare de armament
si a echipamentelor ce asigura integrarea lor (Scipanov, Totir, 2023).
Din punct de vedere tehnologic, adaptarea tactica poate aduce rezultate
notabile pe termen scurt, contribuind la solutionarea temporara a
unei probleme. Totusi, pentru realizarea unei adaptari eficiente, este
necesara o adaptare tehnologic si la nivel institutional. in faza initiald
a conflictelor din Irak si Afganistan, soldatii americani au facut eforturi
pentru imbunatatirea blindajului vehiculelor de tip HMMWYV, urmarind
cresterea protectiei Tmpotriva loviturilor aruncatoarelor de grenade
portabile si a dispozitivelor explozive improvizate. Ulterior, armata
americana a dezvoltat si a integrat la nivelul fortei vehiculele MRAP?!
si MATV, proiectate astfel Tncat sa reziste respectivelor amenintari.
Astfel, dorim sa scoatem in evidentda mai multe idei relevante in ceea
ce priveste adaptarea tehnologica, la nivel tactic si institutional:

e liderii de nivel mic trebuie sa fie constienti de posibilitatea
intalnirii unor probleme de natura tehnologica si, in consecinta,
trebuie sa fie dispusi sa le abordeze cu creativitate;

¢ identificarea unui mecanism care sa permita ajustari cat mai
aproape de zona de desfasurare a operatiilor;

e diseminarea rapida a unor solutii tehnologice temporare
pentru a fi implementate de catre toate unitatile;

e mentinerea unei comunicari intre forurile decizionale ale
organizatiei si liderii structurilor de nivel tactic, in scopul
identificarii disfunctionalitatilor si neajunsurilor tehnologice;

* necesitatea depasirii problemelor birocratice, Tn scopul
implementarii rapide a schimbarii.

Totusi, in ciuda eforturilor facute de organizatie in directia adaptarii
tehnologice, acest proces poate esua, indeosebi din cauza esecului in
gestionarea celorlalte componente ale adaptarii. De aceea, subliniem
nevoia realizarii unei sinergii la nivelul componentelor adaptarii
militare.

1 MRAP — Mine Resistant Ambush Protected (protejat impotriva ambuscadelor).
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¢ Rolul componentei de leadership

Adaptarea leadershipului in timp de razboi nu este simpl3,
,unele sisteme de comandd adapténdu-se relativ simplu la situatii
neanticipate si neastepate, in timp ce, pentru altele, este practic
imposibil”. (Cohen, 2006, p. 451). Liderii sunt cei care initiaza procesul
adaptarii atat la nivel tactic, cat si la nivel institutional. Prin intermediul
lor, componentele adaptarii militare sunt conectate la toate nivelurile
operatiilor. In scopul indeplinirii acestor deziderate, la randul lor, liderii
trebuie sa fie adaptabili si, pentru aceasta, ei trebuie:

¢ sa fie In masura sa evalueze rapid situatia pe campul de lupta si
sa identifice nevoia de schimbare;

e sa renunte la intrebuintarea unor proceduri care nu mai
corespund cerintelor campului de lupta si sa identifice si sa
improvizeze unele adecvate;

e sa raporteze deschis identificarea unor probleme in ceea
ce priveste tacticile si procedurile utilizate sau eficienta
armamentului si a tehnicii de lupta;

¢ sa identifice ideile bune, sa aloce resurse si sa coordoneze
efortul necesar dezvoltarii lor.

FACTORI DETERMINANTI Al SUCCESULUI SI Al ESECULUI
TN PROCESUL DE ADAPTARE MILITARA

Fiecare organizatie militara, atat pe timp de pace, cat si pe timp
de razboi, incearca sa gaseasca formula potrivita (din punct de vedere
conceptual, educational, organizatoric, tehnologic si al comenzii) care
sa 1i asigure succesul pe campul de luptd. Un anumit grad al adaptarii
este experimentat de catre fiecare entitate combatanta, idiferent de
deznodamantul unei anumite batalii sau de rezultatul conflictului.
n acest sens, fara a putea defini precis succesul sau esecul in adaptare,
am determinat o serie de factori care contribuie sau, dimpotriva, se
opun succesului pe campul de lupta. Factorii facilitatori ai succesului
in adaptarea militara includ:

e existenta unei cunoasteri solide a ceea ce inseamna si
presupune procesul de adaptare militara;

e realizarea inovarii militare tindnd cont de lectiile invatate
ale conflictelor, dar si de tendintele existente in evolutia
caracterului razboiului;
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identificarea potentialelor ,triggers”, ce pot deveni puncte de
decizie pentru initierea schimbarii;

¢ identificarea riscurilor existente in initierea si desfasurarea
procesului de adaptare;

¢ evaluarea procesului de adaptare prin stabilirea unor indicatori
de performanta si eficienta;

e stabilirea unui cadru functional care sa permita corectarea
rapidd a deficientelor si a disfunctionalitatilor identificate in
urma evaluarii;

e determinarea si evaluarea potentialei amenintari si dirijarea
inovarii si a adaptarii in scopul contracararii ei, in eventualitatea
unui conflict militar;

e antrenarea liderilor in acceptarea esecului, constientizarea
nevoii de adaptare si manifestarea initiativei in declansarea
procesului.

in aceeasi idee, am identificat si o serie de factori care limiteaza
adaptarea organizatiei militare in vreme de conflict, astfel:

e birocratizarea excesivda — birocratia in organizarea militara,
prin implementarea unor serii de proceduri standard de
operare, norme si reglementari functionale, are rolul de a
reduce incertitudinea; Tn acelasi timp, schimbarea genereaza
in mod intrinsec incertitudine; Tn consecinta, birocratia este un
impediment pentru schimbare;

e refuzul decidentilor politico-militari de a stopa si a renunta la
programe de inzestrare in derulare, dar care, in urma evaluarii
procesului de adaptare, se dovedesc a fi ineficiente;

e insuficienta investitiilor in programele de cercetare-dezvoltare;

e ignorarea indicatorilor si a rapoartelor provenite de pe campul
de lupta care pun in evidenta ineficienta unor tactici, tehnici si
proceduri/TTP sau ineficienta unor sisteme de armament;

e ignorarea lectiilor invatate pe timp de pace, acest lucru
transpunandu-se in esecul de a invata; de asemenea, ignorarea
lectiilor identificate pe timpul conflictului incetineste ritmul
adaptarii atat la nivel tactic, cat si la nivel institutional,

¢ realizarea unei adaptari institutionale unidirectionale, de tip
top-down, fard a urmari un feedback oferit de beneficiar, de
reguld, structurile tactice de forte;
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e rigiditate in acceptarea unor noi idei doctrinare si integrarea
unor noi tehnologii;

e mentinerea in stare de exploatare a unor tehnologii si
echipamente Tinvechite si depasite tehnologic, ce pot
deveni extrem de vulnerabile in caz de conflict, provocand
disfunctionalitati Tn lant, care pot duce la colapsul rapid al
fortelor armate angajate in operatii;

e ineficienta implementarii si exercitarii comenzii misiunii.

CONCLUZII

Analiza realizata, prin rezultatele obtinute, permite oferirea unui
raspuns la intrebarea De ce adaptarea militard este atét de dificila?
Rezistenta la schimbare a organizatiei reprezinta unul dintre motivele
principale ce se opun uneiadaptdrieficiente. Existenta unei permanente
contradictii intre mentinerea unui grad ridicat de control specific unei
organizatii disciplinate si nevoia de adaptare rapida constituie una
dintre dilemele decidentilor politico-militari. Birocratia si un sistem
de comanda strict pot incetini sau chiar bloca initiativele de adaptare.
Mai mult de atat, o filosofie a comenzii detaliate nu va conferi
comandantilor subordonati suficienta ,putere” pentru a actiona
in conformitate cu intentia comandantului, Tn scopul exploatarii
oportunitatilor aparute pe campul de lupta. Perspectiva de a renunta
la unele inovatii, realizate pe timp de pace si care au presupus
costuri materiale semnificative, ingreuneaza procesul de adaptare.
Retinerea leadershipului de nivel nalt in a recunoaste si a admite
existenta unor disfunctionalitati in pregatirea fortelor pe timp de pace,
anticiparea eronata a caracterului razboiului sau lipsa implementarii
adecvate a unor noi concepte doctrinare genereazd, de asemenea,
premisele pentru o adaptare greoaie. Nu in ultimul rand, incapacitatea
organizatiei de a integra noi tehnologii sau de a-si schimba ori ajusta
doctrina n scopul exploatdrii respectivelor tehnologii contribuie la
scaderea eficientei adaptarii.

Avand in vedere aceste rezultate empirice, subliniem nevoia
abordarii luptei armate si a razboiului, Tn general, din perspectiva
adaptarii. Succesul adaptarii va depinde intotdeauna de succesul
inovarii, pe timp de pace, a unor fundamente precum doctrina militara,
organizarea si instruirea fortelor si Tnzestrarea cu noi tehnologii
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si sisteme de armament. Cu cat aceastd inovare va fi mai eficients,
cu atat adaptarea va fi mai rapida si cu mai putine costuri. Pentru
aceasta, este necesara o evaluare permanenta si sincera a procesului,
stabilindu-se indicatori de performanta si de eficienta. Totodata,
pentru a asigura succesul adaptarii in timp de conflict, organizatia
militara trebuie sa acorde o atentie deosebita trecutului, analiza
si lectiile Tnvatate ale conflictelor realizandu-se si din perspectiva
adaptarii. Ignorarea unor lectii ale istoriei creeaza premisele repetarii
acelorasi greseli. Totusi, trebuie constientizat riscul de a aborda
prezentul raportandu-ne, exclusiv, la experienta si cunostintele
trecutului, ignorand factorii evolutivi ai caracterului conflictului.
n acest sens, leadershipul trebuie s3 se adapteze si institutia trebuie s3
creeze conditii adecvate pentru aceasta. Implementarea si exercitarea
comenzii misiunii, filosofia de comandda adoptatda de armatele
occidentale, inclusiv de Armata Romaniei, pare sa fie solutia pentru a
crea un cadru care sa faciliteze deopotriva inovarea si adaptarea.
Conflictul ruso-ucrainean reprezintd, probabil, cea mai recenta
dovada a procesului de adaptare a organizatiei militare, pe timpul unui
conflict conventional, intre doi oponenti cu capabilitati relativ egale.
Ambele state combatante depun eforturi substantiale in a se adapta,
acest procesfiind esenta strategiei utilizate pentru castigarearazboiului.
Adaptarea se realizeaza deopotriva la nivelul tactic al operatiilor si la
nivel institutional. Tacticile si procedeele de lupta sunt ajustate astfel
incat sa asigure o pozitie de avantaj, crescand, totodata, sansele de
supravietuire pe campul de lupta. Organizarea structurilor tactice
este Tntr-o continua dinamica, urmarindu-se satisfacerea unor cerinte
impuse de predominanta operatiilor in mediul urban sau de nevoia de
dispersie a fortelor, dar si de necesitatea de a integra noi tehnologii si
sisteme de armament. Pe de alta parte, ambele state urmaresc sa-si
eficientizeze activitatile de recrutare, sa Tmbunatateasca procesul de
instruire a fortelor, concomitent cu impulsionarea industriei de razboi.
Tn tot acest proces al adaptirii, decidentii, deopotriva politici si militari,
au in vedere nevoile de pe campul de lupta, posibilitatile economice
ale statului, disponibilitatea aliatilor, determinarea populatiei de a
sustine efortul de razboi si perspectivele temporale ale acestuia.
Este dificil de facut o estimare asupra modului Tn care acest conflict
se va incheia, dar, cu siguranta, adaptarea organizatiei militare va juca
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un rol hotarator in acest sens. Ajustarea doctrinara precisa, integrarea
eficienta a noilor tehnologii si flexibilitatea leadershipului, realizate
integrat la toate nivelurile operatiilor si la un ritm superior celui al
inamicului, vor crea, cel mai probabil, premisele obtinerii succesului
pe campul de lupta.
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Technological advancements are radically transforming the conduct of
military conflicts. While these innovations offer significant operational
advantages, they also raise major ethical and legal challenges. This study
examines the impact of emerging technologies on the legitimacy of military
actions and the decision-making process, emphasizing the necessity for robust
legal and ethical frameworks to ensure compliance with international norms.
The military system must align with technological requirements to meet training
needs and the dynamics of the operational environment. The integration of
Extended Reality (xR) into the decision-making process is essential for a robust
and future-ready defence system. The study calls for a nuanced approach to
integrating these technologies, balancing technological advantages with
ethical obligations.

Keywords: legitimacy of military actions; decision-making processes;
autonomous systems; ethical concerns; extended reality; artificial intelligence;
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INTRODUCERE

Progresele tehnologice converg catre intensificarea conflictelor
militare prin escaladarea inarmarii cu tehnologii avansate. Aceste aspecte
pot genera incertitudini privind actiunile militare si pot complica
identificarea responsabilitatii pentru eventualele erori sau crime de
razboi. Utilizarea armelor de precizie si a dronelor, de exemplu, poate
face ca decidentii militari sa perceapa razboiul ca pe o solutie facil3,
fara repercusiuni, deoarece pot evita daunele colaterale si pierderile
proprii de vieti omenesti. Aceastd capacitate tehnologica poate
incuraja detasarea emotionald, facand justificarea actiunilor militare
mai usoara si reducand nivelul perceput de responsabilitate in procesul
decizional.

Studiul de fata examineazd utilizarea tehnologiilor moderne
in razboi prin prisma implicatiilor militare si a respectarii legilor
internationale. Aspectele semnificative ale tehnologiilor moderne
includ o gama larga de domenii, cum ar fi inteligenta artificiala (Al),
sistemele de arme autonome, robotica, razboiul cibernetic, munitiile
de Tnalta precizie ghidate si sistemele avansate de comunicatii. Aceste
progrese tehnologice genereaza provocari etice semnificative, n
special In ceea ce priveste stabilirea responsabilitatii pentru actiunile
intreprinse de sistemele de arme autonome si inteligenta artificiala.
n acest context, apar intreb&ri precum: Cine este responsabil pentru
deciziile luate de sistemele de arme autonome? Care este impactul
acestor tehnologii asupra drepturilor omului si cum se poate asigura
protectia civililor? Cum putem controla aceste progrese tehnologice, in
special proliferarea lor in rédndul actorilor non-statali?

Legitimitatea actiunilor militare se construieste, se mentine si se
sustine fundamental prin respectarea standardelor legale internationale
privind utilizarea fortei, respectarea statului de drept, protectia civililor

si a infrastructurii civile. Legitimitatea in actiunile militare cuprinde
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dimensiuni legale, morale, etice, politice si sociale. Dezbaterile
internationale privind cadrul legal pentru noile tehnologii, in special
sistemele de arme autonome, sunt actuale si intens discutate, in
special de catre Comitetul International al Crucii Rosii (CICR). Problema
persistentd este cum sd aplicdm setul de reguli/principii in algoritmii Al.
Mai mult, sanctiunile care pot fi impuse pentru nerespectarea acestor
reguli, comparativ cu avantajele utilizarii acestor tehnologii, sunt
disproportionate, facand chiar mai dificil controlul acestora.

in contextul acestei analize, bazatd pe principiile identificate
din legile internationale si cadrele dezvoltate de CICR, discutam un
,Model de integrare a principiilor etice de rdzboi in algoritmii Al pentru
sistemele de arme autonome”. Acest model identifica principiul, regula
si modul de implementare a acestuia in algoritm. Tn opinia noastrd,
acest model poate fi adaptat la noile provocari identificate prin dreptul
international si ar trebui utilizat de toti dezvoltatorii de Al.

De asemenea, acest articol subliniaza necesitatea, pentru sistemul
militar, in special pentru cel romanesc, de a se adapta la progresele
rapide ale tehnologiei, luand in considerare atat implicatiile pozitive,
cat si pe cele negative ale acestora. Pe fundalul unei securitati
internationale instabile, orice intarziere in actualizarea procedurilor
si in adoptarea tehnologiilor emergente poate genera disparitati
semnificative intre diferitele forte armate, avand potentialul de a
produce efecte majore asupra securitatii globale.

CLARIFICAREA TERMINOLOGIEI
TN CONTEXTUL TEHNOLOGIILOR EMERGENTE

in contextul discutiilor actuale despre tehnologiile emergente,
apreciem ca este esential sa clarificam terminologia folosita, pentru a
evita confuziile intre inteligenta artificiald (Al), inteligenta augmentatd
(IA), realitatea extinsd (xR) si sistemele de arme autonome (AWS).
n literatura de specialitate, acesti termeni pot fi considerati relativ
noi, creand ambiguitate in utilizarea lor, din cauza faptului ca se
intersecteaza si se completeaza n jurul conceptelor de algoritmi si
augmentare.

Prescurtarea , Al” este recunoscuta si general acceptata pentru

inteligenta artificiald (Artificial Intelligence). Aceasta se refera la tehnologia
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care permite masinilor sa efectueze sarcini care, in mod obisnuit,
necesita inteligenta umana, prin utilizarea algoritmilor si a tehnicilor
de procesare a informatiilor.

Inteligenta augmentatd — ,,IA” se refera la utilizarea tehnologiilor
avansate pentru a Tmbunatati si a extinde capacitatile umane.
Scopul principal al IA este de a asista oamenii in luarea deciziilor si in
realizarea sarcinilor complexe, nu de a le inlocui. Desi termenul este
adesea confundat cu Al, inteligenta augmentata combina inteligenta
artificiala cu expertiza umana, oferind suport pentru analiza datelor,
predictii si recomandari. Este folosita in diverse domenii, inclusiv in
medicina, finante si industrie, pentru a Tmbunatati productivitatea
si precizia.

LAWS” este un termen recunoscut pentru sistemele de arme
autonome (Autonomous Weapon Systems), sisteme care sunt capabile
sa selecteze si sa angajeze tinte fara interventia directa a unui
operator uman. Sistemele de arme autonome sunt aplicatii specifice
care folosesc Al pentru a functiona independent, luand decizii fara
interventia umana. Utilizarea acestui termen este comuna in discutiile
despre etica si legalitatea armelor autonome.

Inteligenta artificiala joaca un rol esential in cadrul realitdtii
extinse (Extended Reality/xR), un termen generic care cuprinde toate
tehnologiile ce integreaza elemente reale si virtuale pentru a crea
experiente interactive si imersive. Realitatea extinsd include realitatea
virtuald (Virtual Reality/VR), realitatea augmentatd (Augmented
Reality/AR) si realitatea mixtd (Mixed Reality/MR). Al contribuie
la Tmbunatatirea experientelor xR prin optimizarea interactiunilor
utilizatorilor si personalizarea continutului in functie de preferintele
acestora. De exemplu, Al poate adapta mediul virtual in timp real
pentru a crea scenarii de antrenament mai eficiente sau pentru a oferi
asistenta Tn aplicatii industriale.

Pentru a asigura claritatea si coerenta exprimadrii pe parcursul
acestui demers de cercetare, vom folosi urmatoarele conventii
terminologice:

e ,Al” pentru inteligenta artificiald;
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e ,IA” pentru inteligenta augmentatd;
e ,AWS” pentru sistemele de arme autonome;
e _XR” pentru realitatea extinsd, incluzand VR, AR si MR.

LEGITIMITATEA ACTIUNILOR MILITARE
TN CONTEXTUL ACTUAL AL EVOLUTIEI TEHNOLOGICE

Legitimitatea militara se refera la conformitatea actiunilor
militare cu normele, principiile si standardele recunoscute la nivel
national si international. Aceasta implica atat o justificare legal3,
cat si una moralad pentru utilizarea fortei, asigurandu-se ca actiunile
intreprinse sunt considerate acceptabile si justificate de catre
comunitatea internationala si publicul larg. Legitimitatea militard este
esentiala pentru mentinerea sprijinului si a cooperdrii atat din partea
cetatenilor, cat si a altor state. Fara legitimitate, actiunile militare pot
intdmpina opozitie semnificativa, pot submina relatiile internationale
si pot duce la conflicte si instabilitate pe termen lung. Conform
Dreptului International Umanitar (DIU), teoriei razboiului drept (Just
War Theory) si altor cadre etice, justificarea morala pentru actiunile
militare este oferita prin principii fundamentale, cum ar fi cauza justa,
intentia corecta si proportionalitatea. Aceste principii sunt esentiale
pentru a asigura ca actiunile militare respecta normele internationale
si sunt percepute ca fiind juste. Conceptul de legitimitate este
multidimensional si include perspective juridice, morale si sociale.

Dezbaterea asupra legitimitatii actiunilor militare Tn contextul
progresului tehnologic actual este un subiect de o importantd si
complexitate profunda. Pe de o parte, avansurile tehnologice au permis
operatiuni militare mai precise si mai tintite, reducand potentialul
pentru daune colaterale si victime civile. Pe de alta parte, aceste
avansuri ridica Tngrijorari privind utilizarea disproportionata a fortei si
erodarea responsabilitatii Tn razboi, din cauza distantarii emotionale
si morale intre cei care conduc operatiunile militare si consecintele
acestora asupra populatiei civile. In plus, liderii politici pot lua decizii
de angajare militara fard a-si asuma pe deplin responsabilitatea

pentru aceste decizii. De exemplu, intr-un conflict care implica drone
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cu capacitati de recunoastere si atac, liderii politici ar putea fi tentati
sa delege autoritatea decizionala pentru atacuri catre comandantii
militari sau chiar algoritmi, diminuand, astfel, propria responsabilitate.
Fara indoiald, odata cu aparitia sistemelor militare autonome, claritatea
in privinta liniilor de responsabilitate este diminuata.

Un exemplu recent, care ridica intrebdri despre legitimitatea
actiunilor implicand utilizarea algoritmilor Al si a sistemelor automatizate,
poate fi observat in operatiunile militare israeliene din Gaza (Dombe,
2023). Aici, modul in care au fost luate anumite decizii si transferul de
responsabilitate intre liderii politici si comandantii militari genereaza
ambiguitate. Ambiguitatea privind responsabilitatea pentru actiunile
militare este accentuata in situatiile in care deciziile sunt luate de
sisteme automatizate. Aceasta poate duce la intrebari despre cine este
cu adevdrat responsabil pentru actiunile intreprinse — liderii politici,
comandantii militari sau dezvoltatorii de software. Algoritmii pot avea
erori, iar deciziile bazate pe date incorecte sau interpretate gresit pot
avea consecinte grave, inclusiv victime civile neintentionate, ceea ce ar
incdlca principiile proportionalitatii si distinctiei.

O investigatie recentd dezvaluie cd armata israeliana a utilizat
un program bazat pe inteligentd artificiala, denumit ,Lavender”, in
operatiunile desfasurate in Gaza (Yuval, 2024). Acest sistem identifica
zeci de mii de palestinieni ca tinte legitime, cu supraveghere umana
minima asupra procesului de selectie a tintelor, ceea ce a dus la
daune colaterale semnificative. Programul , Lavender” a fost descris
de ofiteri israelieni, sub protectia anonimatului, ca avand o abordare
foarte permisiva in ceea ce priveste daunele colaterale, permitand
eliminarea unui numar considerabil de civili in functie de importanta
tintei. Utilizarea programelor bazate pe Al, precum ,Lavender”,
in operatiunile militare israeliene a condus la un numar mare de
victime civile in Gaza. Potrivit rapoartelor, aceste tehnologii permit
o tintire mai rapida, dar au rezultat in cresterea daunelor colaterale.
Estimarile indica faptul cad aproximativ 15.000 de palestinieni au fost
ucisi incepand cu 7 octombrie 2023, o parte semnificativa fiind civili,

inclusiv multi copii si femei.
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Ingrijordrile privind responsabilitatea si implicatiile etice apar pe
masura ce deciziile se bazeaza tot mai mult pe sisteme automatizate.
Utilizarea acestei tehnologii subliniaza necesitatea unor cadre legale
clare sia unor limitari pentru a preveni victimele civile neintentionate si
pentru a asigura o conduita militara responsabild. Utilizarea sistemelor
de inteligenta artificiala, precum , Lavender” si ,,Habsora” (cunoscut
si sub numele de ,,Gospel”), de catre armata israeliana in operatiunile
din Gaza, evidentiaza necesitatea stabilirii unor limite bine definite si a
unui cadru legal pentru aceste tehnologii avansate.

Discutiile recente pe scena internationalda despre legitimitatea
actiunilor militare s-au concentratadesea pe factori precumrespectarea
legilor internationale, regulile de angajare si considerentele etice,
care guverneaza modul Tn care ar trebui sa fie conduse conflictele
armate pentru a proteja civilii si a preveni crimele de razboi.
Utilizarea tehnologiilor, cum ar fi armele autonome sau cibernetice,
ridicda numeroase intrebari despre drepturile omului, etica, transparenta
si responsabilitate, in special in ceea ce priveste modul in care acestea
ar putea fi integrate in normele si reglementarile internationale.
n plus, ingrijordrile legate de cresterea inegalittilor de putere intre
actorii statali si non-statali, riscul escaladarii conflictelor si posibilitatea
pierderii controlului uman asupra acestor tehnologii militare avansate
sunt aspecte care pot influenta perceptiile asupra legitimitatii
actiunilor militare.

Instrumentele juridice, precum Conventiile de la Geneva si Statutul
de la Roma (tratatul fondator al Curtii Penale Internationale), trag la
raspundere indivizii si statele pentru crimele de razboi, inclusiv tintirea
deliberata a civililor sau utilizarea disproportionata a fortei. Principiile
distinctiei si proportionalitatii Tn dreptul international umanitar sunt
bine fundamentate, fiind bazate pe diferite articole din Protocolul
Aditional | (AP ) la Conventiile de la Geneva. Aceste principii urmaresc
sa limiteze impactul razboiului asupra civililor si sa asigure ca actiunile
militare sunt desfasurate Intr-un mod care respecta drepturile omului
si dreptul international. Principiul distinctiei este clarificat Tn Protocolul
Aditional I, obligand partile in conflict sa faca distinctia intre combatanti

si civili si sa isi directioneze actiunile doar asupra obiectivelor militare.
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Acest principiu urmareste sa protejeze populatia civila si obiectele civile
de efectele ostilitatilor. Principiul proportionalitatii, pe de alta parte,
este detaliat n Articolul 51(5)(b) din AP I, care interzice , Atacurile care
sunt asteptate sd cauzeze pierderi incidentale de vieti civile, vatamdri
ale civililor, daune obiectelor civile sau o combinatie a acestor pierderi si
daune, care ar fi excesive in raport cu avantajul militar concret si direct
anticipat”. Mai mult, Articolul 57 din Protocolul Aditional | subliniaza
necesitatea luarii tuturor masurilor de precautie fezabile in alegerea
mijloacelor si metodelor de atac pentru a minimiza victimele civile si
daunele obiectelor civile (ICRC, 1977).

Dintr-o perspectiva legald, exista o baza solida pentru aplicarea
acestor principii esentiale si limitarea efectelor conflictelor armate
asupra populatiei civile, asigurand ca actiunile militare sunt desfasurate
cu un minim de daune colaterale. Astfel, utilizarea armelor autonome
si a algoritmilor de inteligenta artificiala (Al) Tn conflictele armate
trebuie sa respecte strict aceste principii. Cu toate acestea, exista un
consens in crestere in comunitatea internationala ca legislatia actuala
este insuficienta pentru a aborda provocarile ridicate de tehnologiile
emergente, cum ar fi Al, in contextul operatiunilor militare. Aceste
tehnologii avansate aduc noi probleme legate de responsabilitate,
transparenta si control, care nu sunt pe deplin acoperite de
reglementarile existente. Prin urmare, este necesara dezvoltarea de
norme si reglementari noi, care sa fie aliniate cu inovatiile tehnologice.
Aceste reglementdri ar trebui sa includa dispozitii clare privind
utilizarea tehnologiilor emergente in razboi, asigurand ca ele sunt
conforme cu principiile de drept international umanitar si protejeaza
in mod adecvat drepturile omului.

Este esential ca atat actorii statali, cat si cei non-statali sa adere
la aceste norme legale pentru a reduce impactul uman al conflictelor
si a promova justitia si echitatea in timpul razboaielor. Cu toate
acestea, Tn practica, exista adesea dificultati in a trage la raspundere
indivizii responsabili, din cauza diludrii responsabilitatii prin
utilizarea algoritmilor de inteligenta artificialda. Prin urmare, erodarea
responsabilitatii in razboi in contextul progresului tehnologic ar putea

reprezenta o amenintare pentru etica si justitie in conflictele armate,
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iar cercetarea si dezbaterile pe aceasta tema sunt esentiale pentru
mentinerea standardelor morale si legale in domeniul militar. Pentru a
mentine etica si responsabilitatea, multi experti sugereaza ca deciziile
critice, in special cele care implica tinte umane, ar trebui sa ramana
sub supravegherea si controlul strict al operatorilor umani (United
Nations, 2021).

Viitorul securitatii internationale va fi, probabil, influentat de
o combinatie de amenintari traditionale si emergente, schimbari
geopolitice, avansuri tehnologice si provocari globale. Securitatea
cibernetica, tehnologiile emergente, schimbarile climatice, competitia
geopolitica, amenintarile de securitate neconventionale si multilateralismul
sunt factori cheie, care vor modela peisajul securitatii internationale in
anii urmatori. Abordarea acestor provocari necesita o actiune globala
coordonatd si colaborarea intre guverne, organizatii internationale,
cercetatori si societatea civila.

PROVOCARILE SISTEMELOR DE ARME AUTONOME:
INITIATIVE INTERNATIONALE S| NORME JURIDICE

Numeroase studii, dispozitii si initiative internationale vizeaza
abordarea provocarilor etice si juridice impuse de sistemele de arme
autonome (AWS) si asigurarea conformitatii acestora cu dreptul
international umanitar (DIU) si cu standardele etice. De exemplu,
Comitetul International al Crucii Rosii a publicat mai multe rapoarte
si lucrari privind implicatiile AWS, subliniind necesitatea respectarii
DIU si a considerentelor etice. Raportul ICRC ,,Autonomous Weapon
Systems: Implications of Increasing Autonomy in the Critical Functions
of Weapons” (2016) abordeaza provocarile juridice si etice ale AWS.

Tn mod similar, Institutul Natiunilor Unite pentru Cercetare in
Domeniul Dezarmarii (UNIDIR) a realizat cercetdri ample asupra AWS,
elaborand rapoarte, precum ,The Weaponization of Increasingly
Autonomous Technologies: Autonomous Weapon Systems and Cyber
Operations” (2017), care examineaza dimensiunile etice si juridice ale
AWS. Institutul International de Cercetare pentru Pace din Stockholm
(SIPRI) a publicat, de asemenea, numeroase studii privind dezvoltarea
si implicatiile AWS, inclusiv discutii despre normele juridice si etice.
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Mai multe organizatii internationale au abordat provocarile
impuse de AWS. De exemplu, Grupul de Experti Guvernamentali
(GGE) privind Sistemele Letale de Arme Autonome (LAWS) discuta,
din 2014, implicatiile juridice, etice si operationale ale AWS. in 2024,
GGE s-a reunit pentru a continua aceste discutii si a elaborat principii
directoare pentru dezvoltarea si utilizarea AWS, subliniind importanta
controlului uman si a conformitatii cu DIU. Biroul ONU pentru Afaceri
de Dezarmare (UNODA) faciliteaza aceste discutii, oferind resurse si
sprijin pentru reglementarea AWS (CCW, 2024).

Desi nu sunt specifice AWS, Principiile Asilomar Al, dezvoltate
in cadrul Conferintei Asilomar , Beneficial Al” in 2017, ofera linii
directoare pentru dezvoltarea si implementarea eticd a tehnologiilor
Al, inclusiv asigurarea transparentei, responsabilitatii si evitarea
curselor de inarmare Al (https://futureoflife.org/event/bai-2017/).
Liniile directoare etice pentru Al de incredere, dezvoltate de Grupul
de experti ai Comisiei Europene pentru Al, subliniaza principii etice
precum respectul pentru autonomia umana, prevenirea prejudiciilor,
echitatea si explicabilitatea. Desi aceste linii directoare se concentreaza
pe Al in general, ele sunt relevante pentru dezvoltarea si utilizarea AWS.

Initiativele nationale si internationale contribuie, de asemenea,
la abordarea provocarilor etice ale AWS. Campania pentru stoparea
robotilor ucigasi (https://www.stopkillerrobots.org/), o coalitie globala
de organizatii neguvernamentale, pledeaza pentru o interdictie
preventivd a armelor complet autonome. Aceasta campanie subliniaza
preocupadrile etice si accentueaza importanta mentinerii controlului
uman asupra folosirii fortei. Manualul Tallinn privind dreptul
international aplicabil razboiului cibernetic, desi se concentreaza
pe operatiuni cibernetice, ofera perspective asupra aplicabilitatii
dreptuluiinternational sistemelor autonome, inclusiv AWS, in contextul
conflictelor armate.

Aceste studii, cadre si initiative contribuie colectiv la dialogul
international continuu privind asigurarea dezvoltarii si utilizarii AWS
intr-o maniera care respecta regulile internationale de legitimitate si
standardele etice. Ele subliniaza importanta supravegherii umane, a
responsabilitatii, a conformitatii cu DIU si a minimizarii prejudiciilor
219 MANAGEMENTUL RESURSELOR PENTRU APARARE

MILITARA
ROMANEASCA

Initiativele
nationale si
internationale
contribuie la
abordarea
provocdrilor
etice ale AWS.
Campania
pentru stoparea
robotilor ucigasi,
o coalitie globald
de organizatii
neguvernamentale,
pledeazd pentru
o interdictie
preventivd a
armelor complet
autonome.
Aceastd
campanie
subliniaza
preocupdrile
etice si
accentueazd
importanta
mentinerii
controlului uman
asupra folosirii
fortei.



Sistemele de
arme autonome
(AWS), adesea
denumite
sisteme de arme
autonome letale
(LAWS), sunt
sisteme militare
capabile sa
selecteze si sd
angajeze tinte
fara interventie
umand directd.
Aceste sisteme
pot functiona pe
baza algoritmilor
avansati de
inteligentd
artificiald si

pot lua decizii

in timp real pe
cdmpul de luptd.

Cristina Elena VASILACHE ¢ Loreta Daniela MAZILU

asupra civililor. Comunitatea internationald continua sa lucreze n
scopul stabilirii unor cadre de reglementare si etice robuste pentru a
aborda provocarile complexe impuse de AWS.

CONSIDERATII ETICE
PRIVIND SISTEMELE DE ARME AUTONOME (AWS)

Progresele in tehnologia cipurilor, impreuna cu marketingul agresiv
al gadgeturilor, au intensificat cursa tehnologica in sectorul civil si Tn
cel militar, conducand la aparitia unui nou tip de razboi, caracterizat
de arme autonome. Aceasta dezvoltare accelerata a creat disparitati
semnificative intre avansurile tehnologice din sectorul civil in diferite
regiuni globale si intre diversele forte militare. Daca aceste decalaje
nu sunt rapid abordate prin investitii in tehnologie si reglementari
stricte privind utilizarea lor Tn sectorul civil, consecintele ar putea fi
imprevizibile. Tn mod special, accesul la aceste tehnologii de citre
organizatiile teroriste ar putea submina eforturile globale in domeniul
diplomatiei si al controlului armamentului.

Sistemele de arme autonome (AWS), adesea denumite sisteme
de arme autonome letale (LAWS), sunt sisteme militare capabile
sa selecteze si sda angajeze tinte fara interventie umana directa.
Aceste sisteme pot functiona pe baza algoritmilor avansati de
inteligenta artificiala si pot lua decizii in timp real pe campul de lupta.
Astfel de tehnologii pot include drone, roboti terestri sau sisteme
autonome navale si aeriene. Armele autonome sunt proiectate pentru
a spori capacitatile de raspuns si eficienta in lupta, reducand, totodata,
riscurile pentru soldatii umani. Principalele lor avantaje includ viteza
superioara de reactie, capacitatea de a opera in medii periculoase sau
inaccesibile si abilitatea de a executa misiuni complexe cu o precizie
crescuta. Totusi, utilizarea lor ridicd numeroase preocupari etice si
legale, inclusiv probleme legate de responsabilitatea in caz de erori sau
abuzuri si impactul asupra normelor internationale de razboi. Principii
esentiale, precum cauza justa, intentia corecta si proportionalitatea,
sunt fundamentale in acest sens, mai ales pe masura ce AWS devin tot
mai integrate n strategiile militare. Discutiile globale din jurul acestor

arme se concentreaza pe necesitatea reglementarii si controlului,
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precum si pe potentialele consecinte ale proliferarii necontrolate a
acestor tehnologii avansate.

Una dintre principalele preocupari etice legate de AWS este
potentiala erodare a supravegherii umane in deciziile critice de
tipul ,life-and-death decisions”. Rationamentul uman este crucial
in operatiunile militare pentru a asigura conformitatea cu dreptul
international umanitar si pentru a mentine standardele etice.
Complexitatea si imprevizibilitatea sistemelor autonome fac dificila
garantarea faptului cd aceste sisteme vor actiona intotdeauna in
limitele legale si etice. Prin urmare, mentinerea controlului uman —fin
special prin supraveghere de tip ,human-on-the-loop” — este esentiala
pentru a atenua riscurile asociate cu luarea deciziilor autonome.
Supravegherea umana inseamna a avea constientizarea situatiei, timp
suficient pentru a interveni si un mecanism pentru a prelua controlul
sau a dezactiva sistemul, daca este necesar. Acest mecanism ar putea fi
un link de comunicatie sau comutatoare fizice (ICRC, 2019).

Responsabilitatea Tn utilizarea fortei letale este un pilon al
conduitei militare legale si etice. Sistemele autonome, prin natura
lor, complicd atribuirea responsabilitatii. Daca un AWS tinteste din
greseala civili sau comite o crima de rdzboi, este neclar cine ar trebui
sa fie tras la raspundere — dezvoltatorul, operatorul sau comandantul.
Aceasta ambiguitate submineaza principiile justitiei si responsabilitatii.
Tocmai de aceea trebuie stabilite cadre legale robuste si linii clare de
responsabilitate pentru a aborda aceste probleme in mod eficient
(Cernat, 2022).

Proliferarea AWS creste probabilitatea ca aceste tehnologii sa
ajunga in mainile actorilor non-statali, care le-ar putea folosi intr-un
mod ce exacerbeaza conflictele si ncalca normele internationale.
Riscul de proliferare este amplificat de posibilitatea ca aceste
sisteme sa fie utilizate Intr-o maniera care schimba perceptia asupra
conflictelor si, implicit, reduce limita de initiere a acestora, deoarece
costul uman initial al razboiului este perceput ca fiind diminuat,
iar actorii decidenti, politici si militari, au un timp de reactie redus.
Cooperarea internationala si controalele stricte ale exporturilor sunt
necesare pentru a preveni abuzurile si raspandirea necontrolata a AWS

(ICRC, 2019).
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Pe masura ce privim spre viitor, consideratiile etice legate de AWS
se extind dincolo de aplicatiile militare imediate la implicatiile sociale
mai largi. Dezvoltarea si implementarea AWS trebuie sa fie ghidate de
un cadru etic care prioritizeaza demnitatea umana, responsabilitatea
si pastrarea pacii. Implementarea AWS ridica preocupdri etice
semnificative legate de dezumanizarea razboiului si detasarea morala
a decidentilor. Utilizarea robotilor si a inteligentei artificiale in lupta
poate crea o distanta psihologica si morald intre factorii de decizie
si consecintele actiunilor lor, generand un efect de ,barierd morald”
(,moral buffer”). Aceasta detasare poate duce la o respectare mai
putin stricta a normelor etice si la o probabilitate mai mare de daune
colaterale. Atitudinile societatii fata de razboi ar putea, de asemenea,
sa se schimbe, normalizdnd utilizarea sistemelor automatizate n
conflicte si reducand impulsul pentru solutionarea pasnica a disputelor
(ICRC, 2014).

Pentru a asigura ca algoritmii Al folositi Tn sistemele de arme
autonome respectd normele internationale de legitimitate in actiunile
militare, trebuie implementate mai multe reguli si principii esentiale.
Aceste reguli ar trebui sa fie aliniate cu dreptul international umanitar
si cadrele etice, cum ar fi teoria rdzboiului drept. Pe baza regulilor si
principiilor identificate, a fost elaborat un model conceptual pentru a
initia discutii despre integrarea acestor principii si reguli in algoritmii
sistemelor de arme autonome.

in prezent ins3, nu existd un model conceptual implementat
in mod oficial care sa integreze principiile si regulile in algoritmii
sistemelor de arme autonome (AWS). Discutiile In acest domeniu
sunt actuale si extrem de dinamice, mai ales in cadrul organizatiilor
precum Comitetul International al Crucii Rosii si diverse forumuri
guvernamentale, Tn special odata cu lansarea publica a Al. Modelul
propus este, de asemenea, dinamic si trebuie ajustat continuu, pentru
a aborda problemele identificate. Este crucial ca un model de algoritmi
Al cu principii standard sa fie implementat la nivel international, fara
ambiguitati.

Recent, in cadrul reuniunii din 2024 a Grupului de Experti
Guvernamentali (GGE) privind Sistemele Letale de Arme Autonome,
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s-au discutat si elaborat principii directoare care subliniaza importanta
controlului uman si a conformitatii cu DIU, facilitand, astfel, un cadru
coerent pentru dezvoltarea si utilizarea AWS (United Nations, 2021).

Figura 1: Model pentru Integrarea Principiilor Etice in Algoritmii Al
pentru sistemele de arme autonome (conceptia autoarelor)

Pentru acest model de integrare a principiilor etice de razboi in
algoritmii Al in cazul sistemelor de arme autonome, a fost stabilit un
set de linii directoare morale si reguli pentru a asigura ca actiunile
militare sunt desfasurate intr-o maniera justa, umana si in conformitate
cu legile si normele internationale. Detaliile acestor principii, impreuna
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cu aplicarea lor in cadrul acestui model, sunt prezentate dupa cum
urmeaza:
1. Distinctie
e Regula: Inteligenta artificiala trebuie sa fie capabila sa
distinga intre combatanti si necombatanti, precum si intre
obiective militare si obiecte civile.

¢ Implementare: Algoritmii ar trebui sa includa recunoasterea
avansata a obiectelor si analiza contextului pentru aidentifica
si a viza doar tintele militare legitime.

2. Proportionalitate

e Regula: Inteligenta artificiala trebuie s3a se asigure ca
avantajul militar anticipat al unui atac nu este depasit de
potentialele daune aduse civililor si infrastructurii civile.

¢ Implementare: Algoritmii ar trebui sa includa modele

Protocoalele . . . .
de evaluare a riscurilor pentru a analiza posibilele daune
de luare a
deciziilor trebuie colaterale si a evita utilizarea disproportionata a fortei.
sd asigure 3. Necesitate
utilizarea fortei

e Regula: Inteligenta artificiala trebuie sd determine daca o
actiune militara este necesara pentru a atinge un obiectiv
militar legitim.

¢ Implementare: Protocoalele de luare a deciziilor trebuie

doar atunci cénd
este absolut
necesar, ludnd
in considerare
toate celelalte

alternative sa asigure utilizarea fortei doar atunci cand este absolut
non-violente. necesar, luand Tn considerare toate celelalte alternative
non-violente.
4. Intentie corecta
e Regula: Inteligenta artificiala trebuie sa actioneze cu intentia
de a obtine un rezultat just si legitim, nu pentru scopuri
malitioase sau pentru a cauza daune inutile.
¢ Implementare: Algoritmul trebuie sa includd module de
validare pentru fiecare principiu etic din modelul propus,
care sa functioneze ca puncte de control (checkpoints) Tn
cadrul fluxului de decizie, prin care sa permita progresul
doar daca toate principiile etice sunt respectate.
5. Responsabilitate si trasabilitate
e Regula: Trebuie sa existe responsabilitate clara si capacitatea
de a urmari si revizui deciziile luate de sistemele Al.
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¢ Implementare: Jurnalele de audit trebuie salvate si
verificate de terte persoane, inregistrand toate deciziile
si actiunile intreprinse de Al pentru analiza post-actiune si
responsabilitate.

6. Supraveghere si control

e Regula: Operatorii umani trebuie sa aiba capacitatea de a
supraveghea si, daca este necesar, de a anula deciziile Al.

¢ Implementare: Interfetele si protocoalele trebuie sa fie
stabilite pentru a permite interventia umana la punctele
critice de decizie, asigurandu-se, astfel, rationamentul final
uman in utilizarea fortei.

7. Respectarea legilor internationale

e Regula: Inteligenta artificialda trebuie sa respecte toate
legile internationale aplicabile, inclusiv tratatele si dreptul
international cutumiar.

¢ Implementare: Trebuie sa fie efectuate actualizari si revizuiri
periodice ale sistemelor Al, pentru a asigura conformitatea
acestora cu standardele si normele legale actuale.

8. Minimizarea daunelor

e Regula: Inteligenta artificiald trebuie sa prioritizeze
minimizarea daunelor aduse civililor si obiectivelor civile.

e Implementare: incorporati protocoale de minimizare a
daunelor care ajusteaza dinamic tacticile pentru a reduce
potentialele distrugeri si victime.

9. Transparenta deciziilor

¢ Regula: Procesele de luare a deciziilor de catre Al trebuie sa
fie transparente si usor de inteles pentru operatorii umani.

¢ Implementare: Trebuie dezvoltati algoritmi care ofera
explicatii pentru deciziile lor, asigurandu-se ca operatorii
umani pot Tntelege rationamentul din spatele actiunilor
intreprinse de Al.

10. Programare etica

¢ Regula: Principiile etice trebuie sa fie integrate in programarea
de bazd a Al.

¢ Implementare: Este necesard o colaborare interdisciplinara,
care sa implice eticieni, experti legali si tehnologi pentru
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a dezvolta si a integra ghiduri etice in procesele de luare a
deciziilor de catre Al.

Implementarea acestor principii in algoritmii Al pentru sistemele
de arme autonome (AWS) nu doar ca sporeste legitimitatea actiunilor
militare care implica Al, dar contribuie si la mentinerea pacii si a
securitatii internationale, protejand, totodata, drepturile si demnitatea
umana. Testarea, supravegherea continua si actualizarile regulate sunt
esentiale pentru mentinerea integritatii si a eficacitatii acestor sisteme
Al in aplicatiile militare.

OPTIMIZAREA PROCESULUI DECIZIONAL
PRIN REALITATE EXTINSA (XR)

Impactul pozitiv al avansurilor tehnologice asupra dezvoltarii
societatii este indiscutabil, influentand totul, de la activitatile recreative
pand la simplificarea sarcinilor zilnice prin integrarea acestora in
cotidian. Sectorul de securitate trebuie, de asemenea, sa evolueze
pentru a raspunde acestor cerinte societale. in plus, preocupérile
privind etica si legitimitatea algoritmilor utilizati in sistemele de arme
autonome sunt bine intemeiate si necesita o atentie deosebita.

Generatia tanard vede din ce in ce mai mult sistemul militar
traditional ca fiind Thvechit tehnologic si lipsit de satisfactie profesionala.
Aceasta perceptie poate fi abordata prin valorificarea competentelor
lor tehnologice avansate, dezvoltate prin interactiunea permanenta
cu gadgeturi si jocuri video. Prin restructurarea sistemului actual de
pregatire, armata poate deveni o optiune de cariera atractivd pentru
tinerii cu aptitudini intelectuale deosebite.

Integrarea tehnologiilor avansate in pregdtirea militara poate
elimina diferenta dintre competentele digitale ale noilor recruti si
cerintele operatiunilor militare moderne. Aceasta aliniere poate
conduce la o forta de munca mai competenta si mai satisfacuta,
mai bine pregatita pentru a face fata complexitatilor provocarilor de
securitate contemporane. Astfel, adoptarea avansurilor tehnologice n
pregatirea militara nu este doar benefica, ci esentiald pentru crearea
unui sistem de aparare robust si pregatit pentru viitor.

Centrul pentru Lectii invitate al Armatei (Center for Army

Lessons Learned/CALL) din SUA sustine importanta utilizarii simularii
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razboiului (war-gaming) in procesul de luare a deciziilor tactice si
strategice, conform manualului , Procesul de luare a deciziilor militare”
(Military Decision-Making Process) (CALL, 2023). Simularile de razboi
constituie un instrument esential, facilitand o evaluare aprofundata a
multiplelor cursuri de actiune (COA) si permitand o analiza detaliata
a interactiunilor complexe dintre fortele proprii, cele inamice si
elemente civile Tn cadrul unui spectru larg de scenarii operationale.
Prin intermediul acestor exercitii virtuale, comandamentul poate
identifica vulnerabilitati, evalua eficacitatea diferitelor concepte de
operatii si, in final, Tmbunatati capacitatea de reactie la provocarile
imprevizibile ale cdampului de lupta. Simularile ofera, de asemenea,
un cadru ideal pentru antrenarea si perfectionarea personalului,
dezvoltand abilitati de comanda si control, luare a deciziilor Tn conditii
de incertitudine si coordonare interoperabila (Zygar, 2023).

Simularea razboiului a fost utilizata in armata SUA inca din 1916
si a fost continuu rafinatd si integrata in programele de pregatire
si operatiuni, pentru a se adapta la noile cerinte si tehnologii.
De-a lungul anilor, metodele de simulare au evoluat de la harti si piese
fizice la simulari digitale complexe, oferind un nivel crescut de realism
si detalii. Aceste Tmbunatatiri au permis armatei sa anticipeze mai
precis reactiile inamicului si sa dezvolte strategii mai eficiente.

Tn ultimii ani, tehnologiile de realitate extinsa (xR), care includ
realitatea virtuald (VR), realitatea augmentata (AR) si realitatea
mixta (MR), au fost, de asemenea, integrate in pregatirea militara.
Aceste tehnologii creeaza medii imersive in care cursantii pot
participa la simulari 3D realiste, cum ar fi pilotarea aeronavelor sau
efectuarea procedurilor medicale, reducand, astfel, riscurile din
lumea reald. in plus, xR imbun&titeste vizualizarea cdmpului de lupts,
permitand vizualizari detaliate ale terenului, ale pozitiilor inamice
si ale potentialelor pericole. De asemenea, xR sprijind sesiunile de
planificare colaborativa in timp real cu echipe dispersate geografic,
asigurand, astfel, ca toti factorii relevanti pot contribui la procesul de
luare a deciziilor. Aceasta integrare a tehnologiilor xR n simularile de
razboi, precum si alte metode de pregatire au imbunatatit eficacitatea

si pregatirea personalului militar (Freedman, 2019).
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Un argument in favoarea acestei adaptari tehnologice este
potentialul de a creste angajamentul prin utilizarea tehnologiilor
digitale de realitate extinsa (xR). Aceste tehnologii pot revolutiona
programele de pregatire prin furnizarea de metode diverse si imersive
de Tnvatare, cum ar fi lectiile interactive, modulele si sesiunile de
pregatire personalizate. Aceasta abordare face fnvatarea nu doar
mai captivanta, ci si mai eficientd, deoarece se adapteaza stilurilor si
nevoilor individuale de Tnvatare.

Conform Conului invdtdrii (Cone of Learning) dezvoltat de Edgar
Dale Tn 1946, cunoscut si sub denumirea de Conul experientei (Growth,
2024), creierul uman retine mai multe informatii prin ceea ce ,face”
decat prin ceea ce ,,aude,” ,citeste” sau ,,observa”.

Figura 2: Conul lui Dale
(https://commons.wikimedia.org/wiki/File:Edgar_Dale%27s_cone_of_learning.png,
Jeffrey Anderson)

Conul invatdrii subliniaza importanta participarii active si a invatarii
experientiale. Conform Ilui Dale, angajarea mai multor simturi si
participarea activa in procesul de invatare conduc la o mai buna retentie
siintelegere a informatiilor. Utilizarea tehnologiilor de realitate extinsa
(xR) poate crea Tn mod eficient aceste medii de invatare imersive
si interactive. Aceasta abordare se aliniaza cu principiile lui Dale,
mbunatatind retentia si intelegerea prin angajarea mai multor simturi
si facilitarea participarii active.
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De asemenea, xR poate integra date din diverse surse (de exemplu,
drone, sateliti, rapoarte de la sol) in timp real, oferind o imagine
operationala cuprinzatoare. Acest mediu bogat in date sprijina luarea
de decizii mai precise si mai legitime. Antrenamentul continuu folosind
XR poate ajuta personalul militar sa se adapteze rapid la noi tehnologii
si tactici, asigurandu-se ca opereaza intotdeauna la eficienta si
eficacitate maxima.

Totusi, dependenta excesivda de tehnologia xR ar putea duce
la vulnerabilitati. Daca tehnologia esueaza (din cauza atacurilor
cibernetice sau a problemelor tehnice), procesele de luare a deciziilor
ar putea fi grav perturbate. Natura imersiva a xR poate duce uneori
la supraincarcare cognitivd, unde cantitatea mare de informatii
disponibile poate coplesi factorii de decizie, ceea ce poate duce la
decizii proaste.

Desi xR poate simula multe scenarii, nu poate reproduce niciodata
complet complexitatile si imprevizibilitatea situatiilor din viata reala.
increderea excesivd in rezultatele simulate ar putea duce la decizii
care nu sunt bine adaptate pentru conditiile reale. Scenariile si datele
utilizate Tn simuldrile xR pot fi partinitoare in functie de intrarile si
alegerile de design. Acest lucru ar putea duce la perceptii distorsionate
si decizii potential nelegitime, dacad nu sunt gestionate cu atentie.

Utilizarea realitatii extinse (xR) imbunatateste procesul de luare a
deciziilor si consolideaza legitimitatea actiunilor militare prin simulari
realiste si integrarea cuprinzatoare a datelor. Ca un instrument
valoros in procesul modern de luare a deciziilor militare, xR poate
spori legitimitatea si eficacitatea operatiunilor militare in contextul
avansarilortehnologice actuale. Totusi, dependenta excesiva de aceasta
tehnologie poate duce la preocupari etice si riscuri operationale.
in plus, pentru a asigura o aplicare eficientd, este esential ca personalul
militar sa fie instruit corespunzator si sa fie constient de limitdrile
tehnologiei xR. Adoptarea unei abordari echilibrate, care sa includa
atat utilizarea xR, cat si metode traditionale de pregatire si decizie,
poate ajuta la minimizarea vulnerabilitatilor si la mentinerea eficientei
operationale in diverse conditii.

Integrarea tehnologiei xR este deosebit de beneficd pentru

generatia tanara de militari, care este deja familiarizata si dependenta
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de tehnologiile avansate. Aceasta generatie, crescuta intr-o era digitala,
se adapteaza rapid la noile instrumente tehnologice, ceea ce poate
accelera procesul de instruire si poate creste eficienta operationala.
Cu toate acestea, este important sa se gestioneze aceasta dependenta
de tehnologie pentru a evita supraincarcarea cognitiva si pentru
a asigura ca deciziile luate in medii simulate sunt transferabile si
aplicabile in situatii reale, complexe si imprevizibile.

CONCLUZII

Studiul evidentiazda o transformare semnificativa a razboiului
modern, determinata de progresele tehnologice precum inteligenta
artificiala (Al), sistemele de arme autonome (AWS) si folosirea realitatii
virtuale (VR).

Pe de o parte, in timp ce aceste tehnologii pot imbunatati precizia
si eficacitatea operationald, ele genereaza simultan provocari etice si
juridice care necesita o gestionare atenta. Analiza subliniaza potentiala
eroziune a responsabilitatii pe masura ce procesele decizionale se
transfera de la oameni la algoritmi, ceea ce poate duce la o detasare
de consecintele actiunilor militare, rezultand potentiale actiuni
nejustificate.

llustrand complexitatea echilibrarii capacitatilor tehnologice cu
obligatiile etice, utilizarea Al in operatiunile militare israeliene din
Gaza demonstreaza necesitatea unor cadre juridice solide si a unor linii
clare de responsabilitate. Programul , Lavender”, bazat pe inteligenta
artificiala, a generat daune colaterale considerabile, subliniind, astfel,
riscurile inerente utilizarii tehnologiilor avansate n conflicte armate

Pe de altd parte, este imperativ sa se mentina supravegherea si
controlul uman asupra sistemelor autonome pentru a atenua riscurile
si a respecta standardele etice. Algoritmii Al pentru AWS trebuie sa
incorporeze principii precum distinctia, proportionalitatea, necesitatea
si responsabilitatea pentru a se alinia cu normele etice si juridice.
Modelul de integrare a principiilor etice de razboi in algoritmii Al pentru
sistemele de arme autonome, prezentat in studiu, propune utilizarea
unor cadre de reglementare care sa includa verificarea continua a
deciziilor algoritmilor prin simuldri si scenarii complexe, pentru a

asigura conformitatea cu regulile de angajare si legile internationale
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ale conflictelor armate. Acest model subliniaza importanta transparentei
si auditabilitatii in dezvoltarea si implementarea Al, astfel incat orice
decizie luata de sistemele autonome sa poata fi revizuita si validata de
catre factorii de decizie umani.

Eforturile internationale, inclusiv cadrele dezvoltate de Comitetul
International al Crucii Rosii si Institutul Natiunilor Unite pentru
Cercetare in Domeniul Dezarmarii, sunt esentiale Tn abordarea
provocarilor etice si juridice asociate cu AWS. Aceste initiative
urmaresc sa stabileasca linii directoare pentru utilizarea responsabila
a tehnologiilor militare avansate, protejand vietile civile si promovand
principiile justitiei.

Integrarea progreselor tehnologice in razboi necesita o abordare
nuantatd, care sa echilibreze avantajele operationale cu obligatiile
etice si umanitare. Cercetarea continua, iar cooperarea internationala
sireglementarea stricta sunt imperative pentru a aborda complexitatile
razboiului modern, asigurand ca progresul tehnologic nu compromite
nici drepturile omului, nici stabilitatea internationala.
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AMENINTAREA NUCLEARA
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The nuclear weapon, the “ambassador” of peace, is one of the strangest ideas
ever uttered. Despite the obvious nonsense, this concept can be considered a
great truth. Blinded by concerns to find the most effective method of winning
the bipolar confrontation, the two superpowers of the 20" century, the USA and
the USSR, undertook the most extreme and most expensive experiments to put
them at an advantage.

After defusing the tension of the situation created as a result of the
deployment of nuclear missiles on the territory of Turkey and Cuba, the
two superpowers engaged in an extensive process of disarmament, which
also involved representatives of the academic environment, who expressed
their positions and offered solutions to the problems about which the two
superpowers continued to have reservations.

Keywords: nuclear weapon; Cold War; USSR; USA; crisis;
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EGALITATEA TEHNOLOGICA
— MARELE VIS AL LUI L.V. STALIN

Finalul celui de-Al Doilea Razboi Mondial a produs, asa cum era de
asteptat, o sciziune in cadrul coalitiei formate pe parcursul conflictului
dintre SUA, Marea Britanie, Franta si URSS pentru a desfasura actiunile
armate impotriva puterilor Axei. Chiar daca necesitatea de moment a
justificat crearea acestei grupari de forte, pozitia ideologica a statelor
democratice nu putea fi aliniata ideologiei comuniste promovate de
sovietici. Drept urmare, fostii , aliati” au devenit inamici declarati, care
au construit aliante si au elaborat strategii militare pentru a obtine o
victorie totala in confruntarea ideologica desfasurata pe durata unei
jumatati de secol. Unul dintre cele mai importante aspecte ale noului
tip de conflict a fost dorinta celor doua superputeri configurate — SUA
si URSS — de a-si construi un instrument militar prin intermediul
cdruia sa poata obtine un avantaj major asupra adversarului strategic.
Crearea armei atomice si utilizarea ei cu succes impotriva Japoniei au
pozitionat SUA ca principala putere sistemica. Acest lucru a constituit,
in prima parte a confruntarii, un mare avantaj, care se dorea a fi
promovat ca principal mijloc de descurajare a URSS.

Incantati de siguranta pe care o conferea arma atomic3, decidentii
politici americani au neglijat eforturile depuse de URSS pentru a obtine
paritatea in ceea ce priveste capabilitatile militare. Existenta armei
nucleare in arsenalul armatei americane era privita drept o garantie a
unei victorii aproape sigure, lucru pentru care multi dintre politicienii
americani aproape ca indrazneau sa ignore judecatile strategiei militare
(Gray, 2010, p. 227). Constientizand faptul ca, odata cu aparitia noii arme,
superioritatea numerica a armatei sovietice este anulata, conducatorul
URSS, losif Visarionovici Stalin, a ordonat demararea unui program
de tharmare nucleard. Tn ciuda abordérii optimiste si a declaratiilor
sfidatoare pe care le facea, precum: ,Bombele atomice sunt destinate

pentru Inspdimdéntarea celor cu nervii slabi, dar ele nu pot decide
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soarta unui rdzboi”. (Sixsmith, 2021, p. 389; trad. aut.), el era dispus
sa nu precupeteasca niciun efort pentru a anula avantajul strategic
al SUA.

Constientizand riscurile care decurgeau din extinderea grupului
statelor detinatoare de tehnologie nucleard, SUA au fnaintat catre
ONU un raport prin care isi exprimau acordul de a pune sub controlul
acestei organizatii tehnologia nucleara (Townshend, 1997, p. 141).
Solicitarea americand a venit sub forma unui plan pentru controlul
energiei atomice, rdmas cunoscut sub numele initiatorului Bernard
Mannes Baruch, consilier al presedintelui F.D. Roosevelt. Acesta a
solicitat infiintarea Comisiei pentru Energie Atomica (Buck, p. 1), care
ar fi urmat sa reglementeze accesul la tehnologia nucleara si, implicit,
la fabricarea armelor atomice. Pentru sovietici, o astfel de perspectiva
parea de neacceptat si erau dispusi sa riste totul, inclusiv excluderea
din comunitatea internationald pentru a obtine un statut similar cu cel
al SUA. Drept consecintd, reprezentantul sovietic la ONU a refuzat sa
semneze protocolul propus de americani. Mai mult, liderul URSS, I.V.
Stalin, a considerat acest demers drept o incercare a americanilor de
a interzice sovieticilor sa realizeze mult dorita , egalitate tehnologica”
(Gray, p. 228), pentru ca, ulterior, sa le impuna acestora propriul sistem
de gandire.

Primele demersuri sovietice pentru realizarea armei atomice
demarasera la inceputul anilor ’30, insa, din cauza epuradrilor ordonate
de catre LV. Stalin, foarte multi cercetatori murisera sau fusesera
inchisi in lagare, stopand, astfel, programul nuclear sovietic. Pe timpul
desfasurarii razboiului, dictatorul sovietic era instiintat permanent de
avansul pe care il Tnregistrau occidentalii in dezvoltarea programului
nuclear. Tn anul 1943, informatiile primite indicau clar faptul c&
americanii urmau sa realizeze mult dorita arma, lucru care I-a
determinat pe LV. Stalin sa relanseze programul de cercetare nucleara.
La conducerea grupului de savanti sovietici a fost numit marele fizician
rus lgor Kurceatov, cdruia i s-a promis tot sprijinul posibil (Johnson,
2019, p. 22). in cadrul intalnirii pe care a organizat-o cu savantii rusi
imediat dupa bombardamentul de la Hiroshima, L.V. Stalin a mentionat
necesitatea imediata a obtinerii armei atomice: , O singurd cerere din
partea dumneavoastrd, tovardsi, este sd ne furnizati arme atomice
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in cel mai scurt timp posibil. Echilibrul a fost distrus. Oferiti-vd bomba!
—va indepdrta un mare pericol pentru noi. Cereti orice doriti, tovardsi!
Nu veti fi refuzati! Asa cum se spune: pdnd copilul nu plénge, mama
nu-l hrdaneste!”. (Holloway, 1981, p. 183; trad. aut.). Restrictionarea
studiului unor autori considerati ,burghezi” ingreuna foarte mult
misiunea savantilor care I-au informat personal pe LV. Stalin ca nu pot
dezvolta cercetarea fara a avea acces la teoria relativitatii conceputa de
Albert Einstein. Dictatorul a aprobat demersul acestora, ordonandu-i
lui Lavrenti Pavlovici Beria, comisar al poporului pentru afaceri interne
si director al temutului serviciu de represiune NKVD, sa le puna la
dispozitie tot ce isi doresc, mentionandu-i faptul urmator: ,Lasd-i in
pace — putem oricdnd sd-i impuscdm mai tdrziu!”, (Sixsmith, p. 392;
trad. aut.). Misiunea cercetatorilor sovietici a fost foarte mult
simplificata de actiunea lui Ethel si Julius Rosemberg care, din motive
ideologice, au ales sa livreze sovieticilor documente importante, care
contineau detaliile semnificative pentru productia unor astfel de
dispozitive (Garber, Walkowitz, 1995, p. 2).

Monopolul american asupra productiei armelor nucleare a incetat
mult mai repede decit se estima in timpul rdzboiului. In mod
,miraculos”, la doar patru ani de la finalul razboiului, pe 29 august 1949,
in poligonul de la Semiplatinsk, in R.S.S. Kazakstan, URSS a detonat
prima sa arma nucleara, cu capacitate de 22 de kilotone, similara
celebrei ,Fat Man”, folositd de SUA la Nagasaki (Podvig, 2004, p. 2),
anuland, astfel, avantajul nuclear al Statelor Unite. ncepand cu acel
moment, cele doud superputeri s-au angajat intr-un amplu program
de Tnarmare nucleard. Acest fapt a pus la grea incercare capacitatea
comunitatii internationale de a putea gestiona in mod eficient o astfel
de situatie si de a gasi solutii care sa conduca la o detensionare a realtiilor
politice dintre cele doua state. Dupa obtinerea primei arme atomice,
sovieticii au demarat un amplu program, care avea ca scop sa creeze
dispozitive de transport al unor astfel de arme. Primul vector capabil
sa poarte incdrcdturd nucleara a fost realizat chiar Thainte de aparitia
armei nucleare, in anul 1946. Avionul TU4 (Tupolev), care era o copie
fideld a modelului american B 29, a devenit mandria aviatiei sovietice.
Tindnd Tnsa cont de raza de actiune foarte redusa, acestea nu puteau

pune probleme SUA. Programul a continuat intr-un ritm alert, lucru
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care a permis ca, intr-un interval de doar 10 ani, sa mai apara alte doua
aeronave, TU16 si TU20. Aceste aeronave, mult mai performante, cu
o raza de actiune de 3.800 de mile (Townshend, p. 142), erau capabile
sa atinga linia de coasta americand. Marea problema pe care sovieticii o
aveau de gestionat era faptul c3, in acel moment, nu exista posibilitatea
ca aceste aparate sa poata fi aprovizionate in aer. Drept urmare, aceste
aeronave nu s-ar fi putut intoarce pe teritoriul sovietic, lucru care,
din nou, ar fi descurajat pe oricare dintre piloti sa accepte o astfel de
misiune. Tn consecint3, sovieticii au acordat o atentie sporita crerii si
dezvoltarii de rachete strategice capabile sa atinga orice obiectiv de pe
teritoriul SUA. La acest capitol, Tn mod nejustificat, rusii au beneficiat
de un avantaj major in raport cu competitorul lor. in acel moment,
foarte putini specialisti cunosteau faptul c3, la finalul razboiului, URSS
capturase o mare parte dintre savantii germani care fusesera implicati
in programul nazist de producere a rachetelor. in ciuda faptului c&
directorul proiectului de dezvoltare a rachetelor germane, Wernher
von Braun, fusese recrutat de americani si trimis in SUA, sovieticii
capturasera laboratoarele si fabricile in care savantii germani fisi
desfasurasera activitatea, preluand, in acest fel, cea mai mare parte a
rezultatelor muncii acestora, inclusiv prototipuri de rachete (Bergaust,
von Braun, 2017, p. 119). Primele rachete balistice sovietice au fost
fabricate in anul 1955, in vreme ce americanii le-au realizat trei ani
mai tarziu, avand o grava problema in ceea ce priveste raza de actiune
insuficientd, de doar 2.500 de kilometri (Townshend, ib.). Pana la
inceputul anilor 60, cele doua superputeri isi diversificasera foarte
mult capabilitatile de transport al incarcaturii nucleare, putadnd cu
usurinta sa loveasca din apropiere orice tip de obiectiv.

AMENINTARI S| CRIZE NUCLEARE
IN PRIMA PARTE A RAZBOIULUI RECE

Primul dintre momentele tensionate ale Razboiului Rece a fost
disputa cu privire la controlul capitalei germane, Berlin, desfasurat pe
parcursul anilor 1948-1949. Imprevizibilitatea sovieticilor in ceea ce
priveste modul de actiune i-a determinat pe americani sa ia n calcul
ca variantd de rezerva inclusiv utilizarea arsenalului nuclear. In timpul

desfasurarii ostilitatilor cauzate de blocada sovietica a Berlinului
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Occidental, profitdind de unicitatea puterii sale nucelare, SUA au
incercat sa intimideze URSS trimitand in Europa doud escadrile de
avioane B 29. Desi configuratia acestor aparate era similara cu a celor
care au bombardat Nagasaki si Hiroshima, nu exista totusi o confirmare
a faptului ca acestea au fost insotite si de arme atomice. Luand in
considerare faptul ca programul nuclear sovietic inca nu livrase prima
arma atomicd, au existat voci care au afirmat ca desfasurarea acestor
avioane a influentat Th mod decisiv decizia sovieticilor de a renunta
la blocada (Dingman, p. 54). Acest lucru a fost afirmat chiar de catre
presedintele american Harry S. Truman, astfel: ,Dacd nu ar fi fost
bomba, rusii ar fi preluat de mult controlul asupra Europei”. (Gaddis,
2021, p. 57; trad. aut.).

Avansul cercetarii in domeniul productiei de arme nucleare era
evident, ambele superputeri dezvoltdand mai multe tipuri de astfel
de dispozitive utilizabile in mai multe faze ale conflictului armat.
Poate cea mai periculoasa, din perspectiva usurintei cu care putea fi
utilizata, a fost arma nucleara tactica. Ea a fost gandita sa fie folosita
direct pe campul de luptd Tmpotriva gruparilor militare de mare
dimensiune a caror anihilare devenea imperativa. Primele discutii
despre posibilitatea utilizarii unor astfel de arme au fost purtate pe
25 iunie 1950, moment in care presedintele H. Truman a solicitat
sfatul Sefului de stat major al fortelor aeriene, Hoyt S. Vandenberg, in
realizarea unui plan de actiune care sa analizeze posibilitatea anihilarii
cu arma atomica a bazelor militare sovietice dispuse in apropierea
peninsulei coreene (Dingman, p. 55).

Cel mai tensionat moment al primei parti a Razboiului Rece a
survenit Tn luna noiembrie 1950, moment in care trupele americane,
conduse de generalul Mac Arthur, au Tnaintat cu viteza pe teritoriul
Coreei de Nord, ajungand pe malul raului Yalu, la granita cu China.
Actiunea acestuia avea la baza informatia potrivit careia, la indemnul
lui LV. Stalin, dictatorul chinez Mao Zedong a luat decizia de a trimite
trupe in sprijinul comunistilor coreeni: ,N-ar trebui sd ratdm incercarea
de a-i ajuta pe coreeni (...), trebuie sd le ddm o mdna de ajutor trimitdnd
acolo voluntari din rdndul militarilor nostri”. (Gaddis, p. 47; trad.
aut.). ncd de la inceputul lunii august, Mao i ordonase generalului
Gao Gang, comandantul si comisarul politic al Districtului Militar de
Nord-Est, constituirea unei grupari de forte de peste 250.000 de oameni
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in apropierea frontierei coreene (Chen, 1992, p. 12). Avansul fortelor
americane a fost oprit si sub presiunea celor 300.000 de ,voluntari
chinezi” care, incepand cu 26 noiembrie 1950, incepusera sa traverseze
raul. Mac Arthur a cerut aprobare presedintelui H. Truman de a folosi
cinci arme nucleare tactice pentru a opri avansul acestora. Conform
calculelor realizate prin utilizarea acestor arme, s-ar fi putut produce
pierderi de peste 150.000 de oameni armatei chineze, acest lucru
contribuind decisiv la Tncetarea ostilitatilor. Ceea ce nu a luat in calcul
generalul american era determinarea lui Mao de a continua ofensiva,
indiferent de costurile de vieti omenesti.

Situatia s-a complicat si mai mult Tn momentul in care chinezii au
solicitat sovieticilor sa utilizeze propriul armament nucelar in cazul in
care americanii vor decide sa bombardeze trupele chineze din Coreea.
Pe 2 decembrie 1950, URSS a Tnaintat americanilor o nota ultimativa,
prin care se solicita stoparea oricarei initiative de utilizare a armelor
nucleare si, pentru a-si arata determinarea, pe 4 decembrie au ordonat
ridicarea de la baza din Vladivostok a doua bombardiere Tharmate cu
arme nucleare, care aveau misiunea de a bombarda trupele americane
stationate la Pusan si Inchon. Ignorand avertismentul sovietic, Mac Arthur
a escaladat si a ordonat bombardierelor stationate Tn Japonia sa
atace Vladivostokul, precum si orasele chinezesti Shenyang si Harbin
(Gaddis, p. 52). Situatia a fost detensionata doar ca urmare a unei
mobilizari exemplare a comunitatii internationale care, constientizand
riscul, a solicitat SUA sa renunte la planurile nebunesti ale generalului
Mac Arthur. Urmare a acestor proteste si a calculelor rationale care au
fost facute de oamenii politici americani in aprilie 1951, presedintele
H. Truman a dispus destituirea din functie a generalului Mac Arthur.
Tnlocuirea generalului a fost una dintre cele mai nepopulare masuri
adoptate de presedintele H. Truman, care si-a argumentat punctul de
vedere sustinand ca, daca nu s-ar fi intamplat acest lucru, lumea s-ar
fi indreptat spre al Treilea Razboi Mondial: ,M-am gdndit mult la asta
si, in cele din urmd, am decis cd au fost momente in care nu era exact
constient de realitate. Si nu a fost niciodatd cineva in preajma lui, care
sd-l atentioneze. (...). Dacd ar fi fost cum voia, ne-ar fi dus in al treilea
razboi mondial si ar fi aruncat in aer doud treimi din lume”. (Time, 1973;
trad. aut.).
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CRIZA RACHETELOR DIN CUBA DIN ANUL 1962

Dupa moartea dictatorului sovietic losif Visarionovici Stalin,
survenita Tn anul 1953, la conducerea URSS a fost promovat unul
dintre oamenii sai de incredere, fostul comisar politic, Nikita Hrusciov.
Succesorul lui V. Stalin a incercat sa se recomande drept liderul
,reformist” al URSS, care dorea sa reechilibreze tara dupa ,marea
teroare stalinistd”. La inceputul mandatului sdu in fruntea Partidului
Comunist al Uniunii Sovietice (PCUS), el a initiat mai multe discutii cu
liderii americani, in care a fost abordat, asa cum era normal, programul
de Tnarmare nucleara. Pentru o clipd, lumea a parut sa revina la un
echilibru in ceea ce priveste escaladarea conflictului dintre cele doua
mari puteri. Liderii celor doua superputeri au simulat posibilitatea de
a se ajunge la o intelegere in ceea ce priveste Tnarmarea nucleara.
Acestia au acceptat sa organizeze o conferintd internationala care
s3 dezamorseze tensiunea din ce in ce mai mare. intrunirea a avut
loc la Geneva, pe 18 iulie 1955 (Draft Treaty on European Security,
1955). Dorinta tuturor participantilor era sa ofere solutii concrete
la problemele cu care se confrunta lumea bipolard. Tn acel moment,
discutiile purtate au fost privite cu optimism, iar comunitatea
internationala a primit evenimentul ca pe solutia care putea conduce
la detensionarea relatiilor sovieto-americane.

Din pacate, Nichita Hrusciov nu era interesat foarte mult de acest
subiect, in fapt, el dorea ca, prin intermediul acestei diversiuni, sa
ascunda lumii planul sau de reorganizare a politicii interne a statului
sovietic, politica ce va ramane cunoscuta sub numele de , destalinizare”.
El promova falsa idee ca ar respinge cultul personalitatii si ar dori sa
revind la principiile conducerii colective (Bancild, 2015, p. 193). In fapt,
toate aceste presupuse reforme au mascat actiunile sale energice
de eliminare a adversarilor sdi politici. La fel ca si predecesorii sai,
V.I. Lenin si V. Stalin, N. Hrusciov a elaborat un plan de discreditare
a contracandidatilor sdi, procesul de destalinizare servindu-i foarte
bine pentru a-i pune sub acuzare, exila sau chiar condamna la moarte.
Unul dintre cei mai primejdiosi adversari, Lavrenti Pavlovici Beria, a
fost acuzat pentru tradare, terorism si activitate contrarevolutionara si
condamnat la moarte (Knight, 1993, p. 192). Odata consolidata puterea

sa, N. Hrusciov s-a dedicat politicii externe, prin intermediul careia
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ancercat sa creasca prestigiul siinfluenta URSS-uluiin lume. Programul
sau nuclear a ramas o prioritate, el devenind protagonistul celui mai
tensionat moment din perioada Razboiului Rece: criza rachetelor din
Cuba.

in ciuda angajamentelor pe care si le-a asumat international,
N. Hrusciov nu a pregetat niciun moment sa utilizeze teroarea nucleara
pentru intimidarea adversarului ideologic. Cea mai mare provocare a
Razboiului Rece s-a produs pe 14 octombrie 1962, moment in care un
avion de spionaj american de tip U 2, care survola spatiul aerian al
insulei Cuba, a identificat pe teritoriul acesteia mai multe rampe de
lansare a rachetelor sovietice cu raza medie de actiune. Criza a durat
pana pe 20 noiembrie 1962 si a ridicat nivelul de alerta militara al SUA
si al aliatilor sai la cel mai ridicat nivel din toata perioada Razboiului
Rece. Conform calculelor presedintelui american John F. Kennedy,
probabilitatea de a izbucni un razboi total intre cele doua superputeri
a fost de 50% (Dobbs, 2008, p. 251).

Tinand cont cd, la Tnceputul anilor ‘60, nu exista tehnologia
necesara interceptdrii rachetelor adversarului, probabilitatea de a
evita un dezastru nuclear era minima. Confom planurilor realizate
la nivelul cel mai Tnalt din conducerea celor doua state, era de dorit
ca, in momentul in care unul dintre ele ar fi luat decizia initierii
bombardamentelor nucleare, sa aiba posibilitatea de a anihila total
capabilitatile adversarului, in caz contrar, riscand autodistrugerea.
in cartea sa, ,Geopoliticd si geostrategie”, Paul Claval mentiona c&
Gheorghi Malenkov, prim-ministru al URSS intre anii 1953 si 1955,
declara ca: ,,un conflict nuclear ar putea avea asemenea consecinte
asupra tdrii care declanseazd, incdt victoria si-ar pierde sensul”. (Claval,
2001, p. 108). Aceastd analiza a continuat sa domine politica externa
a celor doua state, fiecare dintre ele cantarind orice situatie care ar fi
putut escalada catre un conflict nuclear.

Tn momentul declansérii crizei rachetelor desfisurate in Cuba, cele
doud state facusera progrese importante in domeniul constructiei
de submarine purtatoare de rachete nucleare. Oricare dintre cei doi
adversari detinea cateva zeci de astfel de dispozitive care puteau
ramane Tn submersiune chiar si cateva luni, timp in care, fara a putea
fi detectate, ele se puteau deplasa la o distanta suficient de mica fata
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de tinta (lb., p. 109). Chiar si in cazul atingerii initiale a tuturor tintelor
terestre, submarinele ramase nedescoperite puteau, la randul lor, sa
elimine o mare parte a tintelor din teritoriul inamic.

Cea mai importantd problema care ar fi trebuit sa fie gestionata a
survenit insa in momentul in care ambele puteri au dezvoltat rachete
cu focoase multiple. Fiecare racheta putea transporta intre 6 si 15
focoase nucleare care puteau atinge tinte diferite si ea putea fi lansata
din adancul oceanului planetar, de pe submarinele celor doua state
(Tamas, 1999, p. 205). Acesti vectori purtdtori de arme nucleare aveau
capacitatea de a se putea deplasa fara mari dificultati pe aproximativ
70% din suprafata planetei, localizarea lor fiind dificil de realizat.

PREOCUPARI ALE SOCIETATII CIVILE
SI ALE MEDIULUI ACADEMIC
PENTRU SOLUTIONAREA CRIZEI NUCLEARE

Dupa finalizarea crizei rachetelor din Cuba, cele doua superputeri
au demarat o serie de discutii cu privire la identificarea solutiei
optime de a reduce arsenalul nuclear si la a constrange alte state sa
renunte la programele nucleare pe care le desfasurau. Primul pas a
fost facut in anul 1963, cand, prin tratatul semnat, cele doua state s-au
angajat sd renunte la testele de suprafata (Kissinger, 2015, p. 239).
Discutii ulterioare au condus la noi angajamente, care s-au materializat
in anul 1968, prin semnarea Tratatului de Neproliferare Nucleara (lb.,
p. 271), la care a aderat si Marea Britanie. Celelalte doua puteri
nucleare recunoscute in acel moment, China si Franta, au semnat
tratatul Tn anul 1992, iar o serie de state precum India si Pakistan au
refuzat categoric semnarea lui. Cele doua superputeri s-au angajat
sa sprijine statele lumii sa-si dezvolte programe nucleare civile, in
schimbul semnarii tratatului. O situatie inedita a fost creata de Coreea
de Nord, care, dupa ce, initial, a aceptat sa semneze acordul, in anul
2003 s-a retras si a dezvoltat programul de inarmare nucleara pe care
[-a Tncheiat cu succes Tn anul 2006, prin detonarea primei sale bombe
nucleare. Tn ciuda acestui esec, tratatul a contribuit semnificativ la
reducerea numarului de puteri nucleare, state precum lIrak, Siria,
Iran, Africa de Sud, Brazilia sau Argentina fiind oprite sa-si continue

programele nucleare (lb., p. 272).
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Posibilitatea producerii unor atacuri asupra marilor aglomerari
urbane a determinat statele lumii sa identifice solutii pentru
reducerea eventualelor pierderi de vieti umane. Clasa politica si
societatea civila au pus bazele unei relatii pe termen lung, bazata pe
respectul reciproc si pe realizarea unor obiective comune (lb., p. 239).
In perioada 1950-1960, in mediul universitar american (Harvard,
Caltech, MIT) au avut loc mai multe ntalniri in care s-a discutat despre
elaborarea unei doctrine a ,utilizdrii limitate” a armelor atomice
(Ib., p. 268). A fost propusa varianta Tn care acestea sa fie folosite doar
pe terenul de lupta sau sa vizeze in exclusivitate tinte militare.

Toate aceste elemente au creat o stare de tensiune la nivel societal,
iar armele atomice au incetat sa mai reprezinte doar o preocupare a
militarilor si a factorilor de decizie politici. Multi universitari au Tnceput
sa promoveze idei pacifiste si au facut calcule prin care s-a incercat sa
se determine efectele care ar putea fi produse de un razboi nuclear.
Tn anul 1983, astronomul american Carl Sagan a elaborat o teorie a
dezastrului care ar putea afecta Terra in cazul unui razboi nuclear.
El sustinea ca imensa cantitate de praf si de fum care s-ar fi degajat in
atmosfera ar fi putut absorbi aproape 99% din luminozitatea soarelui,
producand, astfel, o adevarata iarna nucleara. Intervalul calculat al
lipsei luminii solare, intre 6 luni si 2 ani, nu ar fi fost singurul efect creat.
Se vorbea despre contaminare radioactivd, ploi acide, distrugerea
stratului de ozon si multe alte probleme care, initial, ar fi putut conduce
la disparitia plantelor si a animalelor si, ulterior, a oamenilor (Sagan,
Pollack, Ackerman, Toon, Turco, 1983, pp. 1283-1292).

n anul 1981, Home Office simulase posibilele consecinte ale unui
atac nuclear asupra Marii Britanii. Tn primele 15 zile de la producerea
atacului sovietic, ar fi trebuit sa moara 45,3 milioane de britanici, iar
alti 3 milioane ar fi fost raniti grav. Calcule similare au fost facute si
in SUA, care estimau ca, in cazul producerii unui atac al URSS, ar fi
putut muri cel putin 100 de miloane de oameni (Claval, ib., p. 109).
Acest tip de analize au produs rezultatul scontat si au determinat
oamenii politici aflati la guvernarea celor doua superputeri sa fie
precauti si sa analizeze foarte atent oricare dintre situatiile care ar fi

putut conduce la o astfel de catastrofa.
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Un alt important contributor la securizarea armelor atomice a fost
politologul Francis Fukuyama, care a vorbit despre solidaritatea celor
doud puteri nucleare majore (Fukuyama, 2007), introducand in uz
termenul de ,prudentd politicd”. El a insistat pe cresterea nivelului de
colaborare dintre politicienii celor doua state, care sa aiba ca obiectiv
identificarea de solutii capabile sa conduca la limitarea proliferarii si
reducerea numarului de focoase nucleare aflate in uz. Mai mult decat
oricand in istorie, cele doud superputeri care fsi disputau intaietatea
in cadrul sistemului au fost dipuse sa negocieze pentru identificarea
unor solutii care si evite iarna nucleard. in ciuda inpredictibilititii
care continua sa domine 1n relatiile dintre cele doua blocuri
politico-militare si sa genereze o continuare a cursei inarmarii, liderii
politici erau dispusi sa negocieze. in mod neasteptat, aceasts strategie
a creat exact efectul invers, amenintarea nucleara bazata pe principiul
producerii unor pagube masive a descurajat folosirea acestor dispozitive
sia preintampinat si declansarea unui conflict clasic. Acest efect produs
in special in plan psihologic a ramas cunoscut in istorie sub numele de
pacea nucleard. Singurul lider care nu s-a ardtat intimidat de armele
celor doua superputeri a fost Mao Zedong, care a declarat ca statul
pe care il conducea era pregatit sa sacrifice chiar si cateva milioane de
vieti in schimbul pastrarii independentei politice (Harris, 1965, p. 90).

CONCLUZII

in ciuda tuturor angajamentelor asumate si a eventualelor riscuri
care ar fi decurs dintr-un razboi nuclear, cele doua superputeri
au continuat sa aloce sume importante de bani programelor lor
nucleare si si acumuleze numeroase dispozitive. In anul 1991, la
finalul Razboiului Rece, se estima ca cele doua superputeri detineau
impreuna aproximativ 20.000 de focoase nucleare (URSS — 9.537 si
SUA-28.772) (lb., p. 112), mostenire care a creat numeroase probleme
si Tn anii care au urmat. Armele nucleare in uz sau pe stoc trebuiau
intretinute si pazite, lucru care punea probleme de natura financiara
Federatiei Ruse si celorlate state succesoare al URSS, pe teritoriul
carora ramasesera depozitate astfel de arme. Desi conducerea politica
a acestor state fisi asumase, prin tratate internationale, limitarea
numarului si posibilitatea utilizarii lor, nu exista nicio garantie ca
aceste dispozitive ar fi putut incapea pe mainile unor grupari teroriste.
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Andi Mihail BANCILA

Acest tip de amenintare nu fusese luat in calcul pana in acel moment,
dar, in noul sistem international creat, actorii de tip nonstatal
devenisera egalii statelor nationale.

Mai mult decat atat, dupa atacul Federatiei Ruse asupra Ucrainei,
din 24 februarie 2022, lumea a fost pusa, iardsi, in fata unui nou Razboi
Rece. Declansarea crizei din Ucraina si impasul militar in care a intrat
conducerea rusa au readus Tn atentia decidentilor politici ,solutia
nucleard”. De mai multe ori pe parcursul desfasurarii ostilitatilor,
Federatia Rusa a fixat ,/inii rosii” si si-a exprimat intentia de a folosi
arma nucleara. Utilizand experienta rezultata din precedentele
confruntari in care s-a vorbit de folosirea bombei nucleare, cred ca
intreaga comunitate internationald va gasi solutia optima prin care
va dezamorsa si aceasta criza, iar optiunea nucleara va ramane, in
continuare, un mijloc de descurajare.
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armele, aflati in activitate de serviciu, isi vor putea
publica lucrdrile lor personale si cari intereseazd

armata’.
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