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The 80" anniversary of the largest amphibious operation in history, the
D-Day landings in Normandy on 6 June 1944, also brings to mind a concept
critical to the success of that military operation: deception. Creating and
gaining operational advantage on the battlefield by manipulating the enemy’s
perception has always been a desideratum for any military force.

Although the art of deception received somewhat less attention in Western
military doctrine at the beginning of this millennium, it has become increasingly
important in recent years due to the heightened competition between the great
powers, being considered critical to the success of current military operations.

In this context, the article aims to sensitise Romanian military decision-
makers at all levels with respect to the operational necessity of deception,
the need to perfect specific skills during the training process, as well as to the
development of an appropriate doctrinal framework that will contribute to the
consolidation of the Romanian Armed Forces’ combat power.
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operational advantage;
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Motto:
,In vreme de rdzboi, adevdrul este atdt de pretios, incat
ar trebui sd fie insotit permanent de o escortd de minciuni”,
Winston Churchill

INTRODUCERE

De curand, s-au implinit 80 de ani de la cea mai mare operatie militara
amfibie din istorie — debarcarea din Normandia, din 6 iunie 1944 —,
cand Aliatii au reusit sa proiecteze pe tarm o forta militara considerabila
care, intr-un final, a contribuit semnificativ la infrangerea Germaniei
naziste in cadrul celui de-Al Doilea Razboi Mondial. Rememorarea
acelor momente aduce in atentie, pe langa curajul si eroismul militarilor
care au luptat atunci, si un aspect extrem de important al artei
operative, care a contribuit semnificativ la succesul intregii operatii,
si anume cel al inducerii in eroare. Fara o planificare si o executie
minutioasd a operatiei Bodyguard, planul de inducere in eroare al
Aliatilor, pierderile suferite si chiar reusita debarcarii ar fi putut sta sub
semnul Intrebarii. Asadar, rolul inducerii in eroare a fost unul crucial,
asigurand preconditii prielnice de debarcare pentru fortele aliate prin
manipularea perceptiei inamicului cu privire la locul si momentul exact
al debarcarii.

Un element extrem de important, tot parte a operatiei de inducere
in eroare, a fost cel al mentinerii unei perceptii false si dupa realizarea
primelor debarcari cu privire la directia efortului principal al operatiei
Aliatilor. Acest considerent a asigurat mentinerea de catre germani a
majoritatii fortelor militare in locatii lipsite de importanta operationala,
sprijinind acumularea rapida si sigura a fortelor militare aliate pe
plajele din Normandia.

Se poate observa, asadar, ca scopul intrebuintarii unor actiuni
de inducere in eroare este acela de a determina materializarea unor
oportunitati operationale care sa conduca spre avantaje decisive
in raport cu adversarul. Acesta a fost si cazul operatiei Bodyguard,
toate actiunile intreprinse conducand spre succesul debarcarii
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din Normandia. Exemplul nu este totusi unul izolat, istoria fiind presarata
cu o multitudine de instante prin care comandantii militari, exploatand
natura umana, au reusit sa-si insele oponentii si sa-si asigure conditiile
si, In consecinta, premisele pentru succesul operational (Kennedy,
2022, p. 306).

Cu toate acestea, chiar daca istoria a demonstrat valoarea
nestemata a unor astfel de actiuni, abilitatea armatelor vestice de a le
planifica si desfasura a inregistrat un declin semnificativ in ultimele
decenii (Strategic Survey 2022. The Annual Assessment of Geopolitics,
2023, p. 40). Apreciez ca principalele motive care au condus spre o
astfel de situatie au fost urmatoarele:

¢ unipolaritatea sistemului global, instalat odata cu destramarea
URSS;

¢ tipologia actiunilor militare desfasurate, de contrainsurgenta,
dar si adversarii intalniti in confruntarile armate, neexistand
nevoia de a gasi solutii ingenioase intr-un camp de lupta
dominat din punct de vedere tehnologic;

o falsa perceptie a ineficientei inducerii in eroare intr-un mediu
de operare extrem de transparent.

PROBLEMA DE CERCETARE

Pe fondul modificarii paradigmei conflictelor armate catre operatii

utilizérii inducerii  demareamploare, in contextul evolutieisocietatii catre una multipolara,

in eroare”,

caracterizata de un nivel intens de competitie (Joint Doctrine Note 1-19
Competition Continuum, 2019, p. 1; Mazarr, J.S., 2018, p. 1; Mazarr, J.B,,
2022, pp. 111-113; MCDP 1-4 Competing, 2020, pp. 1-3), dar si a unei
curse a Tnarmarii intre Est si Vest, importanta identificarii unor solutii
care sa asigure avantaje operationale uneia dintre parti devine vitala.
Astfel, este recunoscut faptul ca ,reintoarcerea la competitia intre
marile puteri impotriva unor adversari de acelasi nivel cu capabilitdti
A2AD (Anti-Access/Area-Denial) avansate necesitd o reorientare a
atentiei asupra utilizdrii inducerii in eroare”. (Hays, 2020, p. 56).
Considerand si latura umana a conflictului, nevoia de realizare
a unor efecte in dimensiunea cognitiva a adversarului prin afectarea
intelegerii si a vointei de a lupta a acestuia devine esentiala.
n acelasi timp, chiar dac3 asistim la o dezvoltare extrem de rapidé
a tehnologiei, cu implicatii in toate ramurile stiintei si artei militare,
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apreciez ca luarea deciziei va ramane, in viitorul apropiat si mediu,
in competenta factorului uman. Prin urmare, exploatarea limitarilor
creierului uman prin intrebuintarea unor actiuni inselatoare poate
contribui semnificativ la realizarea avantajelor operationale in campul
tactic, asa cum aprecia si B.A. Friedman (Friedman, 2017, p. 31).

in egald masurd, asistdim, in zilele noastre, la o transformare
profunda a societdtii printr-o dezvoltare tehnologica fara precedent.
Elemente care nu demult pareau desprinse din filme science-fiction
au devenit realitate. Tendinta este, in continuare, de evolutie
accelerata. Este extrem de dificila, la acest moment, identificarea unui
cadru legislativ care sa normeze impactul si modul de intrebuintare
a acestor noi tehnologii. Fiind unul dintre pilonii esentiali ai oricarei
societati, domeniul militar nu putea sa nu fie afectat de aceste
transformari. Astfel, asistam astdzi la o digitalizare aproape totala
in toate ramurile sistemului militar, la implementarea inteligentei
artificiale pentru a usura modul de procesare a multitudinii de date din
mediul informational, sprijinind, astfel, luarea deciziilor, la includerea
robotilor pentru a indeplini functii specifice luptei armate, dar si la
dezvoltarea radarelor si a senzorilor de culegere de informatii. in acest
cadru, mediul actual de operare a devenit unul extrem de complex si
ambiguu (JCN1/17, 2017, p. 1; Future Leadership, 2020, pp. 1-2; TC
7-102, 2014, pp. 1-2), asigurand conditii prielnice pentru desfasurarea
actiunilor de inducere in eroare.

Cu toate acestea, exista un curent in randul anumitor teoreticieni
militari conform caruia inducerea in eroare nu mai este posibila in ziua
de azi, pe baza unei transparente crescute a spatiului de confruntare,
survenita Tn urma dezvoltarilor tehnologice din domeniului militar.
Totusi, conflictul in desfasurare din Ucraina demonstreaza ca aceasta
arta nu este deloc apusa. Mai mult ca niciodata, aceasta a devenit
cruciala pentru a asigura mentinerea capacitatii operationale a fortei
sau pentru a sprijini realizarea surprinderii si castigarea avantajelor
operationale pe campul de lupta. Viabilitatea ei este demonstrata
si de observatia generalului australian Mick Ryan, care aprecia ca
,a fi In mdsurd sd observi mai mult pe cdmpul de luptd nu asigurd
in mod necesar un grad mai ridicat de intelepciune cu privire la ceea
ce se intdmpld real sau la ceea ce gdndeste inamicul”. (Ryan, 2024).
Cu alte cuvinte, nu este de ajuns sa ai posibilitatea de a observa campul
de lupta pentru a intelege situatia operationala.
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Principala problema de cercetare de la care am initiat acest studiu
este ca, In Armata Romaniei, nu sunt intreprinse suficiente masuri,
atat la nivel teoretic, cat si la nivel practic-aplicativ, pentru includerea
inducerii in eroare ca element definitoriu al artei operative romanesti.

Consider aceasta situatie ca fiind un paradox, deoarece exista un
grad crescut de constientizare a importantei acestui subiect Tn cadrul
operatiilor militare contemporane. Concluzia anterioara reprezinta
rezultatul unui chestionar cu intrebari deschise, realizat de mine in
anul 2023, pentru a identifica solutii privind contracararea actiunilor
in eroare in actualul mediu de operare. Unul dintre obiectivele
secundare ale acestui chestionar a fost si acela de a determina care
este perceptia ofiterilor din Armata Romdéniei cu privire la conceptul de
inducere in eroare. In acest sens, din cei 73 de respondenti care au fost
rugati sa aprecieze, cu o nota de la 1 la 10, gradul de disponibilitate
propriu privind includerea inducerii in eroare n cadrul unei potentiale
operatii militare, media rezultata a fost una extrem de mare: 8,54.
Mentionez ca selectarea personalului participant la chestionar pe
timpul procesului de esantionare s-a realizat in functie de urmatoarele
criterii: experienta profesionald, aceasta fiind evidentiata in tabelul 1,
dar si nivelul lor de cunostinte, optand doar pentru ofiteri Tncadrati
la masteratul de conducere interarme sau absolventi ai acestei forme
de pregatire, cruciala in pregatirea viitorilor comandanti din cadrul
structurii de forte a Armatei Romaniei.

Tabelul 1: Analiza esantionului
din perspectiva experientei profesionale (conceptia autorului)

Numirdeani intre10  intre 16 Intre 21 Peste

de experienta sil5ani si20deani si25deani 25 de ani

Numar

. . 29 32 10 2
de participanti

Totin cadrul acestui chestionar, am dorit sa identific simodul in care
inducerea Tn eroare se regaseste in cadrul instruirii fortelor armate.
Astfel, respondentii au fost rugati sa aprecieze cu note de la 1 la 10
numarul de participari la exercitii care au presupus actiuni de inducere
in eroare. Nota 10 a reprezentat un numar extrem de mare, aproape
la fiecare exercitiu la care au participat, iar nota 1, la niciun exercitiu.
Numarul 3/2024 66

Argumente privind intensificarea rolului inducerii in eroare in doctrina militara romaneasca

Media extrem de mica rezultata — 2,16 — evidentiaza un interes extrem
de redus privind includerea inducerii in eroare in cadrul activitatilor de
instruire ale Armatei Romane.

Mai mult, iTn Armata Roméana, nu exista un astfel de curs de
pregatire dedicat inducerii in eroare. Inclusiv formele de pregatire
post-universitara specifice domeniului militar nu pun un accent
deosebit pe discipline specifice acestui fenomen. Majoritatea actorilor
internationali importanti, intre care si principalul aliat strategic al
Romaniei, Statele Unite ale Americii, acorda o importanta majora
conceptului de inducere in eroare, furnizand cursuri de specializare
pentru personalul propriu (Joint MILDEC Training Course/JMTC, 2024;
Army Deception Planners’ Course/ADPC, 2024; INTL653/Deception,
Propaganda and Disinformation, 2024).

Conceptul de inducere in eroare a fost mult timp inteles in Armata
Romana ca procedeu al mascarii, presupunand, in principal, masuri
pasive de ascundere si de inselare. El a fost implementat din doctrina
sovietica, la inceputul anilor ’50, replicand conceptul de ,,maskirovka”.
Doua reglementari, aparute in 2015 si in 2021, au incercat sa schimbe
paradigma de intrebuintare a inducerii in eroare in Armata Romaniei,
asigurand o raliere a acestui concept la viziunea armatelor vestice.
Cu toate acestea, ele nu asigura decat un cadru primar privind
planificarea si desfasurarea operatiilor de inducere in eroare. In acest
context, apreciez ca o noua mentalitate, care sa includa un focus crescut
asupra actiunilor disruptive si inselatoare, ar contribui semnificativ la
cresterea sanselor de succes operational pentru fortele romane.

METODOLOGIA DE CERCETARE

Intrebarea de cercetare care a ghidat acest studiu a fost: Care
sunt motivele pentru care Armata Romand ar trebui sG pund un accent
mai mare pe operatii de inducere in eroare? In consecint3, obiectivul
principal al acestei lucrari a fost acela de a sensibiliza factorii decizionali
ai sistemului militar romanesc cu privire la necesitatea aprofundarii
domeniului inducerii Tn eroare ca factor multiplicator al puterii de
lupta. Apreciez ca generarea unui interes crescut asupra acestui subiect
ar implica beneficii substantiale pentru Armata Romaniei in demersul
de aparare a teritoriului national, avand potentialul de a contribui
semnificativ la Tmbunatatirea tuturor celor trei componente ale puterii
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de lupta: conceptuala, fizica si morald (AJP-01, Allied Joint Doctrine,
Edition F, Version 1, 2022, p. 49). Astfel, raspunsurile la intrebarea
principald au fost organizate sub forma de subcapitole, fiecare
dintre acestea reprezentand argumente care sa asigure indeplinirea
obiectivului de cercetare propus. Modalitatea de prezentare a acestora
a fost una tematica, grupand mai multe motive sub umbrela unei teme
ample, pentru a asigura coerenta demersului stiintific.

Mai mult, asa cum am mentionat, principala tinta a studiului
este reprezentata de decidentii militari romani de la toate nivelurile
ierarhice. Cu toate acestea, desi lucrarea nu se doreste a fi un ghid
privind planificarea si desfasurarea operatiilor de inducere in eroare,
consider ca aceasta poate fi utila si tuturor planificatorilor militari,
motivatiile oferite ca raspuns la intrebarea principala de cercetare
avand potentialul de a modela felul de raportare asupra inducerii in
eroare a acestui tip de personal, pe timpul procesului de planificare a
operatiilor militare.

in raport cu obiectivul propus, studiul desfisurat a fost unul
calitativ, incercand sa surprinda nuantele specifice nevoii de integrare
mai accentuatd a inducerii in eroare in cadrul filosofiei romanesti
privind planificarea si desfasurarea operatiilor militare. De asemenea,
rationamentul utilizat a fost unul inductiv, incercand sa genereze o
concluzie generalda pe baza observatiilor empirice realizate (Given,
2008, p. 429). Evidentiez, de asemenea, coerenta metodologica a
optiunilor prezentate anterior, literatura de specialitate recunoscand
faptul ca cercetarile calitative folosesc, in principal, un rationament
inductiv (Leavy, 2023, p. 9; Creswell, 2023, p. 276).

Tn scopul indeplinirii obiectivului de cercetare stabilit, am optat
pentru a intrebuinta atat date primare, cat si date secundare.

Datele primare intrebuintate au fost colectate pe baza metodei de
cercetare, prin utilizarea chestionarului. Pentru a fi in acord cu tipul de
cercetare ales, cel calitativ, am optat pentru intrebari deschise, care sa
sprijine intelegerea mai clara a fenomenului studiat. Principalul rol al
datelor colectate prin chestionar a fost acela de a sprijini identificarea
si definirea problemei de cercetare, asa cum am prezentat in sectiunea
anterioara.

in aceea ce priveste datele secundare, acestea au sprijinit
procesul de inferenta pentru a asigura un cadru coerent de identificare
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aprincipalelor argumente care sa conduca spre indeplinirea obiectivului
acestui studiu. Asigurand posibilitatea de a realiza comparatii si
deductii cu modul de abordare a subiectului inducerii in eroare in
alte structuri militare, apreciez ca datele secundare au reprezentat o
optiune viabila pentru acest studiu. De altfel, valoarea intrebuintarii
acestor tipuri de date in cercetare este recunoscuta in literatura de
specialitate (Walliman, 2022, p. 102).

INTENSIFICAREA ROLULUI INDUCERII iIN EROARE
IN DOCTRINA MILITARA ROMANEASCA — DE CE?

Acest capitol reprezinta rezultatul cercetarii realizate si exprima
argumentele in functie de care apreciez ca Armata Romaniei ar trebui sa
acorde un grad sporit de importanta rolului pe care actiunile inselatoare
il joacd in cadrul operatiilor militare desfasurate de fortele sale militare.
El este organizat intr-o forma logica, urmarind o abordare tematica, in
care mai multe argumente similare au fost grupate pe teme, pentru a
asigura un cadru logic care sd conduca spre indeplinirea obiectivului
propus, acela de a sensibiliza factorii de decizie ai sistemului militar
romanesc cu privire la necesitatea aprofundarii domeniului inducerii
in eroare. in figura 1 sunt evidentiate temele principale rezultate in
urma cercetarii desfasurate.
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Figura 1: Argumente privind intensificarea rolului inducerii in eroare
in doctrina militard romdneascd (conceptia autorului)
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Inducerea in eroare a reprezentat si continua sa fie
0 arma extrem de valoroasa in cadrul conflictelor armate

Primul argument se bazeaza pe o perspectiva istorica. Este dovedit
faptul ca inducerea in eroare reprezinta una dintre cele mai puternice
si vechi arme din cadrul conflictelor armate (Friedman, 2017, p. 73).
Timpul a demonstrat ca aceasta a constituit o latura intrinseca a
conflictelor armate, indiferent de epoca istorica. Unul dintre cele
mai vechi si cunoscute exemple dateaza din vremea Greciei antice.
Este vorba de faimosul cal troian, pus in scena in urma cu peste
3.000 de ani, pentru cucerirea cetatii Troia de catre greci. Din cauza
imposibilitatii cuceririi cetatii prin actiuni directe, grecii au apelat
la ingeniozitate in vederea schimbarii conditiilor de pe campul de
lupta. Pe baza stratagemei intrebuintate, aheii au reusit sa exploateze
prejudecatile troienilor, introducand, sub pretextul unui dar, un
cal troian imens din lemn, care, in fapt, era plin cu soldati adversi.
Acestia au reusit deschiderea portilor cetatii si au facilitat victoria grecilor.

Istoria Chinei antice este presarata de nenumarate exemple de
intrebuintare a inducerii in eroare. Acest concept a fost considerat
crucial pentru succesul operatiilor militare, devenind, in timp, parte
a culturii chinezesti. In ziua de azi, numele Sun Tzu, faimosul strateg
chinez, este sinonim cu ideea de inducere in eroare. Lucrarea sa,
Arta Rdzboiului, a reprezentat o adevarata sursa de inspiratie pentru
strategii chinezi si nu numai, de mai bine de 2.000 de ani, desi a fost
tradusd, interpretata si adaptata adecvat, in limba engleza, doar la
inceputul secolului XX. De-a lungul timpului, valoarea acestei lucrari a
fost confirmata, Tn nenumarate randuri, in practica razboaielor.

Bine-cunoscutul aforism atribuit lui Sun Tzu — ,toate conflictele au
la bazd inducerea in eroare” — si-a dovedit valabilitatea in majoritatea
inclestarilor armate, de-a lungul istoriei. Abilitatea de a manipula
sistemul informational al adversarului (Friedman, 2021, p. 113), prin
crearea unei false imagini cu privire la desfasurarea evenimentelor care
sa-l determine pe acesta sa ia decizii si sa actioneze in necunostinta de
cauza, contrar intereselor sale, ceea ce reprezinta chiar esenta inducerii
in eroare, a determinat marii comandanti militari sa faca apel la tactici
inselatoare pentru a-si asigura victoria. Astfel, exemple memorabile de
intrebuintare a inducerii Tn eroare au ramas urmatoarele:

e Bdtdlia de la Gaugamela (331 7.e.n.) — Alexandru Macedon;
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e Bdtdlia de la Lacul Trasimene (217 1.e.n.), Bdtdlia de la Cannae
(2161.e.n.) — Hannibal;

e infrangerea rebeliunii triburilor galice conduse de Vercingertorix
(52 1.e.n.)/rdzboaiele galice — lulius Cesar;

e Bdtdlia de la Hastings (1066) — William Cuceritorul, duce al
Normandiei;

e Rdzboiul de Sapte Ani (1756-1763);

e Batdlia de la Long Island (1776) — George Washington;

e Batalia de la Lodi/Lombardia (1796) — Napoleon Bonaparte;

e Asediul de la Yorktown — Rdzboiul Civil American (1862) —
generalul confederat John B. Magruder;

e Campania Gallipoli (1915)/Primul Razboi Mondial;

e Badtdliile de la Beersheba-Gaza (1917) si ofensiva de la Megiddo
(1918)/Primul Razboi Mondial;

e Operatia Barbarossa (1941)/Al Doilea Razboi Mondial;

e Operatia Mincemeat (1943)/Al Doilea Razboi Mondial;

e Operatia Bodyguard, Fortitude-South, Fortitude-North (1944)/
Al Doilea Razboi Mondial;

e Criza rachetelor din Cuba (1962);

e Operatia El Paso (1966)/Razboiul din Vietnam;

e Rdzboiul de Yom Kippur (1973);

e Rdzboiul din insulele Malvine (Falkland, 1982);

e Operatia , Desert Storm”/Razboiul din Golf (1991);

* Rdzboiul din Kosovo (1998-1999);

e Anexarea Crimeii/Razboiul din Ucraina (2014);

e Conflictul Israel — Hamas (2021);

e Contraofensiva ucraineand de cucerire a Kharkovului(2022)/
Conflictul ruso-ucrainean.

Mai mult, valoarea istorica a inducerii in eroare a fost recunoscuta si
de marii ganditori militari, aceasta reprezentand o constanta in lucrarile
lor. Sun Tzu, Niccolo Machiavelli, Carl von Clausewitz, Antoine-Henri
Jomini, J.F.C. Fuller, B.H. Liddell Hart, John Boyd, cu totii au subliniat,
intr-o masurd mai mica sau mai mare, in lucrarile lor celebre despre
arta razboiului si modul de purtare a acestuia, importanta surprinderii
si a inducerii Tn eroare a adversarului pentru realizarea avantajelor
operationale pe campul de lupta.
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Natura Tnseldtoare a rasei umane, multitudinea de beneficii pe
care inducerea in eroare le poate aduce in sprijinul operatiilor militare,
dar si faptul ca, in cele mai multe cazuri, succesul unor astfel de actiuni
este aproape garantat, asa cum aprecia si Barton Whaley in celebrul
sau studiu, Stratagem: Deception and Surprise in War (Whaley, 1969,
p. 76), fac din inducere in eroare o laturd indisolubild conflictelor
armate.

Elementele specifice naturii conflictului sunt cele care asigura
cadrul propice de desfasurare a inducerii in eroare

Este cunoscut faptul ca ,natura rdzboiului este constantd;
caracterul acestuia este cel care se schimbd rapid”. (JDP 0-01, 2022,
p. 7). Astfel, conflictele implica atat caracteristici care au ramas
constante Tn calea trecerii anilor, cat si trasaturi schimbatoare,
influentate de transformarile societale specifice anumitei perioade.
Incertitudinea, latura umana a conflictului sau violenta sunt
recunoscute ca fiind elemente perene ale razboiului, acestea neputand
fi eliminate complet (Jonsson, 2019, pp. 29-34, AJP-01, Allied Joint
Doctrine, Edition F, Version 1, 2022, pp. 7-8). Indiferent de perioada
istoricd, ele s-au regasit si au influentat direct modul de desfasurare
a acestora.

Incertitudinea asigura cadrul perfect de intrebuintare a inducerii
in eroare. Pe acest fond, se sporeste posibilitatea de a manipula
perceptia adversarului despre situatia operationald si de a-i modela
actiunile intr-o directie gresita, asigurand, astfel, materializarea unor
oportunitati care sa sprijine castigare de avantaje operationale n
raport cu acesta.

in ceea ce priveste latura umand a conflictului, atat timp cat
decizia militara rdmane un atribut al oamenilor, aceasta este supusa
greselii si, prin, urmare, poate fi influentata prin exploatarea limitarilor
si a vulnerabilitatilor sale. Asadar, modelarea perceptiei adversarului
si, Tn consecintad, a intelegerii sale despre situatia din campul de lupta
(Friedman, 2017, p. 76), pentru a-l determina sa intreprinda voit actiuni
in detrimentul sau, continua sa fie un element constant al conflictelor
armate.
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Mediul actual de operare creeaza premisele
unor operatii militare de inducere in eroare de succes

Daca natura conflictelor armate este neschimbatoare, caracterul
acestora este cel care s-a metamorfozat de-a lungul timpului.
Caracteristicile societale ale fiecarei ere au influentat neconditionat
modul Tn care conflictele au avut loc. Din acest motiv, intelegerea
relevantei operationale a inducerii in eroare in actualul context nu
poate fi realizata fara a ne raporta la caracteristicile mediului curent
de operare.

Astazi, informatia corecta a devenit tot mai greu de distins si
de obtinut. Acesta reprezintda un paradox al zilelor noastre, unde
tehnologia senzorilor de culegere de informatii a crescut exponential.
Totusi, volumul mare de date, viteza de transmitere a acestora, dar
si relativa anonimitate in cadrul retelelor de socializare fac tot mai
dificila sarcina de diferentiere intre real si fals, intre adevar si fictiune.
Pe acest fond, actiunile de inducere in eroare, in speta dezinformarea,
au devenit tot mai dificil de descoperit si contracarat. Astazi mai
mult ca oricand, pe fondul importantei crescute a informatiei corecte
si oportune, ,entitatea care este in mdsurd sd genereze avantajul
informational in raport de adversar se afld intr-o pozitie de a céstiga
initiativa”. (AJP3.10.2, 2020, p. 1), un element critic al succesului
operational.

Tehnologia a fost si va ramane principalul vector de adaptare
a tacticilor de lupta. (Piehler, 2013, p. 362). Asistam, in ultimele
decenii, la o dezvoltare tehnologica fara precedent, care a influentat
toate ramurile societatii, inclusiv domeniul militar. Astazi, tehnologia
de culegere a informatiilor a evoluat atat de mult, incat s-a atins o
transparenta aproape totala a spatiului de lupta. Mai mult, tehnologia
de lovire la distanta a crescut extrem de mult, la fel si precizia acestor
capabilitati. Totusi, costul unor asemenea arme este unul extrem de
ridicat.

Se poate observa, astfel, ca, pentru a pastra un grad ridicat al
capacitdtii de lupta, inducerea in eroare devine un element crucial al
modului de purtare a conflictelor. Utilizarea tintelor false poate sprijini
realizarea protectiei multi-spectrale a fortelor si mijloacelor intr-un
mediu transparent cum este cel al zilelor noastre. In conflictul in
desfasurare din Ucraina, replici false ale capabilitatilor primite
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de la aliatii vestici au fost folosite pe scara larga de catre ucraineni
pentru a asigura mentinerea unei capacitati ridicate de lupta in fata
rusilor.

Mai mult, tintele false pot fi folosite si pentru a-l determina
pe adversar sd-si iroseasca unele capabilitati scumpe pentru a le
anihila, contribuind, astfel, la degradarea puterii de lupta a acestuia.
Sunt nenumarate exemplele in care echipamentele sofisticate rusesti
au fost inselate prin tinte false. Recent, o postare pe internet prezenta
felul in care o racheta ruseasca Iskander, cu o valoare de aproximativ
trei milioane de dolari, a angajat un lansator Patriot care era, de fapt, o
replica gonflabila (X, 2024).

Valoarea acestor tinte false pentru modul de purtare a conflictului
din Ucraina este consolidata si de atentia acordata dezvoltarii acestora.
De exemplu, compania Metinvest este specializatd Tn producerea
de replici ale echipamentelor de lupta pentru armata ucraineana
(The Jerusalem Post, 2023).

in plus, avand in vedere dezvoltarea tehnologicd si dependenta
crescuta a fortelor militare de tehnologie, inducerea in eroare
electronica a devenit o arma extrem de importanta, care poate asigura
cadrul de realizare a avantajelor operationale Tn campul de lupta
modern. Totusi, pentru a realiza acest lucru, este necesara castigarea
superioritatii fatd de adversar in ceea ce priveste managementul
semnaturii (Ryan, 2024).

O importanta tot mai mare in actuala era informationala o capata
domeniul cognitiv(Weissmann, 2023, p. 271). Actiunile specifice acestui
mediu presupun degradarea, perturbarea, influentarea abilitatilor
cognitive ale adversarului pentru a obtine avantaje operationale in
raport cu acesta (NATO Cognitive Warfare Exploratory Concept Draft,
2022, p. 3). Avand in vedere faptul cd inducerea in eroare presupune
manevrarea mintii inamicului (Jasper, 2023, p. 1), aceasta capata noi
valente Tn actualul mediu de operare.

Inducerea in eroare continud sa ramanda un element extrem
de valoros pe campul de lupta si la nivelul operativ. Exemplul cel
mai concludent dateaza din toamna anului 2022, cand, in cadrul
contraofensivei de recucerire a teritoriului pierdut n regiunea
Kharkovului, ucrainenii au reusit sa 1i determine pe rusi sa-si mute
majoritatea fortelor pe frontul sudic, Tn zona Kherson, pe fondul
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unor indicatori falsi, transmisi de ucraineni, referitori la un posibil
atac in acea zona. Aceasta mutare a facilitat posibilitatea recuceririi a
aproximativ 3.000 km? in regiunea Kharkov (Santelises, 2022).

Asigurarea interoperabilitatii cu fortele aliate

Valoarea incontestabila a inducerii in eroare in actualul mediu
de operare a fost recunoscutd de majoritatea actorilor importanti
din scena globala, parte dintre ei aliati strategici ai Romaniei. Acesta
reprezinta un argument suplimentar pentru ca Armata Romana sa-si
amplifice interesul pentru aceste tipuri de operatii. Motivul este cat
se poate de simplu si usor de intuit: interoperabilitate. Intr-un context
in care este putin probabil ca Romania sa desfasoare operatii militare
independent, identificarea solutiilor de sincronizare a modului de
planificare si desfasurare a operatiilor cu Aliatii asigura una dintre
premisele pentru apararea teritoriului national.

Pe fondul accentuarii competitiei globale pentru putere, actorii
vestici au realizat necesitatea de tranzitie de la operatiile de
contrainsurgenta, practicate aproape doua decenii, catre operatiile de
mare amploare. in acest context, este recunoscut faptul cd ,inducerea
in eroare va fi criticd pentru succesul operational”. (NATO Cognitive
Warfare Exploratory Concept Draft, 2022, p. 43). Totusi, schimbarea
de paradigma vine cu multiple provocari. Pe langa cele derivate din
caracteristicile mediului actual de operare prezentate anterior, o
mare provocare este si aceea de reinvatare a unor elemente esentiale
conflictelor majore, cum este si cazul inducerii in eroare (The Economist,
2020).

Interesul armatelor vestice pentru domeniul inducerii in eroare
este recunoscut si de actualitatea doctrinelor lor dedicate acestui
subiect. in tabelul 2 am ilustrat aceste documente, precum si anul lor de
aparitie, pentru anumiti actori importanti ai mediului strategic actual.
Recenta lor publicare evidentiaza interesul crescut pentru domeniul
supus analizei, accentuandu-se, astfel, importanta intelegerii modului
in care inducerea in eroare poate crea efecte in cadrul conflictelor din
ziua de azi.
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Tabelul 2: Doctrine aliate specifice inducerii in eroare (conceptia autorului)

AJP-3.10.2 Allied Joint Doctrine for Operations
NATO 2020 | Security and Deception, editia A, versiunea
a 2-a, NATO Standardization Office

JP 3-13.4 Military Deception, U.S. Joint Chiefs
of Staff

2019 FM 3-13.4 Army Support to Military Deception,
SUA U.S. Department of theArmy

ATP 3-13.4 Army deception activities tactics,
2024 | techniques, and procedures, U.S. Department
of the Army

Army Field Manual — Warfighting Tactics Part 1:
The Fundamentals, U.K. Ministry of Defence

— prima anexa a acestui document este dedicata
inducerii Tn eroare in cadrul operatiilor militare

2017

Regatul Unit | 2018

Noul concept de lupta al Aliantei Nord-Atlantice (NATO Warfighting
Capstone Concept/NWCC) evidentiaza necesitatea fortelor NATO de
a-si depdsi adversarul in dimensiunea cognitiva (out-think) pentru a
putea prevala in conflictele viitorului. Tn acest sens, avand in vedere
natura operatiilor de inducere in eroare, ele pot reprezenta una dintre
solutiile de realizare a acestui deziderat.

De asemenea, interesul crescut pentru aceste tipuri de actiuni
este demonstrat si de unii actori, in speta SUA, pentru a-si evalua
capacitatea operationala a fortelor sale din perspectiva planificarii si
desfasurarii inducerii in eroare (U.S. Department of Defense Office of
Inspector General, 2022).

Apreciez ca, pe fondul desfasurarii operatiilor militare in context
multinational, pentru a asigura nivelul de interoperabilitate cu aliatii,
Romania va trebui sa gaseasca solutii pentru a putea investi mai mult
in domeniul inducerii in eroare. Aceasta si-ar asigura ,,capacitatea de
a actiona Tmpreund cu acestia intr-un mod coerent si eficient pentru
a atinge obiective comune”. (AAP-06, 2021, p. 71). Este nevoie,
asadar, de masuri care sa asigure toate cele trei componente ale
interoperabilitatii: tehnica, procedurald si umana. (AJP-01, Allied Joint
Doctrine, Edition F, Version 1, 2022, p. 71).
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Astfel, Tn cazul unui potential conflict pe teritoriul nostru, inducerea
in eroare ar putea asigura ragazul operational pana la ajungerea
fortelor principale ale NATO sau ar putea contribui la mentinerea unei
capacitati operationale ridicate prin determinarea adversarului sa
actioneze asupra unor replici false ale unor capabilitati esentiale.

Potentialele beneficii ale actiunilor de inducere in eroare

Totusi, poate cel mai important motiv pentru care Armata Romana
ar trebui sa includa tot mai mult elemente specifice inducerii in eroare
in cadrul modului de planificare si desfasurare a operatiilor este cel
legat de beneficiile multiple pe care aceste actiuni le pot oferi.

Actiunile de inducere in eroare pot fi impartite Tn mai multe
categorii. Dintre acestea, cele mai relevante sunt cele referitoare la
beneficiile operationale. Din acest punct de vedere, inducereain eroare
reprezinta o actiune extrem de volatila, beneficiile oferite, in cazul unui
succes, fiind numeroase. Conform doctrinei britanice, acestea pot fi
impartite in patru mari categorii: realizarea surprinderii, asigurarea
securitatii operationale, a libertatii de miscare si a economiei de efort
(AFM, 2018, p. 3A-2).

Cu toate acestea, trebuie retinut faptul ca inducerea in eroare
reprezinta doar un multiplicator al fortei, asigurand modelarea spatiului
de luptd. Ea nu va putea indeplini niciodata functiile unei operatii
decisive. Astfel, rolul includerii actiunilor inselatoare este de a sprijini
conceptia operatiei prin materializarea unor efecte operationale care
sa asigure cadrul propice de indeplinire a misiunii stabilite. Ele nu pot
exista in vid, fiind parte integranta a operatiei militare de ansamblu.
Rolul lor este de a determina inamicul sa faca erori operationale, fard a
constientiza acest aspect. Astfel, in sprijinul conceptiei comandantului
privind operatia militara, inducerea in eroare poate:

¢ sa determine adversarul sa-si dezvaluie dispozitivul de lupta,
punctele tari si pe cele slabe si, poate cel mai important,
intentiile viitoare;

e sacreeze confuzie in randurile adversarului prin suprasaturarea
senzorilor sdi de culegere si analiza a informatiilor;

e sa contribuie la reducerea capacitatii de lupta a adversarului
prin determinarea acestuia sa-si intrebuinteze ineficient fortele
si mijloacele.
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Avand in vedere ca tinta oricarei operatii de inducere in eroare
este comandantul fortelor adverse, astfel de actiuni pot contribui
substantial la degradarea ciclului decizie-actiune (OODA — Observare,
Orientare, Decizie, Actiune) al adversarului, asigurand, astfel, castigarea
superioritatii decizionale Tn raport cu acesta si, in consecinta,
castigarea si mentinerea initiativei pe campul de lupta. Superioritatea
decizionala presupune ,abilitatea de a intelege, decide, actiona si
a evalua mai rapid si mai eficient decdt adversarul”. (Tunnell, 2022,
p. 79) si contribuie decisiv la pierderea luptei de catre acesta.

De asemenea, planificarea actiunilor Tnseldtoare reprezinta un
proces extrem de minutios, care necesita o aprofundare a tuturor
elementelor specifice adversarului. Este necesara atat intelegerea
situatiei operationale a acestuia, a moduluiin care actioneaza doctrinar
in asemenea instante, dar si a elementelor ce tin de modalitatea in
care adversarul colecteaza si analizeaza informatiile, cum ia deciziile
si ce aspecte cognitive particulare influenteaza acestea. Astfel, prin
analiza posibilitatii de a include inducerea in eroare in cadrul operatiilor
militare, se poate dezvolta o mentalitate orientata spre profunzimea
analizei adversarului, asigurand premisele identificarii unor solutii
oportune de valorificare a vulnerabilitatilor sale, chiar daca acest lucru
nu se realizeaza prin inducere in eroare.

in plus, intrebuintarea inducerii in eroare este in acord cu
majoritatea filosofiilor de lupta adoptate de Armata Romana.
Includerea actiunilor de inducere in eroare asigura, astfel, beneficii
substantiale in implementarea abordarii manevriere a operatiilor sau
a conceptului de comanda a misiunii. Mai mult, inducerea in eroare
este considerata a fi cea mai importantd modalitate de realizare a
surprinderii adversarului (FM 3-90 Tactics, 2023, p. 19-1), fiind unul
dintre cele mai vechi, cunoscute si rdaspandite principii ale luptei
armate. Astfel, avand in vedere ca realizarea surprinderii reprezinta
un deziderat al oricarei operatii militare (ADP 3-13 Information, 2023,
p. 6-2), devine lesne de inteles necesitatea de aprofundare a inducerii
in eroare de catre Armata Romaniei.

Un al doilea set de beneficii pe care inducerea in eroare le poate
furniza sunt cele din timp de pace. Tn acest sens, aceasta poate
contribui intr-o mare masura la realizarea descurajarii adversarilor,
dar si pentru cresterea nivelului de instruire.
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in ceea ce priveste descurajarea, una dintre functiile cheie ale
NATO pe timp de pace (NATO Strategic Concept, 2022, p. 1), inducerea
in eroare poate conduce, prin ascunderea vulnerabilitatilor si
accentuarea exagerata a punctelor forte, cel putin la crearea confuziei
adversarului si, Tn consecinta, la interzicerea crearii conditiilor prielnice
pentru un atac al acestuia. Pana si simpla expunere publica a faptului
ca exercitile militare desfasurate de Armata Romana presupun
obiective specifice antrenarii actiunilor de inducere in eroare poate
crea confuzie pentru adversar si i poate incetini actiunile, facandu-I
sa analizeze un timp mai indelungat situatia operationala de teama de
a nu fi inselat. Apreciez, astfel, ca perceptia lucrurilor este mult mai
importanta decat realitatea in sine.

Un alt domeniu extrem de important in care inducerea in eroare
poate oferi beneficii este cel al instruirii. Aceasta reprezinta o piesa
esentiala a capacitatii de lupta, asigurand, alaturi de alte elemente,
componenta fizica a capacitatii de lupta (JDP 0-01, 2022, p. 24).

Datorita naturii operatiilor de inducere in eroare, ele presupunand
identificarea unor vulnerabilitati ale adversarului, fisuri in modul sau
de operare ce pot fi exploatate, impunand de multe ori sa gandesti
mult mai critic situatia, chiar in afara normelor (outside the box) si sa
obtii solutii ingenioase prin care sa poti pacali adversarul, inducerea in
eroare antreneaza gandirea critica si creativa a personalului implicat
in planificarea unor astfel de actiuni. Acest efect are un impact direct
asupra instruirii fortelor, avand potentialul de a asigura un grad ridicat
de rigurozitate si profunzime in tot spectrul proceselor specifice
operatiilor militare. Mai mult, este recunoscut faptul ca aplicarea
gandirii creative si critice reprezinta unul dintre principiile procesului
operatiei (ADP 6-0 Mission Command: Command and Control of Army
Forces, 2019, pp. 2-4-2-5).

Asigurarea uneia dintre preconditiile contracararii
actiunilor inselatoare ale adversarilor

Prin dezvoltarea abilitatilor de a induce in eroare, se poate
asigura protectia impotriva unor astfel de actiuni ale adversarului.
Principala premisa a contracararii inducerii in eroare este reprezentata
de ntelegerea modului in care aceasta functioneaza. in plus, avand
in vedere experienta extinsa a potentialilor adversari ai Romaniei
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impiedicd un
proces eficient
de adaptare

a structurilor
militare.

George-lon TOROI

si ai tarilor membre ale NATO — Rusia (ATP 7-100.1 Russian Tactics,
2024, p. 2-2) si China (ATP 7-100.3 Chinese Tactics, 2021, pp. 1-10) —,
se poate observa necesitatea intensificarii rolului pe care inducerea
in eroare il joaca in cadrul artei operative romanesti din perspectiva
crearii conditiilor prielnice de contracarare.

Pe langa abilitatea de a spori sansele de detectare a unor actiuni
inselatoare ale adversarului, cunoasterea modului in care functioneaza
inducereain eroare sprijina contracararea siin faza a cincea a procesului
de contracarare — ,,Rdspunsul operational” (Toroi, 2024, pp. 186-187).

CONCLUZII

Procesul de adaptare este esential pentru supravietuirea oricarei
organizatii, implicit si a celei militare. Din acest motiv, importanta
identificarii elementelor critice privind modul de operare al fortelor
armate, dar si abilitatea de a reusi transformarea oportuna a sistemului
in raport cu aceste provocari reprezintd o preconditie esentiald a
succesului Tn cadrul confruntarilor armate. NATO, cea mai mare
organizatie politico-militard, insista ca, ,pentru a pdstra suprematia
militard si a prevala in conflictele viitorului, fortele Aliantei trebuie sd
se adapteze permanent, sd evolueze si sd inoveze”. (Framework for
Future Alliance Operations, 2018, p. 22). Adaptarea este in directd
relatie cu flexibilitatea organizatiei. Rigiditatea mentala, procedurala si
organizatorica, reticenta la schimbare, imposibilitatea de a identifica in
mod corect cerintele operationale ale fortelor, toate acestea reprezinta
elemente care impiedica un proces eficient de adaptare a structurilor
militare.

n acest cadru, studiul de fat3 a dorit s3 aduci in atentia factorilor
de conducere din cadrul fortelor armate roméane problematica inducerii
in eroare si a importantei acesteia in actualul mediu de securitate.
De asemenea, principalele rezultate prezentate in cadrul acestui studiu
au adusin atentie beneficiile pe care Armata Romaniei le-ar putea obtine
prin aceste actiuni, accentuand nevoia intensificarii rolului inducerii in
eroare in cadrul doctrinei militare romanesti.
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