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Technological advancements are radically transforming the conduct of
military conflicts. While these innovations offer significant operational
advantages, they also raise major ethical and legal challenges. This study
examines the impact of emerging technologies on the legitimacy of military
actions and the decision-making process, emphasizing the necessity for robust
legal and ethical frameworks to ensure compliance with international norms.
The military system must align with technological requirements to meet training
needs and the dynamics of the operational environment. The integration of
Extended Reality (xR) into the decision-making process is essential for a robust
and future-ready defence system. The study calls for a nuanced approach to
integrating these technologies, balancing technological advantages with
ethical obligations.

Keywords: legitimacy of military actions; decision-making processes;
autonomous systems; ethical concerns; extended reality; artificial intelligence;

Numarul 3/2024 210

Tehnologii emergente in conflictele militare — implicatii etice si juridice -

INTRODUCERE

Progresele tehnologice converg catre intensificarea conflictelor
militare prin escaladarea inarmarii cu tehnologii avansate. Aceste aspecte
pot genera incertitudini privind actiunile militare si pot complica
identificarea responsabilitatii pentru eventualele erori sau crime de
razboi. Utilizarea armelor de precizie si a dronelor, de exemplu, poate
face ca decidentii militari sa perceapa razboiul ca pe o solutie facil3,
fara repercusiuni, deoarece pot evita daunele colaterale si pierderile
proprii de vieti omenesti. Aceasta capacitate tehnologica poate
incuraja detasarea emotionald, facand justificarea actiunilor militare
mai usoara si reducand nivelul perceput de responsabilitate in procesul
decizional.

Studiul de fata examineazd utilizarea tehnologiilor moderne
in razboi prin prisma implicatiilor militare si a respectarii legilor
internationale. Aspectele semnificative ale tehnologiilor moderne
includ o gama larga de domenii, cum ar fi inteligenta artificiala (Al),
sistemele de arme autonome, robotica, razboiul cibernetic, munitiile
de Tnalta precizie ghidate si sistemele avansate de comunicatii. Aceste
progrese tehnologice genereaza provocari etice semnificative, n
special In ceea ce priveste stabilirea responsabilitatii pentru actiunile
intreprinse de sistemele de arme autonome si inteligenta artificiala.
n acest context, apar intrebdri precum: Cine este responsabil pentru
deciziile luate de sistemele de arme autonome? Care este impactul
acestor tehnologii asupra drepturilor omului si cum se poate asigura
protectia civililor? Cum putem controla aceste progrese tehnologice, in
special proliferarea lor in rédndul actorilor non-statali?

Legitimitatea actiunilor militare se construieste, se mentine si se
sustine fundamental prin respectarea standardelor legale internationale
privind utilizarea fortei, respectarea statului de drept, protectia civililor

si a infrastructurii civile. Legitimitatea in actiunile militare cuprinde
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dimensiuni legale, morale, etice, politice si sociale. Dezbaterile
internationale privind cadrul legal pentru noile tehnologii, in special
sistemele de arme autonome, sunt actuale si intens discutate, in
special de catre Comitetul International al Crucii Rosii (CICR). Problema
persistenta este cum sd aplicdm setul de reguli/principii in algoritmii Al.
Mai mult, sanctiunile care pot fi impuse pentru nerespectarea acestor
reguli, comparativ cu avantajele utilizarii acestor tehnologii, sunt
disproportionate, facand chiar mai dificil controlul acestora.

in contextul acestei analize, bazatd pe principiile identificate
din legile internationale si cadrele dezvoltate de CICR, discutam un
,Model de integrare a principiilor etice de rdzboi in algoritmii Al pentru
sistemele de arme autonome”. Acest model identifica principiul, regula
si modul de implementare a acestuia in algoritm. In opinia noastrd,
acest model poate fi adaptat la noile provocari identificate prin dreptul
international si ar trebui utilizat de toti dezvoltatorii de Al.

De asemenea, acest articol subliniaza necesitatea, pentru sistemul
militar, in special pentru cel romanesc, de a se adapta la progresele
rapide ale tehnologiei, luand in considerare atat implicatiile pozitive,
cat si pe cele negative ale acestora. Pe fundalul unei securitati
internationale instabile, orice intarziere in actualizarea procedurilor
si In adoptarea tehnologiilor emergente poate genera disparitdti
semnificative intre diferitele forte armate, avand potentialul de a
produce efecte majore asupra securitatii globale.

CLARIFICAREA TERMINOLOGIEI
TN CONTEXTUL TEHNOLOGIILOR EMERGENTE

in contextul discutiilor actuale despre tehnologiile emergente,
apreciem ca este esential sa clarificam terminologia folosita, pentru a
evita confuziile intre inteligenta artificiald (Al), inteligenta augmentatd
(IA), realitatea extinsd (xR) si sistemele de arme autonome (AWS).
n literatura de specialitate, acesti termeni pot fi considerati relativ
noi, creand ambiguitate in utilizarea lor, din cauza faptului ca se
intersecteaza si se completeaza in jurul conceptelor de algoritmi si
augmentare.

Prescurtarea ,Al” este recunoscuta si general acceptata pentru

inteligenta artificiald (Artificial Intelligence). Aceasta se refera la tehnologia
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care permite masinilor sa efectueze sarcini care, in mod obisnuit,
necesita inteligenta umana, prin utilizarea algoritmilor si a tehnicilor
de procesare a informatiilor.

Inteligenta augmentatd — ,,IA” se refera la utilizarea tehnologiilor
avansate pentru a Tmbunatati si a extinde capacitatile umane.
Scopul principal al IA este de a asista oamenii in luarea deciziilor si in
realizarea sarcinilor complexe, nu de a le inlocui. Desi termenul este
adesea confundat cu Al, inteligenta augmentata combina inteligenta
artificiala cu expertiza umana, oferind suport pentru analiza datelor,
predictii si recomandari. Este folosita in diverse domenii, inclusiv in
medicina, finante si industrie, pentru a Tmbunatati productivitatea
si precizia.

LAWS” este un termen recunoscut pentru sistemele de arme
autonome (Autonomous Weapon Systems), sisteme care sunt capabile
sa selecteze si sa angajeze tinte fara interventia directa a unui
operator uman. Sistemele de arme autonome sunt aplicatii specifice
care folosesc Al pentru a functiona independent, luand decizii fara
interventia umana. Utilizarea acestui termen este comuna in discutiile
despre etica si legalitatea armelor autonome.

Inteligenta artificiala joaca un rol esential in cadrul realitdtii
extinse (Extended Reality/xR), un termen generic care cuprinde toate
tehnologiile ce integreaza elemente reale si virtuale pentru a crea
experiente interactive si imersive. Realitatea extinsd include realitatea
virtuald (Virtual Reality/VR), realitatea augmentatd (Augmented
Reality/AR) si realitatea mixtd (Mixed Reality/MR). Al contribuie
la Tmbunatatirea experientelor xR prin optimizarea interactiunilor
utilizatorilor si personalizarea continutului in functie de preferintele
acestora. De exemplu, Al poate adapta mediul virtual in timp real
pentru a crea scenarii de antrenament mai eficiente sau pentru a oferi
asistenta Tn aplicatii industriale.

Pentru a asigura claritatea si coerenta exprimarii pe parcursul
acestui demers de cercetare, vom folosi urmatoarele conventii
terminologice:

e ,Al” pentru inteligenta artificiald;
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e ,IA” pentru inteligenta augmentatd;
e ,AWS” pentru sistemele de arme autonome;
e _XR” pentru realitatea extinsd, incluzand VR, AR si MR.

LEGITIMITATEA ACTIUNILOR MILITARE
TN CONTEXTUL ACTUAL AL EVOLUTIEI TEHNOLOGICE

Legitimitatea militara se refera la conformitatea actiunilor
militare cu normele, principiile si standardele recunoscute la nivel
national si international. Aceasta implica atat o justificare legal3,
cat si una morala pentru utilizarea fortei, asigurandu-se ca actiunile
intreprinse sunt considerate acceptabile si justificate de catre
comunitatea internationala si publicul larg. Legitimitatea militard este
esentiala pentru mentinerea sprijinului si a cooperarii atat din partea
cetatenilor, cat si a altor state. Fara legitimitate, actiunile militare pot
intdmpina opozitie semnificativa, pot submina relatiile internationale
si pot duce la conflicte si instabilitate pe termen lung. Conform
Dreptului International Umanitar (DIU), teoriei razboiului drept (Just
War Theory) si altor cadre etice, justificarea morala pentru actiunile
militare este oferita prin principii fundamentale, cum ar fi cauza justa,
intentia corecta si proportionalitatea. Aceste principii sunt esentiale
pentru a asigura ca actiunile militare respecta normele internationale
si sunt percepute ca fiind juste. Conceptul de legitimitate este
multidimensional si include perspective juridice, morale si sociale.

Dezbaterea asupra legitimitatii actiunilor militare Tn contextul
progresului tehnologic actual este un subiect de o importantd si
complexitate profunda. Pe de o parte, avansurile tehnologice au permis
operatiuni militare mai precise si mai tintite, reducand potentialul
pentru daune colaterale si victime civile. Pe de alta parte, aceste
avansuri ridica ingrijorari privind utilizarea disproportionata a fortei si
erodarea responsabilitatii Tn razboi, din cauza distantarii emotionale
si morale intre cei care conduc operatiunile militare si consecintele
acestora asupra populatiei civile. Tn plus, liderii politici pot lua decizii
de angajare militara fara a-si asuma pe deplin responsabilitatea

pentru aceste decizii. De exemplu, intr-un conflict care implica drone
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cu capacitati de recunoastere si atac, liderii politici ar putea fi tentati
sa delege autoritatea decizionala pentru atacuri catre comandantii
militari sau chiar algoritmi, diminuand, astfel, propria responsabilitate.
Faraindoiald, odata cu aparitia sistemelor militare autonome, claritatea
in privinta liniilor de responsabilitate este diminuata.

Un exemplu recent, care ridica intrebdri despre legitimitatea
actiunilor implicand utilizarea algoritmilor Al si a sistemelor automatizate,
poate fi observat in operatiunile militare israeliene din Gaza (Dombe,
2023). Aici, modul in care au fost luate anumite decizii si transferul de
responsabilitate intre liderii politici si comandantii militari genereaza
ambiguitate. Ambiguitatea privind responsabilitatea pentru actiunile
militare este accentuata in situatiile in care deciziile sunt luate de
sisteme automatizate. Aceasta poate duce la intrebari despre cine este
cu adevarat responsabil pentru actiunile intreprinse — liderii politici,
comandantii militari sau dezvoltatorii de software. Algoritmii pot avea
erori, iar deciziile bazate pe date incorecte sau interpretate gresit pot
avea consecinte grave, inclusiv victime civile neintentionate, ceea ce ar
incdlca principiile proportionalitatii si distinctiei.

O investigatie recentd dezvaluie ca armata israeliana a utilizat
un program bazat pe inteligentd artificiald, denumit ,Lavender”, in
operatiunile desfasurate in Gaza (Yuval, 2024). Acest sistem identifica
zeci de mii de palestinieni ca tinte legitime, cu supraveghere umana
minima asupra procesului de selectie a tintelor, ceea ce a dus la
daune colaterale semnificative. Programul , Lavender” a fost descris
de ofiteri israelieni, sub protectia anonimatului, ca avand o abordare
foarte permisiva in ceea ce priveste daunele colaterale, permitand
eliminarea unui numar considerabil de civili in functie de importanta
tintei. Utilizarea programelor bazate pe Al, precum ,Lavender”,
in operatiunile militare israeliene a condus la un numar mare de
victime civile in Gaza. Potrivit rapoartelor, aceste tehnologii permit
o tintire mai rapida, dar au rezultat in cresterea daunelor colaterale.
Estimarile indica faptul ca aproximativ 15.000 de palestinieni au fost
ucisi incepand cu 7 octombrie 2023, o parte semnificativa fiind civili,

inclusiv multi copii si femei.
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Ingrijordrile privind responsabilitatea si implicatiile etice apar pe
masura ce deciziile se bazeaza tot mai mult pe sisteme automatizate.
Utilizarea acestei tehnologii subliniaza necesitatea unor cadre legale
clare sia unor limitari pentru a preveni victimele civile neintentionate si
pentru a asigura o conduita militara responsabild. Utilizarea sistemelor
de inteligenta artificiala, precum , Lavender” si ,,Habsora” (cunoscut
si sub numele de ,,Gospel”), de catre armata israeliana in operatiunile
din Gaza, evidentiaza necesitatea stabilirii unor limite bine definite si a
unui cadru legal pentru aceste tehnologii avansate.

Discutiile recente pe scena internationalda despre legitimitatea
actiunilor militare s-au concentratadesea pe factori precumrespectarea
legilor internationale, regulile de angajare si considerentele etice,
care guverneaza modul n care ar trebui sa fie conduse conflictele
armate pentru a proteja civilii si a preveni crimele de razboi.
Utilizarea tehnologiilor, cum ar fi armele autonome sau cibernetice,
ridicda numeroase intrebari despre drepturile omului, etica, transparenta
si responsabilitate, in special in ceea ce priveste modul in care acestea
ar putea fi integrate in normele si reglementarile internationale.

n plus, ingrijordrile legate de cresterea inegalitatilor de putere intre

actorii statali si non-statali, riscul escaladarii conflictelor si posibilitatea
pierderii controlului uman asupra acestor tehnologii militare avansate
sunt aspecte care pot influenta perceptiile asupra legitimitatii
actiunilor militare.

Instrumentele juridice, precum Conventiile de la Geneva si Statutul
de la Roma (tratatul fondator al Curtii Penale Internationale), trag la
raspundere indivizii si statele pentru crimele de razboi, inclusiv tintirea
deliberata a civililor sau utilizarea disproportionata a fortei. Principiile
distinctiei si proportionalitatii Tn dreptul international umanitar sunt
bine fundamentate, fiind bazate pe diferite articole din Protocolul
Aditional | (AP 1) la Conventiile de la Geneva. Aceste principii urmaresc
sa limiteze impactul razboiului asupra civililor si sa asigure ca actiunile
militare sunt desfasurate intr-un mod care respecta drepturile omului
si dreptul international. Principiul distinctiei este clarificat Tn Protocolul
Aditional I, obligand partile in conflict sa faca distinctia intre combatanti

si civili si sa isi directioneze actiunile doar asupra obiectivelor militare.
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Acest principiu urmareste sa protejeze populatia civila si obiectele civile
de efectele ostilitatilor. Principiul proportionalitatii, pe de alta parte,
este detaliat Tn Articolul 51(5)(b) din AP I, care interzice , Atacurile care
sunt asteptate sd cauzeze pierderi incidentale de vieti civile, vatamdri
ale civililor, daune obiectelor civile sau o combinatie a acestor pierderi si
daune, care ar fi excesive in raport cu avantajul militar concret si direct
anticipat”. Mai mult, Articolul 57 din Protocolul Aditional | subliniaza
necesitatea luarii tuturor masurilor de precautie fezabile in alegerea
mijloacelor si metodelor de atac pentru a minimiza victimele civile si
daunele obiectelor civile (ICRC, 1977).

Dintr-o perspectiva legald, exista o baza solida pentru aplicarea
acestor principii esentiale si limitarea efectelor conflictelor armate
asupra populatiei civile, asigurand ca actiunile militare sunt desfasurate
cu un minim de daune colaterale. Astfel, utilizarea armelor autonome
si a algoritmilor de inteligenta artificiala (Al) Tn conflictele armate
trebuie sa respecte strict aceste principii. Cu toate acestea, exista un
consens in crestere in comunitatea internationala ca legislatia actuala
este insuficientd pentru a aborda provocdrile ridicate de tehnologiile
emergente, cum ar fi Al, in contextul operatiunilor militare. Aceste
tehnologii avansate aduc noi probleme legate de responsabilitate,
transparenta si control, care nu sunt pe deplin acoperite de
reglementarile existente. Prin urmare, este necesara dezvoltarea de
norme si reglementari noi, care sa fie aliniate cu inovatiile tehnologice.
Aceste reglementdri ar trebui sa includa dispozitii clare privind
utilizarea tehnologiilor emergente in razboi, asigurand ca ele sunt
conforme cu principiile de drept international umanitar si protejeaza
in mod adecvat drepturile omului.

Este esential ca atat actorii statali, cat si cei non-statali sa adere
la aceste norme legale pentru a reduce impactul uman al conflictelor
si a promova justitia si echitatea in timpul razboaielor. Cu toate
acestea, in practica, exista adesea dificultati Tn a trage la raspundere
indivizii responsabili, din cauza diludrii responsabilitatii prin
utilizarea algoritmilor de inteligenta artificiala. Prin urmare, erodarea
responsabilitatii Tn razboi Tn contextul progresului tehnologic ar putea

reprezenta o amenintare pentru etica si justitie in conflictele armate,
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iar cercetarea si dezbaterile pe aceasta tema sunt esentiale pentru
mentinerea standardelor morale si legale in domeniul militar. Pentru a
mentine etica si responsabilitatea, multi experti sugereaza ca deciziile
critice, in special cele care implica tinte umane, ar trebui sa ramana
sub supravegherea si controlul strict al operatorilor umani (United
Nations, 2021).

Viitorul securitatii internationale va fi, probabil, influentat de
o combinatie de amenintari traditionale si emergente, schimbari
geopolitice, avansuri tehnologice si provocari globale. Securitatea
cibernetica, tehnologiile emergente, schimbarile climatice, competitia
geopolitica, amenintarile de securitate neconventionale si multilateralismul
sunt factori cheie, care vor modela peisajul securitatii internationale in
anii urmatori. Abordarea acestor provocari necesita o actiune globala
coordonatd si colaborarea intre guverne, organizatii internationale,
cercetatori si societatea civila.

PROVOCARILE SISTEMELOR DE ARME AUTONOME:
INITIATIVE INTERNATIONALE S| NORME JURIDICE

Numeroase studii, dispozitii si initiative internationale vizeaza
abordarea provocarilor etice si juridice impuse de sistemele de arme
autonome (AWS) si asigurarea conformitatii acestora cu dreptul
international umanitar (DIU) si cu standardele etice. De exemplu,
Comitetul International al Crucii Rosii a publicat mai multe rapoarte
si lucrari privind implicatiile AWS, subliniind necesitatea respectarii
DIU si a considerentelor etice. Raportul ICRC ,, Autonomous Weapon
Systems: Implications of Increasing Autonomy in the Critical Functions
of Weapons” (2016) abordeaza provocarile juridice si etice ale AWS.

in mod similar, Institutul Natiunilor Unite pentru Cercetare in
Domeniul Dezarmarii (UNIDIR) a realizat cercetari ample asupra AWS,
elaborand rapoarte, precum ,The Weaponization of Increasingly
Autonomous Technologies: Autonomous Weapon Systems and Cyber
Operations” (2017), care examineaza dimensiunile etice si juridice ale
AWS. Institutul International de Cercetare pentru Pace din Stockholm
(SIPRI) a publicat, de asemenea, numeroase studii privind dezvoltarea
si implicatiile AWS, inclusiv discutii despre normele juridice si etice.
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Mai multe organizatii internationale au abordat provocarile
impuse de AWS. De exemplu, Grupul de Experti Guvernamentali
(GGE) privind Sistemele Letale de Arme Autonome (LAWS) discuta,
din 2014, implicatiile juridice, etice si operationale ale AWS. in 2024,
GGE s-a reunit pentru a continua aceste discutii si a elaborat principii
directoare pentru dezvoltarea si utilizarea AWS, subliniind importanta
controlului uman si a conformitatii cu DIU. Biroul ONU pentru Afaceri
de Dezarmare (UNODA) faciliteaza aceste discutii, oferind resurse si
sprijin pentru reglementarea AWS (CCW, 2024).

Desi nu sunt specifice AWS, Principiile Asilomar Al, dezvoltate
in cadrul Conferintei Asilomar , Beneficial Al” in 2017, ofera linii
directoare pentru dezvoltarea si implementarea eticd a tehnologiilor
Al, inclusiv asigurarea transparentei, responsabilitatii si evitarea
curselor de inarmare Al (https://futureoflife.org/event/bai-2017/).
Liniile directoare etice pentru Al de incredere, dezvoltate de Grupul
de experti ai Comisiei Europene pentru Al, subliniaza principii etice
precum respectul pentru autonomia umana, prevenirea prejudiciilor,
echitatea si explicabilitatea. Desi aceste linii directoare se concentreaza
pe Al in general, ele sunt relevante pentru dezvoltarea si utilizarea AWS.

Initiativele nationale si internationale contribuie, de asemenea,
la abordarea provocarilor etice ale AWS. Campania pentru stoparea
robotilor ucigasi (https://www.stopkillerrobots.org/), o coalitie globala
de organizatii neguvernamentale, pledeaza pentru o interdictie
preventiva a armelor complet autonome. Aceasta campanie subliniaza
preocuparile etice si accentueaza importanta mentinerii controlului
uman asupra folosirii fortei. Manualul Tallinn privind dreptul
international aplicabil razboiului cibernetic, desi se concentreaza
pe operatiuni cibernetice, oferda perspective asupra aplicabilitatii
dreptuluiinternational sistemelor autonome, inclusiv AWS, in contextul
conflictelor armate.

Aceste studii, cadre si initiative contribuie colectiv la dialogul
international continuu privind asigurarea dezvoltarii si utilizarii AWS
intr-o maniera care respecta regulile internationale de legitimitate si
standardele etice. Ele subliniaza importanta supravegherii umane, a
responsabilitatii, a conformitatii cu DIU si a minimizarii prejudiciilor
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asupra civililor. Comunitatea internationald continua sa lucreze n
scopul stabilirii unor cadre de reglementare si etice robuste pentru a
aborda provocarile complexe impuse de AWS.

CONSIDERATII ETICE
PRIVIND SISTEMELE DE ARME AUTONOME (AWS)

Progresele in tehnologia cipurilor, impreuna cu marketingul agresiv
al gadgeturilor, au intensificat cursa tehnologica in sectorul civil si Tn
cel militar, conducand la aparitia unui nou tip de razboi, caracterizat
de arme autonome. Aceasta dezvoltare accelerata a creat disparitati
semnificative intre avansurile tehnologice din sectorul civil in diferite
regiuni globale si intre diversele forte militare. Daca aceste decalaje
nu sunt rapid abordate prin investitii in tehnologie si reglementari
stricte privind utilizarea lor Tn sectorul civil, consecintele ar putea fi
imprevizibile. Tn mod special, accesul la aceste tehnologii de citre
organizatiile teroriste ar putea submina eforturile globale in domeniul
diplomatiei si al controlului armamentului.

Sistemele de arme autonome (AWS), adesea denumite sisteme
de arme autonome letale (LAWS), sunt sisteme militare capabile
sa selecteze si sa angajeze tinte fdra interventie umand directa.
Aceste sisteme pot functiona pe baza algoritmilor avansati de
inteligenta artificiala si pot lua decizii in timp real pe campul de lupta.
Astfel de tehnologii pot include drone, roboti terestri sau sisteme
autonome navale si aeriene. Armele autonome sunt proiectate pentru
a spori capacitatile de raspuns si eficienta in lupta, reducand, totodata,
riscurile pentru soldatii umani. Principalele lor avantaje includ viteza
superioara de reactie, capacitatea de a opera in medii periculoase sau
inaccesibile si abilitatea de a executa misiuni complexe cu o precizie
crescuta. Totusi, utilizarea lor ridicd numeroase preocupari etice si
legale, inclusiv probleme legate de responsabilitatea in caz de erori sau
abuzuri si impactul asupra normelor internationale de razboi. Principii
esentiale, precum cauza justa, intentia corecta si proportionalitatea,
sunt fundamentale in acest sens, mai ales pe masura ce AWS devin tot
mai integrate in strategiile militare. Discutiile globale din jurul acestor

arme se concentreaza pe necesitatea reglementarii si controlului,
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precum si pe potentialele consecinte ale proliferarii necontrolate a
acestor tehnologii avansate.

Una dintre principalele preocupari etice legate de AWS este
potentiala erodare a supravegherii umane in deciziile critice de
tipul ,life-and-death decisions”. Rationamentul uman este crucial
in operatiunile militare pentru a asigura conformitatea cu dreptul
international umanitar si pentru a mentine standardele etice.
Complexitatea si imprevizibilitatea sistemelor autonome fac dificila
garantarea faptului cd aceste sisteme vor actiona intotdeauna in
limitele legale si etice. Prin urmare, mentinerea controlului uman —1in
special prin supraveghere de tip ,human-on-the-loop” — este esentiala
pentru a atenua riscurile asociate cu luarea deciziilor autonome.
Supravegherea umana inseamna a avea constientizarea situatiei, timp
suficient pentru a interveni si un mecanism pentru a prelua controlul
sau a dezactiva sistemul, daca este necesar. Acest mecanism ar putea fi
un link de comunicatie sau comutatoare fizice (ICRC, 2019).

Responsabilitatea in utilizarea fortei letale este un pilon al
conduitei militare legale si etice. Sistemele autonome, prin natura
lor, complica atribuirea responsabilitatii. Daca un AWS tinteste din
greseala civili sau comite o crima de razboi, este neclar cine ar trebui
sa fie tras la raspundere — dezvoltatorul, operatorul sau comandantul.
Aceasta ambiguitate submineaza principiile justitiei si responsabilitatii.
Tocmai de aceea trebuie stabilite cadre legale robuste si linii clare de
responsabilitate pentru a aborda aceste probleme in mod eficient
(Cernat, 2022).

Proliferarea AWS creste probabilitatea ca aceste tehnologii sa
ajunga in mainile actorilor non-statali, care le-ar putea folosi intr-un
mod ce exacerbeazd conflictele si Tncalca normele internationale.
Riscul de proliferare este amplificat de posibilitatea ca aceste
sisteme sa fie utilizate Tntr-o maniera care schimba perceptia asupra
conflictelor si, implicit, reduce limita de initiere a acestora, deoarece
costul uman initial al rdzboiului este perceput ca fiind diminuat,
iar actorii decidenti, politici si militari, au un timp de reactie redus.
Cooperarea internationala si controalele stricte ale exporturilor sunt
necesare pentru a preveni abuzurile si raspandirea necontrolata a AWS
(ICRC, 2019).
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Pe masura ce privim spre viitor, consideratiile etice legate de AWS
se extind dincolo de aplicatiile militare imediate la implicatiile sociale
mai largi. Dezvoltarea si implementarea AWS trebuie sa fie ghidate de
un cadru etic care prioritizeaza demnitatea umana, responsabilitatea
si pastrarea pacii. Implementarea AWS ridica preocupdri etice
semnificative legate de dezumanizarea razboiului si detasarea morala
a decidentilor. Utilizarea robotilor si a inteligentei artificiale in lupta
poate crea o distanta psihologica si morald intre factorii de decizie
si consecintele actiunilor lor, generand un efect de ,barierd morald”
(,moral buffer”). Aceasta detasare poate duce la o respectare mai
putin stricta a normelor etice si la o probabilitate mai mare de daune
colaterale. Atitudinile societatii fata de razboi ar putea, de asemenea,
sa se schimbe, normalizdnd utilizarea sistemelor automatizate n
conflicte si reducand impulsul pentru solutionarea pasnica a disputelor
(ICRC, 2014).

Pentru a asigura ca algoritmii Al folositi Tn sistemele de arme
autonome respecta normele internationale de legitimitate in actiunile
militare, trebuie implementate mai multe reguli si principii esentiale.
Aceste reguli ar trebui sa fie aliniate cu dreptul international umanitar
si cadrele etice, cum ar fi teoria rdzboiului drept. Pe baza regulilor si
principiilor identificate, a fost elaborat un model conceptual pentru a
initia discutii despre integrarea acestor principii si reguli in algoritmii
sistemelor de arme autonome.

in prezent ins3, nu existd un model conceptual implementat
in mod oficial care sa integreze principiile si regulile in algoritmii
sistemelor de arme autonome (AWS). Discutiile in acest domeniu
sunt actuale si extrem de dinamice, mai ales in cadrul organizatiilor
precum Comitetul International al Crucii Rosii si diverse forumuri
guvernamentale, Tn special odata cu lansarea publica a Al. Modelul
propus este, de asemenea, dinamic si trebuie ajustat continuu, pentru
a aborda problemele identificate. Este crucial ca un model de algoritmi
Al cu principii standard sa fie implementat la nivel international, fara
ambiguitati.

Recent, in cadrul reuniunii din 2024 a Grupului de Experti

Guvernamentali (GGE) privind Sistemele Letale de Arme Autonome,
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s-au discutat si elaborat principii directoare care subliniaza importanta
controlului uman si a conformitatii cu DIU, facilitand, astfel, un cadru

coerent pentru dezvoltarea si utilizarea AWS (United Nations, 2021).
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Figura 1: Model pentru Integrarea Principiilor Etice in Algoritmii Al
pentru sistemele de arme autonome (conceptia autoarelor)

Pentru acest model de integrare a principiilor etice de razboi in
algoritmii Al in cazul sistemelor de arme autonome, a fost stabilit un
set de linii directoare morale si reguli pentru a asigura ca actiunile
militare sunt desfasurate intr-o maniera justa, umana si in conformitate
cu legile si normele internationale. Detaliile acestor principii, iTmpreuna
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cu aplicarea lor in cadrul acestui model, sunt prezentate dupa cum
urmeaza:
1. Distinctie
e Regula: Inteligenta artificiala trebuie sa fie capabila sa
distinga intre combatanti si necombatanti, precum si intre
obiective militare si obiecte civile.

¢ Implementare: Algoritmii ar trebui sa includa recunoasterea
avansata a obiectelor si analiza contextului pentru aidentifica
si a viza doar tintele militare legitime.

2. Proportionalitate

e Regula: Inteligenta artificiala trebuie s3a se asigure ca
avantajul militar anticipat al unui atac nu este depasit de
potentialele daune aduse civililor si infrastructurii civile.

¢ Implementare: Algoritmii ar trebui sa includa modele

Protocoalele . . . .
de evaluare a riscurilor pentru a analiza posibilele daune
de luare a
deciziilor trebuie colaterale si a evita utilizarea disproportionata a fortei.
sd asigure 3. Necesitate
utilizarea fortei

e Regula: Inteligenta artificiala trebuie sa determine daca o
actiune militara este necesara pentru a atinge un obiectiv
militar legitim.

¢ Implementare: Protocoalele de luare a deciziilor trebuie

doar atunci cénd
este absolut
necesar, ludnd
in considerare
toate celelalte

alternative sa asigure utilizarea fortei doar atunci cand este absolut
non-violente. necesar, luand Tn considerare toate celelalte alternative
non-violente.
4. Intentie corecta
e Regula: Inteligenta artificiala trebuie sa actioneze cu intentia
de a obtine un rezultat just si legitim, nu pentru scopuri
malitioase sau pentru a cauza daune inutile.
¢ Implementare: Algoritmul trebuie sa includd module de
validare pentru fiecare principiu etic din modelul propus,
care sa functioneze ca puncte de control (checkpoints) Tn
cadrul fluxului de decizie, prin care sa permita progresul
doar daca toate principiile etice sunt respectate.
5. Responsabilitate si trasabilitate
e Regula: Trebuie sa existe responsabilitate clara si capacitatea
de a urmari si revizui deciziile luate de sistemele Al.
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¢ Implementare: Jurnalele de audit trebuie salvate si
verificate de terte persoane, inregistrand toate deciziile
si actiunile intreprinse de Al pentru analiza post-actiune si
responsabilitate.

6. Supraveghere si control

e Regula: Operatorii umani trebuie sa aiba capacitatea de a
supraveghea si, daca este necesar, de a anula deciziile Al.

¢ Implementare: Interfetele si protocoalele trebuie sa fie
stabilite pentru a permite interventia umana la punctele
critice de decizie, asigurandu-se, astfel, rationamentul final
uman in utilizarea fortei.

7. Respectarea legilor internationale

e Regula: Inteligenta artificiald trebuie sa respecte toate
legile internationale aplicabile, inclusiv tratatele si dreptul
international cutumiar.

¢ Implementare: Trebuie sa fie efectuate actualizari si revizuiri
periodice ale sistemelor Al, pentru a asigura conformitatea
acestora cu standardele si normele legale actuale.

8. Minimizarea daunelor

e Regula: Inteligenta artificiald trebuie sa prioritizeze
minimizarea daunelor aduse civililor si obiectivelor civile.

e Implementare: incorporati protocoale de minimizare a
daunelor care ajusteaza dinamic tacticile pentru a reduce
potentialele distrugeri si victime.

9. Transparenta deciziilor

¢ Regula: Procesele de luare a deciziilor de catre Al trebuie sa
fie transparente si usor de inteles pentru operatorii umani.

¢ Implementare: Trebuie dezvoltati algoritmi care ofera
explicatii pentru deciziile lor, asigurandu-se ca operatorii
umani pot Tntelege rationamentul din spatele actiunilor
intreprinse de Al.

10. Programare etica

¢ Regula: Principiile etice trebuie sa fie integrate in programarea
de baza a Al.

¢ Implementare: Este necesard o colaborare interdisciplinara,
care sa implice eticieni, experti legali si tehnologi pentru
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a dezvolta si a integra ghiduri etice in procesele de luare a
deciziilor de catre Al.

Implementarea acestor principii in algoritmii Al pentru sistemele
de arme autonome (AWS) nu doar ca sporeste legitimitatea actiunilor
militare care implica Al, dar contribuie si la mentinerea pacii si a
securitatii internationale, protejand, totodata, drepturile si demnitatea
umana. Testarea, supravegherea continua si actualizarile regulate sunt
esentiale pentru mentinerea integritatii si a eficacitatii acestor sisteme
Al in aplicatiile militare.

OPTIMIZAREA PROCESULUI DECIZIONAL
PRIN REALITATE EXTINSA (XR)

Impactul pozitiv al avansurilor tehnologice asupra dezvoltarii
societatii este indiscutabil, influentand totul, de la activitatile recreative
pand la simplificarea sarcinilor zilnice prin integrarea acestora in
cotidian. Sectorul de securitate trebuie, de asemenea, sa evolueze
pentru a raspunde acestor cerinte societale. in plus, preocupérile
privind etica si legitimitatea algoritmilor utilizati in sistemele de arme
autonome sunt bine intemeiate si necesita o atentie deosebita.

Generatia tanard vede din ce in ce mai mult sistemul militar
traditional ca fiind Thvechit tehnologic si lipsit de satisfactie profesionala.
Aceasta perceptie poate fi abordata prin valorificarea competentelor
lor tehnologice avansate, dezvoltate prin interactiunea permanenta
cu gadgeturi si jocuri video. Prin restructurarea sistemului actual de
pregatire, armata poate deveni o optiune de cariera atractiva pentru
tinerii cu aptitudini intelectuale deosebite.

Integrarea tehnologiilor avansate in pregdtirea militara poate
elimina diferenta dintre competentele digitale ale noilor recruti si
cerintele operatiunilor militare moderne. Aceasta aliniere poate
conduce la o forta de munca mai competentd si mai satisfacuta,
mai bine pregatita pentru a face fata complexitatilor provocarilor de
securitate contemporane. Astfel, adoptarea avansurilor tehnologice in
pregatirea militara nu este doar benefica, ci esentiald pentru crearea
unui sistem de aparare robust si pregatit pentru viitor.

Centrul pentru Lectii Tnvitate al Armatei (Center for Army
Lessons Learned/CALL) din SUA sustine importanta utilizarii simularii
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razboiului (war-gaming) in procesul de luare a deciziilor tactice si
strategice, conform manualului , Procesul de luare a deciziilor militare”
(Military Decision-Making Process) (CALL, 2023). Simularile de razboi
constituie un instrument esential, facilitind o evaluare aprofundata a
multiplelor cursuri de actiune (COA) si permitand o analiza detaliata
a interactiunilor complexe dintre fortele proprii, cele inamice si
elemente civile Tn cadrul unui spectru larg de scenarii operationale.
Prin intermediul acestor exercitii virtuale, comandamentul poate
identifica vulnerabilitati, evalua eficacitatea diferitelor concepte de
operatii si, in final, Tmbunatati capacitatea de reactie la provocarile
imprevizibile ale cdampului de lupta. Simularile ofera, de asemenea,
un cadru ideal pentru antrenarea si perfectionarea personalului,
dezvoltand abilitati de comanda si control, luare a deciziilor Tn conditii
de incertitudine si coordonare interoperabila (Zygar, 2023).

Simularea razboiului a fost utilizata in armata SUA inca din 1916
si a fost continuu rafinatd si integrata in programele de pregatire
si operatiuni, pentru a se adapta la noile cerinte si tehnologii.
De-a lungul anilor, metodele de simulare au evoluat de la harti si piese
fizice la simulari digitale complexe, oferind un nivel crescut de realism
si detalii. Aceste Tmbunatatiri au permis armatei sa anticipeze mai
precis reactiile inamicului si sa dezvolte strategii mai eficiente.

Tn ultimii ani, tehnologiile de realitate extinsa (xR), care includ
realitatea virtuald (VR), realitatea augmentata (AR) si realitatea
mixta (MR), au fost, de asemenea, integrate in pregatirea militara.
Aceste tehnologii creeaza medii imersive in care cursantii pot
participa la simulari 3D realiste, cum ar fi pilotarea aeronavelor sau
efectuarea procedurilor medicale, reducand, astfel, riscurile din
lumea reald. In plus, xR imbun&titeste vizualizarea cdmpului de lupts,
permitand vizualizari detaliate ale terenului, ale pozitiilor inamice
si ale potentialelor pericole. De asemenea, xR sprijind sesiunile de
planificare colaborativa in timp real cu echipe dispersate geografic,
asigurand, astfel, ca toti factorii relevanti pot contribui la procesul de
luare a deciziilor. Aceasta integrare a tehnologiilor xR Tn simularile de
razboi, precum si alte metode de pregatire au imbunatatit eficacitatea

si pregatirea personalului militar (Freedman, 2019).
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Un argument in favoarea acestei adaptari tehnologice este
potentialul de a creste angajamentul prin utilizarea tehnologiilor
digitale de realitate extinsa (xR). Aceste tehnologii pot revolutiona
programele de pregatire prin furnizarea de metode diverse si imersive
de Tnvatare, cum ar fi lectiile interactive, modulele si sesiunile de
pregatire personalizate. Aceasta abordare face fnvatarea nu doar
mai captivanta, ci si mai eficientd, deoarece se adapteaza stilurilor si
nevoilor individuale de Tnvatare.

Conform Conului invdtdrii (Cone of Learning) dezvoltat de Edgar
Dale Tn 1946, cunoscut si sub denumirea de Conul experientei (Growth,
2024), creierul uman retine mai multe informatii prin ceea ce ,face”
decat prin ceea ce ,,aude,” ,citeste” sau ,,observa”.

Oamenii sunt capabili sa...

n general, oamenii isi amintesc... (rezultatele invatarii)

(activitati de invatare)

Defineasca Enumere
Descrie Explice

Citesc
Asculta
Privesc imagini

10% din ceea ce citesc
20% din ceea ce aud

Demonstreze
Aplice
Exerseze

30% din ceea ce vad

Vizioneaza video-uri

Participa la expozitii/
Viziteaza locuri

50% din ceea ce vad
si aud

Vizioneaza o demonstratie

Participa la ateliere practice,
inclusiv experiente

Analizeze
Defineasca

Creeze
Evalueze

70% din ceea ce

Proiecteaza lectii bazate pe colaborare

90% din Simuleaza, modeleaza sau experimenteaza o lectie

Proiecteazd/Realizeazi o prezentare
— ,Desfasoara o activitate reald”

Figura 2: Conul lui Dale
(https://commons.wikimedia.org/wiki/File:Edgar_Dale%27s_cone_of_learning.png,
Jeffrey Anderson)

Conul invatdrii subliniaza importanta participarii active si a invatarii
experientiale. Conform lui Dale, angajarea mai multor simturi si
participarea activa in procesul de invatare conduc la o mai buna retentie
si intelegere a informatiilor. Utilizarea tehnologiilor de realitate extinsa
(xR) poate crea Tn mod eficient aceste medii de invatare imersive
si interactive. Aceasta abordare se aliniaza cu principiile lui Dale,
imbunatatind retentia si intelegerea prin angajarea mai multor simturi
si facilitarea participarii active.
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De asemenea, xR poate integra date din diverse surse (de exemplu,
drone, sateliti, rapoarte de la sol) in timp real, oferind o imagine
operationala cuprinzatoare. Acest mediu bogat in date sprijina luarea
de decizii mai precise si mai legitime. Antrenamentul continuu folosind
XR poate ajuta personalul militar sa se adapteze rapid la noi tehnologii
si tactici, asigurandu-se ca opereaza intotdeauna la eficienta si
eficacitate maxima.

Totusi, dependenta excesiva de tehnologia xR ar putea duce
la vulnerabilitati. Daca tehnologia esueazda (din cauza atacurilor
cibernetice sau a problemelor tehnice), procesele de luare a deciziilor
ar putea fi grav perturbate. Natura imersiva a xR poate duce uneori
la supraincarcare cognitiva, unde cantitatea mare de informatii
disponibile poate coplesi factorii de decizie, ceea ce poate duce la
decizii proaste.

Desi xR poate simula multe scenarii, nu poate reproduce niciodata
complet complexitatile si imprevizibilitatea situatiilor din viata reala.
increderea excesivd in rezultatele simulate ar putea duce la decizii
care nu sunt bine adaptate pentru conditiile reale. Scenariile si datele
utilizate Tn simularile xR pot fi partinitoare in functie de intrarile si
alegerile de design. Acest lucru ar putea duce la perceptii distorsionate
si decizii potential nelegitime, daca nu sunt gestionate cu atentie.

Utilizarea realitatii extinse (xR) imbunatateste procesul de luare a
deciziilor si consolideaza legitimitatea actiunilor militare prin simulari
realiste si integrarea cuprinzatoare a datelor. Ca un instrument
valoros in procesul modern de luare a deciziilor militare, xR poate
spori legitimitatea si eficacitatea operatiunilor militare in contextul
avansarilor tehnologice actuale. Totusi, dependenta excesiva de aceasta
tehnologie poate duce la preocupari etice si riscuri operationale.
in plus, pentru a asigura o aplicare eficientd, este esential ca personalul
militar sa fie instruit corespunzator si sa fie constient de limitarile
tehnologiei xR. Adoptarea unei abordari echilibrate, care sa includa
atat utilizarea xR, cat si metode traditionale de pregatire si decizie,
poate ajuta la minimizarea vulnerabilitatilor si la mentinerea eficientei
operationale in diverse conditii.

Integrarea tehnologiei xR este deosebit de benefica pentru
generatia tanara de militari, care este deja familiarizata si dependenta
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de tehnologiile avansate. Aceasta generatie, crescuta intr-o era digitala,
se adapteaza rapid la noile instrumente tehnologice, ceea ce poate
accelera procesul de instruire si poate creste eficienta operationala.
Cu toate acestea, este important sa se gestioneze aceasta dependenta
de tehnologie pentru a evita supraincarcarea cognitiva si pentru
a asigura ca deciziile luate in medii simulate sunt transferabile si
aplicabile in situatii reale, complexe si imprevizibile.

CONCLUZII

Studiul evidentiazda o transformare semnificativa a razboiului
modern, determinata de progresele tehnologice precum inteligenta
artificiala (Al), sistemele de arme autonome (AWS) si folosirea realitatii
virtuale (VR).

Pe de o parte, in timp ce aceste tehnologii pot Tmbunatati precizia
si eficacitatea operationald, ele genereaza simultan provocari etice si
juridice care necesita o gestionare atentd. Analiza subliniaza potentiala
eroziune a responsabilitatii pe masura ce procesele decizionale se
transfera de la oameni la algoritmi, ceea ce poate duce la o detasare
de consecintele actiunilor militare, rezultdnd potentiale actiuni
nejustificate.

llustrand complexitatea echilibrarii capacitatilor tehnologice cu
obligatiile etice, utilizarea Al in operatiunile militare israeliene din
Gaza demonstreaza necesitatea unor cadre juridice solide si a unor linii
clare de responsabilitate. Programul , Lavender”, bazat pe inteligenta
artificiala, a generat daune colaterale considerabile, subliniind, astfel,
riscurile inerente utilizarii tehnologiilor avansate in conflicte armate

Pe de altd parte, este imperativ sa se mentina supravegherea si
controlul uman asupra sistemelor autonome pentru a atenua riscurile
si a respecta standardele etice. Algoritmii Al pentru AWS trebuie sa
fncorporeze principii precum distinctia, proportionalitatea, necesitatea
si responsabilitatea pentru a se alinia cu normele etice si juridice.
Modelul de integrare a principiilor etice de razboi in algoritmii Al pentru
sistemele de arme autonome, prezentat in studiu, propune utilizarea
unor cadre de reglementare care sa includa verificarea continua a
deciziilor algoritmilor prin simuldri si scenarii complexe, pentru a

asigura conformitatea cu regulile de angajare si legile internationale
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ale conflictelor armate. Acest model subliniaza importanta transparentei
si auditabilitatii in dezvoltarea si implementarea Al, astfel incat orice
decizie luata de sistemele autonome sa poata fi revizuita si validata de
catre factorii de decizie umani.

Eforturile internationale, inclusiv cadrele dezvoltate de Comitetul
International al Crucii Rosii si Institutul Natiunilor Unite pentru
Cercetare in Domeniul Dezarmarii, sunt esentiale Tn abordarea
provocarilor etice si juridice asociate cu AWS. Aceste initiative
urmaresc sa stabileasca linii directoare pentru utilizarea responsabila
a tehnologiilor militare avansate, protejand vietile civile si promovand
principiile justitiei.

Integrarea progreselor tehnologice in razboi necesitd o abordare
nuantata, care sa echilibreze avantajele operationale cu obligatiile
etice si umanitare. Cercetarea continua, iar cooperarea internationala
sireglementarea stricta sunt imperative pentru a aborda complexitatile
razboiului modern, asigurand ca progresul tehnologic nu compromite
nici drepturile omului, nici stabilitatea internationala.
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