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The rapid digitalization of all aspects of economic, social, and political life
in advanced societies has produced new risks, vulnerabilities, and threats.
Rapid technological change is generating new systemic trends related to
digitalization. This article presents the main arguments in favour of this view
and attempts to delineate the main transformations that will take place, while
emphasizing their impact on societal security, including at the level of defence.
It does so through the critical infrastructure protection framework, which
provides a system-of-systems perspective uniquely suited to the analysis of
complex systems and processes.
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INTRODUCERE

Digitalizarea este procesul cantitativ si calitativ prin care tehnologia
digitala este Tncorporatd in procesele sociale, economice si politice
cheiel. Tn urma revolutiei produse in conectivitate si in performanta
calculatorului, prin care sunt puse la dispozitie mai multa capacitate
de transfer de date si mai multa putere de calcul la preturi mai mici
pentru un numar mai mare de utilizatori, digitalizarea a schimbat fata
tuturor societatilor, inclusiv a celor in curs de dezvoltare. Acest articol
prezinta o analiza transversala a domeniului cibernetic folosind cadrul
Protectiei Infrastructurii Critice (Critical Infrastructure Protection/CIP).
Utilizarea acestui cadru ne ofera concepte si terminologii cheie pentru
a utiliza o abordare de sistem-de-sisteme in analiza impactului sistemic
al digitalizarii, a schimbarilor in mediul de securitate cibernetica si a
schimbarilor Tn procesele de guvernare. Articolul se incheie cu o lista
neexhaustiva de recomandari pentru domeniile prioritare de cercetare
si dezvoltare pentru Romania.

DIGITALIZAREA SI TEORIA CIP

Teoria CIP se bazeaza pe conceptul de infrastructuri critice (Cl),
care sunt sisteme socio-tehnice alcatuite din active, resurse,
componente si organizatii care lucreaza impreuna pentru a produce
bunuri si servicii critice. Conform metodologiilor legiferate pentru
identificarea si desemnarea Cl, criticitatea lor provine din faptul ca
intreruperea sau distrugerea lor ar putea cauza pierderi semnificative
de vieti omenesti, pagube materiale si pierderea increderii din partea
cetatenilor, a investitorilor, a partenerilor si a aliatilor, printre alte efecte.
CIP ne permite sa dezvoltam o viziune sistemica asupra functionarii
societatilor avansate, atat pe plan intern, cat si transfrontalier sau
chiar la nivel global, pentru a gestiona riscurile, vulnerabilitatile

! Nota: Acest articol rezuma principalele concluzii teoretice ale volumului Abordarea transversald
a domeniului cyber in protectia infrastructurilor critice, Vevera, A-V. (2022). Bucuresti: Editura
Militara.
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siamenintarile pe care le prezinta conectivitatea infrastructurii globale,
dezastrele naturale si actiunile deliberate pe care o parte dintre actorii
maligni sau criminali le-au generat. Cl sunt adesea interdependente,
astfel schimbarile dintr-o infrastructura genereaza schimbari in alta,
pe baza unei relatii geografice, logice, fizice sau informationale; ele
sunt adesea afectate de perturbari care decurg din cauze comune ce
duc la crize agravate si prelungite si pot chiar experimenta intreruperi
in cascada, in care un lant de infrastructuri interdependente este
intrerupt n succesiune (Bucovetchi, Simion, 2015).

Digitalizarea este un factor principal in coordonarea si integrarea
mai buna a infrastructurii critice dincolo de granitele nationale si chiar
la nivel global. Sistemele digitale ofera capacitati de comanda, control,
coordonare, siguranta si colectare de date care permit functionarea
sigura si previzibila a infrastructurilor critice pe distante geografice mari
si necesita diferite componente, care uneori sunt infrastructuri in sine,
pentru a lucra la unison Tn scopul obtinerii productivitatii, fiabilitatii si
accesibilitatii. Pentru Cl, digitalizarea nu a insemnat doar comunicare
si baze de date, asa cum s-a intamplat pentru majoritatea utilizatorilor,
ci si aparitia sistemelor ciber-fizice, care se bazeaza pe mecanisme
digitale pentru a interpreta semnale din lumea fizica si pentru a da
comenzi sistemelor care creeaza un efect in lumea fizica. Sistemele
de control industrial (Industrial Control Systems/ICS) si sistemele de
control de supraveghere si achizitie de date (Supervisory Control and
Data Acquisition Systems/SCADA), care au devenit centrale pentru
functionarea multor Cl din diferite sectoare, sunt rezultatul digitalizarii
si al retelei.

Astfel, infrastructurile critice sunt expuse la diverse riscuri si
amenintari, precum cele prezentate de hackeri. in acelasi timp, factorii
de decizie si cei care reglementeaza domeniul guvernantei securitatii
trebuie sa protejeze aceste sisteme, sd le sporeasca rezilienta
— capacitatea lor de a preveni un accident sau de a contracara atacurile
si, daca se intdmpld oricum, de a minimiza daunele si timpii de
intrerupere — si sa reia cat mai curand posibil un nivel minim acceptabil
de functionare, formuland, in acelasi timp, lectiile invatate si bunele
practici care sa fie aplicate mai tarziu. Cu toate acestea, progresele

rapide ale tehnologiei digitale si cresterea continua a digitalizarii
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schimba paradigmele cheie, iar partile interesate trebuie sa se adapteze
rapid la noul mediu de securitate si la noua evolutie a infrastructurilor
critice.

TRANSFORMARI SISTEMICE IN DOMENIUL CIBERNETIC

Fenomenul digitalizarii a dus la schimbari evidente in modul in
care lucram, cumparam, ne educam sau interactionam. Digitalizarea
remodeleaza relatiile umane si societatile. Acesta este un efect sistemic.
Privita dintr-un cadru de protectie a infrastructurii critice, digitalizarea
are un efect sistemic si, de asemenea, are atat efecte pozitive, cat si
negative. Ne aflam intr-un proces de aderare la o noud paradigma a
digitalizarii, avand urmatoarele caracteristici:

e se bazeazd pe calcularea omniprezenta si conectivitatea intre
componentele sistemului;

® nuvor mai exista sisteme izolate sau neconectate in retea decat
prin proiectare intentionata si cu pretul eficientei si al utilizarii;

¢ se integreaza tehnologii noi, in special tehnologii emergente,
precum Al, blockchain, calculul cuantic;

e genereaza noi riscuri, vulnerabilitati si amenintari si, de
asemenea, accentueaza lipsa de predictibilitate a sistemului
rezultat si nepotrivirea dintre sistemele a caror securitate
trebuie guvernata si sistemul de guvernare care se bazeaza pe
intelegeri teritorializate ale jurisdictiei si actiunii.

Consecintele negative ale noilor tehnologii si tiparele de interactiune
si activitate pe care le genereaza pot fi profunde. Exemplele cele mai
vizibile sunt cele rezultate din actiunea umana deliberata, in scopuri
manipulative, perturbatoare sau distructive, atat in scop de profit
(crima organizatd), cat si in scopuri politice, sociale si ideologice
(terorism cibernetic, hacktivism etc.).

Exista categorii semnificative de consecinte care nu provin din
deliberarea sau decizia umana, ci rezultd din interactiunea dintre
diverse sisteme, subsisteme si mediul lor, care genereaza efecte,
fenomene si comportamente imprevizibile, emergente si incerte.
Congruenta fenomenelor naturale si a amenintarilor deliberate
produce noi modele de perturbare sau degradare a infrastructurilor

critice, care afecteaza nu doar infrastructura cibernetica, ci si fiecare
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Cl care se bazeaza pe sisteme digitale pentru comanda, control si
coordonare. in acest context, putem identifica patru transformari
sistemice principale.

Revolutia de anvergurd si amploare

Digitalizarea revolutioneaza sfera si amploarea infrastructurilor
critice care actioneaza intr-un sistem-de-sisteme, permitdnd un
control si o coordonare mai bune intre activele importante, dispersate
geografic sau integrate in cadrul lanturilor de productie si aprovizionare.
Acest fenomen are loc inca de la revolutia in comunicatii, reprezentata
de telegraf. Era digitala si a conectivitatii a permis volume mai mari de
informatii si o mai mare automatizare a sistemelor, ceea ce a facut ca
sistemele-de-sisteme Cl sa fie cu adevarat globale nu doar in impactul
lor, ci si in gradul lor de control si coordonare. Figura 1 arata gradul
in care statele membre ale UE s-au digitalizat, exprimat prin prisma
indicelui economiei si societdtii digitale.
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Figura 1: Indicele economiei si societdtii digitale 2022
(Comisia Europeand, 2023, https://digital-strategy.ec.europa.eu/en/policies/desi)

Tranzitia de la sistemele proprietare la sistemele comerciale

(commercial-off-the-shelf/COTS)

Multe dintre infrastructurile critice cele mai sensibile si specifice
functiei necesita active, hardware si software, specifice pentru a
functiona. Digitalizarea lor initiala sub forma de sisteme de control
industrial a fost realizatda prin hardware si software la comand3,
dezvoltate intern sau personalizate de un contractor extern, care
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lucreaza adesea in limbaje de programare obscure. Treptat, cresterea
digitalizarii a creat o masa digitala de servicii si alte capacitati care ar
putea fi adaptabile la diverse nevoi, pentru a oferi anvergura necesara
eficientei economice si investitii mari in cercetare si dezvoltare. Au avut
loc si efecte de concentrare in ecosistemele tehnologice, unde o serie
de solutii si standarde au devenit dominante. Acest lucru inseamna
ca entitatile critice sau operatorii de infrastructura criticd nu mai au
nevoie de sisteme personalizate si, de fapt, este mai bine sa nu incerce
sa le dezvolte. Acestia pot cumpara hardware si software din zona
comerciald la preturi mai bune, cu performante notabile, cu costuri
de viata si upgrade-uri mai bune si cu o securitate performanta in alte
moduri, inclusiv timp pentru reparatii si intretinere, vulnerabilitate
la diferite pericole s.a.m.d. Chiar daca o entitate dezvoltda un sistem
la comanda, acel sistem va folosi, probabil, in continuare unele
componente, cum ar fi senzori ce provin de la producatori specializati
care furnizeaza restul pietei sau software care utilizeaza biblioteci
open-source sau un anumit sistem de operare. Furnizorii lor sunt,
de asemenea, dependenti de lanturile de aprovizionare comerciale
si sunt ei Tnsisi furnizori pentru o gama mai larga de actori (Nazir
et al.,, 2017; Mehta, Reddy, 2015). Acest lucru se traduce printr-o
diminuare a securitatii prin obscuritate, calitatea de a fi mai greu de
piratat sau de perturbat, deoarece majoritatea potentialilor atacatori
nu au cunostinte specifice despre sistemele, limbajul de programare,
software-ul folosit etc. Majoritatea atacatorilor unor astfel de sisteme
sunt fie entitati foarte specializate, cu sustinere din partea unui stat,
fie actori interni. La celalalt capat al scalei, paradigma emergenta vede
operatorii Cl bazandu-se pe sisteme complexe alcatuite din hardware
comercial, software, legaturi de comunicatii publice (internet) si alte
solutii generice. Nu discutam doar despre solutii de management al
resurselor pentru intreprinderi, cum ar fi SAP (System Applications
and Products) sau Suita Office pentru organizatii, ci si despre sistemele
de control industrial in sine. Aceasta inseamna ca un hacker poate
folosi acelasi set de cunostinte generale pentru a ataca in mod eficient
(desi poate nu cu performanta ideald ca cea oferita de cunostintele
specifice) orice sistem, fie ca este o centrald termica, un centru de
date, o instalatie de tratare a deseurilor, o companie de logistica sau
un mare retailer.
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Procesul este inca in desfasurare, cu noi potentiale dezvoltari
pentru paradigmele COTS (Commercial-off-the-shelf), cum ar fi satelitii
care ruleaza pe software-ul de operare mobil Android sau facilitati de
recuperare sub paradigma Internet-of-Things, pline de senzori wireless
si noduri de acces, inclusiv pentru functii neesentiale precum luminile
de birou, sistemele centralizate de incalzire-ventilatie-aer conditionat
si alte sisteme care nu sunt patch-uite (nu li se aplica update-uri
corective) sau care nu pot fi patch-uite pe toatd durata de viata a
produsului si pot oferi puncte de acces in retelele companiei pentru
hackeri intreprinzatori.

Reorganizarea infrastructurii

Digitalizarea permite reorganizarea infrastructurilor critice pentru
a profita de noile posibilitati oferite de conectivitate, calcul, niveluri
ridicate de transfer de date si automatizare. Aceasta reorganizare
poate avea loc la nivel fizic, cibernetic, economic si organizational si
poate avea ca rezultat noi topologii de infrastructura care genereaza
riscuri, vulnerabilitati si amenintari. Procesul este in desfasurare, din
cauza naturii treptate a digitalizarii si a adoptarii noilor tehnologii, care
depind nu doar de nivelurile tehnologice, ci si de stimuli economici
precum concurenta, cerintele de cheltuieli de capital sau apetitul
pentru risc si de evolutia generala a pietei.

Cel mai bun exemplu de efect puternic de reorganizare a fost
tendinta din ultimele decenii de delocalizare si externalizare a
productiei, care a dus la fragmentarea globala a lanturilor de productie
si aprovizionare, mentinute sa functioneze prin sisteme logistice
just-in-time, initiate pentru prima data de companiile japoneze.
Acest lucru a permis entitatilor sa mute productia acolo unde costurile
cu forta de munca si alte costuri de intrare erau mai mici. Au rezultat
lanturi de productie descentralizate, chiar si in cadrul aceleiasi
companii, necesitand mecanisme globale de coordonare care au fost
gestionate digital. Costurile de securitate ale acestui model au fost
observate in expunerea tot mai mare la atacuri cibernetice, dar si in
probleme de aprovizionare atunci cand evenimente precum conflicte
sau pandemia din 2020 au intrerupt transportul transfrontalier.

Un exemplu mai recent de reorganizare este ascensiunea cloud
computing-ului, prin care sistemele de calcul distribuite (fiecare
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lucrator cu propriul desktop, laptop, cu procesor, memorie sau fiecare
companie cu propriile servere) au fost inlocuite cu statii de lucru
care depindeau de calculul centralizat si de capacitatea memoriei.
Acest lucru a permis costuri mai mici, o scalare mai rapida a serviciilor
pentru crestere, o alocare mai flexibild a resurselor (platiti pentru
puterea de calcul utilizata fara cheltuieli de capital in propriile sisteme),
o actualizare si inlocuire mai usoara si o securitate mai buna (deoarece
sistemele puteau fi conduse profesional, administrate sau inlocuite).
Cu toate acestea, creeaza un singur punct de esec pentru intreaga
intreprindere (in cazul unui cloud dedicat companiei) sau pentru un
intreg ecosistem de entitati care se bazeaza pe un furnizor de servicii
cloud foarte mare (marketingul fiind concentrat intre trei mari actori
— Microsoft, Google, Amazon). Chiar si atunci cand se incearca evitarea
acestei dezvoltari, multe servicii care sunt utilizate de o entitate ar
putea avea procese cloud ruland in fundal, deci exista un risc indirect.

Exemplele extreme de reorganizare i-au determinat pe giganti
industriali din industria aerospatialda, precum Boeing, sau giganti
tehnologici, precum Apple, sa devina integratori de tehnologie,
efectuand cercetare si gestionand marketing, finante si alte functii, in
timp ce externalizeaza si delocalizeaza cea mai mare parte a lantului de
productie real catre alti actori.

Virtualizarea infrastructurii

O forma particulara de reorganizare a infrastructurilor critice este
virtualizarea acestora, in care elementele critice de diferentiere intre
procesele specifice sunt mutate din spatiul fizic in cel virtual, unde
devine foarte dificil sd se delimiteze intre un proces si altul si intre o
infrastructura sau alta, mai ales atunci cand este vorba de infrastructuri
cibernetice sau componente ale acestora. Nu mai putem indica un
anumit activ fizic implicat drept cauza a unei discontinuitati. Acest lucru
are numeroase implicatii pentru diferite aspecte ale functionarii Cl, ca,
de exemplu, identificarea defectiunilor cu o singura cauza, sursele care
pot genera multiple consecinte cu efecte diferite, defectiunile in proces
de escaladare, efectul de avarie in cascada si multe altele. Din perspectiva
guvernantei securitatii, consecintele sunt profunde, deoarece face
infrastructurile critice mult mai maleabile si, prin urmare, mai greu
de cartografiat, interpretat, explicat si prezis din punct de vedere
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al comportamentului cu mai mare acuratete. Procesele cheie sunt
transformate in software specific, care ruleazd pe hardware generic,
care este delocalizat. Infrastructura cloud mentionata este un astfel de
exemplu, dar putem include aici si diverse elemente ale infrastructurii
de comunicatii 5G, ceea ce a ridicat spectrul problemelor de securitate
legate de ecosistemul furnizorilor chinezi pentru solutiile 5G, deoarece
elementele de baza si periferice ale infrastructurii 5G nu au mai putut
fi separate pentru a reduce riscurile de securitate. Un exemplu simplu
este o companie sau un departament din cadrul unei companii care
furnizeaza servicii de coordonare critice pentru procesele industriale
de fabricatie, pentru operatiuni de piata sau pentru logistica.
Candva, ar fi avut propriul sau centru de date cu infrastructura
fizica pe care l-ar fi putut opri, deconecta fizic, inlocui sau segmenta.
Apoi, a inceput sa inchirieze aceasta infrastructura de la o anumita
companie, care i-a furnizat o unitate sau un sector al unei unitati
dedicate. Ulterior, furnizorul de solutii a mutat procesele companiei pe
servere mult mai mari si mai eficiente, pe care le-a segmentat practic
n spatiu dedicat sau , dispozitive” pentru functionarea acelei companii.
n sfarsit, infrastructura a devenit complet virtualizats, ruland pe o
infrastructura virtuala formata din sute de centre de date, fiind peste
tot si nicdieri dintr-o data, astfel incat nicio cantitate de intretinere
sau intreruperi de curent sa nu necesite planificarea continuitatii
serviciului, avand Tn vedere ca infrastructura se reorienteaza in mod
automat in jurul elementelor nefunctionale.

Acest lucru are mari avantaje din punct de vedere al costurilor
si sigurantei, dar creste si riscurile asociate cu un atac cibernetic de
succes sau cu un alt fenomen (puls electromagnetic) care vizeaza
infrastructura in sine.

Clientul are foarte putind autonomie in ceea ce priveste
gestionarea de zi cu zi a acelei infrastructuri — ciclurile sale de
intretinere, tehnologia de comunicare, upgrade-urile, masurile sale de
securitate cibernetica etc.

Virtualizarea infrastructurii duce la noi schimbari de paradigma,
cum ar fi:

e laaS — Infrastructure as a Service —in care un furnizor de cloud
concurent oferad servicii de calcul distribuite;
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e SaaS — Software as a Service — in care cloud computing este
utilizat pentru distributia de software;

e PaaS — Platform as a Service — unde furnizorul de cloud
computing ofera platforma pentru construirea de noi aplicatii
de catre dezvoltatori, care gasesc, apoi, clienti pentru un
anumit serviciu care ruleaza pe o platforma generica.

Tehnologia Blockchain permite o descentralizare si o descompunere
si mai mare a functiilor organizationale critice pentru infrastructurile
critice. Capacitatea de a rula automat contractele inteligente, mai
degraba decat sa depinda de o terta parte, cum ar fi o banca sau un
departament dedicat pentru asigurare, va duce la infrastructuri si mai
virtualizate.

EVOLUTIA MEDIULUI DE SECURITATE CIBERNETICA

Mediul de securitate cibernetica trece printr-o schimbare rapida
din cauza dezvoltarii tehnologice si a unei mai mari intrepatrunderi
a vietii economice, sociale si politice, in special dupa revolutia
smartphone-urilor. Desi anumite aspecte ale acestei schimbari sunt
de necunoscut, avand in vedere incertitudinile cu privire la ratele de
adoptare a tehnologiei si viteza noilor descoperiri, putem presupune
ca mediul de securitate cibernetica este dinamic, cu mai multe fatete si
provocator. O analiza amanuntita a literaturii stiintifice, dar mai ales a
rapoartelor din industrie care tin evidenta prioritatilor de securitate in
schimbare, ne poate permite sa agregam diverse informatii intr-o serie
de tendinte cheie, rezumate in tabelul 1.

Tabelul 1: Tendinte in mediul de securitate ciberneticd (Vevera, 2022)

Transformare Detalii efect

Cresterea suprafetei | Diversele trenduri tehnologice si economice au
de contact dus la cresterea suprafetei de contact dintre lumea
reala si cea ciberneticd, precum si intre sisteme
care trebuie securizate si un mediu de securitate
cibernetic haotic si periculos. Metafora suprafetei de
contact exprima cresterea interactiunilor deliberate,
dar si intamplatoare, precum si proliferarea
oportunitatilor de atac, mai ales prin exploatarea
unor vulnerabilitati si rute de acces necunoscute de
catre aparatori.
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Transformare

Detalii efect

Varietatea de actori
implicati

Actorii care ataca deliberat, mai ales infrastructurile
critice, sunt variati si schimbatori. Printre ei,
enumeram:

e organizatii criminale transfrontaliere;

e |upi singuratici;

e grupuri non-statale manate de ideologie;

e state razvratite (rogue);

e grupuri sponsorizate de catre state;

¢ inamicul dinduntrul organizatiei;

e combinatii dintre acestia.

Complexitatea
motivatiilor

Unii actori cauta profit, altii doresc sa aplice masuri
coercitive pentru a schimba comportamentul
statului sau al actorilor tintiti, iar altii actioneaza din
ideologie. Confruntarile reci dintre state sunt un alt
contributor la astfel de motivatii. Trebuie notat insa
faptul ca multi actori au motivatii mixte, iar un trend
observat de catre O’Gorman et al. (2019) se refera
la motivatiile crescande pentru profit ale actorilor
sustinuti de state.

Comodificarea
malware

Modelul traditional este cel in care atacatorul fisi
dezvolta propriile mijloace de atac si competentele
de a le folosi, ceea ce limita natural numarul
de atacatori si de atacuri. Astazi insda, mai ales
prin anonimitatea promovatd de criptomonede,
malware-urile au fost comodificate, astfel incat sa
poata fi externalizatd productia de malware si chiar
si utilizarea sa. Un atacator aspirant poate cumpara
o aplicatie anume si sa o foloseasca pentru a-si
indeplini scopurile cu o unealtd probabil mult mai
buna decat ceea ce ar fi putut sa isi dezvolte de unul
singur. Proliferarea armelor cibernetice in urma
pierderii acestora de catre agentiile de intelligence

contribuie la acest fenomen.
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Transformare

Detalii efect

Criminalii cibernetici
oglindesc practici de
afaceri legitime

Trendul a fost notat de Fortinet (2013) si reprezinta
o dezvoltare a fenomenului detaliat Tnhainte. Piete
dezvoltate ajung sa apara pentru a facilita diviziunea
muncii in problematica atacurilor cibernetice.
Ofertantii adopta tehnici legitime de afaceri si intra
in competitie unii cu altii pentru a atrage clienti.
Un client poate achizitiona un malware anume sau
informatii legate de vulnerabilitati; poate inchiria
masini virtuale si calculatoare cu infectii de malware
pre-existente pentru un atac de tip DDoS (distributed
denial-of-service), poate achizitiona parole si date
bancare in cantitati mari, sperand sa reuseasca sa
devalizeze fonduri s.a.m.d.

Dinamici inegale

Zona de cyber avanseaza mai repede decéat cultura
de securitate a utilizatorilor sau capacitatea de
guvernantd a autoritatilor si a marilor companii,
ceea ce sporeste oportunitatile pentru criminali
intreprinzatori.

Legatura dintre
criminalitate
cibernetica si
terorism (cibernetic)

Terorismul Si criminalitatea organizata
transfrontalierd sunt strdns legate. Tn primul
rand, teroristul este adeseori el insusi un criminal
cibernetic, pentru a se finanta, a obtine informatii
despre tintd si a se coordona cu alte entitati. Tn
al doilea rand, criminalitatea organizata oferd o
piata de bunuri si servicii pentru teroristi — arme
cibernetice si posibilitatea de a achizitiona servicii
specifice, inclusiv informatii si vulnerabilitati, dar si
efectul distructiv pe care criminalitatea organizata si
coruptia 1l au asupra organizatiilor tintite.

Evolutie tehnologica

Aparitia ransomware in baza utilizarii blockchain si,
mai nou, inlocuirea viermilor troieni cu ransomware
ca malware contagios. Domeniul este unul dinamic
siinovator, in care ideile noi se raspandesc rapid si se
reflecta la nivelul noilor amenintari.
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Transformare Detalii efect

Fragilizare sistemica | Evolutiile tehnologice la nivelul intregului
domeniu au fincurajat schimbari sistemice, unele
detaliate in sectiunea precedenta, care au crescut
vulnerabilitatea infrastructurilor critice in fata
amenintarilor accidentale si deliberate. Exista
mult mai multe oportunitdti de fintrerupere a
bunei functionari a unui sistem, iar transformarile
sistemice au redus rezilienta intregului sistem,
robustetea, adaptabilitatea, redundanta si alte
atribute ale rezilientei.

Putem fi destul de siguri cd mediul de securitate cibernetica
inregistreaza o crestere a activitatilor maligne din cauza lipsei unei
arhitecturi si a unui cadru global adecvat de securitate cibernetica,
fmpreuna cu castigurile potentiale mari, atat financiare, cat si strategice,
din angajarea in astfel de activitdti. In concordantd cu cresterea
suprafetei de contact dintre infrastructurile critice si internetul si
sistemele in retea, in general, putem afirma ca frecventa si severitatea
atacurilor siinfiltratiilor suntin crestere. Datorita paradigmei sistemului
ciber-fizic, atacurile cibernetice au, de asemenea, unimpact din ce in ce
mai mare in lumea fizica, mai ales cand este vorba de bunuri si servicii
critice sau de coordonarea critica necesara pentru evitarea efectelor
dezastruoase in lumea fizica, provocate de perturbatii in parametrii de
functionare ai infrastructurilor critice.

ABORDARI TRANSVERSALE

in contextul de fatd, am ales doud abordiri transversale ale
problemei digitalizarii vazuta prin prisma CIP. Prima este analiza cadrului
european pentru problemele cibernetice, perceputa intr-un sens mai
larg, cuprinzand atat legislatia, cat si institutiile. A doua abordare se
refera la schitarea unei agende nationale pentru evolutii specifice in
problemele cibernetice pentru a face fata impactului digitalizarii.

Cadrul european pentru gestionarea digitalizdrii sistemice

incepand cu prima Carte Verde privind Protectia Infrastructurii
Critice din 2004 si ajungand la Directiva 114/2008 privind Identificarea
si Desemnarea Infrastructurilor Critice, Uniunea Europeana a dezvoltat
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un cadru cuprinzator pentru CIP in interiorul Programului European
pentru Protectia Infrastructurii Critice. Programul difera de versiunea
SUA prin distinctia necesara din punct de vedere politic intre UE
si statele membre, care implica o distinctie intre IC nationale si IC
europene. Statele membre sunt responsabile pentru ambele, dar
EPCIP (European Programme for Critical Infrastructure Protection) are
un rol special in administrarea IC europene, a cdror intrerupere sau
distrugere ar afecta doua sau mai multe state membre. Conform celei
mai recente recomandari privind planul european pentru rezilienta, a
fost definita o noua categorie de ICE, care afecteaza sase sau mai multe
state membre. Aceastd forma mai puternica de subsidiaritate este
0 necesitate politica si creeaza provocari importante, pe care cadrul
multilateral se straduieste sa le depaseasca.

Cyber este o parte importanta a EPCIP si a eforturilor asociate, iar
regimul european de guvernanta pentru probleme sistemice a fost
Tmbunatatit de-a lungul timpului cu o strategie europeana de securitate
ciberneticd, Directiva privind securitatea retelelor si a informatiilor
(NIS), si o serie de alte documente de referinta. Regimul de guvernare
are atat componente legislative, cat si institutionale. Figura 2 reprezinta
o incercare de a creiona cadrul european institutionalizat pentru
securitatea cibernetica atat din punct de vedere legislativ, strategic,
operational, cat si din perspectiva de cercetare si inovare.

Din punct de vedere legislativ, am ales sa evidentiez o dezvoltare
recentd deosebit de importantd — aprobarea politica, in 2023, a
Directivei privind rezistenta entitdtilor critice (CER) si a Directivei NIS 2,
cu transpunerea planificata Tn legislatia statelor membre pana in
octombrie 2024, desi acest lucru pare optimist, avand in vedere
amploarea modificarilor pe care acestea le introduc. Cele doua
Directive mentin continuitatea cu EPCIP, dar introduc schimbari
sistemice majore, care sunt rezultatul lectiilor nvatate din pandemia
COVID-19 si din razboiul din Ucraina in ceea ce priveste adevarata
interconectivitate intre IC ale statelor membre la nivel european, atat
in cadrul sectoarelor, cat si in diferite sectoare. Cea mai importanta
trasatura, din perspectiva analizei noastre, este cda dimensiunea
cibernetica patrunde acum fin intreg cadrul de guvernanta al CIP,
prin faptul ca taxonomiile sistemelor esentiale/critice/importante
identificate de cele doua Directive se suprapun acum aproape complet.
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¢ metodologie europeana mai dezvoltatd pentru a ajuta la
identificarea si desemnarea entitatilor critice;

e praguri mai mici de criticitate, ceea ce nseamna ca vor fi
identificate sidesemnate mai multe entitati criticein comparatie
cu modelele anterioare care subestimau dimensiunea si sfera
de aplicare necesare pentru ca o infrastructura critica sa aiba
efecte sistemice in cazul perturbarii acesteia;

e dezvoltarea unei noi categorii de entitdti critice (entitatea
critica de importanta deosebita), care afecteaza un tert sau mai
multe state membre si care necesita o coordonare si resurse
speciale pentru protejarea, cresterea rezistentei si recuperarea
dupa perturbari. Ele necesitd, de asemenea, mecanisme mai
puternice de identificare si desemnare printr-o abordare
colectiva;

e dezvoltarea unui grup de rezilienta a entitatilor critice, format
din experti ai Comisiei care asista statele membre si autoritatile
nationale in diferitele procese ale EPCIP;

¢ dezvoltarea de noi retele si institutii/agentii, cum ar fi Centrele
de competente cibernetice si Centrele de schimb si analiza a
informatiilor (ISAC) la nivel european si national, constituind
retele importante pentru guvernanta multilaterala.

Cadtre o noud agendd romdneascd de rdspuns

la digitalizarea sistemica

Securitatea nationala si apararea Romaniei in contextul digitalizarii
rapide ainfrastructurilor si sistemelor proprii, precum si ale partenerilor
comerciali, ale partenerilor si aliatilor de securitate necesita o abordare
proactiva a dezvoltarii unei societati reziliente cibernetic.

Tabelul 2 identifica prioritatile cheie pentru cercetare si dezvoltare
pentru actorii publici si privati din Romania. Aceasta nu este o
listd exhaustiva, ci una care acopera un spectru larg de amenintari
cibernetice sistemice, acoperind tehnologii emergente, noi arhitecturi
si prioritati strategice (Vevera, Carnu, Radulescu, 2022). Nu este fezabil
ca ecosistemul tehnologic romanesc sa dezvolte de unul singur toate
acestea la niveluri adecvate. Prin urmare, consumatorii romani de
securitate trebuie sa fie constienti de amenintarile de identificare a
lanturilor de aprovizionare si a furnizorilor care pot oferi solutii atunci
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cand este nevoie, fie ca provin din entitati romanesti, fie din filiale

romanesti ale companiilor strdine sau companii straine cu sediul in

state aliate cu lanturi de aprovizionare securizate.

Tabelul 2: Prioritdti pentru cercetarea ciberneticd

in vederea aborddrii problemelor sistemice (Vevera, 2022)

Prioritate

Explicatie

Integrarea tehnologiei Al
in sistemele de
autentificare la distanta

Tehnologia Al poate sa fie folosita pentru
introducerea unui nivel suplimentar de
securitate pe fondul cresterii lucrului la
distanta, prin mijloace digitale, incurajat de
pandemia de COVID-19.

Cercetarea metodelor de
forensic digital asupra
continutului media de tip
Deepfake

Deepfake este un tip de continut media
sintetic Tn care comportamentul unei persoane
dintr-un videoclip existent este modificat in
mod intentionat. Este folosit in dezinformare
si alte operatiuni de tip hibrid. Aparitia acestor
mijloace digitale noi de manipulare genereaza
nevoia si oportunitatea de a crea produse
inovatoare pentru a aborda problema.

Analiza securitatii si
integritatii contractelor
inteligente folosite in
tehnologia Blockchain

Contractele smart permit executarea de
tranzactii credibile fara implicarea unor parti
terte care sa le valideze. Aceste tranzactii sunt
publice si ireversibile in tehnologia blockchain.
Integrarea aplicatiilor blockchain nu doar in
zona criptomonedelor, ci si ca parte a proceselor
de fundal din functionarea operatiunilor
financiare, logistice si administrative genereaza
oportunitdti de a crea noi produse cu impact de
securitate, dar si nevoia de a asigura securitatea
impotriva terorismului, a spalarii de bani si a
tentativelor de a manipula si a intrerupe aceste
procese.

Proiectarea si analiza
arhitecturii sistemelor de
identitate digitala
auto-suverana (SSl)

SSI trateaza problema stabilirii increderii
intr-o interactiune. Pentru a fi de incredere,
o parte dintr-o interactiune isi va prezenta
acreditdrile (credential-ul) celorlalte parti, iar
acele parti pot verifica daca acreditarile au
venit de la un emitent in care au incredere. in
acest fel, increderea verificatorului Tn emitent
este transferata titularului acreditarii. Aceste
sisteme necesita noi arhitecturi de sistem si
solutii inovatoare de criptare.
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Prioritate

Explicatie

Cercetarea retelelor
adaptive bazate pe date
analitice si de business

Reteaua adaptiva este o noud abordare care
se extinde pe concepte de retele autonome
pentru a transforma reteaua statica intr-un
mediu dinamic, programabil, condus de date
analitice si de intelligence. Exista aplicatii si
pentru Al, mergand pana la sisteme autonome
de luare a deciziilor, cu impact de securitate,
dar si generare de noi capabilitati, inclusiv in
domeniul securitatii.

Cercetarea metodelor

de detectie a
amenintarilor cibernetice
folosind tehnologia
supercomputing (HPC)

HPC se refera, in general, la practica agregarii
puterii de calcul intr-un mod care ofera
performante mult mai mari decat s-ar putea
obtine dintr-un computer tip desktop sau
statie de lucru pentru a rezolva probleme
de complexitate mare. Utilizarea acestor
aplicatii, in conjunctie cu Al si alte instrumente
si capabilitati, va raspunde la nevoia de
a asigura rezilienta in fata unui mediu de
securitate provocator, cu amenintdri diverse
si omniprezente, care necesitd capacitatea
de reactie sporitd si noi capacitati de analiza,
atribuire, limitare a efectelor si prevenire a
intruziunilor.

Cercetarea metodelor
de criptografie
post-cuantica

Calculatoarele cuantice au potentialul, odata
ce vor deveni disponibile comercial, sa
depaseasca tehnologiile de criptare existente.
Prin urmare, exista o cursa pentru a explora
metode de criptare cuanticd quantum-secure,
care, teoretic, pot oferi securitatea datelor, si
metode de criptare cuantica quantum-safe,
care pot oferi o certitudine absolutd ca nu
pot fi decriptate. Multe institute de cercetare
lucreaza la acest lucru: NIST (National Institute
of Standards and Technology) din SUA a propus
deja peste 60 de metode de criptare cuantic-
secure, dar unele dintre ele au fost deja
rupte. Prin urmare, aceasta este o preocupare
continua.
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Prioritate

Explicatie

Tranzitia infrastructurilor
de retea traditionale
catre infrastructuri de tip
Zero-Trust

Un model de securitate zero-trust presupune
ca, pentru fiecare dispozitiv dintr-o retea, sa
se efectueze o verificare stricta a identitatii
de fiecare datd cénd acesta se autentificd in
retea, indiferent de amplasarea sa (daca este
in interiorul retelei sau in afara perimetrului
retelei).

Cercetare de securitate
cibernetica si utilizarea
Al in adresarea
problemelor de
agresiune si razboi in
spectrul electromagnetic

Revolutia anticipatda in domeniul 5G, ubicuitatea
comunicatiilor mobile prin diverse mijloace
(inclusivretele wifi) siimplementarea sistemelor
de comunicare wireless intre componentele
unor sisteme de infrastructura critica, cum ar
fi senzori (chiar si intre componentele unor
sisteme compacte precum satelitii), sau Tn
cadrul unor sisteme de armament distribuite
genereaza un nou mediu de securitate, expus
la tentative de bruiaj, de piratare a semnalelor
si de furt de date. Ca parte a razboiului hibrid,
anticipam evolutia razboiului electronic ca
mijloc de diminuare a capabilitatilor militare,
dar si a functionarii infrastructurilor civile.
in acelasi timp, putem anticipa utilizarea
mijloacelor de rdzboi electronic sustinut de
sisteme Al de luare a deciziilor legate, spre
exemplu, de modularea semnalului, ca un
mijloc de egalizare a capabilitatilor militare in
confruntarea cu adversari mai puternici si mai
bine echipati.

Utilizarea tehnologiei Al
pentru noi sisteme de
armament

Tehnologia Al poate fi utilizata pentru sisteme
autonome de armament, coordonarea de roiuri
de drone sau sisteme de tip ,loyal wingman”
deja aflate in curs de dezvoltare (UAV-uri care
insotesc avioane de vanatoare cu pilot) si
integrarea unitatilor militare clasice cu sisteme
robotice de suport logistic sau de concentrare
a focului.

Dezvoltarea
capabilitatilor de
modelare si simulare,
inclusiv in domeniul
pdigital twins”

Aceste capabilitati permit analiza in detaliu a
securitatii multifactoriale, inclusiv in domeniul
cibernetic, a unor sisteme complexe sau
sisteme-de-sisteme, inclusiv la nivelul oraselor
sau la nivelul infrastructurilor critice larg

distribuite, cum ar fi retelele de electricitate.
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Tehnologia Al
poate fi utilizatd
pentru sisteme
autonome de
armament,
coordonarea de
roiuri de drone
sau sisteme

de tip ,loyal
wingman” deja
aflate in curs
de dezvoltare
si integrarea
unitdtilor
militare clasice
cu sisteme
robotice

de suport
logistic sau de
concentrare a
focului.
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Recomanddm
incurajarea unui
sector privat
dinamic, nu doar
prin intermediul
centrelor
universitare care
sustin noile
start-up-uri
(partea de
ofertd), ci si prin
politici de cerere
care genereazd
mai multd cerere
pentru produse
si servicii legate
de securitatea
ciberneticd intr-o
gamda variatd

in expansiune,
inclusiv cele care
au trecut printr-o
digitalizare
tarzie, cum

ar fi industria
constructiilor.

Adrian Victor VEVERA

Pe langa prioritatile de cercetare, autoritatile, impreuna cu alti
actori interesati, ar trebui sa actioneze pentru a dezvolta un ecosistem
rezilient de solutii cibernetice care sa ofere securitate lantului de
aprovizionare pentru operatorii de infrastructura critica. Avand in
vedere acest lucru, recomandam incurajarea unuisector privat dinamic,
nu doar prin intermediul centrelor universitare care sustin noile
start-up-uri (partea de oferta), ci si prin politici de cerere care genereaza
mai multd cerere pentru produse si servicii legate de securitatea
cibernetica intr-o gama variata in expansiune, inclusiv cele care au
trecut printr-o digitalizare tarzie, cum ar fiindustria constructiilor (exista
chiar si o paradigma numita Construction 4.0, bazata pe automatizarea
sectorului arhitecturii, ingineriei, constructiilor si managementul
facilitatilor) (de Soto et al., 2022).

CONCLUZII

Digitalizarea omniprezenta genereaza un impact sistemic asupra
functionarii infrastructurilor critice si, in consecinta, asupra productiei
de bunuri si servicii critice. Pe de o parte, creeaza noi eficiente si
noi capabilitati, permitand o integrare mai stransa a sistemelor-de-
sisteme de infrastructura complexe in zone geografice, domenii si
lanturi valorice. Pe de altd parte, genereaza noi riscuri, vulnerabilitati si
amenintari. Factorii de decizie si legiuitorii incearca sa avanseze cadrul
pentru guvernarea securitatii pentru a raspunde noilor circumstante,
dar schimbarile tehnologice si implementarea au loc mai repede decat
capacitatea noastra de a constientiza aceasta problema si de a ne
imbunatati cultura de securitate.

Cadrul CIP ofera o modalitate utild de a evalua impactul general
al digitalizarii. Am subliniat transformarile sistemice din domeniul
cibernetic, evolutia securitatii cibernetice si a mediului si am definit
abordari transversale, inclusiv impactul noilor evolutii legislative la
nivelul UE si o posibila agenda nationala pentru dezvoltarea cibernetica.

Cercetdrile viitoare vor necesita noi capacitdti in modelare si
simulare si, de asemenea, integrarea lor in procesele de afaceri si de
guvernare, precum si strategii si planuri adecvate pentru a face fata
introducerii de noi tehnologii, cum ar fi Al, calculatoare cuantice si
blockchain.
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