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Impactul tehnologiilor disruptive si emergente
asupra coordonarii operatiilor intrunite multinationale in rézboiul modern

Noi tehnologii apar rapid in diverse domenii si multe progrese
tehnologice sunt considerate inovative, dar nu orice tehnologie
va modifica modul in care sunt purtate rdazboaiele. Existd insd tehnologii
care au un impact exponential si, uneori, decisiv asupra razboiului
modern, in ceea ce priveste introducerea de noi paradigme, crearea
de noi domenii de luptd, adaptarea sau modificarea doctrinelor si
conceptelor operationale etc. Prin urmare, este important sd infelegem
utilizarea actualelor tehnologii disruptive si emergente si impactul lor
asupra razboiului modern.

Operatiile militare reprezintd de multd vreme provocdri pentru
practicienii securitdtii nationale. In rdzboiul modern, accentul se
pune pe operatiile militare de tip intrunit si multi-domeniu, ceea ce
reprezintd o evolutie in strategiile militare, fiind concepte care implicd
integrarea si coordonarea fortelor din toate domeniile campului de
lupta (aerian, terestru, maritim, cibernetic si spatial). Aceste tipuri
de operatii raspund necesitatilor unui mediu de conflict complex si
multidimensional, in care succesul depinde de capacitatea de a integra
eficient diferite capabilititi si de a le manevra in diferite domenii
simultan. Istoria modernd demonstreazd cd operatiile militare sunt
purtate nu doar de statele aflate in conflict declarat sau competitie,
ci si de state ,proxy” sau organizatii militare finantate de acestea.
Aliantele se creeazd punctual, pentru atingerea intereselor nationale.

In acest context, dezvoltarea unor sisteme de arme disruptive
si emergente are potentialul de a face organizarea si conducerea
operatiilor militare mai complexe. NATO, de exemplu, s-a confruntat
cu provocdri semnificative in timpul operatiilor aeriene din Kosovo
din anul 1999, deoarece sistemele radio criptate folosite de unele
state membre nu au putut comunica cu cele ale altor state. In ultima
perioadd, aliatii au avut dezbateri substantiale cu privire la cele mai
bune politici si practici pentru a ghida operatiile cibernetice. Mai nou,
sistemele de arme bazate pe tehnologii disruptive vor aduce provocdri

noi atdt in ceea ce priveste interoperabilitatea, dar, mai ales, in procesul
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de luare a deciziei. Sigur, aceste provocdri nu vor fi de netrecut... asa
cum aliatii au integrat tehnologii avansate, precum GPS-ul si armele
nucleare in planificarea si conducerea operatiilor, ei vor reusi, de
asemenea, sd integreze si noile tehnologii disruptive si emergente in
aceste procese. Acest lucru va schimba profund conducerea operatiilor
intrunite, in special a celor multinationale, influentdnd modul in care
sunt planificate, coordonate si executate, iar rdzboiul informational
va juca un rol important in mentinerea (sau perturbarea) acestuia.
Astfel de schimbdri se vor manifesta la toate nivelurile, incluzand
integrarea fortelor, cresterea interoperabilitdtii, accelerarea procesului
decizional si cresterea eficientei operatiilor.

Conceptualizarea operatiilor intrunite multinationale

si a tehnologiilor disruptive

Aliantele si coalitiile sunt eforturi de cooperare in care membrii
acestora contribuie cu resurse pentru urmdrirea intereselor de securitate
comune. Aliantele sunt, de obicei, institutii mai profund formalizate,
ale cdaror operatii sunt codificate in tratate, in timp ce coalitiile sunt
intelegeri pe termen mai scurt, create pentru a indeplini sarcini specifice
- cum ar fi infrangerea unui adversar conjunctural. In mediul de
securitate actual, statele desfdsoard adesea operatii militare aldturi de
aliati sau parteneri de coalitie. Aceste eforturi multinationale produc
atdt beneficii politice, cdt si operationale. Din punct de vedere politic,
operatiile multinationale pot da o mai mare legitimitate utilizdrii
fortei decdt actiunile unilaterale, iar implicarea mai multor state
ajutd la semnalarea cd o operatie militard este justificatd. Aliantele
si coalitiile permit, de asemenea, impdrtirea sarcinilot, diverse state
membre contribuind fiecare la planificarea si desfasurarea operatiilor
militare. Acest lucru poate reduce presiunea asupra armatei oricarui
aliat in situatia ludrii unor mdsuri in termen foarte scurt si poate
permite statelor sd valorifice abilitdtile specializate ale fortelor armate
ale diferitilor membri ai aliantei sau coalitiei.

In ciuda virtutilor operatiilor de aliantd si coalitie, ele ridicd si
obstacole in calea coordondrii strategice si operationale. Chiar dacd
aliatii impdrtdsesc interese comune de securitate, ei pot intdmpina

dificultdti in a conveni cum sd-si urmdreascd obiectivele — o sarcind
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care devine din ce in ce mai dificild pe mdsurd ce numdrul de state
dintr-o aliantd sau coalitie creste si dacd termenii angajamentului
aliantei sunt vagi (deoarece ei sunt adesea formulati pentru a preveni
ca acestia sd fie atrasi in conflicte pe care ar prefera sd le evite).
La nivel operational, aliatii si partenerii se pot confrunta cu provocdri
atunci cand conlucreazd, din cauza factorilor tehnici, culturali sau
procedurali, tehnologiile disruptive aviand potentialul de a exacerba
toate aceste diferente.

Tehnologiile disruptive se referd la o noud tehnologie, care, in mod
invariabil, face ca tehnologia existentd sd fie depdsitd. Este o tehnologie
inovatoare care declanseazd efecte bruste si neasteptate. In domeniul
militar, o tehnologie disruptivdi va oferi celui care o detine un avantaj
decisiv si exponential si ar putea ajuta la o victorie definitivd. Impactul
sdu ar conduce la o schimbare de paradigmd in natura si desfdasurarea
operatiilor militare si, de asemenea, ar face ca una sau mai multe
competente de bazd ale rdzboiului sd devind invechite sau irelevante.

Robotica, satelitii, dronele, razboiul cibernetic, nanotehnologia,
inteligenta artificiald, internetul lucrurilor (IOT - Internet of
Things), tehnologia tip ,stealth”, blockchainul si securitatea datelor,
realitatea augmentatd si virtuald, biotehnologia si augmentarea
capacitdtilor umane sunt exemple de tehnologii disruptive si emergente
utilizabile in domeniul militar. Statele din intreaga lume au lansat
deja o serie de sisteme militare care se bazeazd pe astfel de tehnologii.
Factorii de decizie militari privesc aceste sisteme ca modalitditi de
crestere a eficientei si de reducere a riscului operatiilor militare.
Automatizarea proceselor, cum ar fi analiza semnalelor, poate reduce
cerintele de fortd de muncd, in timp ce inlocuirea militarilor pe linia
frontului cu sisteme de arme comandate de la distantd poate atenua
riscurile politice asociate cu suferinta victimelor.

Pe mdsurd ce statele dezvoltd tehnologiile disruptive si emergente,
liderii trebuie sd ia in considerare provocdrile care pot apdrea atunci
cand implementeazd aceste tehnologii ca parte a eforturilor mai ample
de aliantd sau coalitie. In primul rand, liderii aliantei trebuie sd ia in
considerare ratele inegale la care membrii aliantei vor putea adopta
aceste noi tehnologii si consecintele pe care aceasta le-ar putea avea
asupra operatiilor aliantei si coalitiei. In al doilea rand, liderii trebuie
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sd ia in considerare modul in care tehnologiile disruptive vor afecta
doud componente importante ale dinamicii aliantei: interoperabilitatea
si luarea deciziilor in comun.

Avantaje ale adoptdrii tehnologiilor disruptive

si emergente in operatiile intrunite multinationale

Noile tehnologii nu se dezvoltd in intreaga lume in acelasi ritm,
ceea ce inseamnd cd unele state vor poseda si vor opera in mod eficient
capabilititi bazate pe tehnologii moderne, in timp ce altele nu vor avea
acces in aceeasi mdsurd la astfel de capabilititi. Aceastd distributie
inegald a tehnologiei poate rezulta din variatia resurselor materiale si
umane sau din rezistentd politicd la adoptie. Aliatii cu economii in curs
de dezvoltare vor avea tendinta sd aloce finantare pentru modernizarea
echipamentelor conventionale, mai degrabd decat pentru dezvoltarea
de noi capabilitati militare bazate pe tehnologii emergente si disruptive.

Pe ldngd variatia resurselor materiale, sprijinul public pentru
dezvoltarea capacititilor militare emergente variazd semnificativ de la
un stat la altul, ceea ce poate influenta si modul in care statele dezvoltd
astfel de tehnologii. Chiar dacd sistemele de armament autonome
permit executarea unor game variate de misiuni militare, notiunea de
arme - roboti sau arme controlate de inteligenta artificiald - determind
adesea imagini negative in perceptia publicului. De asemenea, statele
fard capabilititi bazate pe tehnologii emergente pot fi mai putin
capabile sd contribuie la misiuni, fortand aliatii mai bine echipati sd
isi asume o mai mare parte a efortului, ceea ce poate genera frictiuni.

Integrarea tehnologiilor disruptive ar stimula comandantii militari
sd gandeascd si sd le utilizeze la nivelurile operational si tactic ale
razboiului si, probabil, conducerea politicd ar exercita optiuni la
nivel strategic. Cu toate acestea, potentialul perturbator al acestor
tehnologii necesitd intelegerea modului in care ar putea afecta in mod
fundamental natura operatiilor militare. latd cdateva moduri specifice
in care tehnologiile emergente si disruptive vor impacta conducerea si
executarea acestor tipuri de operatii:

1. Interoperabilitate si integrare avansatd
e Platforme digitale comune: Dezvoltarea unor platforme de

comandd si control integrate, bazate pe inteligentd artificiald
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si big data, va permite partajarea rapidd si eficientd a
informatiilor intre fortele intrunite si natiunile partenere.
Aceasta va asigura o intelegere comund a situatiei si o
coordonare mai eficientd.

Angajarea luptei: Tehnologiile emergente, precum robotica,
satelitii, dronele etc., care devin mature, determind ca regulile
de angajare in rdzboi sd se schimbe; de exemplu, operatiile
stand-off/rdzboiul fdrd contact pot deveni o normd in viitor,
reducdand drastic riscul pentru soldati. UAV-urile definesc noi
reguli de angajare, iar conceptele precum tactica roiului de
drone vor oferi o noud metodd de angajare a adversarului.
Se vor deschide noi domenii ale rdzboiului, precum rdzboiul
spatial si in domeniul virtual al lumii cibernetice, inclusiv pe
retelele sociale.

Comunicare securizatd: Tehnologiile de comunicatii avansate,
cum ar fi 5G si retelele criptate, vor imbundtdti semnificativ
capacitatea fortelor multinationale de a comunica fdra
intreruperi si fdard riscul compromiterii securitdtii datelor,
chiar si in medii ostile sau cu infrastructurd limitatd.

2. Decizie rapidd si informatii in timp real
e Inteligentd artificiald si analiza datelor: Al (Artificial

Intelligence) va permite colectarea si analiza rapidd a unor
volume mari de date provenite din diverse surse (drone,
sateliti, senzori de teren), iar comandantii vor putea lua
decizii informate in timp real, reducdand timpul necesar
pentru reactie si adaptare la schimbdrile din campul de lupta.
Sisteme autonome: Utilizarea dronelor si a altor sisteme
autonome va oferi un flux constant de informatii tactice, iar Al
va putea sugera actiuni strategice bazate pe aceste informatii,
optimizand astfel luarea deciziilor la toate nivelurile.

3. Coordonare si sincronizare eficientd
o Simuldri si antrenamente virtuale: Realitatea virtuald si

augmentatd, impreund cu simuldrile avansate, vor permite
fortelor multinationale sd se antreneze impreund intr-un

mediu virtual comun, chiar dacd se afld in locatii diferite.
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Aceste simuldri vor fi mai realiste si vor permite testarea
tacticilor intr-un mediu ostil.

* Planificare automatizatd: Tehnologiile emergente vor
automatiza procesele de planificare, crednd scenarii multiple
pe baza datelor disponibile, optimizdnd resursele disponibile
pentru o coordonare mai bund intre fortele multinationale.

 Miscare: Instrumentele Al pot imbundtdti mobilitatea sugerand
automat rute ideale, ludnd in considerare congestionarea
traficului, conditiile drumurilor, podurile distruse si alte
elemente. Vehiculele inteligente, aflate la sol, in aer si sub apd,
pot imbundtdti raza de actiune a sistemelor de supraveghere
si de arme.

4. Imbundtdtirea capacitditilor multinationale

* Logisticd si aprovizionare: Sistemele de gestionare logisticd
bazate pe blockchain si Al vor oferi transparentd si eficientd
in gestionarea resurselor comune. Fortele multinationale
vor putea coordona mai bine aprovizionarea si utilizarea
resurselor, evitdnd duplicarea eforturilor si reducand risipa.

* Tehnologii de productie distribuitd: Imprimarea 3D si alte
tehnologii de fabricatie aditivi vor permite productia la fata
locului a echipamentelor necesare, reducind dependenta de
lanturile de aprovizionare traditionale si adaptandu-se mai
bine nevoilor specifice ale fiecdrei forte participante.

e Protectie: Protectia echipamentului si a personalului va
primi, cu sigurantd, un impuls. Uniformele de soldat pe bazd
de nanofibre ar putea schimba culoarea si textura pentru a
se camufla mai bine, reducand astfel semndtura vizuald, iar
inventiile precum roboti inteligenti, drone, UCAV-uri etc. vor
reduce implicarea soldatilor/pilotilor in situatii riscante i,
prin urmare, vor reduce numdrul victimelor pe cimpul de
lupta.

5. Managementul deciziei si gestionarea riscurilor
* Platforme de colaborare si decizie: Platformele digitale
care permit comunicarea intre fortele armate ale statelor
din Aliantd sau coalitie vor face mai usor managementul
operatiilor intrunite multinationale, facilitdnd schimbul
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de informatii sensibile si sincronizarea intre diferitele niveluri
de comand.

e Gestionarea riscurilor si a conflictelor: Al si analiza predictivi
vor ajuta la anticiparea si gestionarea potentialelor conflicte
intre natiunile participante, fie cd acestea sunt legate de
diferente de doctrind, comunicare sau interese strategice.

6. Operatii cyber si informationale

e Apdrarea cibernetici comund: Tehnologiile emergente
vor permite dezvoltarea unor cadre comune de apdrare
ciberneticd, prin care fortele multinationale sd isi poatd
apdra in mod concertat infrastructura criticd si comunicatiile
impotriva atacurilor cibernetice.

e Operatii informationale: Colaborarea  multinationald
in domeniul operatiilor informationale va fi sporitd de
tehnologiile emergente, permitdnd o mai bund coordonare in
lupta impotriva dezinformdrii si propagandei, in special in
zonele de operatii complexe si in zonele de interes strategic.

7. Securitatea si etica in rdazboiul modern
 Consideratii etice: Pe mdsurd ce tehnologiile emergente devin
mai integrate in operatiile militare, vor apdrea provociri etice
legate de utilizarea Al in deciziile letale, respectarea legilor
internationale si protectia vietii umane. Fortele multinationale
vor trebui sd dezvolte legislatii comune care sd guverneze
utilizarea acestor tehnologii.

Provocdri pentru luarea deciziilor

in asigurarea interoperabilitdtii

Chiar dacd aliatii si partenerii de coalitie depdsesc obstacolele
interne in calea dezvoltdirii de capabilititi militare bazate pe tehnologii
disruptive si emergente, utilizarea acestor sisteme poate complica
in continuare luarea deciziilor si poate genera provocdri majore de
interoperabilitate pentru coalitii multinationale. Aceste provocdri pot
ingreuna operatiile intrunite multinationale si pot pune in pericol
coeziunea dintre partenerii de securitate. Luarea deciziilor intre aliati
este adesea caracterizatd ca un joc complex de coordonare. Desi aliatii

impdrtdsesc un set de obiective si scopuri, fiecare stat isi mentine
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propriile interese nationale. Negocierile necesare pentru a armoniza
aceste interese politice divergente pot avea ca rezultat un timp mai
mare pentru luarea deciziilor la nivel strategic. Rata rapidd cu care
sunt produse informatiile si cu care se desfdasoard operatiile in prezent
poate pune sub tensiune procesele decizionale ale aliantelor. Actuala
constructie decizionald a NATO, de exemplu, provoaci Consiliul
Atlanticului de Nord, format din 32 de membri, sd dezbatd si sd voteze
aspecte legate de utilizarea fortei. Pe mdsurd ce tehnologiile emergente
accelereazad viteza razboiului, termenele de luare a deciziilor trebuie
sd fie comprimate, iar liderii aliantei se pot afla in situatia de a lua
decizii fara luxul unor dezbateri extinse. La nivelurile operational si
tactic, desfdasurarea sporitd a sistemelor militare bazate pe tehnologii
disruptive si emergente are potentialul de a complica interoperabilitatea
intre fortele aliantei.

Pe mdsurd ce noi sisteme de arme sunt introduse pe campul de
luptd, ele trebuie sd fie capabile sd comunice si sd se integreze atdt intre
ele, cdt si cu generatiile mai vechi de arme, iar acest aspect poate fi o
sarcind complicatd din motive politice si tehnice. Din punct de vedere
politic, statele pot ezita in a impdrtdsi date militare si de informatii,
chiar si cu aliatii apropiati. Se pot teme cd furnizarea de acces
neingrddit la date riscd sd dezvdluie surse si metode sensibile, ceea ce ar
putea provoca neincrederea, incorda relatiile politice sau compromite
operatiile militare in desfasurare. Chiar dacd dacad aliatii sunt dispusi
sd impdrtdseascd date, rdman obstacole tehnice semnificative. O mare
parte din datele militare si de informatii se afld pe retele nationale
clasificate care nu sunt de obicei concepute pentru a permite schimbul
usor de informatii, iar acest aspect va deveni mai pronuntat, pe mdsurd
ce cerintele de date cresc, intr-o epocd a rdazboiului bazat pe tehnologii
emergente.

Concluzii

Statele achizitioneazd si dezvoltd noi tehnologii militare pentru a
obtine un avantaj pe campul de luptd, a creste eficienta operatiilor si a
reduce riscul operational. Desi aceste tehnologii pot ajuta la schimbarea
echilibrului de putere, armatele intdmpind adesea dificultdti in
integrarea noilor echipamente si proceduri in structura de fortd
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existentd, din cauza unei combinatii de bariere tehnice si institutionale.
Provocarea integrarii noilor tehnologii in operatiile militare este
amplificatd in cazul aliantelor si al coalitiilor multinationale. In timp
ce membrii acestor entitdti impdrtdsesc interese de securitate, fiecare
isi urmdreste propriile interese nationale si are propriul sdu set de
prioritdti si proceduri de actiune. Ca rezultat, fiecare stat poate avea
opinii diferite asupra modului si timpului cind sd utilizeze aceste noi
tehnologii, complicind atdt planificarea, cdt si executarea operatiilor
militare. Insd, in cazul aliantelor si coalitiilor functionale, factorii de
decizie pot identifica intotdeauna solutiile pentru ca aceste divergente
sd fie depdsite, iar tehnologiile disruptive si emergente sd transforme
profund conducerea operatiilor intrunite multinationale, facindu-le
mai eficiente, rapide si bine coordonate.

O astfel de solutie este desfasurarea activitdtilor de instruire in
comun, prin exercitii multinationale de tip intrunit, atat la nivelul
comandamentelor, cdt si cu trupe, iar Comandamentul Fortelor
Intrunite, ca singura structurd din Armata Romdaniei care are
capacitatea de a planifica si a conduce operatii intrunite, are sarcina
de a coordona desfasurarea acestor activitdti pe teritoriul national.
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