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The Russian Federation allocates significant government funds for the development of the
defence industry in order to successfully support the military conflict in Ukraine. In order to
support the war effort, the Moscow authorities have ordered measures to strengthen the
domestic defence industry, while at the same time purchasing certain military and dual-use
products from strategic partners such as China, the Islamic Republic of Iran, North Korea, in
order to cope with the sanctions imposed by the Euro-Atlantic states.

The Russian Federation’s main strategic partner in Asia is China, which has given the
necessary military aid to the Moscow authorities to support the military conflict in Ukraine,
although the Beijing authorities are declaring that they support neutrality and a balanced
approach to this war illegally waged by the Russian Federation in Ukraine.

The defence industry of the Russian Federation is capable of sustaining the military conflict
in Ukraine in the long term, benefiting from research and development capabilities of military
products and technologies, including on the basis of technological support received from
China. In this context, it is necessary to take measures at the level of the Euro-Atlantic states
to reduce the resilience of the Russian Federation’s defence industry, including by adopting
additional sanctions against the Russian Federation and its allies, which would have a direct
impact in reducing the production of military equipment and munitions.
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INTRODUCERE

Conflictul militar declansat de Federatia Rusa in Ucraina la data de
24 februarie 2022 necesita, de ambele parti, alocarea de resurse suplimentare
consistente dedicate achizitiei de echipament militar performant si de munitia
aferentd. Tn acest context, pentru a putea anticipa actiunile Federatiei Ruse pe
frontul din Ucraina, precum si actiunile viitoare ale autoritatilor de la Kremlin,
este necesar sa se realizeze o analiza comprehensiva cu privire la potentialul
industriei de apdrare ruse si la capacitatea de rezilienta a acestei ramuri industriale.
Daca Ucraina depinde, in mare masura, de armamentul modern si munitia oferita
de statele occidentale, complexul militar rus este capabil sa ofere armatei ruse mare
parte din echipamentele militare si munitia necesara pentru continuarea razboiului
pe o perioada lunga de timp.

De fapt, tactica Federatiei Ruse in razboiul din Ucraina este de a prelungi
conflictul militar o perioada lunga de timp, bazandu-se pe faptul ca populatia din
statele occidentale ce sustin Ucraina cu armament si munitie va reactiona negativ
la demersurile realizate de propriile guverne, precum si pe sprijinul constant oferit
armatei ruse de partenerii strategici ai Rusiei, in principal China, Republica Islamica
Iran si Coreea de Nord.

Analiza alocarilor bugetare ale Federatiei Ruse din anul 2024 aferente apararii
nationale releva interesul autoritatilor militare de la Kremlin de a continua razboiul
din Ucraina prin alocarea a 7,1% din PIB, respectiv a aproximativ 21% din cheltuielile
guvernamentale acestui obiectiv strategic. Totodata, estimarile aferente perioadei
2025-2026 releva alocarea de fonduri substantiale pentru continuarea conflictului
militar, fiind estimate cheltuielile militare Th anul 2025 de 25% din totalul cheltuielilor
guvernamentale (8.534 de miliarde de ruble), respectiv 21% (7.409 miliarde de
ruble) in anul 2026.

Pe de alta parte, statele membre ale NATO nu aloca inca suficiente resurse
pentru aparare, fiind inca negocieri la nivelul Aliantei pentru alocarea a minimum
2% din PIB domeniului apardrii de citre toate statele membre. In context, este
necesar sa se inteleaga pericolul real care este reprezentat de politica expansionista a
Federatiei Ruse si sa se constientizeze, la nivelul decidentilor politici si al populatiei
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statelor membre ale NATO, importanta cooperarii intre companiile din statele
occidentale pentru dezvoltarea rapidd de noi tehnologii militare care sa permita
descurajarea Rusiei de a ataca un stat membru al NATO pe termen mediu
si lung. Din acest punct de vedere, Romania a inteles importanta alocarii de
resurse suplimentare pentru dotarea fortelor armate romane, fiind adoptat, prin
reglementari legale, 2,5% din PIB pentru domeniul apararii. Pentru Romania, este
important ca o parte consistenta din aceste alocari bugetare aferente domeniului
apararii trebuie destinata modernizarii fortelor armate, prin achizitionarea de
echipamente militare moderne care sa permita descurajarea fortelor armate
ruse de a ataca teritoriul national. De asemenea, la nivel guvernamental, au fost
alocate importante resurse pentru redresarea industriei de aparare romanesti,
inclusiv prin Tntocmirea unei noi strategii aferente acestui domeniu de interes
strategic. Este esential ca Romania sa se bazeze pe propria industrie de aparare,
care trebuie modernizata prin realizarea de parteneriate profitabile public-privat,
prin atragerea in tara noastrd de investitori puternici din spatiul euroatlantic.
Astfel, Romania va beneficia de transferul de know-how necesar pentru modernizarea
sectiilor de productie de armament modern si munitie, respectiv a dezvoltarii de
locatii specializate pentru asigurarea mentenantei echipamentelor importate
(ex. avioanele multirol F-16, achizitionate de Romania din SUA, si pregatirea unor
facilitati care sa permita repararea avioanelor multirol F-35 pe care tara noastra
urmeaza sa le achizitioneze in perioada urmatoare).

Un alt aspect important care trebuie analizat este nivelul de reactie al fortelor
nucleare ale Federatiei Ruse atat strategice, dar mai ales tactice. Desi probabilitatea
unui atac cu arme nucleare la adresa Ucrainei, respectiv a statelor membre ale
NATO si UE este mica, nu poate fi neglijata, avand in vedere reglementarile cuprinse
in strategia de apdrare a Federatiei Ruse, care prevede faptul ca un atac cu arme
nucleare este posibil in situatia in care securitatea nationald a Rusiei este pusa
in pericol. Atacurile recente ale fortelor armate ucrainene pe teritoriul Federatiei
Ruse sunt considerate de catre autoritdtile de la Moscova ca un atentat la adresa
securitatii nationale a Rusiei, aspect ce creeaza premisele favorabile pentru un atac
nuclear cu arme nucleare tactice. In situatia in care Federatia Rusd decide s& lanseze
un atac nuclear cu arme nucleare tactice, principala tinta va fi capitala Ucrainei,
Kievul. Aceasta ipoteza se bazeaza pe faptul cd un atac nuclear trebuie sa induca
un impact deosebit, care sa incline balanta razboiului in favoarea Federatiei Ruse.
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ANALIZA INDUSTRIEI DE APARARE A FEDERATIEI RUSE

Pentru a realiza o analiza comprehensiva a industriei de aparare a Federatiei
Ruse, este necesara o abordare cantitativa, care sa permita identificarea corecta a
riscurilor la adresa UE, a NATO si, implicit, la adresa securitatii nationale a Romaniei.

Datele care au fost utilizate Tn aceasta analiza cantitativa au fost colectate de
pe website-ul Stockholm Institute for Peace Research Institute (SIPRI), organizatie
neguvernamentala din Suedia, specializata in analiza datelor provenind din industria
de aparare, cu o experienta in domeniu de peste 50 de ani.

Conform datelor furnizate de SIPRI, analiza ultimilor patru aniin ceea ce priveste
procentul din PIB alocat pentru aparare de catre Federatia Rusa releva o crestere
accentuata, respectiv de la 3,61% (2021) la 4,59% (2022), 5,86% (2023), o valoare
estimata de 7,1% in anul 2024. Aceste date confirma interesul Federatiei Ruse de
a investi sume considerabile Tn domeniul apararii, respectiv in complexul militar
rus care, in ultima perioada, a trecut la productia de razboi, devenind un domeniu
prioritar pentru autoritatile de la Moscova. in acest context, nu trebuie subestimata
sub nicio forma capacitatea industriei de aparare ruse de a produce cantitati mari
de echipamente militare moderne si munitie necesare pentru alimentarea fortelor
militare din Ucraina.

Exista tendinta superficiala a anumitor experti occidentali de a subestima
capacitatea complexului militar rus de a produce echipamente militare performante,
desi industria de aparare a Federatiei Ruse dispune de capacitati importante de
cercetare-dezvoltare. Aceasta tendintd, bazata pe anumite erori de tactice ale
armatei ruse Tn prima parte a razboiului din Ucraina, este periculoasd, deoarece
induce populatiei din statele occidentale ideea ca Rusia nu are capacitatea de a
face fata unei confruntari cu NATO. Ca atare, este necesar sa se estimeze corect
capacitatea de rezilienta a industriei de aparare a Federatiei Ruse, in scopul luarii de
masuri la nivel strategic pentru a putea contracara eficient un eventual atac asupra
unui stat membru al NATO sau al UE.

Similar, daca analizam datele privind valoarea nominala a investitiilor realizate in
domeniul apararii, observam atingerea maximului acestora in anul 2024, respectiv
o cifra estimatd de specialistii SIPRI la 140.000 de milioane USD. Analiza datelor
furnizate de SIPRI releva faptul c3, in anul 2024, cheltuielile militare au crescut cu
peste 30.000 de milioane USD, fata de anul 2023, aspect ce releva, inca o data,
intentia Federatiei Ruse de a continua conflictul militar din Ucraina, prin oferirea de
armament modern si munitie suficienta propriilor forte armate.
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Graficul 1: Evolutia alocdrii din PIB a resurselor pentru apdrare ale Federatiei Ruse

Graficul 2: Evolutia cheltuielilor militare ale Federatiei Ruse (milioane USD) (1b.)

(prelucrare date de pe www.sipri.org)
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Graficul 4: Alocarea cheltuielilor militare ale Federatiei Ruse

(% din cheltuielile guvernamentale) (1b.)

Graficul 3: Evolutia cheltuielilor militare ale Federatiei Ruse (per capita)(1b.)
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Analiza cheltuielilor militare raportate la numarul de locuitori releva tendinta
accentuat crescatoare din perioada 2022 (debutul conflictului militar din Ucraina) —
2024. Astfel, in anul 2022, s-a inregistrat 707,4 USD/locuitor, 757,8 USD/locuitor in
anul 2023, respectiv o estimare de 900 USD/locuitor in anul 2024.

Analiza cheltuielilor militare raportate la cheltuielile publice ale Guvernului
Federatiei Ruse releva o alocare superioard a fondurilor in perioada 2022-2024, in
anul 2024 fiind estimata cifra de 21%, in detrimentul celorlalte domenii esentiale
pentru dezvoltarea unui anumit stat (ex. sanatate publica, invatamant, cheltuieli de
naturd sociala).

Fortele terestre ruse sunt inca o fortda dominata de artilerie, iar avantajul
cantitativ Tn ceea ce priveste munitia si numarul de piese de artilerie disponibile
ramane un factor critic pe cdmpul de luptd. Armata rusa a inceput razboiul cu
prea putine vehicule aeriene fara pilot (UAV) si munitii ghidate cu precizie, sens
in care s-a confruntat cu dificultati Tn a atinge cu precizie anumite tinte militare.
Aceastad situatie s-a schimbat, Federatia Rusd achizitionand cantitati mai mari de
UAV-uri din seriile Orlan, Zala si Supercam, care asigura o acoperire persistentd in
spatele liniilor ucrainene, in timp ce adoptarea pe scara larga de UAV-uri comerciale
(in principal, DJI Mavics) a imbunatatit considerabil supravegherea liniei frontului.

De asemenea, proiectilele de artilerie ghidate cu laser Krasnopol sunt folosite in
cantitati mai mari, impreuna cu UAV-urile Orlan-30, care pot desemna cu laser tinte
pentru artileria detinuta de fortele armate ruse.

in concluzie, toate datele prezentate anterior relevd importanta pe care
Federatia Rusa o acorda consolidarii domeniului apararii, respectiv complexului
militar rus, cu scopul de a oferi fortelor armate ruse cele mai moderne echipamente
militare de care dispun pentru a obtine un avantaj strategic pe campul de lupta.
Desi Ucraina, printr-un efort militar sustinut, a intrat pe teritoriul Federatiei Ruse,
nu trebuie subestimata capacitatea Federatiei Ruse de a regenera anumite forte
armate si de a realiza contraatacuri cu efecte directe in dinamica conflictului militar
din Ucraina.
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APROVIZIONAREA CU COMPONENTE MILITARE MODERNE
A COMPLEXULUI MILITAR AL FEDERATIEI RUSE

in ultima perioadd, cu scopul de a evita sanctiunile internationale impuse de
statele occidentale, precum si de Uniunea Europeana si NATO, Federatia Rusa a
realizat un mecanism care 1i permite sa obtina produsele si tehnologiile militare si
cu dubla utilizare necesare pentru dezvoltarea propriei industrii de aparare de la
state cu care are relatii economice si militare speciale (ex. China, Republica Islamica
Iran, Coreea de Nord), in special de la China, stat care dispune de tehnologii militare
avansate, avand in vedere apetenta acestui stat de a investi sume importante in
cercetarea in domeniul militar. Totodata, Republica Islamica Iran a transferat recent
Federatiei Ruse rachete balistice cu raza scurtda de actiune pentru a le utiliza in
razboiul impotriva Ucrainei, finalizand, astfel, o livrare despre care oficialii americani
si occidentali au avertizat cd era in pregatire de aproape un an (Petrescu, 2024).
Coreea de Nord a exportat in Rusia munitia necesara pentru sustinerea razboiului
din Ucraina, in contrapartida cu alimente furnizate de Federatia Rusa.

De asemenea, Rusia face contrabanda cu componente militare si cu dubla
utilizare prin retele ilicite, in principal prin intermediul Uniunii Economice
Eurasiatice (EAEU), vizand zona Balcanilor, China, Turcia si Republica Islamica Iran.
Aceasta situatie creeaza o forma de economie paraleld a pietei negre pentru
furnizarea anumitor componente militare si cu dubla utilizare, o piata care contribuie
la sustinerea economiei de razboi a Federatiei Ruse (Miroshnychenko, 2023).

in pofida sanctiunilor internationale impuse de NATO si UE, Federatia Rus3 a
demonstrat o capacitate continua de a accesa cantitati suficiente de componente
militare occidentale, prin utilizarea de metode de eludare a regimurilor
internationale si nationale de control al exporturilor. Adaptarea la actualul regim
de sanctiuni a fost unul dintre punctele forte ale complexului militar rusesc,
constituind o avertizare serioasa la adresa eficientei sistemului international de
control al exporturilor de produse si tehnologii militare si cu dubla utilizare (Ezhov,
2024). Tn acest context, autorititile de la Moscova beneficiaza de aplicarea extern
insuficienta si inconsistenta a sanctiunilor internationale, precum si de lacune in
controlul exporturilor catre tari terte. Astfel, Federatia Rusa eludeaza sanctiunile,
in principal, prin importuri din state terte care nu fac parte din grupul statelor
sanctionate la nivel international (Bryne, Sommerville, 2023), respectiv China,
Republica Islamica Iran, Coreea de Nord (prin faimoasele rute de aprovizionare cu
munitie ,Orient Express”), Turcia, Kazahstan, Belarus etc.
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Acest lucru permite complexului militar rus sa importe direct anumite sisteme
disponibile pe piata (de exemplu, drone de atac iraniene) si componente militare
esentiale pentru dezvoltarea propriilor echipamente militare. De asemenea,
industria de aparare rusa utilizeaza retele bine stabilite de intermediari care nu sunt
inclusi pe lista de sanctiuni internationale, companii-fantoma, entitati disimulate
sub alte denumiri din state , neutre”, scopul acestora fiind de a importa produse si
tehnologii care sa fie utilizate de complexul militar al Federatiei Ruse (Corera, 2024).

Tnacest context, este necesar s se analizeze oportunitatea extinderii sanctiunilor
internationale si asupra entitatilor care sprijind achizitia de echipamente militare si
cu dubla utilizare necesare complexului militar rus. Totodata, este necesar sa se
negocieze cu statele care sprijind activ complexul militar rus cu echipamente si
munitie pentru sustinerea conflictului militar din Ucraina, pentru diminuarea sau
chiar stoparea ajutorului acordat Federatiei Ruse.

n acest sens, China, Turcia si Kazahstan reprezintd principalele state care pot
achiesa la eventuale propuneri de interzicere a exporturilor de produse si tehnologii
militare si cu dubla utilizare catre Federatia Rusa, avand in vedere ca se pot utiliza
anumite parghii de natura comerciala care pot fi folosite in negocierile cu aceste
state. Celelalte state, precum Republica Islamica Iran si Coreea de Nord, nu vor
accepta sa renunte la relatia militara cu Federatia Rusa, avand in vedere faptul c3,
la nivelul comunitatii internationale, au fost dispuse masuri sanctionatorii pentru
incalcarea regimului de neproliferare a armelor de distrugere in masa si a rachetelor
purtatoare la tinta.

in prezent, conform datelor furnizate de SIPRI, Federatia Rusd dispune de
5.889 de focoase nucleare, din care 1.710 sunt pregatite pentru a fi utilizate, iar
2.670 sunt stocate (SIPRI, 2024).

n ultima perioad3, oficialii rusi au dat de inteles c vor face modificiri la pozitia
oficiald a Federatiei Ruse privind utilizarea armelor nucleare, pe fondul incursiunii
Ucrainei in regiunea sa de frontiera, Kursk. Aceste amenintari cu folosirea armelor
nucleare nu sunt singulare, oficialii de la Moscova amenintand continuu Ucraina si
Occidentul cu utilizarea acestui tip de armament neconventional.

Recent, ministrul adjunct de externe, Serghei Ryabkov, a declarat faptul ca Rusia
este 1n curs de modificare a doctrinei sale nucleare, care stabileste conditiile in care
pot fi utilizate armele nucleare, din cauza a ceea ce Federatia Rusa considerd a fi o
,escaladare” a razboiului cu Ucraina sustinuta de Occident (Trevelyan, 2024).
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Federatia Rusa a acuzat Occidentul cd a fTncurajat raidul transfrontalier al
Ucrainei, Tn urma caruia fortele armate ucrainene au cucerit aproape 800 de
kilometri patrati de teritoriu rusesc de la inceputul acestuia, la 6 august 2024. Aliatii
NATO ai Ucrainei neaga ca ar fi avut cunostinta n prealabil de operatiune sau ca ar
fi participat direct sau indirect la ofensiva. Avand in vedere acest aspect, este posibil
ca statele membre ale NATO sa nu fi avut cunostinta de faptul ca Ucraina a folosit
armament occidental in atacurile realizate pe teritoriul Federatiei Ruse.

fn context, ministrul adjunct de externe al Federatiei Ruse a declarat c
se lucreaza ,intr-un stadiu avansat” la modificarea doctrinei nucleare care
reglementeaza utilizarea armelor nucleare. in prezent, doctrina nucleard prevede
faptul ca Federatia Rusa ,,isi rezervd dreptul de a utiliza arme nucleare ca rdspuns la
utilizarea armelor nucleare si a altor tipuri de arme de distrugere in masé impotriva
sa si/sau a aliatilor sdi, precum si in caz de agresiune impotriva Federatiei Ruse
cu arme conventionale, atunci cdnd insdsi existenta statului este amenintatd”.
Alte conditii care ar putea determina utilizarea armelor nucleare de catre Federatia
Rusa includ ,,primirea de informatii fiabile cu privire la lansarea de rachete balistice
care atacd teritoriul Federatiei Ruse si (sau) aliatii sdi”, precum si ,impactul
inamicului asupra instalatiilor de stat sau militare de importantd criticd.” (1b.).

Desi amenintarile Rusiei cu privire la utilizarea armelor nucleare nu constituie
0 noutate, comentariile lui Ryabkov, care sunt urmare a unor declaratii recente ale
unor oficiali de rang Tnalt, inclusiv de la nivelul Administratiei Prezidentiale, indica
faptul ca Federatia Rusa pregateste terenul pentru modificari ale politicii de stat cu
privire la conditiile Tn care ar fi acceptabild utilizarea armelor nucleare.

Incursiunea Ucrainei pe teritoriul Federatiei Ruse si tintirea de catre aceasta a
instalatiilor si infrastructurii militare cu ajutorul armamentului furnizat de Occident,
in special in cazul rachetelor cu raza lunga de actiune, au ridicat, de asemenea, miza
cu privire la posibilitatea ca Moscova sa ia in considerare utilizarea armelor nucleare
pentru a-si apara propriul teritoriu.

n context, nu trebuie ignoratd posibilitatea unui atac cu arme nucleare tactice
de catre Federatia Rusa impotriva Ucrainei, o potentiala tinta putand fi capitala
Kiev. Alegerea capitalei consta in faptul ca o lovitura nucleara tactica trebuie sa aiba
un impact major in plan psihologic si sa conduca la demararea urgenta de negocieri
de pace in conditii favorabile Federatiei Ruse. Pana in prezent, autoritdtile de la
Moscova, desi au amenintat in repetate randuri cu folosirea armelor nucleare, s-au
abtinut totusi de la utilizarea acestora, avand in vedere potentialele repercusiuni
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in plan militar si strategic, prin impunerea unor sanctiuni drastice politice si
economice din partea statelor occidentale si a organizatiilor internationale (ex.
ONU).

Un atac cu arme nucleare al Federatiei Ruse la adresa unui stat membru al NATO
sau al UE este foarte putin probabil, avand in vedere consecintele imediate in plan
militar si posibilitatea declansarii unor atacuri similare din partea NATO, cu efecte
incontrolabile in plan securitar.

POSIBILE IMPLICATII, PENTRU ROMANIA,
ALE ACTIUNILOR MILITARE DESFASURATE DE FEDERATIA RUSA

Conflictul militar din Ucraina se situeaza la frontiera de stat a Romaniei, statul
nostru fiind afectat de un aflux important de refugiati, de la debutul razboiului si
pana in prezent. Autoritatile romane au dispus masuri eficiente pentru gestionarea
corespunzatoare a acestui flux de refugiati, eforturile depuse de institutiile statului
fiind apreciate de factorii de conducere ai Uniunii Europene si ai NATO.

Un risc major este reprezentat de actiunile militare ale Federatiei Ruse, care
au vizat, la un moment dat, cucerirea orasului Odesa si a imprejurimilor, existand
riscul ca, in situatia in care fortele armate ruse reuseau cucerirea acestei zone, sa
avem frontiera comuna cu Rusia. O situatie de risc a fost reprezentata de cucerirea,
la debutul razboiului, a Insulei Serpilor de catre fortele armate ruse, aspect ce a
generat o pozitie strategica a Federatiei Ruse 1n proximitatea teritoriului Romaniei.
Insula Serpilor constituie o pozitie strategica prin prisma faptului ca fortele armate
ruse puteau monitoriza mai facil miscarile trupelor nationale si pe cele ale NATO
pozitionate in regiunea Dobrogei.

Alt factor de risc este reprezentat de dronele ruse care survoleaza teritoriul de
la frontiera dintre Ucraina si Romania, existand incidente cand fragmente provenind
de la dronele ruse au fost identificate pe teritoriul national. De asemenea, un alt
factor de risc a fost reprezentat de bombardamentele fortelor armate ruse in
porturile ucrainene situate in imediata vecinatate a frontierei de stat a Romaniei,
existand riscul ca anumite obuze sa ajunga din greseala pe teritoriul national.

Pericolul nuclear nu trebuie exclus, acesta fiind reprezentat, in principal, de
pericolul generat de incidente generate deliberat sau accidental la nivelul Centralei
Nuclearelectrice (CNE) de la Zaporojie, care este, in prezent, sub controlul Federatiei
Ruse. Tn cazul producerii unui incident de naturd radiologicd la CNE Zaporojie, exista
riscul poludrii radiologice a teritoriului national, similar perioadei dupa accidentul
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nuclear produs in anul 1986, la CNE Cernobil, cu afectarea sanatatii populatiei
Romaniei si a economiei nationale.

De asemenea, desi probabilitatea este foarte redusa, exista totusi riscul unui
atac al Rusiei cu arme nucleare tactice la adresa Ucrainei, Tn acest context existand
consecinte privind afectarea radiologica a populatiei Romaniei. Un atac nuclear al
Federatiei Ruse care sa afecteze un stat membru al NATO este extrem de redus,
avand in vedere efectele la adresa Rusiei care vor fi puse Tn aplicare imediat de catre
Alianta Nord-Atlantica.

Avand in vedere aceste aspecte, consideram ca este necesar ca, la nivel national,
sa se accelereze procesul de modernizare a fortelor armate romane, inclusiv prin
cresterea alocdrilor bugetare dedicate modernizarii industriei de aparare si pentru
achizitionarea de pe piata externa de echipamente militare moderne. Concomitent,
este necesar sa se actioneze pentru recrutarea de personal militar pregatit
corespunzator, care sa faca fata unui eventual razboi modern, inclusiv pregatirea
rezervistilor, care pot sprijini fortele armate profesioniste in situatia unui conflict
militar declansat de Federatia Rusa.

Totodata, nu trebuie neglijate actiunile de tip hibrid desfasurate de entitati
coordonate direct sau indirect de autoritatile de la Moscova, precum campaniile
de dezinformare si atacurile cibernetice la adresa site-urilor autoritatilor roméane
sau cele aferente infrastructurii critice. In acest context, este oportun, pentru
combaterea dezinformarii, sa se realizeze o comunicare strategica eficienta de
citre institutiile din cadrul Sistemului National de Securitate. Tn situatia atacurilor
cibernetice, trebuie crescut nivelul de pregatire al institutiilor specializate, care sa
fie capabile sa previna astfel de atacuri sau sa limiteze efectele acestora la nivelul
institutiilor esentiale ale statului roman.

CONcCLuzIl

Din analiza realizata, rezulta faptul ca armata Federatiei Ruse este capabila sa se
confrunte cu adversari de acelasi nivel. Faptul ca autoritatile de la Moscova nu tin
cont de pierderile umane si materiale de pe front face din Federatia Rusa un adversar
periculos, chiar si pentru adversarii mai avansati din punct de vedere tehnologic
(ex. SUA). De asemenea, un alt avantaj al Federatiei Ruse este dat de arsenalul
nuclear de care dispune, autoritatile de la Moscova fiind dispuse, Tn anumite conditii,
sa utilizeze acest arsenal prin asumarea oricaror consecinte in plan securitar.
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fn acest context, este necesar ca, la nivelul NATO si al UE, dar si individual,
la nivelul statelor membre, sa se monitorizeze continuu industria de aparare a
Federatiei Ruse, cu accent pe dezvoltarea capabilitatilor ce pot fi utilizate pentru un
eventual atac al statelor membre ale NATO si/sau ale UE. In acest sens, este necesar
sa se anticipeze tendintele viitoare in domeniul industriei de aparare, cu accent
pe capacitatea Federatiei Ruse de regenerare a fortelor armate, structura fortelor,
comanda si controlul acestora. Un alt aspect foarte important al cercetarii consta in
analiza provocarilor si oportunitatilor cu care se confrunta Federatia Rusa in ceea ce
priveste producerea/achizitionarea de echipamente si tehnologii militare de ultima
generatie.

Aceasta analiza poate fi utilizata inclusiv pentru a evalua corect efectele pe
care le-au avut sanctiunile impuse la nivelul organizatiilor euroatlantice impotriva
Federatiei Ruse, precum si eficienta acestor masuri. Dupa realizarea unei evaluari
pertinente, se pot adopta alte sanctiuni sau se pot actualiza cele existente, inclusiv
luarea unor masuri sanctionatorii impotriva statelor care sprijina complexul militar
al Federatiei Ruse, chiar si prin livrarea de echipamente militare sau materiale
strategice din statele occidentale care ajung in Rusia prin intermediul unor companii
intermediare, specializate in eludarea regimului de control al exporturilor de
produse si tehnologii militare si cu dubla utilizare.
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