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Directed energy weapons represent an emerging, disruptive, credible, relevant technology
with the potential for use in all military action domains and with the role of influencing the
power balance globally.

Given that the nature of the threats has changed in the current security environment, the
great powers need a more strategic approach to capitalize on future technologies, including
directed energy weapons, in a successful manner. Against the background of escalating
tensions in many regions of the globe, emerging technologies are an essential lever for
both defence and deterrence. In relation to conventional kinetic weapons, directed energy
weapons have some advantages — precision, reduced costs, calibrated effects, possibility to be
employed to neutralize vital targets for adversaries without causing collateral damages —, but
also some disadvantages: decreasing the force and effect of the radius/beam, relatively range
short, impossibility of being employed against the targets located behind some obstacles, low
progress in adapting to the needs of the armed forces services and fielding in weapon systems.

Electromagnetic radiation is critical for communications, command and control, navigation,
targets acquisition, information collection, surveillance, reconnaissance, missile guidance,
early warning, and neutralization of targets, aspects that have propelled the development
of capabilities, including directed energy weapons directed, to counteract efficient use of
electromagnetic spectrum or to neutralize some targets.

Keywords: directed energy weapons; high energy lasers; high-power microwave weapons;
electromagnetic spectrum; drones;
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INTRODUCERE

Schimbarea ordinii mondiale este in desfasurare, la fel si cea mai mare competitie
tehnologica din ultima epoca. Este din ce in ce mai dificil pentru o superputere sa
mentina suprematia tehnologica, avand in vedere ascensiunea si progresele Chinei,
dar si evolutiile tehnologice ale celorlalte mari puteri. Rusia si China, Tmpreuna
cu aliatii lor, fac eforturi vizibile sa reorganizeze ordinea globald si sa promoveze
interesele lor economice si politice la nivel global — actiuni care ameninta statutul
SUA de lider global (Booz, 2024, pp. 1-10).

Atat in documentele SUA privind securitatea nationald, cat si in studiile privind
echilibrul de putere si descurajarea la nivel global sunt mentionate un numar de
tehnologii emergente care ar putea avea un impact perturbator asupra celor doua
domenii Tn anii urmatori, dar si implicatii semnificative pentru cursa tharmarii,
conceptele militare ale operatiilor si viitorul razboiului. Aceste tehnologii includ:
inteligenta artificiald, sistemele letale de arme autonome, armele hipersonice,
armele cu energie directionatd, biotehnologia si tehnologia cuanticd.

Armele cu energie directionatd (AED) sunt definite ca acele arme care folosesc
energie electromagneticd concentratd, pentru a impiedica functionarea normald,
provocarea de daune fizice care sd le afecteze utilizarea, scoaterea din functiune,
distrugerea echipamentelor, tehnicii si armamentului, precum si neutralizarea
personalului inamicului. Costurile reduse pentru lovituri si capacitatea aproape
nelimitatd de executare a focului le transforma in mijloace eficiente si eficace, in
raport cu cele conventionale, pentru apararea impotriva salvelor de rachete si a
gruparilor aeriene mari si dense de vehicule fara pilot.

Teoretic — datorita vitezei de reactie —, armele cu energie directionata ar putea
reprezenta o optiune viabild pentru interceptarea rachetelor in faza de impuls,
dar expertii nu sunt convinsi de fezabilitatea si implementarea acestei solutii. AED
ar putea fi folosite pentru a dezactiva temporar sau pentru a deteriora/avaria
satelitii si senzorii, actiune ce ar putea afecta operatiile de colectare a informatiilor,
comunicatiile militare, precum si sistemele de pozitionare, navigatie si sincronizare
utilizate pentru determinarea tintelor. Armele cu microunde de mare putere mare
(AMMP), ca parte a AED, reprezintd mijloace non-cinetice pentru neutralizarea
sistemelor de comunicatii, electronice, precum si a dispozitivelor explozive
improvizate. De asemenea, a fost explorata si posibilitatea utilizarii acestora

MANAGEMENTUL RESURSELOR PENTRU APARARE 613



Romica CERNAT

pentru controlul multimii (Sayler, ian. 2024, pp.1-3, O’Rourke, 2023, pp. 1-20,
Sayler, febr. 2024, pp. 1-3).

Suntem intr-o perioada a unei competitii accentuate pentru statutul de
superputere, care are consecinta un mediu de securitate din ce in ce mai contestat,
cu razboaie in Europa si Orientul Mijlociu, dar si confruntari in Marile Chinei de Sud
si de Est. SUA considera China principala amenintare pentru securitatea sa nationala,
urmata indeaproape de Rusia. in ultima perioadd, ambele au sustinut un program
amplu de investitii in stiinta si tehnologie militara. China, pentru a contracara Joint
All-Domain Command and Control initiative/JADC2 (Initiativa intrunita de comanda
si control Tn toate mediile a SUA), dezvolta un nou proiect militar, cunoscut sub
numele de Rdzboi de precizie multi-mediu, pentru a-si moderniza fortele specifice
fiecarui mediu, de la cel cibernetic la cel spatial. Ambele concepte operationale
fundamentale se bazeaza pe interconectarea comenzii si controlului, comunicatiilor,
calculatoarelor, informatiilor, supravegherii si recunoasterii pentru a coordona
rapid puterea de foc si a exploata punctele slabe ale adversarului. Analistii din zona
apararii sustin ca AED vor juca un rol cheie in ceea ce este cunoscut sub numele de
apdrare stratificatd, dispunand de tehnologia sau contramasurile necesare pentru
a neutraliza multiple amenintari n situatii complexe. Implementarea AED este
afectatd de complexitatea lor tehnologica, dar si de anumite materiale, cum ar fi
germaniul si galiul, si de componentele scumpe pentru precizie (Demarest, 2024,
pp. 1-5).

AED includ lasere cu energie mare (LEM), arme cu microunde de mare
putere (AMMP) si arme cu fascicul de particule (Sayler, febr. 2024, pp. 1-3).
AED fac parte dintr-un set de capabilitati avansate si domenii care sunt esentiale
pentru descurajare si mentinerea avantajului competitiv de catre marile puteri.
Acest articol examineaza unele dintre consecintele introducerii acestor arme in
inzestrarea armatelor, pentru stabilitatea globalda (Townshend, 2019, pp. 2-15;
Department of Defense, 2022, pp. 1-22).

Efectul de descurajare al tehnologiilor emergente functioneaza atunci cand
potentialilor adversari li s-au pus la dispozitie suficiente date privind un anumit
sistem de arme, pentru a-l considera cert, autentic si, concomitent, li se creeaza
incertitudine privind potentialul propriilor capabilitati (Townshend, pp. 2-15).
Conflictul din Ucraina a evidentiat si o schimbare in strategia marilor puteri,
generata de intrebuintarea in lupta, in toate mediile, a unui spectru larg de sisteme
si platforme de arme, de la cele conventionale la capabilitati bazate pe tehnologiile
emergente, razboi politic si informational, instrumente culturale si forme sofisticate
de exercitare a puterii. O noud dimensiune a descurajdrii este determinatd
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de proiectarea puterii bazatd pe asocierea/combinarea noilor tehnologii emergente
cu noile tehnici de rdzboi hibrid si provocdri si praguri ambigue. Adaptarea la
aceste noi realitati, prin adoptarea unor abordari eficiente si ferme la acest tip de
descurajare, poate fi o modalitate de raspuns (Ib.). O generatie noua de arme —multe
dependente de asa-numita tehnologie emergenta — va permite fortelor desfasurate
n teatrul de actiuni militare descoperirea si lovirea oportuna, cu precizie, rapida, a
tintelor Tn toate mediile de ducere a actiunilor de lupta.

Marile puteri aloca fonduri considerabile pentru dezvoltarea AED — tehnologii
de aparare critice si emergente —, cu scopul de a le folosi pentru a anihila
amenintarile prezentate de drone si rachete, dar si pentru utilizarea in calitate de
capabilitati spatiale. Printre aplicatiile potentiale de aplicare pot fi enumerate LEM
si capabilitati cu MMP, sisteme cu razd scurtd de actiune utilizate pentru apdrarea
aeriand (SRSAAA) si pentru a neutraliza sistemele aeriene fdrd pilot (SAP), precum
si neutralizarea rachetelor, pieselor de artilerie si aruncdtoarelor (RAA) (Demarest,
2023, pp. 1-12). NATO a accelerat procesul de transformare si adaptare pentru a
face fatd amenintdrilor prezente si viitoare si pentru a mentine avantajul tehnologic,
inclusiv prin experimentarea siimplementarea mai rapidd a tehnologiilor emergente
(North Atlantic Council, 2024, pp. 1-6).

Laserul intrebuinteaza energia directionata pentru neutralizarea unei tinte.
Aceasta nu se realizeaza prin incalzire si topire, nu exista o interactiune a undelor,
ci doar o cantitate mare de energie. Se focalizeaza un fascicul sau un fascicul de
energie pentru a orbi, a taia sau a provoca daune prin incdlzire asupra unei tinte.
AMMP folosesc spectrul electromagnetic in aer, spatiu pentru a anula/opri
capacitatea de a opera corespunzator, a oricarui sistem care foloseste tensiune
electrica si curent electric. Acestea emit unde de energie care suprasolicita sau
,prdjesc” componentele electronice. Fiecare tip de arma cu energie directionata
are puncte forte si puncte slabe. Pentru ca un laser sa fie eficient, sistemul sau
trebuie sa poata detecta o amenintare si sd o urmareasca. Chiar daca sunt
puternice, practice, iar sistemul are dimensiuni relativ reduse, distanta estimata la
care opereazd actualele sisteme este de aproximativ 7 kilometri (Demarest, ib.), iar
starea vremii si durata de actiune pot inci s§ le afecteze utilitatea. In timp ce AMMP
pot avea un efect aproape instant asupra componentelor electronice, eficacitatea
lor este redusa la distante mai mari. Si, in timp ce LEM pot perfora materiale
diferite, anumite conditii atmosferice, inclusiv ceata sau vantul, pot afecta sau
modifica rezultatul la tinta. Avand in vedere ca totul este automatizat, platforma
este dependenta de productia, continuitatea si cantitatea de energie electrica
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care o alimenteaza. Armatele fac eforturi pentru a materializa sistemele de energie
directionate n capabilitati ofensive si defensive.

in comunitatea de aparare, in general, este recunoscut ci existd un decalaj mare
intre dezvoltarea unei tehnologii, implementare si achizitia acesteia. Referitor la
armele cu energie directionatd — tehnologie prea importantd pentru a fi ignorata,
potrivit expertilor —, se constata o presiune si urgenta pentru accelerare, generate
si de Razboiul din Ucraina, pentru necesitatea finalizarii procesului de dezvoltare
si implementare (lb.). Datorita dezvoltarii explozive a tehnologiei moderne si
accelerarii proliferarii armamentelor, exista o ingrijorare reala in randul oamenilor
de stiintd cu privire la efectele stiintei si tehnologiei asupra omenirii, pozitive si
negative, potentiale si reale si, mai ales, despre rolul stiintei si al oamenilor de
stiinta Tn evolutia echilibrata a implementarii in domeniul militar a rezultatelor
acestora. intrucat conflictele din Ucraina si Orientul Mijlociu continud, marile
puteri actioneaza pentru adaptarea fortelor armate la noua realitate a razboiului si
eficientizarea strategiilor de modernizare pentru a face fatd provocarilor mediilor
de ducere a actiunilor de lupta (Demarest, 2024, pp. 1-5).

Stabilitatea globald, de reguld, este afectata atunci cand o mare putere dispune
de capabilitati militare pentru care celelalte mari puteri, inca, nu dispun de
capabilitatile necesare pentru a le contracara sau o mare putere poate obtine un
avantaj evident prin declansarea unui razboi. Daca se face referire la SUA, China,
Rusia, sistemul global va fi instabil atunci cand una dintre aceste mari puteri are
capacitatea ca, printr-o prima lovitura, sa elimine intreaga capacitate de raspuns
a celeilalte. Tn aceasta situatie, niciuna dintre parti nu ar avea niciun motiv de a
nu initia ea prima lovitura nucleara, dar, totodata, fiecare parte stie ca orice razboi
total va produce daune masive, indiferent de cine a declansat prima lovitura,
asadar, situatia este relativ stabila. Paradoxul consecintelor dezvoltarii armelor
ce folosesc tehnologie emergenta este ca, aparent, se reduc efectele distructive
asupra personalului si tehnicii sau pericolul declansarii unui razboi, dar, in realitate,
omenirea se indreapta catre o lume volatila si periculoasa (Gertler, 1987, pp. 1-2,
5-15).

AED au potentialul de a schimba modul de ducere a actiunilor militare si
natura razboiului, cu implicatii pentru securitatea nationala a marilor puteri.
Aceste implicatii se refera, printre altele, la: scurtarea duratei de la senzor la mijlocul
de executare a focului, pot angaja mai multe tinte inainte ca adversarul sd poatd
rdspunde, pot fi folosite atdt ca senzor, cdt si ca armd; AED contribuie la realizarea
suprematiei aeriene prin neutralizarea apdrdrii aeriene inamice, AED localizeazd
rapid si atacd sistemele sol-aer mobile. AMMP reprezintd capacitati de atac
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anti-radiere, interzic actiunile si masurile anti-detectare ale sistemelor de aparare
aeriana inamice si le ataca prin oprirea sistemelor lor; pot fi intrebuintate, in
special AMMP, in operatiile precise, bazate pe efecte prin contracararea celor mai
problematice strategii asimetrice folosite de inamic: utilizarea civililor ca scuturi,
fara a rani civilii din zona; AED pot contribui la realizarea controlului spatial limitat.
in scop defensiv, asigurd protectia mijloacelor proprii in spatiu, in scop ofensiv,
pot interzice temporar intrebuintarea capabilitatilor spatiale de catre inamic
si neutralizarea sau distrugerea satelitilor inamici (Feickert, 2018, pp. 1-29).
AED reprezinta o sursa de avantaj operational pentru statul posesor de asemenea
arme si, apoi, aceste tehnologii emergente au potentialul, odata desfasurate, de
a influenta echilibrul de putere global. in raport cu alte capabilititi, AED detin
ca atribute unice provocarea de efecte precise si adaptate impotriva mai multor
tinte aproape instantaneu, la un cost foarte redus pe lovitura, cu un randament
operational ridicat (Gunzinger, 2012, pp. xiii, 1, 20-28).

Actiunile de luptd cu energie directionatd sunt actiuni militare care implica
utilizarea de arme, dispozitive si contramdsuri cu energie directionatd
pentru scoaterea din functiune, provocarea de daune directe sau distrugerea
echipamentelor, tehnicii si armamentului, precum si neutralizarea personalului
inamicului sau pentru a intrerupe, exploata, reduce sau preveni utilizarea ostild
a spectrului electromagnetic (SEM) prin deteriorare, distrugere si perturbare.
De asemenea, includ actiuni intreprinse pentru a proteja echipamentele proprii,
instalatiile si personalul si pentru a mentine utilizarea proprie a SEM. Acestea sunt
parte a misiunilor razboiului electronic si includ tehnologie de interzicere activa,
lasere, arme cu frecventa radio, sisteme anti-satelit cu energie directionata si
sisteme de AMMP (Defense Intelligence Agency, 2022, pp. 41-48; Gunzinger, ib.).

Energia directionatd (ED) este o expresie folosita pentru a descrie o gamd largd
de capabilitdti non-cinetice care produc un fascicul de energie electromagneticd
concentratd sau particule atomice sau subatomice capabile sd deterioreze sau
distruge echipamentele, instalatiile si personalul inamic in toate mediile de
ducere a actiunilor de luptd. Actiunile de luptd cu energie directionatd includ
actiuni intreprinse pentru a proteja echipamentele, instalatiile si personalul
fortelor proprii si asigurarea utilizdrii spectrului electromagnetic de fortele proprii
(Gunzinger, ib.). Armata care dezvolta si introduce in dotarea fortelor armate arme
laser sau cu AMMP va avea un avantaj militar distinct. AED vor complementa armele
cinetice si vor combate diferite amenintari emergente, cum ar fi roiurile de drone,
navele de atac rapid si rachetele de croaziera. Detalii in figura 1, 2 si 3. in figura 1
sunt infatisate drone si rachete care ataca (Demarest, 2023 p. 4).
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Figura 1: Modul in care armele cu energie directionatd pot fi utilizate in actiunile de luptd (Demarest, p. 4)

Sunt analisti care sustin ca potentialul AED ar putea schimba nsdsi natura
razboiului sau pot asigura statelor care poseda asemenea arme un avantaj
necontestat, in timp ce altii subliniaza ca proiectele bazate pe laser nu s-au dezvoltat
n ritmul prognozat (Feickert, 2018, p. 5).

LASERUL — TRASATURI SI INTREBUINTARE
N ACTIUNI DE LUPTA

LEM folosesc lumina concentratd pentru a provoca daune fizice unei tinte.
AED, prin desfdsurarea de sisteme viabile de arme, prezintd o relevanta potentiala
in abordarea unor amenintari actuale si emergente, concepute pentru a neutraliza
rachete, artilerie si aruncatoare, eliminarea anumitor amenintari pentru apararea
aeriana, impotriva mijloacelor cu raza scurtd de actiune si pentru obtinerea
succesului Tn actiunile de lupta n toate mediile (O’Rourke, 2023, pp. 1-20).
LEM aeropurtate au potentialul de a schimba natura luptei in toate mediile.
Aeronavele sau platformele dotate cu LEM se pot intrebuinta pentru lovirea
rachetelor balistice, rachetelor aer-sol, vehiculelor aeriene de lupta fara pilot,
ambarcatiuni de suprafatd, a altor platforme aeriene, precum si a sistemelor dispuse
in spatiu, putand fi intrebuintate cu succes in executarea de lovituri cu precizie
asupra unor tinte inamice extrem de aparate, dar si pentru autoapararea navelor
de suprafata sau a echipamentului fortelor terestre (O’Rourke, 2024, pp. 1-20).

Spectrul electromagnetic. Spectrul electromagnetic (SEM) este o gamd de
lungimi de undd sau frecvente ale radiatiilor electromagnetice. Include unde radio,
microunde, lumind vizibild, raze X si raze gamma. Pe masura ce lungimea de unda
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a radiatiilor electromagnetice se scurteazd, undele au o frecventa mai mare — cat
de rapid undele electromagnetice se succed reciproc — si, prin urmare, mai multa
energie (figura 2). Aceste unde sunt numite unde electromagnetice, deoarece au
atat proprietati electrice, cat si magnetice. Astfel de unde variaza in frecvents,
lungime de unda si energie. Oamenii de stiinta clasifica undele electromagnetice
dupa lungimea de unda sau frecventa lor. Undele cu lungimi de unda mai scurte
(de exemplu, raze gamma) au frecvente mai mari si energie mai mare; undele cu
lungimi de unda mai lungi (de exemplu, unde radio) au frecvente mai mici si energie
mai mica (Hoehn, 2022, pp. 1-3). in domeniul militar, majoritatea echipamentelor
de comunicatii se bazeaza pe unde radio si microunde, iar spectrele infrarosii si
ultraviolete sunt folosite pentru tehnologii laser si colectarea de informatii.
Laserele cu infrarosu si ultraviolet au o Iatime de banda mai mare decat frecventele
radio si permit diseminarea unor volume mari de date (de exemplu, video) pe
distante lungi, din cauza puterii semnalului. in domeniul militar, se pot folosi laserele
ca mijloace ofensive, pentru a orbi temporar senzorii satelitilor, a distruge drone si
n alte scopuri (Sayler, 2021, pp. 1-21).

gamma ray ultraviolet infrared radio

X-ray visible s microwave

lungime de unda
mai scurta

lungime de unda
. mai lunga
frecventa mai mica
energie mai mica
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Figura 2: Spectrul electromagnetic (Hoehn, p. 1).

frecventa mai mare
energie mai mare

Aplicatii militare actuale ale spectrului. Aproape toate sistemele de arme
moderne, cum ar fi cele folosite de aeronave, sateliti, mijloacele de lupta terestre,
nave si statiile radio, depind de spectrul pentru a functiona. SEM este folosit si
pentru: comunicatii — transmiterea de date aproape instantaneu intre elementele
dispozitivului de lupta, prin intrebuintarea statiilor radio terestre si a satelitilor de
comunicare; constientizarea situationald — utilizarea undelor radio, a microundelor
si a radiatiilor infrarosii pentru a dezvolta o imagine a spatiului de lupt3,
determinand locatia fortelor proprii si ale inamicului. Cele mai frecvente aplicatii:
de constientizare situationald este radarul pasiv (LIDAR — detectarea luminii
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si a distantei), detectarea si colectarea emisiilor spectrului (SIGINT) si senzori
infrarosii; rdzboi electronic — utilizarea SEM pentru a castiga si a mentine
controlul operational al acestuia; operatii de spectru — comanda si controlul (C2),
managementul semndturii (manipularea spectrului pentru reducerea semnaturii
electromagnetice si identificarea si neutralizarea fortelor) si confruntdri de navigatie
(actiuni ofensive si defensive deliberate pentru utilizarea eficienta a pozitionarii,
navigarii si utilizarea oportuna a informatiilor concomitent cu interzicerea acestor
actiuni pentru adversar prin angajarea coordonatd a capacitatilor de spatiu,
ciberspatiu si razboi electronic), comanda si controlul si, mai ales, pentru aplicatii
militare emergente ale SEM (generatia a-5-a de comunicatii -5 G-, utilizarea si
aplicatiile inteligentei artificiale, tehnologiile de ED — comunicatii laser, AED, sisteme
de contracarare a UAV) (Sayler, pp. 4-19). Rdzboiul electronic este definit prin acele
activitati militare care folosesc energie electromagnetica pentru a controla spectrul
electromagnetic (,spectrul”) si a ataca un adversar (Hoehn, pp. 1-3). Sunt programe
care urmaresc realizarea unor lasere pentru a rezolva decalajul de capabilitati
necesare abordarii amenintarilor asimetrice — aeronave fara pilot (AFP), nave mici
si senzori de informatii, supraveghere, recunoastere.

Laserul foloseste electricitatea pentru a genera fotoni sau particule de luming.
Fotonii trec printr-un mediu de amplificare — un amalgam de substante — care
genereaza rapid un numar imens de fotoni, toti avand aceleasi caracteristici cu
fotonul initial. Acest fapt determina caracteristica de coerenta a fasciculelor laser
— pentru ca, in final, sa fie focalizati intr-un fascicul ingust (Boyd, 2024, pp. 1-3).
Sistemele laser de inaltd energie — utilizate in domeniul militar —se bazeaza pe lasere
in stare stabila, care folosesc cristale speciale pentru a converti energia electrica de
intrare in fotoni. Caracteristica principala a laserelor in stare stabild de mare putere
este ca fotonii sunt creati Tn segmentul infrarosu al spectrului electromagnetic si, in
consecintd, nu pot fi vazuti de ochiul uman (Gunzinger, pp. 20-28).

Avantaje potentiale si limitdri ale armelor ce intrebuinteazd LEM

Principalele avantaje sunt reprezentate de: costul scdzut pe loviturd; incdrcdtor
inepuizabil de lovituri; timpul rapid de angajare a tintei, lumina dintr-un fascicul
laser poate lovi aproape instantaneu o tinta, provocand tintei daune in cateva
secunde, dupa care, imediat, poate angaja o alta tinta; capacitatea de a contracara
rachetele ghidate, prin urmarirea si mentinerea fasciculul pe rachete; angajarea
tintei cu precizie, spotul de lumind emis de laser poate avea un diametru de
cativa centimetri si deterioreaza numai ceea ce loveste, fara pagube colaterale
si raspunsuri calibrate, putand realiza si alte efecte decat distrugerea tintelor,
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respectiv detectarea si monitorizarea tintelor sau producerea de efecte nonletale
precum blocajul reversibil al senzorilor electrooptici.

Limitdrile potentiale ale laserelor se refera la: linia de vedere, lumina laser se
deplaseaza prin atmosfera pe o traiectorie dreaptd, limitandu-le, astfel, bataia.
Vor fi angajate doar tintele situate pana la orizont sau care nu sunt protejate de
anumite addpostiri; absorbtia atmosfericd, dispersare si turbulentd, substantele
din atmosfera pot afecta calitatea, eficacitatea si bataia razei laser. Absorbtia
creste proportional, in general, cu distanta la tinta. Ploaia sau ceata pot impiedica
functionarea normala a laserelor; declansare termicd. Un sistem laser care trage
in aceeasi tinta pentru o perioadda mai mare de timp poate incalzi aerul prin
care trece, iar acest fenomen altereaza calitatea fasciculul laser si reduce efectul
la tintd; atacuri limitate. Un laser poate ataca o singura tinta simultan, necesita
cateva secunde pentru a fi dezactivat si a fi redirectionat catre urmatoarea tinta.
Aceasta conditioneaza limita maxima de tinte ce pot fi angajate intr-o perioada
de timp; tinte rezistente si cu contramdsuri. Laserele cu puteri ale fasciculului mai
mici, masurate in kilowati, pot avea o eficacitate mai redusa impotriva tintelor
ecranate, din material ablativ sau cu suprafete extrem de reflectorizante ori care
se rotesc rapid, precum si impotriva tintelor ce folosesc masuri de mascare; risc
de deteriorare colaterald a aeronavelor, satelitilor si a vederii umane. Raza laser
cu orientare ascendenta, care nu loveste tinta, isi continua deplasarea, cu riscul de
lovi aeronave, radare, senzori sau sateliti si a le provoca daune colaterale nedorite.
Lumina emisd de lasere pe anumite frecvente poate provoca daune permanente
privind vederea umana, inclusiv orbirea (O’Rourke, 2024, pp. 3-27; 2023, pp. 1-20).
Efectele armelor cu LEM fata de cele cu MMP sunt prezentate in figura 3.

Sunt numeroase aplicatii militare care folosesc LEM. Printre acestea pot fie
enumerate: lasere la extremitatile infrarosii si ultraviolete ale spectrului pentru
a orbi temporar senzorii satelitilor si distrugerea dronelor; folosirea de catre
tehnologiile de comunicatii emergente a laserelor — transmitand lumina, in loc de
unde radio, intre antene; folosirea laserelor pentru a dezactiva senzori de colectare
a informatiilor, distrugerea SAP mici si comunicatiile cu satelitii; munitiile ghidate cu
precizie utilizeaza lasere pentru imbunatatirea preciziei armamentului la mai putin
de 3 m (Lucas, 2022, p. 1); dezvoltarea, procurarea si desfasurarea de sisteme laser
de mare putere pentru neutralizarea, distrugerea SAP — la joasa inaltime, lente,
mici — numite, in mod obisnuit, drone; operatii sub acoperire sau clandestine de
identificare a personalului la distante de aproximativ 200 m (Sayler, 2023, p. 1);
nu exista un consens cu privire la nivelul precis de putere care ar fi necesar pentru
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a neutraliza diferite seturi tintda, anumite documente sustin ca laserele de aproximativ
100 kW (Sayler, 2024, pp. 1-3) ar putea angaja sisteme de aeronave fara pilot, barci
mici, rachete, artilerie si aruncatoare, in timp ce laserele de aproximativ 300 kW
(Ib.) ar putea angaja in plus rachete de croaziera care zboara in anumite profiluri
(adica zboara peste —mai degraba decat citre — laser), pentru a apararea mijloacelor
critice fixe sau semi-mobile, Tmpotriva rachetelor de croazierda, a aeronavelor
fara pilot si a rachetelor, artileriei si aruncatoarelor. Laserele de 1 MW ar putea
potential neutraliza rachete balistice si arme hipersonice — la o distanta de pana la
aproximativ 20 km; arme pentru distrugerea, degradarea sau avarierea satelitilor
si a enzorilor acestora dispusi in spatiu pe o orbitd joasa, inclusiv a satelitilor
non-optici; arme laser terestre care pot neutraliza senzori spatiali dispusi pe o
orbita joasa; sisteme laser de putere mai mare care pot scoate din functiune sateliti
non-optici; capabilitati distructive care utilizeaza laserul pentru neutralizarea
armelor contra-spatiale; sisteme de rachete ghidate cu laser; arme cu laser de
50 de kW pentru apdrarea impotriva amenintdrilor aeriene si artileriei;
capabilitati de protectie Tmpotriva tragerilor indirecte; detectarea luminii si a
distantei — LIDAR — este o metodd de teledetectie care foloseste lumina laser
pulsatd pentru a masura distanta, viteza si/sau altitudinea obiectelor fizice in scopul
cartografierii mediului Tnconjurator. LIDAR permite masuratori tridimensionale
exacte, precise si rapide ale mediilor naturale si artificiale, cu o detectare de inalta
rezolutie si distante mari. LIDAR poate fi folosit si pentru a identifica si determina
adancimea campurilor de mine pe litoral si pentru monitorizarea meteo; lasere
mai puternice la bordul navelor de suprafata ale marinei pentru contracararea
unei game largi de tinte de suprafata si aeriene la o distanta de pana la aproximativ
20 km (Hoehn, pp.1-3, Sayler, 2024, pp. 1-3, O’'Rourke, 2024, pp. 18-21).

Dupa mediul de amplificare, laserele sunt clasificate in: cu gaz — neon de heliu
pentru aplicatii de metrologie, dioxid de carbon pentru prelucrarea materialelor;
cu semiconductor (diodd) — contine o jonctiune semiconductor pozitiv-negativ.
Sunt cele mai eficiente privind raportul putere-cost, eficienta de conversie mare a
puterii, eficienta cuantica ridicata si o gama larga de lungimi de unda disponibile.
Sunt utilizate Tn telecomunicatii, procesarea materialelor, scanarea codului de bare,
lasere medicale si sisteme LIDAR; si lasere cu stare solidd — utilizeaza cristale sau
materiale de sticla dopate cu metal de tranzitie sau ioni terestri rari. Pot atinge cele
mai mari puteri din toate laserele disponibile si sunt utilizate pentru prelucrarea
materialelor, in domeniu medical si militar. (Edmund Optics, 2023, pp.1-3).
Tipuri de lasere in stare solida dezvoltate pentru utilizarea potentiala in diferite
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medii: lasere in stare solidd cu fibre alimentate cu energie electrica, lasere de pldci
si lasere fdrd electroni. Toate cele trei tipuri sunt alimentate electric sau chimic.
in maring se foloseste sistemul de energie electrici existent pe navd (O’Rourke,
2023, pp. 9-14). Este evidenta utilizarea in crestere a capabilitatilor ce folosesc laser
in cadrul sistemului integrat de aparare antiaeriana si antirachetad, cel mai probabil
in nivelul inferior ca altitudine de angajare a tintelor.

Deocamdata, AED sunt cel mai potrivite pentru a lupta Tmpotriva AFP.
Utilizarea armelor cu laser ar putea reprezenta o alternativa, mai putin costisitoare,
la apararea bazatda pe rachete, care poate fi suprasolicitatda de tinte multiple,
impotriva scenariilor cu roiuri de drone mici si ieftine care zboara la altitudini mici.

ARMELE CU MICROUNDE DE PUTERE MARE
— TRASATURI, INTREBUINTARE TN ACTIUNI DE LUPTA

Armele cu microunde de putere mare sunt o parte a armelor cu energie
directionata, pot fi utilizate ca mijloace non-cinetice de scoatere din functie a
echipamentelor electronice, a sistemelor de comunicatii si a dispozitivelor explozive
improvizate sau ca sisteme ,raze de cdldurd” neletale pentru controlul multimii
(Sayler, 2021, pp. 1-21). Detalii in figura nr. 1, 2 si 3. Conflictele din Ucraina si Israel
ofera suficiente dovezi privind oportunitatea de a neutraliza grupurile de drone
autonome — capabilitate asimetrica — cu costuri reduse, intrebuintand arme non-
cinetice, respectivcu MMP.

Existd programe pentru dezvoltarea a doud tipuri de arme ce folosesc MMP:
AMMP cu unde continue si pulsate. MMP-urile cu unda continud emit un flux
constant de energie cu microunde intr-o zona largd, pot fi folosite in operatiile de
interzicere a zonei impotriva personalului sau a dispozitivelor electronice mici, cum
ar fi SAP. AMMP-urile cu undd pulsatd emit impulsuri de microunde de energie,
de mare putere si scurta durata, intr-o gama larga de frecvente care variaza de la
1 megahertz la 100 gigahertzi si pot asigura o angajare precisa a tintei. Armele ce
folosesc MMP cu unda pulsata angajeaza un set de tinte specifice, cu intentia de a
distruge sau a degrada componentele sale electrice. Cunoasterea frecventei tintei
este obligatorie pentru determinarea energiei necesare penetrarii componentei
electronice si obtinerii efectului dorit. Transferul de energie catre receptor/tinta
este determinat de suprapunerea frecventelor, adica daca sunt in banda sau in afara
benzii. Cantitatea de energie care ajunge la tinta este afectatda de modul in care
energia se propaga prin atmosfera. Transferul folosind o banda ingusta asigura o
cantitate mai mare de energie cu microunde la tintd, dar cuplarea se realizeaza
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mai greu. In ultimii doudzeci de ani, sursele de energie pentru AMMP au evoluat,
s-a micsorat greutatea si a crescut puterea microundelor. in 2003, un dispozitiv de
400 de kg producea 20 de gigawati putere, iar acum se pot produce terawati de
energie, facand posibila instalarea acestor sisteme pe platforme mai mici. A evoluat,
de asemenea, distanta de la care AMMP pot angaja cu succes o tinta, de la cateva
sute de metri, in 2002, la cativa kilometri, acum (McGonegal, 2020, pp. 3-15).
Statele Unite, Rusia si China au Tnregistrat progrese semnificative in dezvoltarea
acestor arme. AMMP, datorita puterii mari de microunde care trebuie transmise,
nu sunt suficient de eficiente la distante cu mult mai mari decat cativa kilometri.

Dispozitivele MMP, dupda marimea lungimea benzii pe care o emit, se pot
clasifica Tn doud tipuri: cu bandd ultra-largd (BUL), care utilizeaza cresteri
accentuate de Tnaltd tensiune in forma de impuls, cuplate cu o antena pentru a
radia pe intervalul de frecventa de iesire dorit; si cu bandd ingustd, care folosesc un
fascicul de electroni pentru a genera semnale de frecvente radio de mare putere la
o frecventa de banda specifica. Deoarece energia se disperseaza pe toata latimea
de banda, exista o probabilitate redusa ca sursele BUL sa aiba puterea necesara
pentru a deteriora un dispozitiv. Pentru dispozitivele cu bandd ingustd, datorita
[atimii de banda Tnguste, exista riscul ca frecventele tintei sa nu se suprapuna cu
latimea de banda a dispozitivului sau tinta sa dispuna de ecranare puternica pentru
banda de frecventa utilizata de dispozitiv si, in final, tinta sa nu fie neutralizata.
Avand in vedere complexitatea realizarii ecranarii tintei, dispozitivele MMP
reprezinta mijloace eficace pentru neutralizarea dispozitivele electronice (Green,
2022, pp. 71-73).

Printre scopurile aplicatiilor militare care folosesc AMMP pot fi enumerate:
pentru a apara aeronavele impotriva rachetelor sol-aer; imbunatatirea semnificativa
a capabilitatilor de atac antiradiere si contracararea actiunilor sistemelor de aparare
aeriana inamica pentru evitarea detectdrii si de atac prin oprirea sistemelor lor;
neutralizarea facilitatilor ANM care sunt adapostite, fortificate sau dispuse in
apropierea zonelor cu populatie sau infrastructura civild; participarea la executarea
de operatii bazate pe efecte precise; pot ataca, practic, orice sistem electronic
fara a face rau direct civililor din apropierea tintelor; intreruperea producerii si
a distributiei energiei electrice pe termen scurt sau distrugerea subsistemelor;
executarea de lovituri strategice impotriva sistemelor industriale si a infrastructurii
militare, dependente de energia electrica si sistemele electronice; in scop ofensiv,
potinterzice temporar utilizarea mijloacelor spatiale de catre adversarisidistrugerea
satelitilor inamici (Feickert, 2018, pp. 1-29; Walling, 2020, pp. 11-17).
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Sunt studii care sustin ca AMMP dispun de capacitatea de a scoate din functiune
retele de calculatoare, neutraliza drone, grupuri de drone si rachete. Totodata, pot
fi intrebuintate eficient Tmpotriva minelor si a campurilor de mine, in special a
minelor inteligente. Analizand sursele cu microunde cu spectre de iesire diferite,
a rezultat ca sursele de banda inguste sunt mai eficace, dar se prefera sursele de
banda larga pentru a excita rezonantele in pachetele electronice. Toate tipurile
de dispozitive MMP intrebuinteaza o sursa de putere pulsatd, de care depinde
eficacitatea in lupta. Transmiterea MMP la tinta se poate face utilizand un mijloc fix,
care nu presupune tehnologii complexe sau miniaturizarea componentelor critice
(antena si sursa), astfel incat sa poata fi transportate la tinta cu ajutorul rachetelor
(Green, pp. v-vi).

Sursa de alimentare a AMMP se poate dispune pe rachete de croaziera pentru
a le transporta si lansa, dar si pe aeronave. Inainte ca aeronavele ce lanseazd
aceste rachete sa decoleze, se programeaza traiectoria rachetei si lista de tinte.
Odata lansata de aeronava, racheta va deplasa sarcina utila — MMP — pe traiectoria
sa pre-programatd, permitandu-i sd loveasca tinta planificatda. Fiecare arma ce
foloseste MMP produce efecte asupra tintei, dar se diversifica modul si mijloacele
cu care se vor transporta AMMP la tintd, care pot fi inclusiv sisteme autonome.
Tehnologia MMP va evolua prin crearea mai multor optiuni pentru a dispune
aceasta tehnologie pe diferite platforme, noi sau vechi, pentru a deveni o tehnologie
fezabila. Eficacitatea AMMP depinde de sprijinul semnificativ de informatii pentru
urmadrirea Tn mod eficient a tintelor si identificarea frecventelor radarelor si a
sistemelor tinta inamice. Cunoasterea de informatii detaliate despre tinta permite
utilizarea unei bande Tnguste care asigura livrarea maxima de energie catre tinta
pentru degradarea componentelor electrice (McGonegal, pp. 3-15). Sistemele de
arme cu microunde sunt diferite de cele specifice razboiului electronic — limitate la
bruiaj —, chiar dacd ambele folosesc spectrul de frecventa impotriva electronicelor
inamicului. Armele cu microunde — au efecte de durata, sistemele electronice
inamice nu trebuie sa fie in functiune, protectia impotriva lor presupune actiuni
la nivelul sistemului in ansamblu — sunt intrebuintate pentru a penetra sistemele
electronice si a coplesi capacitatea unei tinte de a respinge, dispersa sau rezista
energiei primite (Walling, p. 2).

SMMP pot scoate din functiune sau distruge echipamentele electronice
utilizate de adversar. Un grup de drone poate fi neutralizat — degradand circuitele
electronice din drone datorita incalzirii termice excesive, distrugand jonctiunile
semiconductoare sau schimband starea memoriei in programe si crearea de erori
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in procesare — prin emiterea unui singur impuls scurt de mare putere in gama de
frecventa, gigahertzi. Efectele sunt mai mari atunci cand frecventa centrala a pulsului
coincide cu rezonantele din circuite. Eficacitatea este determinatad de sincronizarea
lungimii de unda prin care se transmite puterea necesard pentru neutralizarea
completd a fiecarei drone din grup, la o distanta adecvatd, care face ca operatia
inamicului sa nu aiba efectul dorit. AMMP, datoritd zonei de efect mai largi, devin
mijloace ideale pentru misiuni de neutralizare a grupurilor mari de drone.

Efectele impulsului cu MMP asupra unui dispozitiv electronic sunt conditionate
de mai multi factori si pot produce deteriorarea sau scoaterea din functiune.
Daca magnitudinea cadmpului electric generat de pulsul AMMP are dimensiuni
considerabile sau relativ mari, astfel incat perforeaza stratul de oxid al
semiconductorilor din cadrul dispozitivului sau provoaca efecte in cascada pe
benzile de frecvente utilizate la transmiterea datelor, rezultatul este deteriorare.
Daca voltajul/tensiunile induse in dispozitivul electronic sunt satisfacatoare sau
acceptabile n calitate sau cantitate pentru a provoca o modificare a informatiilor
binare transmise sau stocate in dispozitiv sau pentru a schimba starea de comutare a
semiconductorilor din cadrul dispozitivului, rezultatul este scoaterea din functiune.
Prin urmare, potrivit legilor fizice ale propagarilor electromagnetice, acelasi impuls
AMMP ar putea sd scoata din functiune dispozitive electronice la o distanta mai
mare fata de distanta la care ar produce deteriorarea (Green, pp. 1-10, 71-76).

Distanta la tinta

o ¥
! 2 kilometers i Zona de efect
la tinta
Laser de mare putere

LMP mmmm| = 7 milimeters
Deschidere - 0,5 m 1

Arme cu microunde
de mare putere 1
AMMP 30 to 300 meters
Deschidere - 2 m |

Not to scale

Figura 3: Efecte ilustrative ale armelor cu LMP fatd de AMMP (O’Rourke, 2023, p. 2).
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Avantaje potentiale si limitdri ale armelor ce intrebuinteazd MMP

Principalele avantaje sunt reprezentate de: capacitate nelimitatd de executare
a loviturilor; costuri reduse pe loviturd; timp de angajare a tintelor in timp scurt si
rdspunsuri graduale; efecte temporare sau specifice sistemului. Armele MMP pot
genera unde de frecvente si niveluri de putere diferite pentru a perturba temporar
sau permanent sistemele electronice stabilite ca tinte fara a afecta alte sisteme;
efecte ample. Armele MMP pot distruge o gama larga de sisteme electronice
militare sau comerciale neprotejate. In plus, au capacitatea de a scoate din functiune
orice sistem electronic situat Tn conul lor electromagnetic; aplicatii non-letale.
Anumite arme MMP, cum ar fi ,razele de caldurd”, ar putea reprezenta o capabilitate
non-letald anti-personal in circumstante in care altfel s-ar fi utilizat forta letal3;
daune colaterale limitate. Armele MMP nu produc daune colaterale structurilor
fizice. Aceasta caracteristica le face adecvate pentru actiuni in zonele urbane sau in
situatii punctuale.

Limitdrile potentiale ale MMP se refera la: constrdngeri privind bdtaia.
Fasciculele MMP sunt mai difuze decat cele ale laserelor si au o capacitate a
concentrare a efectului mai redusa, astfel energia pe unitate de suprafata scade
proportional cu distanta si se reduce distanta la care pot produce efectele dorite;
risc de fratricid. Deoarece armele MMP afecteaza toate sistemele electronice
neprotejate din raza de actiune, sistemele fortelor proprii trebuie protejate sau
scoase 1n afara razei de actiune; eficacitatea contramdsurilor. Ecranarea tintelor
favorizeaza absorbtia radiatiilor electromagnetice, in consecinta, armele MMP pot
deveni ineficiente Tmpotriva tintelor protejate (O’Rourke, 2023, pp. 1-20).

CONCLUzII

Conflictele din Ucraina si Orientul Mijlociu au aratat ca mediul de amenintare se
schimba, iar tehnologiile emergente au rol din ce in ce mai relevant intr-un conflict,
razboi modern, descurajare si echilibrul de putere global. Marile puteri dezvolta
programe, pe termen lung si scurt, pentru a valorifica cu succes tehnologiile
viitorului, pentru identificarea, cercetarea, realizarea de prototipuri si, ulterior,
introducerea in dotare ca arme operationale. Datorita faptului ca majoritatea
actiunilor militare Tntrunite sunt dependente sau se bazeazda pe intrebuintarea
dispozitivelor electronice, marile puteri au investit in programe si tehnologii pentru
perfectionarea acestor mijloace, dar si pentru a contracara functionarea acestor
dispozitive.
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AED — capabilitdti unice — pot contribui la realizarea constrangerii prin mijloace
conventionale, putand fi intrebuintate in operatii militare pentru a schimba modul
de actiune al adversarului si pot avea ca tinta inclusiv elemente care sunt vitale
pentru statul inamic. Datorita acestor posibilitati, AED reprezinta mijloace capabile
si credibile ce contribuie la realizarea descurajarii si victoriei intr-un razboi total.
AED —element cheie in viitoarele razboaie — pot fi desfasurate, de catre marile puteri,
in diferite zone ale globului in situatii care sunt sub pragul razboiului, ca raspuns la
unele actiuni militare ale unor state care reprezinta amenintari si desfasoara actiuni
ostile Tmpotriva acestora. Folosirea AED poate duce la intreruperea comunicatiilor
intr-o tara prin distrugerea componentelor electrice, limitand, astfel, desfasurarea
normald a functiilor vitale intr-o societate si capacitatea de a desfdasura actiuni
militare. AED pot fi intrebuintate pentru managementul situatiilor de criza. in acest
moment, sunt multe tehnologii cu energie directionatd care au depasit faza de
proiectare-dezvoltare si fabricatie si sunt la cea de introducere in dotare ca arma
operationald. Tnzestrarea cu AED dispuse pe mai multe platforme diferite oferd
modalitati noi si inovatoare pentru a neutraliza tinte importante si contribuie la
mentinerea avantajului competitiv asupra adversarilor.

AED reprezinta o tehnologie emergenta si ofera flexibilitate in luarea deciziilor,
posibilitatea desfasurarii de actiuniimpotriva adversaruluiin mod deschis sau ascuns.
AED pot reprezenta mijloace suplimentare armelor conventionale, actionand ca un
multiplicator de forta si ca optiune viabila de a raspunde amenintarilor complexe.
Pot fi intrebuintate cu succes in neutralizarea centrelor de decizie si comunicatii
si in perturbarea procesului de exercitare a comenzii si controlului. Utilizarea pe
scara larga a dronelor in razboiul din Ucraina a dus la o solicitare la fel de mare
pentru echipamente antidrone. AED reprezinta o optiune alternativa, un instrument
eficient de aparare impotriva atacurilor cu SAP inarmate, care au fost folosite pe
scara larga Tn razboiul ruso-ucrainean si in alte conflicte regionale. Avand in vedere
ca, in conflicte, se intrebuinteaza pe scara larga dronele, cu costuri reduse si grad de
autonomie cat mai ridicat, apdrarea aeriana trebuie adaptata si dotata cu mijloace
non-cinetice cu un grad mare de autonomie.

Armele care folosesc energia directionata sunt eficiente, au fost implementate
in mediul operational, existand potentialul de a fi diversificate Tn urmatorii ani.
AED reprezinta o tehnologie emergentd perturbatoare care este valorificata si
dezvoltata de marile puteri pentru a-si mentine avantajul competitiv.
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O lectie importanta a ultimelor conflicte este aceea cd obtinerea succesului
in razboiul modern este conditionata si de valorificarea rapida si eficienta a
tehnologiilor emergente n operatiile militare.
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