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With the maturity of UAV technologies and the expansion of the Internet of Things (loT),
unmanned aerial vehicles (UAVs) have become an essential component in multiple industries,
representing a crucial tool for addressing current and future challenges. Integrating emerging
technologies and advanced training methodologies for unmanned aerial vehicle operators is
essential to ensure the efficient and safe use of these technologies. This research investigates
critical gaps in understanding the emerging risks associated with human-machine interaction,
from the perspective of occupational safety and health (OSH). While automation contributes
to simplifying processes, extended reality (XR) facilitates the development of interactive
educational resources, and augmented artificial intelligence (AAl) amplifies human cognitive
capabilities through the use of advanced artificial intelligence (Al) algorithms. In the context
of the industrial metaverse, these technologies offer significant opportunities for optimizing
operational efficiency, supporting the training of drone operators in successfully managing the
complexities of modern airspace.
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risks; occupational safety and health (OSH); UAV:

154 CONFERINTA INTERNATIONALA GANDIREA MILITARA ROMANEASCA

Tehnologii emergente si provocari in operarea sistemelor aeriene fara pilot hibride
in era metaversului

INTRODUCERE

Exista o recunoastere tot mai mare a faptului ca mediul profesional se schimba
rapid ca urmare a progreselor tehnologice si a globalizarii. Potrivit unui raport
al firmei Pricewaterhouse Coopers (PwC), cu sediul principal in Londra, Marea
Britanie, inteligenta artificiald (IA) ar putea contribui cu pana la 15,7 trilioane de
dolari la cresterea globald a economiei pané in 2030 (Rao, 2017, p. 3). in timp ce
IA se concentreaza pe automatizarea sarcinilor, inteligenta artificiald augmentata
(IAA) 1si propune sd se integreze in experienta umana mai degraba decat sd o
inlocuiasca in intregime, ea fiind conceputa pentru a amplifica abilitatile noastre
cognitive si a ne ajuta sa atingem un nivel superior de performanta (Kim, 2022,
p. 1). In acelasi timp, tehnologiile inteligente de automatizare ofera tot mai multe
oportunitati, inclusiv pentru managementul resurselor umane, dar si provocari
fezabile la nivel tehnologic si etic (Christenko, 2022, p. 6).

Impactul acestor tehnologii se manifesta atat la nivel individual, prin
transformarea rolurilor si competentelor necesare, cat si la nivel organizational,
prin necesitatea de a reconfigura procesele de lucru si de a cultiva o cultura
organizationala care sa favorizeze colaborarea om-masind. Efectele schimbarilor
tehnologice asupra oportunitatilor si provocarilor pentru domeniul securitate si
sandtate in munca (SSM) au insotit intotdeauna evolutia tehnologica (Rosen, 2022,
p. 1). n acest context, un sector al aviatiei aflat in evolutie rapidd, cu un potential
semnificativ siTn Uniunea Europeana, il reprezinta vehiculele aeriene fara pilot
(UAV). Tn prezent, UAV a fost mentionat prin terminologii diferite, cum ar fi drona,
vehicul pilotat de la distanta (RPV), aeronava pilotatd de la distanta (RPA), sistem
de aeronave fara pilot (UAS) si sistem de aeronave pilotate de la distanta (RPAS).
Acesti termeni s-au format in diferite etape de dezvoltare tehnologica sau in
diferite scenarii de aplicare, dar nu creeaza nicio ambiguitate in context (Fan, 2020,
p. 199). UAV-urile sunt o clasd de dispozitive care includ drone multirotor, precum
si dispozitive cu un singur rotor si aripa fixa, versiuni hibride si potential sisteme de
propulsie alternative, roboti care pot zbura. Desi numarul de drone comerciale a
crescut semnificativ, aplicatiile militare continuad sa domine piata.

in ceea ce priveste autonomia, cercetarile prezintd o taxonomie cu 6 niveluri
(Eibin, 2021, p. 1) sau 10 niveluri de autonomie pentru UAV-uri (Sequeira, 2023,
p. 2). Desi aceasta taxonomie vizeaza, in principal, contextul militar, ea este aplicabila
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si UAV-urilor care opereaza in alte scenarii. UAV-urile au adus schimbari majore in
modul de lucru si interactiune cu mediul, deschizadnd noi oportunitati de inovare si
crestere economicad, oferind suprematie fata de tehnologiile conventionale (Gauray,
2018, p. 12).

Domeniile cheie care beneficiaza de tehnologia UAV sunt atat militare,
civile, cat si comerciale, cum ar fi: agricultura, constructiile si infrastructura,
logistica si transportul, sanatatea, monitorizarea mediului inconjurator, apararea,
cartografierea si topografia, ca si misiunile de cercetare stiintifica. Diversitatea
aplicatiilor UAS necesita o abordare diferentiata pentru pregatirea operatorilor.
Fiecare industrie si organizatie avand cerinte specifice, o certificare unica ar putea fi
insuficienta. Prin urmare, sunt necesare cerinte de formare mai nuantate si adaptate
fiecarui caz de utilizare, iar lipsa acestora poate duce la incidente (Williams, 2023,
p. 1). Administratia Federald pentru Aviatie (FAA) indicd o cerere semnificativa
de operatori UAV in domeniul militar si maritim, oferind o perspectiva valoroasa
asupra provocarilor cu care se confrunta industria din SUA, si subliniaza necesitatea
standardelor clare pentru siguranta operatiunilor cu drone si formarea operatorilor
(Ib.).

Studiile recente in domeniul Al si al sistemelor de aeronave pilotate de la distanta
arata cd un sistem complet autonom ar putea Tmbunatati semnificativ procesul
decizional si eficienta generald a misiunilor (Eibin, ib.). Aceste progrese exponentiale
sunt determinate atat de inovatiile algoritmice (invatarea senzorimotorilor in
simulare), cat si de imbunatatirile ingineriei sistemelor, care acopera intregul flux de
navigatie: perceptie, planificare si control (Hanover, 2024, p. 17). In prezent, dronele
care ofera un echilibru intre autonomie si control uman raman relevante (Presamil,
2024, p. 1). Pana cand sistemele complet autonome vor putea gestiona in mod fiabil
cantitatea mare de date generate in timpul zborului in timp real, operatorii umani
vor continua sa fie esentiali pentru siguranta si performanta UAV-urilor.

Pe masurd ce IA devine tot mai robusta, algoritmii de siguranta devin critici
pentru operarea UAV-urilor in medii complexe si incerte (Hanover, p. 18). In paralel
cu progresul tehnologic, cadrul de reglementare global trebuie sa fie modernizat
pentru a permite operatiuni complet autonome RPAS (Eibin, p. 2).

Un studiu relativ recent subliniaza ca operatorii de drone, lucratori ai economiei
gig, au fost ignorati in ceea ce priveste securitatea si sanatatea in munca (Rahmani,
2023, p. 57). Studiul investigheazd interactiunea om-UAV, dinamica procesului
de formare a operatorilor prin adoptarea noilor tehnologii IA si RX si modul in
care riscurile SSM sunt afectate de aceste schimbari. Tehnologiile digitale ofera
posibilitati mai eficiente si flexibile pentru antrenamentele militare, adaptandu-se
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complexitatii operatiunilor moderne (Jungck, 2023, p. 1). Descoperirile recente
arata ca factorii umani, mai degraba decat defectele tehnologice, sunt cauza
majoritatii accidentelor cu drone, cum ar fi lipsa de constientizare situationala si
decizii eronate (Rahmani, pp. 63-64).

Interfata om-masina este un risc emergent in SSM, dar reprezinta si o cale
pentru Tmbunatatirea sigurantei, subliniind importanta unui design adecvat pe
masurd ce nivelurile de autonomie ale UAV-urilor cresc (Sequeira, 2023, p. 7). in era
metaversului, tehnologiile digitale precum IA si RX au un impact semnificativ asupra
procesului de formare, oferind experiente de invdtare personalizate. Integrarea
acestor tehnologii creste eficienta operationald, dar creeaza si noi riscuri pentru
sanatatea ocupationala. Ca atare, noua paradigma necesita o abordare holistica,
apta sa tind cont atat de complexitatea tehnologica, precum si de impactul asupra
sanatatii ocupationale a operatorilor de UAV, intr-un cadru de reglementare
dinamic si in continua schimbare. Lipsa datelor empirice privind riscurile asociate
ingreuneaza definirea unor strategii eficiente de atenuare a riscurilor. Identificarea
lacunelor Tn cercetare este esentiala pentru dezvoltarea unor politici informate,
care sa asigure siguranta operatorilor si sa reduca riscurile neabordate.

Aceastd lucrare utilizeaza metodologia PRISMA pentru selectarea si analiza
critica a literaturii de specialitate din surse academice si industriale relevante.
Sursele prezentate Tn continuare au fost filtrate in functie de relevanta lor pentru
urmdtoarele domenii: vehicule aeriene fara pilot (UAV), securitate si sanatate in
munca (SSM), si utilizarea tehnologiilor RX in instruirea operatorilor UAV.

ANALIZA TEMATICA

Integrare UAV, supraveghere digitald, eticd si spatiu

Cercetarile realizate in cadrul proiectelor Comisiei Europene, de lafmbunatatirea
standardelor de zbor (aw-drones.eu, 2021), coordonarea flotelor de UAV-uri si
integrarea acestora in traficul aerian (labyrinth2020.eu), pana la dezvoltarea
solutiilor pentru a contracara amenintarile, inclusiv neutralizarea unui UAV care
opereaza in zone restrictionate (alladin2020.eu) sau explorarea potentialului
tehnologiei 5G (5gdrones.eu), au marcat un progres semnificativ in integrarea
dronelor. Totusi, aceste initiative au identificat si amenintarile potentiale la adresa
sigurantei pe care UAV-urile le pot reprezenta. Nu este surprinzator faptul ca, in
prezent, problemele tehnologice nu mai ocupa centrul preocuparilor de cercetare.
n schimb, aspectele legate de organizare, management si impactul acestora asupra
performantei si sigurantei devin dominante (Sequeira, p. 4).
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n plus, in ciuda beneficiilor clare ale utilizdrii UAV-urilor, proliferarea rapid3 a
acestora in diverse medii de lucru ridica dileme sociale si etice, in special in ceea
ce priveste invazia vietii private si riscurile pentru siguranta publica (Rahmani,
p. 63). Initiativele conduse de organizatii precum NATO, impreuna cu dezbaterile
din cadrul forumurilor internationale, joaca un rol esential in formarea unui raspuns
colectiv la aceste provocari emergente. Aceste initiative subliniaza importanta
colaborarii pentru securizarea spatiului, mai ales in contextul conflictelor digitale
contemporane. Importanta cooperarii este evidentiata de eforturile continue de a
dezvolta un cadru juridic si etic cuprinzator pentru operatiunile in spatiul digital,
asigurand o abordare echilibrata, care sa ia in considerare atat interesele militare,
cat si pe cele civile (Botezatu, 2024, p. 6).

Un alt aspect important este rolul tot mai crescut al inteligentei artificiale si al
inteligentei artificiale augmentate Tn supravegherea si controlul UAV-urilor. Aceste
tehnologii faciliteaza gestionarea eficienta a riscurilor si contribuie la cresterea
eficientei operationale. IA permite automatizarea proceselor complexe, in timp ce
IAA imbunatateste capacitatile umane prin integrarea analizei automate cu deciziile
umane, oferind solutii sigure si eficiente pentru utilizarea UAV-urilor in contexte
atat civile, cat si militare.

De asemenea, tehnologiile emergente, precum retelele 5G si 10T (Internet
of Things), joaca un rol crucial in gestionarea traficului aerian si a retelelor de
comunicatii. Cu toate acestea, aceste progrese aduc cu sine riscuri suplimentare,
inclusiv vulnerabilitati cibernetice, care necesitd masuri adecvate de securitate si
standardizare.

Pentru a asigura o integrare sigura si eficientda a UAV-urilor in spatiul aerian,
este esential un cadru reglementar integrat, care sa echilibreze interesele militare si
civile. Reglementarile stricte, sustinute de un cadru etic solid, vor preveni abuzul de
tehnologii de supraveghere si vor contribui la securitatea publica si protectia vietii
private.

Dronele au transformat semnificativ modul in care sunt desfasurate razboaiele
din punct de vedere strategic, oferind avantaje substantiale Tn proiectia puterii,
eficienta operationald, reducerea riscurilor politice si umanitare, precum si in
adaptabilitatea la razboaiele asimetrice si cibernetice (Barbu, 2024, pp. 11-13).
Utilizarea vehiculelor aeriene fara pilot in misiunile militare nu numai ca reduce
riscul de pierderi umane, imbunatatind astfel siguranta operationala in zonele de
conflict, dar aduce si economii semnificative Tn comparatie cu utilizarea aeronavelor
cu echipaj uman (Fan, p. 204). De asemenea, UAV-urile au capacitatea de a accesa
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spatii inchise si inaccesibile, precum si medii inflamabile sau toxice, fiind astfel
esentiale in operatiuni de risc ridicat (Rahmani, p. 53).

Institutul National pentru Securitate si Sanatate Ocupationald (NIOSH), intr-o
abordare integrata a sigurantei la locul de munca, catalogheaza UAV-urile drept
,roboti de servicii profesionale”, subliniind rolul acestora in efectuarea sarcinilor
periculoase sau repetitive, ceea ce contribuie la reducerea riscului de accidente si
incidente la locul de munca (NIOSH, 2024, p. 1). Prin urmare, aplicarea sistemelor
UAV in domeniul militar a devenit din ce in ce mai frecventa si va continua sa creeze
noi forte si capabilititi militare. Incd de la aparitia primului UAV in Marea Britanie,
in 1917, tehnologia a evoluat de la drone tinta si avioane de recunoastere fara pilot
la sisteme multifunctionale sofisticate, capabile sa efectueze o gama variata de
operatiuni militare complexe (Fan, p. 204).

De la inceputul anilor 90, UAV-urile de ultima generatie au fost utilizate pe
scara larga in conflicte si razboaie, fiind capabile sa execute o varietate de misiuni,
inclusiv recunoastere, angajare de putere de foc, contramasuri electronice, suport
de comunicatii si transport logistic. Caracteristica ,fdrd pilot” a acestor sisteme
devine, treptat, o componenta esentiala in dezvoltarea armamentului modern si in
utilizarea lor practica pe campul de lupta (lb.).

Pentru a asigura ca fortele militare poseda capabilitatile necesare finalizarii
cu succes a misiunilor si pentru a face fata provocarilor viitoare, cercetarile
militare s-au concentrat de zeci de ani pe eficienta echipelor si a echipamentelor.
Armata, alaturi de comunitatea aviatica, a fost un lider in avansarea cercetarilor
legate de dinamica si performanta echipelor, influentdnd directia in care s-a
dezvoltat ,stiinta echipei” (Goodwin, 2018, p. 331).

Evenimente definitorii, cum au fost atacurile teroriste din 2001, au catalizat
dezvoltarea capabilitatilor de lupta in medii neconventionale, dinamice si
imprevizibile. Eforturile in acest sens au inclus de la dezvoltarea unor instrumente
specifice pentru asamblarea echipelor de sprijin militar la investitii substantiale in
tehnologiile de instruire a echipelor (lb., p. 328). Aceste progrese tehnologice au
creat noi arene pentru competitia militara, cum ar fi spatiul cibernetic, au generat
o dependenta de superioritatea informationala ca avantaj strategic si au introdus
roboti si sisteme software bazate pe inteligenta artificiala in medii de decizie si
combat.

Un exemplu relevant este programul TADMUS (Tactical Decision Making Under
Stress), care a investigat sistematic dinamica echipelor de luare a deciziilor sub stres,
stimuland atat cercetarea militard, cat si pe cea non-militard (Goodwin, p. 328).
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in prezent, utilizarea dronelor in conflictele militare, cum ar fi cel din Ucraina, a
redefinit tacticile de razboi, oferind avantaje critice in supraveghere, atacuri precise,
reactie rapida si integrarea in retele complexe de informatii, reducand, totodata,
riscurile si costurile asociate operatiunilor militare traditionale (Barbu, 2024, p. 10).

in timp ce lumea comerciald exploreazd conceptul de metavers, mediile
sintetice utilizate de armatele din intreaga lume permit antrenamente militare
complexe intr-un mediu controlat. Aceste medii integrate cu tehnologii precum
inteligenta artificiald, realitatea augmentatd (RA) si simularea ofera fortelor
armate un antrenament realist si eficient. in plus, infrastructura cloud securizats
asigura protectia datelor si a informatiilor sensibile, aspect esential in contextul
antrenamentelor militare (Jungck, 2023, p. 1).

La nivel national, derularea unor programe de cercetare vizeaza dezvoltarea si
implementarea unor noi standarde de interoperabilitate si securitate cibernetica.
n acest sens, lipsa know-how-ului tehnologic din partea dezvoltatorilor poate avea
implicatii serioase pentru securitatea cibernetica a acestor sisteme (Vevera, 2018,
p. 72). 1n cazul UAV-urilor, abordarea riscurilor cibernetice a condus la solutii digitale
de tipul platformelor care asigura transportul de date critice in medii publice de
telecomunicatii, stocarea in cloud a datelor critice si accesul segregat la date prin
tehnologii Blockchain inalterabile si criptare de nivel militar (DIGITALI, 2023, p. 1).

n concluzie, utilizarea UAV-urilor in operatiuni militare devine din ce in ce mai
flexibila si dinamica, fiind sustinuta de platforme multidimensionale care opereaza
simultan pe teren, mare, aer si spatiu. Se dezvoltd noi tactici si metode de lupta,
precum operarea coordonata a ,avioanelor cu pilot si aeronave fard pilot”, dar
si ,roiuri” de drone, care contribuie la sporirea capacitatii de lupta a intregului
sistem (Fan, 2020, p. 204). Proiectul HADRON, de exemplu, isi propune sa faciliteze
utilizarea UAV-urilor prin scalabilitate si prin incorporarea algoritmilor de inteligenta
artificiala pentru a reduce volumul de munca al operatorilor, orientandu-i catre un
rol de supraveghere (Casado Fauli, 2024, p. 4).

Cu toate acestea, revolutiile militare necesita mai mult decat adoptarea pe scara
larga a noilor tehnologii. Armatele trebuie sa dezvolte noi concepte operationale,
sa integreze capabilitatile tehnologice in sisteme militare complexe si sa adapteze
cultura si structura organizationala la aceste evolutii. O adevarata revolutie in
afacerile militare implica atat inovatii tehnologice, cat si o componenta doctrinara
adaptata noilor realitati ale campului de lupta (Barbu, 2024, p. 10).
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Metaversul in industria 5.0: o abordare centratd pe om

in prezent, metaversul este considerat o tendint3 inevitabild in procesul de
informatizare sociala si virtualizare, putand fi privit ca etapa finala a dezvoltarii
internetului. Concepte precum realitatea virtuala (RV), realitatea augmentata
(RA), realitatea mixta (RM) si realitatea extinsa (RX) formeaza impreuna cadrul noii
ere a interactiunilor dintre lumea digitald si cea reala (Tang, 2024, p. 2). ,A patra
revolutie industriald”, inceputa in 2012, si tranzitia acesteia catre Industria 5.0 se
caracterizeaza prin transformarea digitald a organizatiilor, bazata pe colaborarea
masina-masina, conectivitate si facilitatori digitali precum internetul lucrurilor,
Big Data, sisteme inteligente, cloud computing, virtualizare, robotica colaborativa si
inteligenta artificiala (Moraru, 2024, p. 192).

Aceasta tranzitie aduce Tnsa si riscuri emergente, care constituie o oportunitate
pentru cercetarea proactiva in stiinta securitatii. Metaversul, prin fuziunea dintre
real si virtual, oferd un potential imens de a revolutiona nu doar industria, ci si
sectorul serviciilor, prin crearea unor experiente personalizate si Tmbunatatirea
eficientei operationale. Sinergia perfecta dintre principiile Industriei 5.0, centrate
pe om, si capacitatea metaversului de a aduce valoare personalizata reprezinta un
fundament solid pentru dezvoltarea tehnologica viitoare (Mourtzis, 2023, p. 1110).

Pandemia de COVID-19 a accelerat migrarea vietii si a muncii catre spatiile
digitale, consolidand rolul metaversului in restructurarea interactiunilor
profesionale si sociale. Aceste lumi virtuale permit utilizatorilor, reprezentati de
avatare (intruchipari digitale personalizate care le ofera acestora o prezenta vizuala
si interactiva in mediul virtual), sa interactioneze intre ei, sa creeze si sd consume
continut Tntr-un mediu captivant, scalabil, sincron si persistent (Weinberger, 2022,
p. 1). Integrarea tehnologiilor emergente precum interfetele creier-computer (BCl)
in metavers promite sa fuzioneze fara probleme experientele virtuale cu capacitatile
cognitive umane, facilitdnd interactiuni mult mai complexe si personalizate
(Mourtzis, p. 1107).

Prin detectarea si traducerea activitdtii cerebrale in comenzi lizibile de
computer, interfetele creier-computer au potentialul de a transforma radical modul
in care oamenii interactioneaza cu tehnologia. Desi se afla intr-un stadiu incipient
de dezvoltare, aceste tehnologii par promitatoare, oferind oportunitati nelimitate
de aplicare in diverse domenii, inclusiv in sanatate si in educatie (lb.).

Pentru a asigura o dezvoltare durabila si o adoptare pe scara larga a acestor
tehnologii, metaversul trebuie sa prioritizeze constante xperienta utilizatorului,
sa protejeze drepturile fundamentale si sa abordeze in mod proactiv provocarile
etic esi de securitate asociate cu aceste medii virtuale (Ib.). O astfel de abordare
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va fi esentiald in construirea unui ecosistem digital sigur si incluziv, capabil sa
imbunatateasca interactiunile umane si sa previna potentialele riscuri legate de
protecti adatelor personale si de confidentialitate.
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Figura 1: Cadrul tehnic pentru metaversul industrial
(Mourtzis, 2023)

n acelasi timp, metaversul oferd un cadru ideal pentru cercetarea si testarea
algoritmilor de inteligenta artificiala aplicati dronelor, accelerand, astfel, progresul
tehnologic si aplicabilitatea acestuia in lumea reald. Proiectele recente, precum
Fast Lightweight Autonomy (FLA) al DARPA si Agile Flight al Consiliului European
de Cercetare, reflecta cursa accelerata pentru dezvoltarea si integrarea inteligentei
artificiale in constructia dronelor complet autonome (Hanover, 2024, p. 17). In ciuda
progreselor tehnologice semnificative, raman provocari considerabile, inclusiv
decalajul dintre performantele dronelor in medii controlate si aplicatiile acestora
in mediul real. Probleme precum siguranta operationald, generalizarea sarcinilor
siad aptabilitatea la diverse medii de zbor necesita solutii inovatoare si cercetari
aprofundate pentru a permite o tranzitie fara probleme a dronelor autonome in
aplicatii comerciale si militare (1b.).

Desi dronele autonome au demonstrat performante care depasesc abilitatile
umane in conditii controlate, dezvoltatorii se confrunta cu necesitatea de a gasi
solutii de compromis intre siguranta sip erformanta, maiales in cazul zborurilor agile.
Tn acest context, accelerarea dezvoltirii industriei de productie pentru sistemele
avansate de UAV-uri va continua sa faciliteze inovarea in aplicatiile tehnologice
emergente, cum ar fi fabricarea aerospatiald, utilizarea extinsa a inteligentei
artificiale, retelele de comunicatii si materialele avansate (Fan, p. 204).
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Pe masura ce aceste tehnologii devin tot mai integrate in Industria 5.0, ele nu
doar ca vor transforma productia si logistica, dar vor deschide noi oportunitati
pentru inovare in lantul valoric mediu si Tnalt, facilitand, astfel, o tranzitie spre o
productie inteligenta, eficienta si centrata pe om.

Tehnologii disruptive si tendinte emergente in cercetarea UAV

O analiza a tendintelor recente in cercetarea UAV, realizata in perioada
2020-2023, a evidentiat o concentrare semnificativa asupra dezvoltarii unor
instrumente de inteligenta artificiald sofisticate, capabile sa Tmbunatateasca
performantele UAV-urilor in diverse domenii, cum ar fi detectarea obiectelor,
planificarea optima a traiectoriilor si executia autonoma a misiunilor. Printre
tehnologiile emergente identificate se numara loT ( 4%), invatarea profunda (deep
learning/DL, 8%), invatarea automatd (machine learning/ML, 4%) si invatarea
prin intarire (reinforcement learning/RL, 3%), care deschid noi posibilitati pentru
dezvoltarea unor sisteme autonome si inteligente (Telli, 2023, p. 5). Aceste tendinte
indica un potential transformativ considerabil al tehnologiilor UAV, cu aplicatii in
numeroase domenii, dar si cu provocari semnificative legate de complexitatea si
securitatea acestor sisteme.

Pe masura ce UAV-urile devin mai robuste si sunt utilizate pentru o gama tot
mai largd de scopuri, spatiul aerian se aglomereaza tot mai mult. in acest context,
inteligenta artificiald joaca un rol crucial in integrarea aeronavelor cu si fara pilot,
facilitand partajarea sigura a spatiului aerian intre utilizatori si implementarea
avansata a serviciilor U-space, conform standardelor europene (EASA, 2024, p. 1).
Aceasta integrare este esentiala pentru a asigura gestionarea eficienta a traficului
aerian Intr-un mediu din ce in ce mai complex si competitiv.

Cu toate acestea, implementarea noilor tehnologii nu este lipsita de riscuri si
provocari. Sistemele de invatare automata ridica probleme legate de complexitatea
operationala si de securitatea cibernetica, iar implicatiile etice ale utilizarii acestor
tehnologii in context militar sau civil necesita o atentie deosebita. Pentru a garanta
fiabilitatea si robustetea sistemelor de inteligenta artificiala in aceste domenii, o
abordare hibrida care sd combine modele de invatare automata (ML, DL) cu modele
logice si bazate pe cunostinte este recomandata. Acest tip de IA hibrida ar permite
exploatarea atat a datelor, cat si a expertizei umane, asigurand o mai buna intelegere
a comportamentului sistemelor si o crestere a nivelului de incredere in deciziile
luate de acestea (EASA, 2023, pp. 6-19).

n aceastd directie, inteligenta artificiald explicabila (IAX) a devenit un domeniu
esential al cercetarii, vizand nevoia de transparentd si de intelegere in procesele
de luare a deciziilor automate. Sistemele IA care utilizeaza metode de invatare
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profunda (DL) se bazeaza pe retele neuronale multistrat pentru a rezolva probleme
complexe, cum ar fi clasificarea obiectelor sau conducerea autonomd. Rolul
explicabilitatii este de a oferi claritate asupra modului in care IA ajunge la anumite
decizii, ceea ce imbunatateste integrarea acestor tehnologii in sistemele de lupta
aeriana, facilitand, astfel, deciziile tactice mai informate si progresul in strategia de
lupta (Saldiran, 2024, p. 2).

Explicabilitatea acestor sisteme este esentialda pentru a construi increderea
pilotilorsioperatorilorUAVindeciziileluate dedroneleautonome sausemiautonome.
Aceasta incredere este cruciald pentru ca pilotii sa se poata concentra pe sarcini mai
complexe si sa ia decizii strategice superioare. Explicabilitatea permite utilizatorilor
sa construiasca modele mentale mai detaliate ale functionarii IA, Tmbunatatind,
astfel, colaborarea om-IA si facilitand utilizarea dronelor autonome in medii de
lupta complexe (lb., p. 1).

Pe termen lung, se estimeaza ca retelele neuronale vor inlocui fiecare etapa a
fluxului de navigatie UAV, similar cu ceea ce s-a observat in viziunea computerizata
si procesarea limbajului natural. Acest progres va necesita inovatii substantiale,
inclusiv arhitecturi de calcul eficiente, strategii de preinstruire si adaptare rapida
la conditii imprevizibile (Hanover, 2024, p. 18). n acest context, simulatoarele de
zbor au devenit un instrument esential pentru pregatirea pilotilor de UAV si pentru
testarea algoritmilor de control al dronelor autonome.

Astdzi, simularile fotorealiste, precum AirSim, FlightGoggles si Flightmare,
reprezinta tehnologii avansate, care au accelerat cercetarile in domeniul zborului
autonom si care permit testarea unor scenarii complexe intr-un mediu sigur si
controlat (lb., p. 13). Simularile bazate pe inteligenta artificiala utilizeaza tehnici
precum invatarea profunda (DL) si invatarea prin intarire (RL), ceea ce le permite
sa modeleze cu precizie comportamentul dronelor in situatii neprevazute si
diverse. Aceste tehnologii joaca un rol central in dezvoltarea dronelor complet
autonome, fiind esentiale pentru optimizarea performantei si a sigurantei acestora
(Amarasooriya, 2024, p. 127).

in Tncercarea de a Tmbundtiti interfetele de control pentru UAV-uri, s-au
explorat tehnologii inovatoare, cum ar fi ecranele tactile, controlul bazat pe gesturi,
recunoasterea vocald si realitatea augmentata (RA). Aceste solutii contribuie la
fmbunatatirea interactiunii utilizatorului cu drona si la cresterea constientizarii
situatiei, sporind, astfel, eficienta operationala (Casado Fauli, p. 4).

n acelasi timp, evolutia exponentiald a domeniului inteligentei artificiale a dus |a
dezvoltarea unor programe de cercetare avansate care investigheaza aplicabilitatea
vederii artificiale in controlul dronelor autonome. De exemplu, tehnologiile
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de interfata creier-computer (BCl) testeaza moduri alternative de control al
dronelor, permitand operatorilor sa controleze UAV-urile prin comenzi generate
direct din activitatea cerebrala. Testele recente au demonstrat o acuratete de 95,5%
in controlul unui quadcopter, insa aceasta tehnologie nu a fost inca adoptata pe
scara larga (Dumitrescu, 2021, p. 1).

Tehnologiile multidisciplinare vor continua sa fie integrate in aplicarea
UAV-urilor, iar inovatiile disruptive vor genera noi solutii pentru provocarile actuale si
viitoare. In cele din urm4, este esential s3 se stabileascd reguli clare pentru operarea
UAV-urilor, inclusiv pentru roiurile de drone autonome, pentru a asigura siguranta
si securitatea operationala (Telli, p. 33). Aceste aspecte sunt fundamentale pentru
o utilizare sigura si responsabila a dronelor autonome, precum si pentru protejarea
utilizatorilor si a spatiului aerian.

Vehicule aeriene fara pilot: implicatii pentru securitatea si sdndtatea in
munca, riscuri emergente si directii de interes in cercetare

Introducerea continud a noilor tehnologii si instrumente de lucru genereaza
noi riscuri pentru sanatatea si siguranta lucratorilor. Prin urmare, evaluarea
riscurilor pentru securitatea si sanatatea in munca trebuie sa fie un proces dinamic
si adaptativ, aliniat cu reglementarile legislative actuale (EU-OSHA, 2021, p. 1).
Studiile prospective realizate de EU-OSHA joaca un rol esential in anticiparea acestor
riscuri si in promovarea unei culturi de prevenire. Astfel, programele de instruire
specifice trebuie sa fie personalizate in raport cu nivelurile de calificare necesare
pentru pilotii de drone, variind in functie de tipul de drona, nivelul de autonomie si
cazurile de utilizare specifice (Casado Fauli, p. 1).

Prioritatile de cercetare sunt dinamice. Confidentialitatea, securitatea si
acceptarea au fost, in mod traditional, principalele preocupari, desi acestea incep
sa cedeze n fata altor probleme emergente. De asemenea, intelegerea impactului
social al UAV-urilor, in special in ceea ce priveste interactiunile cu oamenii si
problemele de reglementare, reprezintd o provocare cheie. Lacunele de cercetare
identificate in literatura de specialitate cu privire la UAV-uri sunt legate, in principal,
de aspectele organizationale si de management, precum si de minimizarea riscurilor
(Sequeira, pp. 11-13).

Figura 2 rezuma principalele domenii de cercetare relevante pentru UAV-uri si
preocupdrile asociate acestora. Riscurile sunt frecvent identificate ca fiind ranirea
pilotilor sau a publicului, Tncalcarea confidentialitatii, generarea de raspundere
legald si daune aduse proprietatilor, inclusiv UAV-urilor in sine. Aceste riscuri
sunt interconectate si trebuie gestionate intr-o maniera comprehensiva, luand in
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considerare factori multipli, care influenteaza intreaga structura de management
al riscurilor (Sequeira, pp. 11-13).

Managementul spatiului aerian

Preventiv

Instrumente
inteligente

Augumentare
umana

Reactiv

Contra-drone

Coleg de munca

Figura 2: Directii de cercetare explorate Figura 3: Niveluri de gestionare
in domeniul UAV a riscurilor asociate UAV

(Sequeira, 2023)

in plus, metaversul, un spatiu definit de tehnologii RX (realitate virtuald si
realitate extinsd), introduce riscuri noi pentru securitatea si sanatatea lucratorilor,
similare celor intalnite in mediile virtuale. Printre acestea se numard nevoia de
a Tnvata noi abilitati si de a interactiona cu echipamente noi, precum si riscuri
psihosociale, cum ar fi stresul generat de izolarea sociala si interactiunile cu si intre
avatare (Grassini, 2024, p. 1). De asemenea, contaminarea potentiala cu agenti
patogeni ai echipamentului purtat de utilizatorii de realitate virtuala (HMD-uri)
reprezinta un risc biologic, iar riscurile etico-juridice sunt asociate cu caracterul
nereglementat al tehnologiei si vulnerabilitatile sale legate de confidentialitate si
securitate (EU-OSHA, 2024, pp. 1-3, 7-8).

DIRECTII VIITOARE DE CERCETARE

Noua paradigma a formarii pilotilor de vehicule aeriene fara pilot nu reprezinta
doar o extindere a practicilor existente in aviatie, ci defineste o disciplina distincta,
care necesita o intelegere detaliatda a complexitatilor tehnologice, a cadrelor de
reglementare si a impactului procesului de formare asupra sanatatii ocupationale.
Simulatoarele avansate (Amarasooriya, p. 127), in combinatie cu mediile sintetice
si realitatea augmentata, ofera solutii de instruire cu un grad de imersiune si
interactivitate fara precedent, pregatind operatorii pentru provocarile viitorului
spatiu aerian si asigurand excelenta operationald (Wiegand, 2023, p. 1).
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Desi pilotii de UAV adopta in mod frecvent practici de sigurantd, pericolele
asociate utilizarii sistemelor aeriene fara pilot Tn timpul instruirii si operatiunilor
raman insuficient documentate in literaturd, necesitand cercetari suplimentare
(Rahmani, 2023, pp. 63-64). In acest context, considerdm ci este necesard o
revizuire dinamica a standardelor si procedurilor de siguranta pentru a tine pasul cu
noile provocari tehnologice si operationale.

Studiul curent nu are ca scop oferirea unui plan de actiune exhaustiv, dar
subliniaza necesitatea unei abordari bazate pe date concrete si pe reformarea
politicilor din domeniul securitatii si sdanatatii ocupationale. Utilizarea metodologiei
PRISMA pentru filtrarea literaturii disponibile arata clar necesitatea unei gestionari
proactive a riscurilor asociate acestor tehnologii in continua evolutie.

Directiile viitoare de cercetare ar trebui sa se concentreze pe evaluarea
instrumentelor actuale utilizate pentru analiza efectelor mediilor virtuale asupra
pilotilor de UAV, investigarea celor mai bune practici in recrutare si formare,
precum si examinarea provocarilor etice legate de utilizarea interfetelor om-UAV si
a tehnologiilor inteligente.

Provocdrile tehnologice aduse de noile interfete si sistemele autonome trebuie,
de asemenea, explorate pentru a asigura o integrare sigura si eficienta a UAV-urilor
in diferite domenii de activitate. Cercetdrile viitoare vor trebui sa abordeze in mod
special riscurile pentru sanatatea si securitatea ocupationala in acest context de
dezvoltare rapida a tehnologiilor disruptive.

CONCLUZII

Contributia originala acestei cercetari consta in realizarea unei sinteze critice
a literaturii existente, identificand punctele slabe si necesitatea dezvoltarii unor
instrumente de evaluare a riscurilor integrate in platformele UAV, precum si a unor
modele educationale bazate pe simulari de realitate augmentata si virtuala. Aceste
modele pot fi utilizate pentru formarea pilotilor intr-un mod sigur si eficient.

Lucrarea de fatd identifica lacune semnificative in literatura de specialitate,
in special in ceea ce priveste siguranta si sdnatatea ocupationala a pilotilor de
vehicule aeriene fara pilot. Analiza evidentiaza lipsa unor studii empirice privind
riscurile emergente asociate operarii UAV-urilor si subliniaza importanta integrarii
tehnologiilor emergente in procesul de instruire pentru a atenua aceste riscuri.
Aceastd abordare oferd o baza solida pentru formularea unor politici si recomandari
menite sa imbunatateasca siguranta ocupationala si sa contribuie la crearea unui
cadru de reglementare robust.
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Pe masura ce tehnologia de instruire in aviatie evolueaza, formarea pilotilor de
UAV-uri intampind un set unic de provocari, in special in ceea ce priveste aspectele
de reglementare, progresele tehnologice si managementul riscurilor operationale.
Ritmul rapid al inovatiei depaseste deseori dezvoltarea protocoalelor standardizate
de formare. in plus, perceptia publicului asupra utilizdrii sistemelor aeriene fard
pilot si responsabilitatea sociala a operatorilor joaca un rol esential in stabilirea unui
cadru etic pentru aceste tehnologii.

Transformarea digitala nu ar trebui analizata doar prin prisma cresterii eficientei
productive, ci si din perspectiva noilor roluri profesionale si a necesitatii de invatare
continua. Tehnologiile emergente, precum loT, Big Data, cloud computing, sisteme
aeriene fara pilot si metavers, redefinesc interactivitatea dintre factorul uman
si tehnologie in medii caracterizate de volatilitate, incertitudine, complexitate
si ambiguitate (VUCA). Tncorporarea digitalizarii deschide noi oportunitati de
inovare si optimizare, oferind solutii pentru prevenirea riscurilor ocupationale si
fmbunatatirea sigurantei si sanatatii in medii complexe.
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