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Artificial intelligence represents a major technological challenge that creates concerns both
in the academic environment and in that of social practice regarding the manipulative nature
that some of its applications can have in public diplomacy, when it is subordinated to security.
The paper identifies and highlights the possible risks posed by Al through its use by actors
seeking to misinform and manipulate public opinion in democratic societies. In the era of Al,
the policies, strategies and practices of public diplomacy inevitably change, and this fact will
lead to theoretical and methodological developments. The practice of public diplomacy tends
to be contradictory due to the objectives pursued, when the security environment is in crisis or
even destroyed by the existence of an armed conflict, as is happening today in Ukraine.
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INTRODUCERE

Cand John McCarthy a propus pentru prima datd, in mod oficial, conceptul de
inteligentd artificiald (1A) la Simpozionul de vara de la Dartmouth, Th 1956 (Moor,
2006, pp. 87-91), foarte putini specialisti si teoreticieni din stiintele politice si ale
comunicarii sau din domeniul relatiilor internationale si al geopoliticii au intuit
cat de mult vor fi influentate aceste discipline in teorie si in activitatea practica.
Patrunderea masivd a computerelor si a tehnologiei internetului in cercetarea si
analiza scenei internationale, inclusiv in domeniul comunicarii, i-a determinat
sa-si schimbe pozitia. Astazi, ,Big data” este vazuta ca o resursa inestimabila atat
in cercetarea si analiza diplomatiei publice, cat si in activitatea desfasurata in acest
domeniu in diferite tari (Merkouraki, 2024, p. 41). Noile tehnologii au ajutat adesea
la gestionarea complexitatii comunicarii in diplomatia publica, atat la culegerea, cat
si la schimbul de informatii. Ele au crescut, in acelasi timp, viteza activitatilor de
diplomatie publica, dar au facut si mai imprevizibil mediul international. Se considera
ca inteligenta artificiala este una dintre cele mai mari provocari tehnologice care
creeaza atat entuziasm, cat si preocupari cu privire la caracterul manipulator ce il
pot avea unele dintre aplicatiile sale in diplomatia publica (Bjola, Cassidy, Manor,
2019, pp. 83-101). Cu ce fel de provocari se va confrunta diplomatia publica in
aceasta lume dominata din ce in ce mai mult de inteligenta artificiala este o intrebare
care a generat dezbateri aprinse atat in randul teoreticienilor, al analistilor, cat si
al practicienilor, mai ales de cand aceasta este conectata la domeniul securitatii
(Pamment, 2024, pp. 49-83). Pornind de la premisa ca revolutia digitala, in general,
si 1A, In special, au produs deja un puternic impact asupra diplomatiei publice,
acest studiu este conceput pentru a raspunde urmatoarelor intrebari: Inteligenta
artificiald joacd doar un rol pozitiv in organizarea activitdtilor de diplomatie publicd
a statelor in procesele de securizare? Utilizarea diplomatiei publice digitale in
procesele de securizare a societdtii inseamnd acelasi lucru pentru toate statele de
astdzi? Utilizarea mijloacelor si a instrumentelor generate de inteligenta artificiald
duce la o schimbare radicald a principiilor si a practicilor diplomatiei publice
traditionale? Raspunsurile la aceste intrebari vor scoate in evidenta oportunitatile
oferite de utilizarea inteligentei artificiale pentru a face mai eficientd activitatea
de comunicare cu publicul tinta Tn diplomatia publica. Folosind metoda analizei
comparative si explorarea literaturii calitative, cum ar fi documentele de politici
oficiale, articolele de reviste, lucrarile conferintelor si articolele din presa, se poate
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stabili daca IA a imbunatatit deja comunicarea in diplomatia publica si, daca nu,
cum poate face acest lucru in viitor. Totodatd, raspunzand la intrebarile enuntate,
studiul va evidentia si posibilele riscuri generate de IA prin utilizarea ei de cdtre
actori care urmaresc sa dezinformeze si sa manipuleze opinia publica din societatile
democratice.

ROLUL DIPLOMATIE!I PUBLICE TN SECURIZAREA SOCIETATII

TN ERA INTELIGENTE! ARTIFICIALE

Diplomatia publica, desi vazuta de teoreticieni si practicieni deopotriva ca o
activitate speciala in cadrul diplomatiei clasice a statelor, este parte a comunicarii
politice internationale la care participa inclusiv actorii nonstatali (Ociepka, 2018,
pp. 290-303). Din aceasta perspectivd, activitatea de diplomatie publica este
subsumata proceselor de securizare (Gregory, 2005, p. 8) din societatea
contemporana. Acestea cuprind ,instrumente de transmitere, care se extind
mult dincolo de media traditionale, pentru a include retelele sociale si alte astfel
de instrumente emergente” (Debray, 2007). Potrivit lui Nicholas J. Cull, un savant
proeminent in domeniul diplomatiei publice, aceasta schimbare este cruciala in era
informatiei, deoarece activitatea de diplomatie publica desfasurata astazi de catre
societatile democratice este mai mult decat mesaje. Vizeaza construirea de relatii
intre diferite publicuri, intelegere reciproca si colaborare. Prin aceasta viziune si
rezultatele obtinute in domeniul securizarii si al promovarii pacii in lume, se vizeaza
o altfel de securitate, pe care Nicholas J. Cull o defineste ,,reputational security”,
un termen care, in limbajul academic al studiilor de securitate, nu este in circulatie
(Incd) in Romania. In viziunea sa, aceastd noua forma de manifestare a securitatii
este ,un loc in vdrful imaginatiei globale. Odatd stabilitd, Tnseamnd cd atunci
cdnd vine o provocare — fie cd vine de la un vecin care contestd suveranitatea, de
la secesiunea internd sau de la o amenintare naturald, precum cresterea nivelului
mdrii—, lumii ii pasd” (Cull, 2019, pp. 9-10). Fara indoiald, aceasta nu este o definitie
in sens academic, poate de aceea Cull a simtit nevoia sa ofere si alte explicatii.
De data aceasta, reputational security nu mai este un loc, ci,o calitate a securitdtii
care vine din faptul de a avea o bund reputatie. Si modalitatea de a-ti dezvolta
aceastd reputatie este sd fii vdzutd ca o tarG bund, nu doar prin faptul cd ai o
culturd frumoasd, fiind un loc bun pentru a merge in vacantd, ci si pentru a fi o
tard morald, care pdstreazd standardele drepturilor omului si face parte din solutii
colective. Deci, chiar si o tard relativ neputincioasd ar putea, fdcdnd parte dintr-o
cooperare mai mare, avénd o contributie culturald mai larg vdzutd, s fie apreciatd
peste categoriile sale de hard power” (lb.). Toate aceste (re)consideratii conduc
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la modificari de raspunsuri la traditionala intrebare: Care este scopul unei activitdti
publice: de a informa sau de a influenta? Apare posibilitatea ca cele doua sa se
combine, in proportii diferite, in functie de natura si caracteristicile unui public
tinta, pentru un set de activitdti de diplomatie publicd. Se urmareste informarea
publicului, deoarece activitatea de diplomatie publicd implica o informare in legatura
cu un aspect/fapt de securizare, in cazul nostru, asa cum se intdmpla in ,afacerile
publice” ale agentiilor guvernamentale, sau chiar a mass-mediei comerciale (Lord,
20009, p. 43). in plus, trebuie s3 convinga acel public pentru a adopta o atitudine si
un comportament corespunzator unui proces de securizare. Aceasta inseamna ca
diplomatia publica nu trebuie sa se bazeze pe denaturarea si manipularea faptelor
incomode pentru a-si atinge efectul strategic. Acest adevar a fost validat de activitatile
de diplomatie publica desfasurate de SUA in timpul Razboiului Rece (Hlihor, Hlihor,
2020, pp. 101-121). O mare parte din puterea diplomatiei publice contemporane
in Occident poate fi urmarita tocmai in angajamentul sau cunoscut de a transmite
adevarul evenimentelor mondiale chiar si atunci cand promovarea unui adevar prin
intermediul diplomatiei publice presupune si un anumit cost. Astfel, de o importanta
centralad pentru practicienii din diplomatia publica americana din timpul Razboiului
Rece a fost ,mentinerea <credibilitdtii> programelor lor — si a succesului de care s-au
bucurat, in general, in a infrunta interferenta ocazionald din partea oficialilor politici.
In schimb, eforturile sovietice de informare au fost ingreunate critic nu numai de un
filtru generat de un limbaj ideologic din ce in ce mai indepdrtat de lumea reald, ci
si de recurgerea, din rutind, la tehnici clasice de propagandd, incdrcate cu ceea ce
nomenclatura sovieticd numea drept «dezinformare>”. (Lord, p. 48).

Specialistii sovietici din domeniu n-au inteles diferenta dintre propaganda
si contrapropaganda, care aveau ca obiectiv informarea si dezinformarea, si
diplomatia publica, care a fost angajata intr-un razboi al ideilor. Acest lucru este cu
atat mai valabil astazi si, prin urmare, este vital sa fie practicata diplomatia publica
n mod corect, deoarece razboaiele moderne sunt cel mai adesea manifestari ale
razboaielor de idei. Victoria finala nu are loc doar pe campul de lupt3, ci si in mintea
umana (Reilly, 2009, p. 120).

Din acest punct de vedere, reprezentantii Scolii de la Copenhaga au dreptate
atunci cand afirma ca securitatea este un fenomen construit social, cu alte cuvinte,
securizarea este activata, produsa, reprodusa si mentinuta prin discurs: ,, Procesul
de creare a securitdtii incepe cu un act de vorbire care trebuie sd foloseascd
retorica unei amenintdri existentiale pentru a sublinia cd societatea este in pericol.”
(Mijalkovi¢, Mancevié, 2018, p. 40). Aceasta inseamna ca invocarea ca un obiect
referent (stat, societate, organizatie etc.) este amenintat este o constructie
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lingvistica enuntata de un agent de securitizare (reprezentantul unui stat, al unei
institutii publice cu atributii de securitate, al unei companii comerciale etc.).
Acesta devine un proces de securitizare de succes numai daca un public semnificativ
accepta existenta amenintarii (Buzan, de Wilde, Waever, 2011, p. 27), legitimand,
astfel, introducerea de masuri exceptionale care ocolesc procesele (pre)stabilite
pentru a elimina amenintarea perceputd. in acest ciclu al perceptiei si lansarii in
opinia publica a amenintarilor in numeroase domenii, cum ar fi studiul migratiei,
al mediului global, al infrastructurii critice, securitatii cibernetice si fluxurilor de
date etc., pot fi integrate si activitatile de diplomatie publica subsumate crearii unui
mediu de securitate dezirabil. Comunicarea unui act de securizare nu se mai face
doar in mass-media traditionale. Sunt utilizate canalele new media, inclusiv cele
folosite de diplomatia publica in era inteligentei artificiale.

Astdzi, oricine poate avea acces la o informatie din oricare tara de pe glob
daca are un device dotat cu un motor de traducere, dar nu este doar singura
facilitate oferita de revolutia digitala. Instrumentele IA eficientizeaza procesele si
aduc Tmbunatatiri operationale pentru practicienii in diplomatia publica. Ele sunt
eficiente pentru generarea de rezumate media, de exemplu. Un chatbot, alimentat
de IA, poate functiona ca asistent virtual al unui ofiter de presa, interactionand
cu publicul, abordand intrebari si furnizand detalii precise cu privire la politicile
guvernamentale si afacerile internationale (Wang, Dubbins, 2024). Vom ilustra,
spre exemplificare, doar una dintre oportunitatile oferite de utilizarea inteligentei
artificiale in activitatile de diplomatie publica desfasurate cu scopul de a promova
securitatea si cooperarea intre natiuni. Se referd la capacitatea instrumentelor de
inteligenta artificiala de a oferi rapid, precis o analiza a datelor privind contextul
social, cultural, economic, politic, psiho-fixatiile istorice, prejudecatile din societatea
unde urmeaza a se desfasura o campanie de diplomatie publica in folosul
securitatii si de a face predictii referitor la tendintele de evolutie a acestora pe baza
informatiilor din presa online, a datelor publice despre acea societate. Am intrebat
chat GPT: ,What think the Russian about Western public diplomacy?”. in mai putin
de doua secunde, a fost creionata o imagine esentiala a modului cum rusii privesc
diplomatia publica occidentala:

,Russian opinions on Western public diplomacy are quite varied and often
influenced by the broader geopolitical context. Here are some key perspectives:

1. Skepticism and Distrust: Many Russians view Western public diplomacy with
skepticism, seeing it as a tool for promoting Western interests and values at the
expense of Russian sovereignty and cultural identity. This sentiment has been
reinforced by historical events and current geopolitical tensions.
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2. Perception of Bias: There is a common perception that Western public
diplomacy is biased and often portrays Russia in a negative light. This includes
media coverage and diplomatic statements that are seen as unfairly critical of
Russian policies and actions.

3. Impact of Sanctions and Diplomatic Strains: The imposition of sanctions
and the deterioration of diplomatic relations, especially following events like
the annexation of Crimea and the conflict in Ukraine, have further strained
perceptions. Many Russians feel that Western public diplomacy efforts are part of
a broader strategy to isolate and weaken Russia.

4. Alternative Narratives: In response to Western public diplomacy, Russia has
developed its own narratives and public diplomacy efforts, focusing on promoting
a multipolar world order and countering what it sees as Western unilateralism. This
includes engaging with countries in Asia, the Middle East, and Latin America to
build alliances and present alternative viewpoints.”

Aceasta imagine poate fi un excelent punct de plecare pentru a se creiona un plan
de lucru al unei campanii de diplomatie publica in societatea rusa contemporan3,
daca statul rus nu s-ar afla in postura de agresor in Ucraina. La intrebarea ,,What are
some recent examples of tensions between Russia and the West in terms of public
diplomacy?”, copilotul a identificat factorii care ar putea sa impiedice derularea unei
campanii de diplomatie publica a unei institutii dintr-o tara occidentald democratica:

,Recent tensions between Russia and the West in terms of public diplomacy have
been marked by several significant events:

1. Ukraine Conflict: The ongoing conflict in Ukraine remains a major point of
contention. Russia’s annexation of Crimea in 2014 and its support for separatists
in Eastern Ukraine have led to severe diplomatic strains. The West, particularly
the United States and European Union, has imposed sanctions on Russia, which
Moscow views as an attempt to undermine its sovereignty.

2. Sanctions and Economic Measures: In response to various actions by Russia,
including alleged election interference and cyberattacks, the West has implemented
a series of economic sanctions. These measures have targeted Russian individuals,
companies, and sectors, leading to retaliatory actions from Russia.

3. Diplomatic Expulsions: There have been multiple instances of diplomatic
expulsions between Russia and Western countries. For example, following the
poisoning of former Russian spy Sergei Skripal in the UK in 2018, numerous
Western countries expelled Russian diplomats, and Russia responded in kind.
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3. Diplomatic Expulsions: There have been multiple instances of diplomatic
expulsions between Russia and Western countries. For example, following the
poisoning of former Russian spy Sergei Skripal in the UK in 2018, numerous
Western countries expelled Russian diplomats, and Russia responded in kind.

4. Media and Information Warfare: Both sides accuse each other of spreading
disinformation and propaganda. Russia has criticized Western media for biased
reporting, while Western countries have accused Russian state media of spreading
false narratives.

5. Military Posturing: NATO’s military exercises near Russia’s borders and Russia’s
military activities in regions like the Arctic and the Black Sea have heightened
tensions. Both sides view these actions as provocative and a threat to regional
stability.”

These examples illustrate the complex and often adversarial nature of public
diplomacy between Russia and the West. Is there a particular event or aspect
you’d like to explore further? (Copilot).

Cat timp si efort ar fi trebuit sa fi investit o echipa de documentaristi pentru
a realiza aceasta imagine? Raspunsul pare a fi un truism, dar nu poate fi ocolit
in era revolutiei digitale. Analizand rolul inteligentei artificiale in eficientizarea
activitatilor de diplomatie publicd in domeniul securitatii, specialisti si analisti din
Israel considera ca eficientizarea activitatilor de diplomatie publica prin utilizarea
instrumentelor oferite de inteligenta artificiala s-ar putea manifesta pe trei niveluri
(Barel, 2024). La nivel strategic, utilizarea IA poate permite Israelului sa obtina o
perspectiva mai bund asupra posibilelor schimbari globale viitoare ce ar putea
influenta echilibrul puterii mondiale si ar putea afecta modul in care lerusalimul
isi va gestiona relatiile externe, in special cu marile puteri. La nivel intermediar, 1A
ar putea oferi un raspuns labirintului birocratic existent al sistemului de diplomatie
publica, care impiedica adesea campaniile de influentare israeliene sa functioneze
eficient. La nivel tactic, IA permite elementelor implicate in furnizarea de informatii
sa raspunda intr-un mod mai rapid si mai bun la incercarile retelelor sociale anti-
Israel de a influenta campaniile de dezinformare si delegitimizare, inclusiv cu actiuni
care se bazeaza ele insele pe inteligenta artificiala. Studiul se incheie cu o serie
de recomandari despre cum s-ar putea incepe procesul de absorbtie a IA intr-o
campanie de influentare (lb.).

O alta oportunitate se referda la sporirea credibilitatii unei activitati de
diplomatie publica prin utilizarea 1A, mai ales cand aceasta vizeaza un public tinta
dintr-o societate care se afla intr-o relatie de conflict cu tara in care institutia
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de diplomatie publicd se gdseste. IA poate sa ofere mijloace de interactiune la
distanta, deoarece, intr-o asemenea situatie, structurile militare si de informatii ale
statului-tinta folosesc toate mijloacele pentru aimpiedica asemenea activitati. Pe de
alta parte, IAfoloseste atat forme deschise, cat siascunse de influenta care se bazeaza
pe inselaciune, pe forme negre si gri de propagandd, ceea ce afecteazd capacitatea
profesionistilor din diplomatia publica de a-si atinge obiectivele (Gass, Seiter, 2020,
pp. 154-165). Unii practicieni in diplomatie publica se intreaba, adesea, cum pot fi
create si sustinute activitati de diplomatie publica semnificative, daca mediile pe
care se bazeaza de obicei devin mai putin de incredere, compromise de inteligenta
artificiala utilizatain scop deinselare si de dezinformare. Un posibil raspuns la aceasta
provocare este dat de Elizabeth M. Allen, specialist in comunicare strategica si relatii
publice in Administratiile Obama si Biden. Potrivit acesteia, inteligenta artificiala nu
schimba esential natura si caracteristicile diplomatiei publice: ,, construim incredere
si credibilitate fdcdnd ceea ce am fdcut intotdeauna, dar mai bine: furnizdnd
mesaje directe, veridice si credibile, mai strategice in comunicdrile noastre. Vocea
Statelor Unite de pe podium si brandingul vizual continud sd fie purtdtoare eficiente
de informatii. Investitia in analiza audientei, concentrarea pe povestirea centratd
pe om si unificarea brandingului ne-au dus mesajele si mai departe. Practicienii
nostri perspicace si creativi din domeniu adaugd perspicacitatea culturald locald
pentru a face vocea noastrd si mai relevantd pentru publicul nostru. Si nu suntem
singuri. Realinierea inteligentd a resurselor noastre in jurul comunicdrii strategice
a pozitionat guvernul SUA ca un partener cheie de comunicare strategicd, crednd
o0 expertizd de la care omologii guvernamentali sunt dornici sd invete si cu care sd
colaboreze. Am construit coalitii Tn jurul increderii, coordonédnd declaratii comune si
mesaje strategice cu parteneri din intreaga lume, de la G7 la Indo-Pacific Quad, si nu
numai. Cu toate acestea, steagul si vocea SUA au limite In acoperirea lor, in special in
cadrul platformelor de comunicare inchise, motiv pentru care investim si in a ajunge
la oameni prin terti credibili, pdrti interesate si voci influente” (Allen, 2023). Niciunul
dintre teoreticienii diplomatiei publice nu este foarte ingrijorat de posibilitatea ca
organizatiile si institutiile de diplomatie publica din tari neprietene sa poata afecta
credibilitatea activitatii in acest domeniu utilizand inteligenta artificiala. Potrivit lui
Nicholas J. Cull, ,,Pe mdsurd ce mergem mai departe pentru a negocia aceastd lume
digitald, ideea mea este cd nu ar trebui sd aruncdm lectiile trecutului analogic si
existd cdteva concluzii destul de bune din epocile anterioare ale diplomatiei publice
care sunt recunoscute ca bune practici si ceea ce a functionat in trecut va functiona
si in prezent si in viitor, deoarece se bazeazd pe fiinte umane consecvente” (Cull,
pp. 9-10). Acest fapt nu fnseamnd cd teoreticienii si practicienii din domeniul
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diplomatiei publice nu trebuie sa cerceteze si sa analizeze posibile cai si mijloace
manipulatorii ale utilizarii inteligentei artificiale. Sunt inca multe state pe scena
internationald pentru care a semana neincrederea este un obiectiv cheie al politicii
lor externe. Dupa cum afirma specialistii din Departamentul de Aparare al SUA,
informatia a fost transformatd in arme, iar dezinformarea a devenit un instrument
incisiv al politicii de stat” (British Counsil, 2022, p. 42). Dezvoltarea rapida a
tehnologiilor informationale a creat noi posibilitati pentru utilizarea rau intentionata
a inteligentei artificiale prin operatiuni de inselare strategica si de razboi psihologic
care prezinta multiple amenintari la adresa sigurantei organizationale si a securitatii
nationale. Cu ajutorul inteligentei artificiale pot fi create un numar extrem de mare
de videoclipuri false utilizate in astfel de campanii.

RISCURILE GENERATE DE UTILIZAREA ABUZIVA A INTELIGENTEI
ARTIFICIALE TN ACTIVITATEA DE DIPLOMATIE PUBLICA

Retelele de socializare si alte instrumente care utilizeaza IA pot reprezenta
astazi o adevarata provocare pentru practicienii din domeniul diplomatiei publice.
Societatea este tot mai mult interconectata si nu ai cum sa ocolesti platformele
sociale atunci cand fisi propui sa intri in dialog cu un public tinta. Prima provocare
pentru ,tintd” ar fi sa raspunda la intrebarea dacd mesajul este construit pe baza
informatiilor din realitatea concret-factuala sau este generat cu ajutorul inteligentei
artificiale. Cu alte cuvinte, sa aiba sau nu incredere in emitatorul unui mesaj de
diplomatie publica? Raspunsul nu este atat de simplu. Chiar si pentru un specialist
este greu de identificat cine se afla in spatele difuzarii mesajelor, mai ales pe timp
de crizd si razboi. In asemenea situatii, urma/amprenta digitala a , emitdtorului”
poate fi chiar estompatd pentru a-si acuza inamicii de operatiuni de Tnselare
si dezinformare, asa cum de multe ori a procedat Rusia in conflictul din Ucraina
(Kryvenko, 2024). Dar, nu numai institutiile si organizatiile de diplomatie publica din
Rusia procedeaza asa. In cazul Rusiei este cel mai evident, deoarece instrumentele
specifice inteligentei artificiale sunt utilizate Tn mod abuziv in operatiuni cu specific
militar, ceea ce creeaza mari provocari pentru diplomatia publica. Paradoxal,
specialistii rusi exploateaza tocmai sentimentul, cultivat in opinia publica
occidentald, de incredere in instrumentele si mijloacele care utilizeaza IA in scopuri
benefice societatii. Un exemplu edificator, dar nu singurul dintre acestea, este
ChatGPT, care este foarte utilizat Tn ultimii ani. Profesorul si specialistul Tn diplomatie
publica llan Manor a observat ca ,Mass-media a descris ChatGPT ca fiind incredibil
de inteligent si sofisticat, atét de sofisticat incdt poate trece examenul de barou
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sau poate trece examenele de licentd medicald sau poate trece examenele de
admitere la vy League Universities. Acest lucru poate determina publicul sd aibd
<incredere> in informatiile generate de ChatGPT” (Manor, 2023). El atrage atentia
ca, de multe ori, ,rdspunsurile generate de inteligenta artificiald pot fi gresite sau
inseldtoare” (lb.). llustreaza aceasta afirmatie cu raspunsul obtinut la intrebarea
adresata ChatGPT: De ce Rusia a invadat Ucraina in 2014? Acesta a oferit un raspuns
scurt si manipulatoriu: ,Invazia a fost determinatd de instituirea unui guvern pro-
occidental la Kiev, care a amenintat interesele Rusiei” (Ib.). Nu s-a mentionat ca sute
de mii de ucraineni au iesit in strada pe parcursul a mai multor ani, cerand legaturi
mai stranse cu Occidentul, nu a mentionat ca politia antirevolta a impuscat si ucis
protestatari si nici ca utilizarea de catre Rusia a dezinformarii digitale si a fortelor
armate a dus la agravarea situatiei interne. Acest fapt ne arata ca increderea in
asemenea motoare de cautare si analiza trebuie sa contind o doza de precautie,
pentru ca raspunsurile la intrebari care presupun o mare incarcatura analitica si
interpretari etice, politice, morale si ideologice sunt limitate de resursa de informatii
stocatd in asemenea instrumente ale inteligentei artificiale. Depinde cine are interes
si capacitatea sd , aglomereze” asemenea instrumente cu informatii dezirabile si
interesate. Rusia a facut acest lucru in ultimii 20 de ani, desi, initial, raza de actiune
a aparatului sau guvernamental pentru diplomatia publica s-a extins in special prin
intermediul mass-media (Tsvetkova, Rushchin, 2021, p. 5). in 2005, a fost creat
canalul TV Russia Today, urmat de revizuirea agentiilor de radiodifuziune, in special
,Vocea Rusiei” a fost transformata in ,Radio Sputnik”. in timp, ,Rossiyskaya Gazeta”
(,Gazeta Rusd”) a cooperat cu ,The Washington Post”, ,The Daily Telegraph”,
,Figaro” si cu ziare de top din Argentina, Bulgaria, Brazilia, India, Spania si Italia
pentru a-si publica articolele. Au aparut si unele proiecte culturale digitale, inclusiv
Rusia Profile, Meeting Russia si chiar o retea sociald pentru absolventii de programe
de schimb de peste mari. Printre masurile care vizeazd promovarea marcilor rusesti
in straindtate s-au numarat si proiecte intre guvernul rus si agentia americana de
relatii publice Ketchum, care au promovat interesele Rusiei in cadrul institutiilor
politice din SUA (Tsvetkova, Rushchin, ib.). Dupa agresiunea rusa asupra Ucrainei,
eficienta acestor activitati de diplomatie publica este practic nulda, deoarece
,legdturile interculturale dintre Rusia si Statele Unite sunt practic inghetate.
Chiar specialistii rusi recunosc ca statele occidentale au reusit sd limiteze drastic
spatiul social in care Federatia Rusd ar putea sd desfdsoare activitdti de diplomatie
publica si sd-si impund propriile naratiuni in legdturd cu rdzboiul din Ucraina”
(Burlinova, 2023). Ei considera ca 2022 reprezintd un an crucial in reorientarea
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diplomatiei publice citre alte regiuni ale lumii. in conformitate cu aceasts abordare,
diplomatia publica trebuie inteleasa ca sfera de activitate a actorilor statali sau
nonstatali, a cdror sarcind principald este stabilirea unui dialog cu publicul tintd
al societatilor straine, de reguld, in vederea realizarii politicii externe nationale
(Burlinova, Tabak, 2022). Tn aceastd situatie, oficialii rusi au directionat ,toate
eforturile pentru a ne dezvolta prezenta in acele tdri care percep diplomatia publicd
rusd ca pe o oportunitate de consolidare a dialogului bilateral.” (Burlinova, 2023)
Acest aspect ne arata ca, in conditiile Tn care Rusia a fost exclusa din relatiile cu
Occidentul, esenta si caracterul diplomatiei publice nu s-au schimbat, ci doar
si-au schimbat directia, spre tari din America Latind, Orientul Mijlociu si Africa
(Antwi-Boasiako, 2022, pp. 463-482).

Un alt element care constituie o mare provocare pentru diplomatia publica n
epoca inteligentei artificiale este cel al fenomenului fake news si deep fake, mai
ales pe timp de razboi (Hlihor, 2024), cand militarii pot apela si la instrumentele de
diplomatie publica pentru ainfluenta opinia publica din societatean care actioneaza.
Asa s-a intdmplat in razboiul contra terorismului in Irak si Afganistan (Wallin, 2015).
Razboiul din Ucraina a confirmat unele dintre studii si opinii ale specialistilor care au
analizat rolul diplomatiei publice in situatii de razboi. Elitele politice din Occident si
din Europa de Est accepta acum pe scara larga faptul ca Rusia foloseste informatia
pe post de arma si ca acest tip de informatii amenintad securitatea nationala la fel
ca armele conventionale. Strategia de securitate nationala a Statelor Unite, de
exemplu, afirma ca, concurentii Americii armeazd informatiile pentru a ataca valorile
si institutiile care stau la baza societdtilor libere.” (Szostek, 2020, pp. 2728-2748).
De altfel, si ucrainenii recunosc deschis ca ,, diplomatia publicd este utilizatd ca armad
in rdzboiul purtat cu Rusia.” (Kuleba, 2015). Dmitro Kuleba afirma c3, ,Acolo unde
diplomatia oficiald este fortatd sd vorbeascd cu usile inchise, diplomatia publicd
vorbeste deschis —in sdli de conferinte, galerii, apartamente, sdli de concerte, piete
si strdzi. Acolo unde usa nu se va deschide diplomatiei oficiale, diplomatia publicd
va fi invitatd cu ospitalitate sa intre. Aceastd diplomatie va permite sG mentineti
subiecte importante de politicd externd pe linia de plutire in marea de sute de alte
subiecte. In cele din urmd, vd permite sé ajungeti la cei care nu sunt interesati de
politici publice, dar sunt interesati de discutii deschise, stiintd, artd, texte, muzicad,
modd, mdncare, oameni si tot ce se numeste stil de viatd. Cdnd armele de fier tac,
armele moi devin si mai necesare pentru Ucraina. Lumea stie deja cd Rusia este un
stat agresor care a distrus securitatea europeand si internationald. A sosit momentul
sd spunem lumii, prin instrumentele diplomatiei publice, cine este Ucraina — un stat
european, cu schimbdri pozitive, libertate si oameni talentati.” (Kuleba, ib.).
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n operatiunile informationale, inselarea se produce, printre alte mijloace, prin
fake news si deep fake. Este greu de spus daca toti actantii angajati intr-un conflict
utilizeaza asemenea mijloace in diplomatia publica, dar fenomenul nu poate fi
contestat. Profesorul Corneliu Bjola afirma ca recurgerea la feke news si deep fake
constiuie ,partea intunecatd” a diplomatiei digitale, deoarece sunt instrumente
de dezinformare si propaganda utilizate de guverne si de actori nonstatali in
urmdrirea intereselor strategice (Bjola, 2019, pp. 1-2). Accesul facil la instrumentele
de creare si editare a continutului in mediul online, integrarea tehnologiei IA in
smartphone-uri au deschis calea pentru activitati frauduloase, cum ar fi: crearea
de videoclipuri false, diseminarea de stiri false, diseminarea lor prin intermediul
retelelor sociale. Din pdcate, acest lucru a condus la o estompare a granitei
dintre comentariile subiective si faptele verificabile. Utilizatorii considera adesea
continutul cu un numar semnificativ de aprecieri sau redistribuiri pe retelele de
socializare drept fapt, fara a verifica acuratetea acestuia. Inteligenta artificiala a dat
nastere unor troli care se pot ,masca” in oameni si pot creste artificial numarul
de urmaritori, aprecieri si redistribuiri. Este mai probabil ca utilizatorii sa fie atrasi
de subiecte care au potentialul unui angajament ridicat, considerandu-le ca fiind
valide si de incredere, redistribuindu-le, astfel, ca informatii reale. Utilizatorii sunt
in permanenta invaluiti de informatii si au trecut de la TV si radio la site-uri web
si retele sociale pentru a citi stiri si a comunica. Prin urmare, intr-o epoca in care
,media de stiri poate fi utilizatd strategic pentru a profita de sau pentru a creste
incertitudinea publicului tintd”, este important sa recunoastem ca eforturile de
diplomatie publica ,nu pot depinde intotdeauna de construirea unor imagini stabile
si pozitive ale unui stat sau de ambitiile sale” (Miles, 2021, p. 158).

Pentru a evita efectele negative ale unor campanii de diplomatie publica rau
intentionata, practicienii domeniului trebuie sa gaseasca alte platforme, diferite
de cele care accepta asemenea metode pentru a ajunge la publicul dorit, luand
in considerare, in acelasi timp, provocdrile si amenintarile fiecarei platforme.
Sunt doar cateva dintre provocarile si riscurile generate de IA in activitatea de
diplomatie publica. Acestea sunt semnale de atentie generate de revolutia digitala
atat pentru practicienii, cat si pentru ,consumatorii” de diplomatie publica.
Societatea se va adapta la toate aceste provocari si va exploata tot ceea ce este
benefic pentru ea. Nu traim intr-o societate fundamental schimbatad in raport
cu generatiile anterioare. Perceptia poate fi mai intensa de la o epoca la alta.
Fiecare generatie tinde sa creada ca propria generatia este diferita de cea anterioara.
Aceasta este o preocupare umana veche si ar trebui vazuta astdzi ca o naratiune
strategica (Sharma, 2019, pp. 1-6) .

MANAGEMENTUL RESURSELOR PENTRU APARARE 675



Ecaterina HLIHOR

CONCLUZII

Revolutia digitala, in general, si inteligenta artificiala, in special, au modificat mai
ales practica diplomatiei publice atunci cand aceasta este subsumata securitatii, la
toatenivelurilesidetoatefelurile. Intereselesiperceptiadiferiteasupraamenintarilor,
riscurilor si vulnerabilitatilor au facut ca peisajul activitatilor de diplomatie publica
pentru a modela atitudinea si comportamentul unui public tinta sa fie diferit de la
o societate la alta sau de la o regiune la alta. Mintea partinitoare a comunitatilor
sau a indivizilor accentueaza aceasta tendinta. Un cetatean comun care este ,prins”
in siajul unei campanii de diplomatie publica va consuma acele ,elemente” care
se potrivesc propriilor convingeri si perceptii din mediul sau de securitate si exista
sanse mari ca el sd se opuna oricarui continut care i-ar pune 1n discutie convingerile
anterioare despre o tard. Acest fapt ne arata ca nu trebuie privite in mod exagerat
nici avantajele utilizarii IA in diplomatia publica, nici posibilele riscuri. Credem ca o
intelegere cuprinzdtoare a politicilor, a strategiilor si practicilor diplomatiei publice
— care s-au schimbat inevitabil — in era IA are nevoie de un nou cadru teoretic
pentru a-si explica mecanismul si dinamica. Practica diplomatiei publice tinde sa fie
contradictorie mai ales prin obiectivele urmarite, cand mediul de securitate este in
criza sau chiar distrus prin existenta unui conflict armat, asa cum se petrece astazi
in Ucraina. Dar, acest fapt nu va conduce la abandonarea unor asemenea activitati
pentru ca cineva rau intentionat va utiliza unul din instrumentele IA (exemplu,
ChatGPT) pentru a crea si a raspandi in online informatii false. Se vor identifica noi
posibilitati tehnice de depistare a lor sau, printr-o educatie mai buna in domeniul
digital, oamenii le vor respinge ca atare. O alta solutie ar fi reglementarea unor
norme de utilizare a |A atat de catre institutiile publice, cat si de cele nonstatale. Nu
va fi un pas usor de realizat, deoarece in domeniul comercial/al publicitatii nu este
vorba, Tnainte de toate, de etica si morala, ci de profit. Mai repede s-ar putea ajunge
la stabilirea unor norme de utilizare a inteligentei artificiale In domeniul securitatii.
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