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Informational support is a fundamental element in decision-making processes. Although the
importance and necessity of intelligence has been demonstrated throughout history in armed
conflicts, other events with impact on society, such as the terrorist attacks on 11 September
2001, have imposed a change in perception regarding the intelligence support areas of
application within the air transport system. Even though aviation safety is the basis of air
operations, civil or military, aviation security has become vital due to rapidly and unpredictably
changing global security challenges. Nowadays, in the context of global security challenges,
lessons learned have led to the involvement of defence information support (intelligence) in
ensuring global aviation security; artificial intelligence and advanced technologies enable a
quick response to identified threats and risks, an aspect recently demonstrated in the civil air
transport system.
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Importanta informatiilor pentru aparare in asigurarea securitatii aeronautice
in cadrul sistemului de transport aerian

CONSIDERATII PRIVIND INFORMATIILE PENTRU APARARE
TN AVIATIE

Caracteristicile unice care diferentiaza puterea aeriana de puterea maritima
sau terestrd genereaza cerinte informationale unice pentru sprijinul operatiilor
aeriene. Puterea aeriana este, astfel, capabila sa raspunda rapid pe distante mari
si, in diferite situatii, aeronavele sunt primele care ajung in zone de criza; sprijinul
informational trebuie sa vina Tn timp scurt, coerent, din toate sursele posibile, in
asa fel incat factorii decizionali de la nivel operational, tactic sau strategic sa aiba
informatiile necesare pentru a lua decizii in timp util. Inclusiv limitarile puterii
aeriene genereaza propriile cerinte informationale. Aeronavele de transport si
aeroporturile unde opereaza trebuie sa fie protejate, iar produsul informational
trebuie sa cuprinda evaluari privind natura si capacitatile amenintarilor. Numarul
aeronavelor din dotarea unei tari sau organizatii si costurile operationale le fac
o resursa valoroasa. Acest aspect, impreuna cu vulnerabilitatea la care se expun
in timpul zborului, Tnseamnd cd produsul informational trebuie sd reprezinte o
asigurare cd amenintarile pot sa fie evitate sau neutralizate, atunci cand este posibil
(Keightley, 1996, xi).

Albert Einstein spunea ca ,Nivelul inteligentei este dat de abilitatea de a
schimba”. Aceste cuvinte sintetizeaza perfect provocarile lumii in care traim, o
lume marcata de dezvoltari tehnologice rapide si de un mediu de securitate care
evolueaza constant. Intr-un astfel de context, amenintarile devin tot mai diverse si
mai complexe, impunand o adaptare continua din partea tuturor celor implicati in
mentinerea sigurantei, securitatii si stabilitatii in cadrul operatiilor aeriene (Enache,
2022, p. 73). Acest principiu se aplicd in mod deosebit aviatiei de transport, care
asigura atat mobilitatea rapida a resurselor si fortelor, cat si suportul logistic n
mediul operational. in fata amenint&rilor contemporane, capacitatea de adaptare si
imbunatatire a produselor informationale pentru sprijinul operatiilor de transport
aerian devine vitalda pentru a asigura siguranta, securitatea si succesul acestora in
contextul dinamic si imprevizibil al amenintarilor globale.

Pentru factorii decizionali, produsul informational este un element esential in
planificarea si executia operatiilor atat combatante, cat si necombatante. Asigura
evaluarea capacitatilor adversarului, vulnerabilitati si intentii, determinandu-i, astfel,
pe factorii decizionali sa se pregateasca si sa actioneze eficient. Prin intermediul

MANAGEMENTUL RESURSELOR PENTRU APARARE 633



Valentin-Marian IORDACHE ¢ Oana BORDIANU ° lasmina Georgiana SAUCIUC

produselor informationale se identifica centrul de greutate al adversarilor si
vulnerabilitatile acestora, care pot fi exploatate. Produsul informational, prin
reducerea incertitudinii decizionale, minimizeaza riscul la care sunt expuse fortele
proprii si ajuta comandantul sa evalueze efectul operatiilor. Acuratetea si relevanta
informatiilor, in timp util, reprezinta baza pentru o planificare eficientd si sunt
esentiale In ducerea operatiilor aeriene (Keightley, xii).

SPRUJINUL INFORMATIILOR PENTRU APARARE N PLANIFICAREA
OPERATIILOR AERIENE DE TRANSPORT

Securitatea, siguranta si eficienta operatiilor aeronautice in cadrul misiunilor
de transport aerian reprezinta un element crucial pentru asigurarea securitatii
nationale si regionale, mai ales in contextul actual, dominat de incertitudini si
amenintari complexe. Sprijinul informational pentru aparare joaca un rol esential in
mentinerea si Imbunatatirea securitatii si a eficientei, contribuind la imbunatatirea
acestora in mod proactiv. Acesta presupune colectarea, analiza si diseminarea
informatiilor esentiale care contribuie la prevenirea incidentelor de securitate si la
raspunsul prompt si eficient la orice amenintare potentiala. Tehnologiile avansate
si inteligenta artificiald permit monitorizarea si gestionarea in timp real a situatiilor,
reducand riscurile si sporind eficienta operationala (Chiriac, 2018, p. 6).

Transportul aerian asigura mobilitatea resurselor, a oamenilor si a materialelor,
lalocul si timpul necesar. Organizarea, pregatirea si echiparea unitatilor de transport
aerian este o stiintd in evolutie continud, datorita rezultatelor operationale si a
lectiilor invatate. Doctrina aviatiei de transport, ca orice alta doctrina, se dezvolta
continuu, avand in vedere planul fortelor aeriene ale aliatilor NATO, mai ales ale
Statelor Unite ale Americii, de a-si imbunatati capacitatea de raspuns, flexibilitatea
si eficienta Tn zone operationale. Cele mai mari provocari raman situatiile in care
transportul aerian reprezinta singura capabilitate disponibila de proiectie a fortei in
mediul operational, in zone ostile. Tn aceste situatii, sprijinul informational devine
foarte importantinindeplinirea obiectivelor stabilite. Capacitatile informationale nu
sunt usor de obtinut si este nevoie de analiza riguroasa Thainte de aplica principiile
doctrinei (Donoho, 1997, p. 4).

intr-un mediu de securitate global dinamic si complex, caracterizat de evolutii
tehnologice rapide si de amenintari diverse, sprijinul informational pentru aparare
a devenit un element crucial pentru succesul misiunilor de transport aerian militar.
Prin colectarea, analiza si diseminarea eficienta a datelor esentiale, structurile de
infornatii contribuie la planificarea si executarea eficienta a operatiilor aeriene,
minimizand riscurile si maximizand eficienta. Misiunile de transport, in special cele
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desfasurate in zone de conflict sau in medii cu risc ridicat, necesita un nivel ridicat de
coordonare si securitate. Prin intermediul sprijinului informational pentru aparare,
se pot implementa masuri proactive, care sa asigure integritatea misiunilor si sa
minimizeze riscurile asociate. Acest sprijininclude, dar nu se limiteaza laidentificarea
si neutralizarea amenintarilor, evaluarea riscurilor, monitorizarea traficului aerian,
amenintari cibernetice si coordonarea intre diverse agentii si entitati implicate in
operatiile aeriene.

Rolul securitatii aeronautice este de a preveni actele de interventie ilicita,
in esenta, prin impiedicarea introducerii in aeronave a unor obiecte periculoase
precum arme sau explozibili de catre pasageri sau alt personal aeroportuar cu acces
in aeronava sau in proximitatea acesteia. Domeniul securitatii aeriene a devenit
0 preocupare majora in urma atacurilor teroriste din septembrie 2001. De la acel
moment critic, cadrul normativ specific acestui domeniu s-a extins la nivel global,
fie la nivel national sau prin intermediul unor cooperari/acorduri internationale,
fie prin intermediul Organizatiei Aviatiei Civile Internationale (OACI) si al anexei 17
la Conventia de la Chicago, al programului universal de control al securitatii sau al
altor documente conexe (Debyser, Kuzhym, 2024).

Fiecare element are un rol bine definit in operatiile aeriene de transport.
Aceste elemente sunt, de cele mai multe oriinterdependente. Daca toate
aceste cerinte sunt administrate corespunzator, atunci probabilitatea succesului
operatiilor aeriene de transport desfasurate este mai ridicat; in aceeasi ordine de
idei, daca cerintele enuntate mai sus sunt ignorate, atunci exista riscul ca succesul
operatiilor aeriene de transport sd nu fie posibil. inca din faza de planificare, trebuie
determinate acele elemente care sunt necesare pentru succes, in functie de context,
si care sunt cele secundare. Lectiile Tnvatate rezultate din experienta operationala
a aliatilor demonstreaza ca sunt patru elemente critice pentru obtinerea succesului
operatiilor de transport aerian; dacd unul dintre aceste elemente nu este gestionat
corespunzator, atunci intreaga operatiune aeriana de transport planificata nu poate
aveasucces. Elementele cheieidentificate sunt: comanda sicontrolul, disponibilitatea
si capacitatea aeronavei, sprijinul si sistemele defensive si activitatea de culegere a
informatiilor. Nu este suficienta identificarea acestor elemente, ci trebuie aplicate
intr-o secventa logica in faza operationala (Donoho, p. 60).

Produsul informational este, in mod logic, primul pas; intelegerea locatiei
si a riscurilor si amenintarilor care afecteaza siguranta si securitatea in regiunea
respectiva sunt importante, deoarece sprijina procesul de luare a deciziei inainte de
alocarea resurselor necesare desfasurarii operatiilor de transport aerian. Indiferent
de decizie, este mult mai usor cand informatii clare si concise sunt disponibile.
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Procesul de sprijin al informatiilor pentru apdrare in operatiile de
transport aerian (figura 1) poate fi exemplificat sub forma unei cladiri. Fundatia
cladirii este formata din elemente specifice domeniului informatiilor pentru
aparare, care reprezinta, in esenta, principiile procesului; ele reprezinta cel mai
important element al sprijinului informatiilor de apdrare in aviatie. Evident, daca
alte elemente sunt omise din cadrul acestui proces, intreaga dinamica si structura
afecteaza indeplinirea obiectivelor. Pe baza acestor principii, se dezvolta atributele
cheie si functiile necesare procesului de sprijin informational care trebuie sa sustina
cele patru scopuri ale operatiilor aeriene, si anume: sprijinul decizional, sprijinul
in planificare si executie, sprijinul fortelor operationale si centrul de greutate al
operatiilor aeriene. Toate elementele din figura 1 trebuie sa fie aliniate la doctrina
si sa fie suficient de flexibile pentru a putea fi adaptate la amenintarile globale,
indiferent de provocari, astfel incat operatiile aeriene sa se desfasoare in siguranta
si in deplind securitate (Keightley, p. 54).

Operatii aeriene

1
1
e | Sprijin Sprijinul !
i Scopuri 1 1 S‘?rfjm n planificare fortelor centrul :
R L LT 1 decizional . " q de greutate
I si executie operationale 1
I

Indicatori si avertizari; evaluarea potentialului amenintarii;

E___fl_‘_n_c_t'_'___j estimari si evaludri cu privire la cursul de actiune;
management informational; sprijin informational operational.

i Atribute | Aspecte temporale; obiectivitate; disponibilitate; utilizabilitate; acuratete;

' cheie |

relevantd; minuiozitate.

_____________ Cunoasterea amenintdrii; nevoi informationale; control centralizat

! . . e . Iy P . .

' Principii ! si planificare metodicd; plan de actiune; folosirea tuturor surselor;
distingerea dintre cunoastere si concluzii; obtinerea interoperabilitatii.

Figura 1: Sprijinul informatiilor pentru apdrare in planificarea operatiilor aeriene militare sau civile
(adaptat dupa Keightley, p. 54)
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SPRUINUL STRUCTURILOR DE INFORMATII PENTRU ASIGURAREA
SECURITATII AERIENE CIVILE - ZBORUL EASYJET EZY8303 DIN 3
IULIE 2022

n sistemul de transport aerian, cultura de securitate implicd atat respectarea
standardelor internationale de securitate, cat si promovarea unei atitudini proactive
siresponsabile fatd de gestionareaamenintarilorsiariscurilor. In aviatie, amenintarile
reprezinta intentia de a ataca o tinta specifica si probabilitatea transformarii acestei
intentii intr-un atac efectiv intr-un interval de timp determinat. In aceeasi ordine
de idei, riscul reprezinta probabilitatea ca un astfel de atac sa fie realizat cu succes
impotriva unei tinte, luand in considerare vulnerabilitatile existente ale sistemului
aeronautic respectiv.

Atacurile teroriste din 11 septembrie 2001 au reprezentat un moment dramatic
in istoria aviatiei, demonstrand impactul pe care terorismul il poate avea asupra
aviatiei civile, care a impus dezvoltarea managementului securitatii Tn sistemul de
transport aerian. Aceste evenimente au determinat pierderi semnificative de vieti,
provocand daune materiale si economice semnificative, iar organizatiile aeronautice
au fost obligate sa adopte masuri mai stricte de securitate si sa investeasca masiv in
tehnologii si proceduri pentru asigurarea securitatii aeronautice.

in fata amenintdrilor existente la nivel global, managementul securititii in
sistemul de transport aerian necesita o abordare multidimensionald. Reducerea
vulnerabilitatilor prin dezvoltarea si implementarea de proceduri clare si riguroase,
de masuri fizice si tehnologice, educatie continua si pregatirea personalului in
domeniul managementul crizei sunt esentiale pentru a mentine un mediu sigur si
securizat in sistemul de transport aerian.

Dezvoltarea si promovarea unei culturi robuste de securitate este un proces
esential pentru operatii aeriene sigure si eficiente, pentru a raspunde rapid la
spectrul dinamic al amenintarilor globale. Cultura de securitate nu se rezuma la
respectarea regulamentelor, ci implica adoptarea unei mentalitati proactive si
responsabile Tn randul personalului si al tuturor entitatilor implicate, pentru a fi
pregatita in permanenta sa gestioneze riscuri complexe si variate.

in data de 3 iulie 2022, Aditya Verma, un tanar britanic in varsta de 18 ani, se
pregatea de imbarcarea in aeronava A319 a companiei Easylet, zborul EZY8303, de
la aeroportul Gatwick, din Anglia, impreuna cu cinci prieteni, pentru a se deplasa
in Menorca, Spania, pentru a celebra terminarea scolii si inceperea vacantei.
fnainte de Tmbarcarea in aeronav, Aditya Verma a trimis un mesaj citre prietenii
lui pe un grup privat de pe platforma de socializare Snapchat, in care a scris:
,0 sd arunc in aer aeronava. Sunt taliban!”. Aditya Verma a declarat, ulterior,
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ca mesajul a fost trimis ca o gluma, in urma discutiilor amicale pe care le-a avut
cu prietenii referitor la cine va fi oprit dintre ei pentru un control de securitatea
amanuntit. Tanarul britanic de 18 ani a trimis mesajul de pe telefonul mobil,
folosind datele mobile pentru conexiunea la internet, iar prietenii lui erau conectati
la internet prin intermediul sistemului Wi-Fi, pus la dispozitie de catre aeroportul
Gatwick (Gozzi, 2024).

in timpul zborului EasyJet EZY8303, in spatiul aerian al Spaniei si cu putin imp
inainte ca aeronava Airbus A319 sa inceapa coborarea de la nivelul de zbor alocat
in vederea aterizarii la aeroportul din Menorca, doua aeronave F-18 Hornet din
dotarea Fortelor Aeriene Spaniole au interceptat aeronava, in urma unui ordin
primit de la autoritatile nationale. Comandantul aeronavei Airbus A319 i-a informat
pe pasageri ca incearca sa afle motivele pentru care aeronava a fost interceptata de
catre aeronave de vanatoare; din cauza acestui eveniment, aeronava a intarziat cu
30 de minute aterizarea la aeroportul din Menorca (lb.) Dupa aterizare, aeronava
a fost parcata intr-o zona izolata si, conform declaratiilor pasagerilor, acestia au
asteptat timp de aproximativ patru ore pe suprafata de miscare a aeroportului
pentru ca aeronava sa fie controlatda amanuntit de explozibil de catre autoritatile
nationale spaniole.

fn urma cercetrilor realizate de echipe de genisti cu caini antrenati special
pentru gasirea explozibilului, aeronava Airbus a companiei Easylet a fost declarata
sigura si a fost mutata langa alte aeronave comerciale. Autoritatile spaniole |-au
arestat, dupa aterizarea aeronavei, pe tanarul britanic de 18 ani, Aditya Verma;
acesta a petrecut doua nopti in inchisoarea din Menorca, timp Tn care autoritatile
spaniole au investigat incidentul; acesta a fost eliberat pe cautiune. Serviciile de
informatii britanice au interceptat mesajul trimis de Aditya Verma si a fost considerat
o0 amenintare directa asupra securitatii aeriene. La intoarcerea in Marea Britanie,
serviciile de informatii britancice, MI-5 si MI-6, |-au interogat pe tanar (Hancock,
2024). La procesul care a avut loc la un tribunal din Madrid, Spania, in urma
incidentului, tanarul a declarat ca ,intentia nu a fost niciodatd de a crea panicd
sau rdu”. Daca era gasit vinovat, studentul britanic trebuia sa acopere costurile
suportate de ministerul spaniol al apararii pentru alertarea si decolarea celor doua
aeronave F-18 Hornet, care au intercept aeronava Airbus A319 Easylet, in valoarea
de 95.000 de euro si 0 amenda de 22.500 de euro (Gozzi, ib.).

Politia a declarat ca in telefonul tanarului au fost descoperite accesari despre
conflictul dintre India si Pakistan si despre posibilitatea unui atac al Statului Islamic
in regiune, insa nu au identificat elemente de interes din care sa rezulte ca Aditya
Verma este radicalizat si sustine jihadul. Tntrebat, in timpul procesului, ce a crezut
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h momentul Tn care a vazut ca aeronava este flancata de aeronave de vanatoare,
Aditya Verma a declarat ca ,rdzboiul dintre Rusia si Ucraina era in derulare si
am crezut cd este un exercitiu militar in contextul acelui conflict.” (Hancock, ib.).
n timpul procesului, nu au fost clarificate toate elementele; a rdmas neclar cum a
putut sa fie interceptat mesajul, avand in vedere ca aplicatia Snapchat este criptata,
precum multe alte aplicatii disponibile pentru publicul larg. O teorie, discutata in
timpul procesului, a fost cd mesajul a fost interceptat prin intermediul retelei Wi-Fi
al aeroportului Gatwick, insd un purtator de cuvant al aeroportului a declarat ca
reteua Wi-Fi ,,nu are aceastd capacitate”. Judecatorul care a prezidat cazul, citat de
presa europeana, a declarat ca mesajul, ,,din motive necunoscute, a fost interceptat
de structurile de securitate britanice.” (1b.). in luna ianuarie 2024, tribunalul spaniol
[-a achitat pe Aditya Verma.

Mesajul trimis pe grupul privat de catre Aditya Verma si interceptat de
autoritatile britanice a fost considerat o amenintare directa la adresa securitatii
aeriene, contextul si continutul mesajului generand o reactie de urgenta si o actiune
rapida din partea structurilor de securitate nationale. Tn acelasi timp, acest incident
demonstreaza vulnerabilitatile asociate utilizarii platformelor de socializare; accesul
la internet si utilizarea dispozitivelor electronice asigurd pasagerilor o comunicare
in timp real cu familia si prietenii, deci pot fi trimise mesaje care pot fi interceptate
si percepute gresit, devenind, Tn mod neintentionat, amenintari reale asupra
securitatii zborului sau securitatii nationale.

Autoritatile britanice si spaniole au reactionat imediat in urma interceptarii
mesajului si, considerandu-I ca fiind o amenintare terorista, au activat protocoalele
de securitate aeriana si de raspuns la amenintdri. Totodata, acest eveniment a
demonstrat cooperarea si coordonarea eficientd intre autoritatile nationale la nivel
international, in cazul de fata din Marea Britanie si Spania, privind securitatea
aeronautica. Schimbul rapid de informatii si coordonarea la nivelul structurilor
de securitate nationala au fost cruciale pentru un raspuns prompt, chiar daca
evenimentul exemplificat nu a fost critic, in vederea asigurarii si mentinerii securitatii
aeriene.

CONCLUzII

Masurile de securitate aeronautica din prezent, inclusiv controlul de securitate
dinainte de imbarcarea pasagerilor in aeronava, pregatirea personalului aeroportuar
si aeronautic si tehnologiile avansate folosite pentru detectarea amenintarilor au
redus semnificativ sansele de producere a unui atac terorist, dar nu le-au eliminat
complet. Incidentul a evidentiat cooperarea la nivel international intre structurile
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nationale privind schimbul de informatii rapid si eficient, aspect care demonstreaza
ca, In prezent, existda acorduri si conexiuni intre state pentru implementarea
standardelor si practicilor comune si pentru schimbul de tehnologii si de informatii
pentru a imbunatati securitatea globala in domeniul aviatiei comerciale.

ns4, in acelasi timp, acest incident demonstreaza provocirile si vulnerabilitatile
pe care le presupune evolutia tehnologici in securitatea aeronautica. in viitor, este
posibil ca sistemele de monitorizare sa devina si mai sofisticate, integrand tehnologii
emergente, precum inteligenta artificiala pentru detectarea comportamentelor
neobisnuite sau a posibilelor amenintari. Progresul tehnologic continuu si adaptarea
la provocarile globale reprezintd baza pentru o securitate aeronautica globala
eficienta, oferind mijloace precise si eficiente pentru monitorizarea si protectia
spatiului aerian.

Sprijinul informational pentru apdrare este esential pentru Tmbunatatirea
securitatii aeriene si pentru eficienta operatiilor aeriene de transport; acest sprijin
implica deopotriva colectarea, analiza si diseminarea informatiilor relevante catre
structuri si autoritatie competente care pot preveni incidentele de securitate
aeriana si care pot raspunde prompt si eficient la orice amenintare potentiala, in
contextul global actual, dominat de incertitudini si amenintari complexe.

in concluzie, apreciem c& sprijinul informational pentru apirare reprezints
un pilon esential Tn Tmbunatdtirea securitatii aeronautice in cadrul operatiilor
de transport aerian. Prin integrarea si implementarea tehnologiilor avansate,
a dezvoltarii managementului si fluxurilor informationale si prin Tmbunatatirea
procesului de diseminare al produselor informationale, se asigura o gestionare
eficienta a riscurilor de securitate si o operare sigura a aeronavelor de transport
civile sau militare. Tn acelasi timp, sprijinul informational eficient contribuie in mod
decisiv la mentinerea securitatii nationale si regionale, asigurand ca Romania sa
ramana un actor responsabil si capabil in gestionarea crizelor si provocarilor de
securitate aeronautica si militara din prezent si din viitor.
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