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The integration of robust cybersecurity tools and technologies within healthcare institutions
is a critical strategy for strengthening national security and enhancing deterrence, particularly
within NATO framework. This article highlights the strategic importance in mitigating targeted
cyber threats.

Critical tools for real-time threat detection, establishing secure network perimeters, and
comprehensive network security are discussed for their efficacy in pre-empting and responding
to sophisticated cyber-attacks. Additionally, the strategic outsourcing of cybersecurity
services to specialized third-party providers is explored, demonstrating the enhanced defence
mechanisms achieved through leveraging external expertise and advanced technologies.

The article underscores the necessity of a multi-faceted cybersecurity approach, analysing
the strategy and policy applied to the unique demands of the healthcare sector. By enhancing
the cybersecurity posture of healthcare institutions, this research posits a significant increase
in national preparedness against targeted cyber threats.
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INTRODUCERE

Cresterea dependentei de tehnologiile digitale Tn sectoarele critice, precum
sanatatea, a adus n prim-plan importanta unei securitati cibernetice robuste ca
pilon al securitdtii nationale. Intr-o lume interconectatd, amenintdrile cibernetice
care vizeaza infrastructura medicald au devenit o preocupare majora atat pentru
sistemele de sdnatate publicd, cat si pentru mecanismele nationale de aparare.
Aceastd vulnerabilitate n crestere a impus integrarea unor masuri sofisticate de
securitate cibernetica, menite sa reduca riscurile asociate atacurilor cibernetice, in
special cele orchestrate de actori statali si non-statali.

Acest articol isi propune sa analizeze rolul solutiilor avansate de securitate
cibernetica in consolidarea securitatii nationale in sectorul sanatatii, cu un accent
deosebit pe abordarea strategica a Romaniei, evidentiata in Strategia de securitate
ciberneticd adoptatd prin HG nr. 1321/2021 si aprobatd in 2022. Intr-un context
geopolitic mai larg, aceste masuri se aliniaza cadrului defensiv al NATO, care
prioritizeaza interoperabilitatea si rezilienta infrastructurii in fata amenintarilor
cibernetice complexe.

Explorarea detaliata a tehnologiilor, cum ar fi inteligenta artificiala (Al)
pentru detectia amenintarilor, protectia end-point si criptarea avansata a datelor,
demonstreaza cum aceste solutii nu doar asigura confidentialitatea, integritatea si
disponibilitatea datelor sensibile din sanatate, dar contribuie si la o strategie de
descurajare. Aceasta este Tn concordanta cu postura de aparare colectiva a NATO,
care recunoaste faptul ca perturbarea sistemelor de sanatate critice ar putea avea
efecte Tn lant asupra stabilitatii nationale si a securitatii internationale. Mai mult,
prin prisma Manualului Tallinn 2.0 si a Dreptului international umanitar (DIU),
protectia infrastructurilor medicale in timpul conflictelor cibernetice devine o
obligatie legala, accentuand necesitatea unor capabilitdti defensive avansate.

Prin adoptarea unei abordari multi-fatetate in securitatea cibernetica,
Romania isi propune sa isi consolideze rezilienta in fata amenintarilor cibernetice
din ce In ce mai sofisticate, intarind, astfel, arhitectura de securitate nu doar la
nivel national, ci si in randul aliatilor NATO. Acest articol subliniaza imperativul
de a Tmbina inovatia tehnologica cu colaborarea strategica, atat la nivel national,
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cat si international, pentru a proteja infrastructurile medicale de atacuri
cibernetice sofisticate, asigurand, astfel, securitatea nationala si siguranta publica.
Printr-o analiza a politicilor existente, a cadrelor juridice si a tehnologiilor avansate,
acest studiu oferd perspective asupra viitorului apararii cibernetice in sectorul
sanatatii ca element central in cadrul securitatii nationale si internationale.

ROLUL INFRASTRUCTURII MEDICALE
TN SECURITATEA NATIONALA SI iIN CADRUL NATO

Sistemul de sanatate, prin digitalizarea sa accelerata, a devenit parte integranta
a infrastructurii critice nationale, necesara pentru asigurarea securitatii publice
si a stabilitatii sociale. Tn cadrul Strategiei de securitate ciberneticd a Romaniei,
protejarea acestor infrastructuri este esentiala pentru securitatea nationald si
pentru apdrarea impotriva atacurilor cibernetice.

NATO recunoaste importanta infrastructurilor critice pentru mentinerea
stabilitatii nationale si regionale. Un atac asupra sistemelor de sanatate nu doar
ca afecteaza furnizarea serviciilor esentiale, ci creeaza vulnerabilitati care pot fi
exploatate in scopuri de destabilizare politica si militara.

Sistemul national de securitate cibernetica prevede protectia sectorului sanatatii
prin implementarea unor masuri specifice, precum evaluarea vulnerabilitatilor,
prevenirea incidentelor si interventia rapida in cazul atacurilor cibernetice.

Infrastructura medicald si securitatea nationald

Importanta infrastructurii medicale depdseste sfera sanatatii publice, avand
un impact direct asupra securitatii nationale si a stabilitatii sociale. Protectia
infrastructurii medicale impotriva atacurilor cibernetice este esentialda nu doar
pentru continuitatea serviciilor, ci si pentru prevenirea exploatarii vulnerabilitatilor
de catre actori statali sau non-statali, inclusiv in situatii de conflict.

Conform Strategiei de securitate ciberneticd a Romaniei, infrastructurile critice,
inclusiv sectorul sanatatii, sunt esentiale pentru securitatea nationala, necesitand
masuri de protectie ciberneticd specializate. in acest context, respectarea
prevederilor Dreptului international umanitar (DIU) si ale Manualului Tallinn 2.0
este cruciala pentru abordarea atacurilor cibernetice asupra infrastructurii critice in
mod compatibil cu dreptul international.
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Protectia infrastructurilor medicale in cadrul NATO
din perspectiva Dreptului international umanitar si a Manualului Tallinn 2.0

NATO recunoaste protectia infrastructurilor critice ca un element esential
pentru mentinerea stabilitatii nationale si regionale. Atacurile cibernetice asupra
sistemelor medicale sunt considerate o amenintare semnificativa, avand potentialul
de a destabiliza nu doar furnizarea de servicii esentiale, dar si echilibrul politic
si militar intr-un stat membru al NATO.

n conformitate cu Manualul Tallinn 2.0, infrastructurile medicale sunt protejate
in mod explicit impotriva atacurilor cibernetice in situatii de conflict. Manualul
prevede ca atacurile asupra sistemelor informatice medicale sunt interzise,
intrucat acestea nu reprezinta tinte militare legitime si sunt protejate de principiul
distinctiei. Astfel, distrugerea sau perturbarea intentionata a serviciilor medicale,
fie prin mijloace cibernetice sau fizice, poate fi considerata o incalcare a dreptului
international umanitar.

Articolul 99 din Manualul Tallinn 2.0 subliniaza faptul ca unitatile medicale si alte
infrastructuri care ofera ingrijiri sunt protejate de la a fi tinte legitime in conflicte
armate cibernetice, iar statele au obligatia de a lua masuri adecvate pentru a proteja
aceste obiective impotriva atacurilor cibernetice.

Sistemul national de securitate cibernetica si protectia sectorului sanatatii

Romania, prin sistemul national de securitate cibernetica, implementeaza
madsuri concrete pentru protejareainfrastructurilor critice, inclusiv sectorul sanatatii.
Aceste masuri sunt aliniate cu dreptul international umanitar si cu principiile
enuntate Tn Manualul Tallinn 2.0, care considera ca infrastructurile medicale trebuie
protejate atat in timp de pace, cat si in timpul conflictelor armate cibernetice.

in conformitate cu Manualul Tallinn 2.0, Romania trebuie s3 adopte masuri
preventive, cum ar fi:

e Evaluarea vulnerabilitatilor cibernetice ale infrastructurilor medicale si
imbunatatirea securitatii pentru a preveni atacuri cibernetice de amploare.

e Prevenirea incidentelor prin implementarea unor solutii avansate de
securitate, cum ar fi detectarea intruziunilor (IDS/IPS), criptarea datelor si
monitorizarea in timp real a sistemelor.

e Interventia rapida in caz de atacuri cibernetice prin echipe specializate,
conform prevederilor DIU si ale Manualului Tallinn 2.0, care subliniaza
necesitatea unui raspuns coordonat si proportional in caz de atac.
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Impactul atacurilor cibernetice asupra securitdtii nationale si regionale
conform Dreptului international umanitar si Manualului Tallinn 2.0

Atacurile cibernetice asupra infrastructurii medicale pot perturba grav
functionarea sistemului de sanatate, dar au si un impact semnificativ asupra lantului
de aprovizionare (supply chain) al sectorului medical, ceea ce poate cauza consecinte
grave asupra securitatii nationale si regionale. Tn acest context, DIU si Manualul
Tallinn 2.0 ofera un cadru solid pentru protejarea nu doarainfrastructurilor medicale,
ci si a sistemelor asociate lantului de aprovizionare cibernetic. in conformitate cu
principiul proportionalitatii din dreptul conflictelor armate, statele trebuie sa
se abtind de la atacuri care pot cauza daune disproportionate infrastructurilor
civile, inclusiv celor medicale. Manualul Tallinn 2.0 consolideaza aceste principii,
evidentiind ca orice atac asupra unui spital sau a unui sistem informatic medical
poate constitui o Tncalcare grava a DIU si poate fi considerat o violare a DIU.

Lantul de aprovizionare medicala cuprinde o retea complexa de sisteme, care
includ productia, stocarea si distributia de medicamente, echipamente medicale
si alte materiale critice necesare pentru functionarea eficienta a serviciilor de
sanatate. in era digitald, aceasti retea se bazeazd puternic pe infrastructuri
informatice pentru gestionarea comenzilor, transportului si monitorizarii stocurilor.
n conformitate cu Manualul Tallinn 2.0, un atac cibernetic asupra infrastructurii de
sanatate poate afecta grav lantul de aprovizionare, cu efecte colaterale majore, cum
ar fi lipsa de echipamente medicale esentiale sau medicamente pentru populatie.

Articolul 70 din Manualul Tallinn 2.0 stabileste ca atacurile cibernetice trebuie
sa fie directionate numai catre tinte militare si nu pot include unitati medicale sau
sistemele informatice asociate acestora. in plus, infrastructurile medicale trebuie
protejate impotriva atacurilor indirecte sau a efectelor colaterale ale operatiunilor
cibernetice.

Atacurile cibernetice care perturba supply chain-ul medical pot avea consecinte
devastatoare asupra functionarii sistemului de sandtate si asupra securitatii
nationale. Tn timpul pandemiei COVID-19, am fost martori la vulnerabilitatile
lanturilor de aprovizionare, unde orice intarziere in livrarea echipamentelor
medicale sau a medicamentelor esentiale a avut un impact direct asupra sanatatii
publice. intr-un conflict cibernetic, perturbarea acestor lanturi poate fi folosit3 ca
tactica de destabilizare, ducand la o criza sanitara si sociala de proportii.

Dreptul international umanitar prevede protectia nu doar a infrastructurilor
medicale, ci si a retelelor critice care sustin aceste infrastructuri. Manualul Tallinn
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2.0 extinde aceasta protectie la retelele digitale care gestioneaza logistica si
aprovizionarea cu resurse medicale, subliniind faptul ca atacurile asupra acestor
retele reprezintd o violare a principiului proportionalitatii din DIU. Un atac cibernetic
care afecteaza lantul de aprovizionare al unui spital, blocand furnizarea de
echipamente sau medicamente esentiale, ar putea cauza un efect disproportionat
asupra populatiei civile si ar putea fi considerat o crima de razboi.

NATO a recunoscut vulnerabilitatea lanturilor de aprovizionare cibernetice si
a stabilit masuri de protectie a infrastructurilor critice care sprijind aprovizionarea
medical3 si logistica n caz de conflict. In cadrul strategiilor de apdrare cibernetics,
NATO promoveaza partajarea de informatii intre statele membre pentru
identificarea si prevenirea vulnerabilittilor din lanturile de aprovizionare. in plus,
NATO incurajeaza colaborarea intre sectorul public si privat pentru a securiza aceste
retele critice.

Romania, in calitate de membru al NATO, este obligata sa adopte masuri pentru
protectia supply chain-ului medical si a infrastructurilor care sustin aprovizionarea
cu resurse esentiale. in contextul unei amenintdri cibernetice, protectia acestor
retele este esentiala pentru a asigura continuitatea serviciilor medicale si pentru a
preveni o criza majora de sanatate publica.

Conform Dreptului international umanitar si prevederilor din Manualul
Tallinn 2.0, statele au obligatia de a lua masuri proactive pentru a proteja
infrastructurile critice, inclusiv lanturile de aprovizionare medicald, impotriva
atacurilor cibernetice (Articolul 99 din Manualul Tallinn 2.0).

Dreptul international umanitar si Manualul Tallinn 2.0

Atacurileciberneticesuntrecunoscute caforme modernede conflict,iar Manualul
Tallinn 2.0 ofera un cadru juridic esential pentru abordarea acestora in conformitate
cu dreptul conflictelor armate. Infrastructurile medicale, in special cele digitalizate,
sunt protejate nu doar de normele traditionale ale DIU, dar si de noile interpretari
si ghiduri oferite de Manualul Tallinn 2.0, care afirma ca atacurile cibernetice asupra
infrastructurilor medicale sunt interzise, indiferent de forma conflictului, care la
Articolul 99 interzice atacurile care vizeaza sistemele informatice ce gestioneaza
infrastructura medicald, precum si lanturile de aprovizionare medicala. Atacurile
cibernetice care duc la perturbarea serviciilor medicale si a infrastructurii asociate
pot fi considerate crime de razboi, in conformitate cu normele DIU.
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*

Infrastructura medicalda este un pilon critic in securitatea nationala si
internationald, iar protectia sa in fata atacurilor cibernetice este reglementata
atat de DIU, cat si de Manualul Tallinn 2.0. Aceste cadre juridice ofera protectie
explicitd unitatilor medicale, interzicand orice atac cibernetic care ar putea perturba
functionarea acestora.

Romania, in colaborare cu NATO si aliniata la prevederile Manualului Tallinn 2.0,
are responsabilitatea de a implementa masuri proactive pentru protejarea
infrastructurilor medicale impotriva atacurilor cibernetice. Masurile de securitate
cibernetica si strategiile nationale trebuie sa fie in concordanta cu prevederile DIU
si ale Manualului Tallinn 2.0 pentru a asigura respectarea obligatiilor internationale
si a proteja aceste infrastructuri esentiale in timpul conflictelor cibernetice.

AMENINTARI CIBERNETICE
S| NECESITATEA UNEI ABORDARI INTEGRATE

Romania, ca parte a unei regiuni din ce in ce mai expuse la atacuri cibernetice
de amploare, a dezvoltat Strategia de securitate ciberneticd pentru a proteja
infrastructurile critice, cum este sectorul sanatatii, de amenintarile cibernetice
provenite de la actori statali si non-statali. Acest capitol analizeaza necesitatea unei
abordari integrate pentru protectia sectorului sanatatii in lumina reglementarilor
si cadrelor internationale relevante, inclusiv Directiva NIS2, Dreptul international
umanitar, Manualul Tallinn 2.0, Legea securitatii cibernetice nr. 58/2023, precum si
masurile incluse n raportul Inventory.

Amenintdri cibernetice si relevanta Directivei NIS2

Directiva NIS2 (Network and Information Security Directive), adoptata la
nivelul Uniunii Europene, reprezinta un cadru legislativ esential pentru protectia
infrastructurilor critice, inclusiv a sectorului sanatatii, Tmpotriva amenintarilor
cibernetice. Directiva pune accent pe confidentialitatea, integritatea si disponibilitatea
datelor, avand ca scop Tmbunatatirea securitatii si rezilientei infrastructurilor critice
la nivel national si european.

in contextul NIS2, sectorul sanatitii este definit ca o infrastructurd esentiala,
iar Romania, in calitate de stat membru al UE, trebuie sa implementeze masuri
de securitate cibernetica robuste pentru a se alinia la cerintele europene. Printre
acestea se numara:

e Audituri de securitate regulate pentru evaluarea riscurilor cibernetice.
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e Masuri de raspuns rapid in cazul incidentelor de securitate cibernetica.
¢ Sisteme de detectie si preventie a atacurilor cibernetice avansate.
NIS2 cere implementarea de solutii tehnologice avansate, cum ar fi inteligenta
artificiala si blockchain, pentru a asigura securitatea datelor medicale si a
infrastructurilor critice de sdnatate.

Legea securitdtii cibernetice nr. 58/2023 si aplicarea sa in sectorul sdndtdtii

Legea securitatii cibernetice nr. 58/2023 ofera un cadru legislativ national care
se aliniaza la cerintele Directivei NIS2 si stabileste obligatii clare pentru protectia
infrastructurilor critice, inclusiv a celor din sectorul sanatatii. Aceasta lege introduce
masuri stricte de protectie a datelor si de gestionare a incidentelor de securitate,
cerand entitatilor din sectorul medical sa implementeze masuri de securitate
tehnica si organizationald pentru a preveni atacurile cibernetice si pentru a reactiona
prompt la acestea.

Legea nr. 58/2023 impune:

¢ QObligativitatea raportarii incidentelor cibernetice care afecteaza infrastructurile
critice, inclusiv sistemele informatice din domeniul sanatatii.

e Partajarea de informatii intre sectorul public si privat pentru a identifica si a
neutraliza rapid amenintarile cibernetice.

Aceastd lege se alatura altor reglementari internationale, cum ar fi Manualul
Tallinn 2.0 si DIU, pentru a asigura protectia infrastructurii medicale Tmpotriva
atacurilor cibernetice, in conformitate cu standardele internationale de securitate.

Raportul RO-CCH si implementarea tehnologiilor emergente

Conform Raportului Inventory of cyber security tools and technologies suitable
for or dedicated to healthcare and health institutions(D4.3) din Proiectul Romanian
Cyber Care Health — RO-CCH (RO-CCH, 2022), finantat de Comisia Europeana
prin CNECT.H — Digital Society, Trust, and Cybersecurity, Romania a inceput sa
implementeze o serie de masuri avansate pentru consolidarea capacitatii de aparare
ciberneticd, cu accent pe protectia infrastructurilor critice din domeniul sanatatii.
Raportul subliniaza importanta utilizarii tehnologiilor emergente, cum ar fi:

¢ Inteligenta artificialad (Al) pentru detectia Tn timp real a amenintarilor.

e Blockchain pentru securizarea datelor medicale si a lanturilor de
aprovizionare.

e Criptarea avansata pentru protectia datelor sensibile impotriva interceptarii
neautorizate.
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Aceste tehnologii sunt esentiale pentru a raspunde la amenintarile complexe
si evolutive, venite din partea actorilor statali si non-statali. De asemenea, raportul
RO-CCH mentionat recomanda efectuarea de audituri regulate si utilizarea unor
platforme de gestionare a incidentelor pentru a asigura continuitatea operationala
a serviciilor medicale in fata unor potentiale atacuri cibernetice.

Necesitatea unei aborddri integrate

Romania, prin Strategia de securitate ciberneticd, face pasi importanti in
protejarea infrastructurilor critice, dar trebuie sa continue sa adopte masuri eficiente
in cooperare cu partenerii sai internationali, precum NATO si Uniunea Europeana.
Colaborarea interinstitutionala si transmiterea de informatii intre sectorul public si
privat sunt cruciale pentru crearea unui mediu cibernetic rezilient.

in plus, abordarea integratd trebuie si includd si méasuri de educare si
constientizare a personalului medical si IT cu privire la noile amenintari si tehnologii.
Manualul Tallinn 2.0, DIU, NIS2 si Legea nr. 58/2023 ofera un cadru solid pentru
securizarea infrastructurilor medicale, dar implementarea acestor reglementari
la nivel national si local este esentiala pentru protectia sectorului sanatatii in fata
amenintarilor cibernetice.

*

Romania a dezvoltat un cadru robust pentru protectia infrastructurilor critice,
inclusiv a sectorului sanatatii, prin intermediul Strategiei de securitate ciberneticd,
Directivei NIS2, Legii nr. 58/2023 si principiilor stabilite in Manualul Tallinn 2.0 si
in Dreptul international umanitar. Aceste masuri sunt esentiale pentru asigurarea
confidentialitatii, integritatii si disponibilitatii datelor medicale, dar si pentru
protectia infrastructurilor medicale Tmpotriva atacurilor cibernetice sustinute de
actori statali si non-statali. Romania trebuie sa continue sa investeasca in tehnologii
avansate, sa efectueze audituri de securitate periodice si sa consolideze cooperarea
internationald pentru a crea un mediu cibernetic rezilient si sigur.

MASURI AVANSATE DE SECURITATE CIBERNETICA
TN SECTORUL SANATATII SI IMPACTUL LOR
ASUPRA SECURITATII NATIONALE SI A STRATEGIEI NATO

Strategia de securitate ciberneticd a Romaniei, prevazutad in HG nr. 1321/2021
si aprobatd in 2022, promoveaza utilizarea tehnologiilor inovatoare, cum ar fi
inteligenta artificiald si sistemele de analiza comportamentald, pentru a imbunatati
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capacitatile de detectie si raspuns in sectorul sanatatii. Conform HG nr. 1321/2021,
este esential ca infrastructurile de sanatate sa fie protejate prin masuri tehnologice
avansate, cum ar fi firewall-uri de generatie noua, sisteme de monitorizare continua
a traficului si programe de preventie a pierderii datelor. Aceste masuri sunt necesare
pentru a proteja datele pacientilor si a preveni atacuri cibernetice ce pot destabiliza
infrastructura medicala.

n cadrul strategiei NATO, interoperabilitatea si securitatea infrastructurii sunt
prioritati cheie. Utilizarea acestor tehnologii in Romania contribuie la intarirea
securitatii cibernetice Tn domeniul sanatatii si la asigurarea unei defensive
cibernetice robuste, compatibile cu cerintele NATO.

Politici si strategii nationale

Strategia de securitate ciberneticd a Romaniei constituie fundamentul
politicilor nationale Tn protectia infrastructurii critice, inclusiv a sectorului sanatatii.
Aceasta promoveaza utilizarea de tehnologii inovatoare pentru a intari capacitatile
de detectie si raspuns in fata amenintarilor cibernetice, subliniind necesitatea
adoptarii solutiilor de securitate avansate, precum:

e Sistemele de analizd comportamental3, care ajuta laidentificarea activitatilor
cibernetice anormale si pot detecta atacurile inainte ca acestea sa provoace
daune semnificative.

Conform HG nr. 1321/2021, infrastructurile de sanatate sunt considerate critice
pentru securitatea national3, iar protectia acestora este esentiala pentru prevenirea
atacurilor cibernetice ce ar putea destabiliza intreaga infrastructura medicala.
Masurile tehnologice promovate in aceasta strategie includ:

¢ Firewall-uri de generatie noua pentru protectia perimetrului retelei.

e Sisteme de monitorizare continua a traficului pentru a detecta activitati
suspecte.

e Programe de preventie a pierderii datelor (DLP), care protejeazd datele
sensibile ale pacientilor de la sustragere sau distrugere.

Aceste masuri avansate contribuie la asigurarea confidentialitatii, integritatii
si disponibilitatii datelor pacientilor si reprezintda o bariera importanta Tmpotriva
atacurilor cibernetice ce vizeaza destabilizarea infrastructurilor medicale.

Interoperabilitatea si strategiile NATO

in cadrul strategiei NATO, securitatea ciberneticd a infrastructurilor critice,
inclusiv a sectorului sanatatii, este considerata o prioritate de securitate colectiva.
Romania, ca stat membru al NATO, isi aliniaza politicile nationale cu cerintele
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Aliantei, asigurand interoperabilitatea si capacitatea de a reactiona unitar la
atacurile cibernetice. NATO subliniaza importanta interoperabilitatii Tntre sistemele
cibernetice ale statelor membre pentru a asigura un raspuns rapid si eficient la
atacurile coordonate de actori statali si non-statali.

Printre masurile tehnologice si tactice promovate de NATO pentru protectia
infrastructurilor medicale se numara:

e Sisteme de management al incidentelor (SIEM), care integreaza date din
diferite surse si ajuta la detectarea si gestionarea incidentelor cibernetice.

e Solutii avansate de protectie end-point, pentru a asigura securitatea
dispozitivelor conectate la retea.

e Platforme de prevenire a pierderilor de date (DLP), menite sa previna
scurgerea de date sensibile sau accesul neautorizat la informatii esentiale
pentru securitatea nationala si sanatatea publica.

Aceste masuri sunt esentiale pentru a preveni atacuri precum ransomware sau
alte tipuride atacuri complexe care vizeaza nu doar datele medicale, cisifunctionarea
criticd a sistemelor informatice din sectorul sanatatii. Interoperabilitatea dintre
aceste sisteme este cruciald pentru a asigura o apdrare cibernetica robusta
si compatibild cu standardele NATO, consolidand, astfel, apdrarea colectiva a
infrastructurilor critice din regiune.

Impactul masurilor avansate asupra securitdtii nationale si internationale

Adoptarea masurilor avansate de securitate cibernetica in sectorul sanatatii
are un impact profund asupra securitatii nationale si internationale, contribuind la
stabilitatea infrastructurilor critice si la apararea impotriva atacurilor cibernetice.
Aceasta sectiune analizeaza implicatiile acestor masuri din perspectiva teoriei
descurajarii cibernetice, a conformitatii cu normele internationale si a rolului lor in
consolidarea capacitatilor nationale de aparare cibernetica, potrivit Strategiei de
securitate ciberneticG a Romaniei, Manualului Tallinn 2.0 si Dreptului international
umanitar.

Impactul asupra securitatii nationale

Masurile avansate de securitate cibernetica au o influenta directa asupra
securitatii nationale, Tn special prin protectia infrastructurii critice de sanatate.
Potrivit teoriei rezilientei cibernetice, capacitatea unei natiuni de a rezista si de
a raspunde rapid la amenintarile cibernetice asigura continuitatea functionarii
serviciilor esentiale. Protectia sistemelor informatice care gestioneaza datele
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pacientilor si fluxurile de aprovizionare medicala contribuie la stabilitatea interna
si la mentinerea ordinii publice, chiar si in situatii de atac cibernetic de amploare.

in conformitate cu Strategia de securitate ciberneticd a Romaniei, masurile
precum utilizarea inteligentei artificiale (Al) pentru detectia si rdspunsul la
incidente, implementarea de firewall-uri de generatie noua si sisteme de preventie
a pierderilor de date (DLP) reprezinta instrumente cheie pentru prevenirea si
gestionarea atacurilor cibernetice asupra infrastructurii medicale. Aceste tehnologii
sunt esentiale pentru a preveni compromiterea confidentialitatii, integritatii si
disponibilitatii datelor medicale si pentru a proteja resursele critice necesare
functionarii sistemelor de sanatate.

Conform teoriei apararii cibernetice pro-active, utilizarea unor tehnologii
precum Al nu doar ca ajuta la detectia in timp real a amenintarilor, dar permite si
o reactie anticipata la atacuri, minimizand impactul asupra infrastructurii critice.
Implementarea acestor masuri contribuie la asigurarea continuitatii operationale,
un obiectiv central al securitatii nationale Tn orice criza de securitate cibernetica.

Impactul asupra securitatii internationale si cooperarea cu NATO

La nivel international, integrarea masurilor de securitate avansate conform
standardelor NATO contribuie la Tntarirea securitatii colective si la conformitatea
cu cerintele strategiei de aparare cibernetica a Aliantei. Interoperabilitatea dintre
sistemele cibernetice nationale si cele ale aliatilor din NATO este esentiald pentru
a asigura o aparare robusta si coordonata Tmpotriva amenintarilor cibernetice.
Conform teoriei securitatii colective, capacitatea de a raspunde rapid si eficient la
atacuri cibernetice contribuie la descurajarea actorilor statali si non-statali care ar
putea incerca sa exploateze vulnerabilitatile in infrastructurile medicale.

Tehnologiile precum SIEM (Security Information and Event Management),
firewall-urile avansate si protectia end-point asigura detectarea si gestionarea
rapida a incidentelor, permitand Romaniei sa actioneze in cadrul strategiilor NATO si
sa contribuie la stabilitatea regionala. Utilizarea Al si a analizelor comportamentale
ajutad la prevenirea atacurilor sofisticate sila reducerea timpului de raspuns, intarind,
astfel, capacitatea de aparare cibernetica la nivel international.

Efectul disuasiv asupra actorilor malitiosi

Un alt aspect esential al masurilor avansate de securitate cibernetica este
efectul disuasiv pe care acestea il au asupra actorilor malitiosi. Teoria descurajdrii
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cibernetice® sugereaza ca prezenta unor tehnologii avansate, combinate cu
capacitatea statului de a detecta si a rdspunde rapid la atacuri, creeaza un mediu
cibernetic mai putin favorabil pentru atacatori. Romania, prin adoptarea acestor
masuri, Isi Tntareste capacitatea de descurajare la nivel national si international,
facand dificila compromiterea infrastructurilor medicale.

Firewall-urile de generatie noud si DLP joaca un rol esential in protejarea
infrastructurilor medicale de la sustragerea sau compromiterea datelor sensibile.
Conform teoriei disuasiunii prin negare, masurile avansate de securitate cibernetica
sporesc costurile si riscurile pentru atacatori, reducand, astfel, probabilitatea unor
atacuri reusite.

Protectia infrastructurilor medicale conform Manualului Tallinn 2.0
si Dreptului international umanitar

in contextul Manualului Tallinn 2.0 si Dreptului international umanitar,
masurile avansate de securitate ciberneticd asigura protectia juridica a
infrastructurilor medicale in cazul conflictelor cibernetice. Masurile avansate de
securitate cibernetica implementate in Romania asigura conformitatea cu aceste
norme internationale, reducand riscurile de incdlcare a principiului distinctiei.
Prin protejarea infrastructurilor medicale de atacuri cibernetice, Romania fsi
indeplineste obligatiile internationale si contribuie la mentinerea stabilitatii si
securitatii globale in fata conflictelor cibernetice.

Masurile avansate de securitate cibernetica implementate in sectorul sanatatii,
prevazute in HG nr. 1321/2021 si sustinute de strategia NATO, au un impact
semnificativ asupra securitatii nationale si internationale. Utilizarea tehnologiilor
de ultima generatie, cum ar fi Al si criptarea avansatd, precum si aplicarea unor
politici si strategii nationale si internationale, contribuie la intarirea rezilientei
infrastructurilor critice si la protejarea cetatenilor impotriva atacurilor cibernetice.

1 Teoria descurajarii poate fi examinata mai detaliat prin distingerea intre doua concepte cheie: descurajarea prin
negare si descurajarea prin pedeapsa. Descurajarea prin negare presupune prevenirea adversarilor de a-si atinge
obiectivele, facand atacurile dificile sau improbabile, de obicei prin masuri defensive solide, cum ar fi sisteme
avansate de securitate ciberneticd, criptare si detectarea in timp real a amenintérilor. in schimb, descurajarea
prin pedeapsa se concentreaza pe impunerea unor consecinte semnificative sau represalii asupra atacatorilor,
descurajandu-i sé initieze atacuri din cauza riscurilor ridicate implicate. In domeniul securitétii cibernetice,
ambele strategii pot fi aplicate: negarea prin masuri tehnice care fac sistemele greu de compromis si pedeapsa
prin masuri legale si diplomatice. Tn sectorul sénattii, descurajarea prin pedeapsa poate lua forma raspunsurilor
legale si diplomatice la atacurile cibernetice care vizeaza infrastructurile medicale, inclusiv colaborarea cu aliati
internationali pentru a izola actorii malitiosi (N.A.).

288 CONFERINTA INTERNATIONALA GANDIREA MILITARA ROMANEASCA

Strategii de aparare cibernetica in sectorul sanatatii: descurajare,
rezilienta si protectia infrastructurilor critice
Alinierea cu politicile NATO, adoptarea masurilor din Directiva NIS2 sirespectarea
normelor din Manualul Tallinn 2.0 asigura o protectie robusta si integrata a
sectorului sanatatii. Aceste masuri intaresc apararea cibernetica la nivel national
si international, contribuind la stabilitatea si securitatea regiunii si la protectia
infrastructurilor critice Tn fata unor amenintari tot mai complexe.

CONSOLIDAREA SECURITATII NATIONALE SI INTERNATIONALE
TN SISTEMELE DE SANATATE

Analizand impactul masurilor avansate de securitate cibernetica asupra
securitatii nationale si internationale, vom evidentia citeva dintre teoriile aplicate
in sectorul sanatatii, precum: Defense in Depth, ,Zero Trust”, ,,Deterrence by Denial”,
,,Cyber Resilience”si ,Shared Responsibility”.

Teoriile mentionate subliniaza nevoia unui cadru integrat, care sa includa masuri
tehnologice avansate, colaborare interinstitutionala si parteneriate internationale
pentru a asigura protectia eficienta a infrastructurilor critice. Prin aplicarea acestor
cadre teoretice, consideram ca Romania poate contribui la intarirea securitatii sale
nationale si regionale, mentinandu-se in conformitate cu normele internationale

si aliniindu-se cu standardele NATO si ale UE in materie de securitate cibernetica.

Teoria ,,Defense in Depth” si aplicarea acesteia in sectorul sanatatii

Teoria apararii in profunzime (Defense in Depth) este un concept esential in
securitatea cibernetica si promoveaza ideea ca securitatea eficienta se bazeaza
pe mai multe straturi de apdrare. In contextul securititii cibernetice a sectorului
sanatatii, aceasta abordare este aplicata prin utilizarea unei combinatii de tehnologii,
proceduri si masuri organizationale pentru a proteja infrastructura critica.

Masurile tehnologice avansate, cum ar fi firewall-urile de generatie noua,
criptarea datelor si protectia end-point, sunt doar un strat din acest sistem
multi-nivel. Implementarea sistemelor de prevenire a pierderilor de date (DLP),
a platformelor SIEM si a solutiilor de detectie comportamentala constituie alte
straturi de aparare, creand o bariera rezistenta in fata atacurilor cibernetice.

Aceasta teorie sustine ca reducerea dependentei de un singur mecanism de
protectie si crearea unei arhitecturi cu mai multe niveluri de securitate ajuta la
intarzierea si detectarea atacurilor cibernetice, reducand, astfel, riscurile de succes
ale acestora. Tn sectorul sanattii, aplicarea teoriei ,Defense in Depth” contribuie
la protectia in adancime a datelor sensibile si a functionalitatilor critice, sporind
gradul de rezilienta a sistemului.
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Teoria ,,Zero Trust” si protectia datelor medicale

Teoria ,,Zero Trust” a devenit o paradigma centrald in securitatea cibernetica
moderna. Aceasta presupune cd nu trebuie sa existe incredere implicita intre
diferite segmente ale retelei sau intre utilizatorii care acceseaza resursele. Intr-un
sistem , Zero Trust”, accesul la resurse este oferit doar pe baza verificdrilor continue
ale identitatii si conformitatii cu politicile de securitate.

n sectorul san&tétii, aceastd teorie se aplica prin controlul strict al accesului la
datele medicale si la infrastructurile esentiale. Fiecare accesare este monitorizata si
verificata, eliminand riscul ca un atacator sa obtina acces neautorizat si sa sustraga
sau sa compromita datele critice. Criptarea datelor si utilizarea autentificarii
multi-factor (MFA) sunt elemente centrale ale implementarii acestei teorii.

Adoptarea modelului ,Zero Trust” in infrastructurile de sanatate contribuie
la crearea unui mediu cibernetic mai sigur si reduce semnificativ riscul de atacuri
interne sau externe care ar putea compromite datele pacientilor. In context
international, acest model este esential pentru asigurarea interoperabilitatii si a
protectiei datelor sensibile intre partenerii din cadrul NATO si al UE.

Teoria ,,Deterrence by Denial” si descurajarea ciberneticd

Teoria ,Deterrence by Denial” este o abordare care se concentreaza pe
prevenirea succesului unui atac prin masuri tehnice si organizationale care fac
atacurile extrem de dificil de realizat. In cazul sectorului sdnatatii, aplicarea acestei
teorii consta in dezvoltarea unor sisteme cibernetice reziliente, astfel incat atacatorii
sa fie descurajati din start, datorita complexitatii si eficientei masurilor de securitate
implementate.

Masurile avansate de securitate cibernetica, cum ar fi detectia in timp real a
anomaliilor, monitorizarea continua si utilizarea solutiilor de raspuns automatizat
la incidente cibernetice, sunt instrumente care contribuie la deterrence by denial.
Unexempluclaresteimplementareatehnologiilor Al pentruanalizacomportamentala
care poate detecta si raspunde proactiv la atacuri inainte ca acestea sa devina o
amenintare majora.

n acest context, capacitatea statului de a preveni succesul atacurilor cibernetice
asupra infrastructurilor de sanatate creeaza un scut de descurajare care protejeaza
atat securitatea nationald, cat si pe cea internationald. Aceasta teorie se aliniaza
si cu Teoria apdrdrii active, care presupune monitorizarea si interventia continua
pentru prevenirea activitatilor malitioase.
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Teoria ,,Cyber Resilience” si importanta capacitatilor de recuperare

Teoria , Cyber Resilience” este esentiala pentru intelegerea impactului masurilor
avansate de securitate cibernetica asupra securitatii nationale si internationale.
Rezilienta cibernetica se refera la capacitatea unei infrastructuri critice de a detecta,
a rezista si a se recupera rapid fn urma unui atac cibernetic, asigurand continuitatea
operatiunilor esentiale.

in sectorul sanititii, aceasta inseamnd cd nu doar mdasurile de preventie
si detectie sunt importante, ci si capacitatea sistemelor de a reveni la o stare
operationald normala dupa un incident cibernetic. Implementarea unor planuri
de recuperare in caz de dezastru (DRP) si a sistemelor de backup sunt elemente
centrale ale acestei teorii, care completeaza strategiile de securitate cibernetica
avansata.

Capacitatile de rezilienta sunt esentiale in cadrul colaborarii internationale,
deoarece atacurile cibernetice pot afecta simultan infrastructuri din mai multe tari.
Capacitatea Romaniei de a colabora eficient cu partenerii sai din NATO si din UE
pentru a asigura continuitatea operationala a infrastructurilor de sanatate este un

pilon central in strategia sa de securitate cibernetica.

Teoria ,,Shared Responsibility” si colaborarea intre stat si sectorul privat

Un alt cadru teoretic relevant pentru analiza impactului masurilor avansate de
securitate ciberneticd este teoria,, Shared Responsibility” (responsabilitate comuna).
Aceasta sugereaza ca securitatea cibernetica a infrastructurilor critice, cum este
sectorul sanatatii, nu poate fi asigurata doar de stat, ci necesita o colaborare stransa
intre sectorul public si cel privat.

n acest context, statul creeaza cadrul legislativ si infrastructura de baza pentru
securitatea cibernetica, dar entitatile private — cum ar fi furnizorii de servicii
medicale si companiile de tehnologie — joaca un rol crucial in implementarea si
mentinerea masurilor de securitate. Acest parteneriat intre stat si sectorul privat
este esential pentru a asigura continuitatea si rezilienta infrastructurii medicale
impotriva amenintarilor cibernetice.

Legea nr. 58/2023 impune acest principiu prin solicitarea ca entitatile care
opereaza infrastructuri critice sa colaboreze cu autoritatile nationale pentru
protejarea sistemelor lor, in conformitate cu cerintele internationale.
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CONCLUZII

Pe masurd ceatacurile cibernetice devin maisofisticate simaifrecvente, viitoarele
directii de cercetare in domeniul securitatii cibernetice pentru infrastructurile
critice, inclusiv sectorul sanatatii, ar trebui sa exploreze mai multe domenii cheie
care sa sprijine continuarea evolutiei masurilor de protectie si aparare.

Prin implementarea Strategiei de securitate ciberneticd a Romaniei si adoptarea
unei pozitii coerente cu standardele NATO si cerintele Directivei NIS2, Romania fsi
consolideaza capacitatile de aparare cibernetica. Aceste masuri nu doar protejeaza
infrastructurile critice de sanatate impotriva atacurilor cibernetice, dar creeaza si
un efect disuasiv semnificativ asupra actorilor statali si non-statali care ar incerca sa
exploateze vulnerabilitatile digitale.

Totodatd, aplicarea principiilor Dreptului international umanitar si a normelor
din Manualul Tallinn 2.0 subliniaza necesitatea protejarii infrastructurilor medicale
in contextul conflictelor cibernetice, asigurand conformitatea Romaniei cu legislatia
internationald privind protectia civililor si a infrastructurilor esentiale. Acest cadru
legal ofera o baza solida pentru protectia infrastructurilor critice de sanatate si
contribuie la mentinerea stabilitatii nationale si regionale.

n concluzie, apreciem c& securitatea cibernetici avansata in sectorul san&titii
este o componenta indispensabila a securitatii nationale si internationale,
iar aplicarea unor tehnologii inovatoare, aldaturi de respectarea normelor
internationale, constituie o strategie eficienta pentru protejarea Tmpotriva
amenintarilor cibernetice. Prin colaborarea cu partenerii internationali si prin
implementarea unor masuri de securitate robuste, Romania isi consolideaza pozitia
de lider in securitatea cibernetica regionala si contribuie la rezilienta colectiva a
NATO si a Uniunii Europene. Aceasta abordare holistica asigura protectia cetatenilor
si a infrastructurilor critice in fata provocarilor complexe ale spatiului cibernetic
modern.
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