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The identification, analysis and management of security risks is a real challenge for any
state, especially in the current geostrategic context. All of them belong to the risk management
process and cannot be left to assumptions, but require a specialized approach by people with
expertise in the field. No developed state can afford to leave security risks to chance, because
it can cost its very existence as a sovereign and independent state.

In the current security environment, the lack of a correct risk analysis can lead to a weakening
of the administrative capacity to respond to new forms of regional or international security
threats. In its absence, the state will not be able to take appropriate measures and will not be
able to take the necessary actions to protect its interests in the face of vulnerabilities of any
type. A careful and in-depth analysis can facilitate the reduction of exposure to different types
of risk, resulting in minimizing the negative effects determined by the possible manifestation
of the identified security risks. However, risk identification is only a primordial stage in the
complex process of risk management.
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INTRODUCERE

De ce gestionarea riscurilor de securitate? Este un subiect destul de uzitat
si dezbatut atat in media, cat si in documente oficiale, incepand cu Strategia
Nationald de Aparare a Tarii si terminand cu diversele registre de riscuri din cadrul
organizatiilor publice. Pare uneori ca este prea mult sau nu atat de important.
Noi consideram ca nu. Din contrd, aceste riscuri, gestionate incorect, conduc
la declinul organizational si, in ansamblu, la declinul administrativ al unei tari,
provocand scaderea ratingului de tara, a economiei si, uneori, mai grav, generand
brese de securitate greu reparabile.

Desi se discutd, se dezbate si se scrie mult pe aceastda tema, ne-am pus
intrebarea daca aceste riscuri se gestioneaza in mod stiintific in cadrul entitatilor
publice din Romania sau este mult formalism, fiind doar opinii si pareri, fara un
fundament stiintific. Ar fi interesant de determinat cat la suta este stiinta si cat la
suta formalism. Aceasta consideram ca ar fi o adevarata provocare si destul de dificil
de determinat.

Entitatile publice formeazad impreuna sistemul administrativ al statului, organismul
acestuia. Capacitatea administrativa reprezinta, utilizand aceeasi comparatie, modul
de functionare al organismului. O buna capacitate administrativa reprezinta, asadar,
un organism sanatos. La fel cum pregatim sistemul imunitar al organismului pentru
perioadele mai reci, consolidarea capacitatii administrative trebuie sa reprezinte
o prioritate pentru orice stat care doreste sa faca fata oricarei amenintari sau
vulnerabilitati de securitate.

Dar, cum putem realiza acest lucru pentru riscurile de securitate, care ar fi
parghiile si masurile ce determina functionarea acestui proces de management
al riscurilor in cazul de fatd? Tn scopul rispunsului la aceste intrebari, am realizat
o analizd a documentelor unor state membre ale NATO, pentru a avea o privire
de ansamblu asupra modului in care acestea gestioneaza riscurile de securitate.
Consideram ca, prin preluarea unor exemple deja utilizate in alte tari mai dezvoltate
si aplicate sistematic, se va putea crea o culturd organizationala in acest sens si in
tara noastra.
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ANALIZA RISCURILOR
TN CELE MAI IMPORTANTE DOCUMENTE NATIONALE

Deloc intdmplator, acest aspect al capacitatii administrative de gestionare a
unor riscuri in directd legatura si cu gestionarea finantelor publice este mentionat
ca prima vulnerabilitate in Strategia Nationald de Aparare a Tarii pentru perioada
2020-2024, astfel: ,,Capacitatea institutiilor statului de a evalua si diminua impactul
riscurilor si amenintdrilor este limitatd de persistenta unor vulnerabilitdti in alocarea
si gestionarea fondurilor publice, respectiv in accesarea fondurilor europene
(inclusiv a celor subsecvente Cadrului Financiar Multianual 2021-2027); normarea
si organizarea unor domenii esentiale precum sdndtatea si educatia; elaborarea
si implementarea politicilor publice.” (Strategia Nationala de Apdrare a Tarii,
2020, p. 29). Ceea ce este interesant este recunoasterea unei limitari a capacitatii
administrative de gestionare a riscurilor pe fondul acestor vulnerabilitati.

Revenind, pentru o buna gestionare a riscurilor, consideram ca este nevoie
de abordarea stiintifica si profesionista a acestora, precum si de promptitudine in
determinarea lor. Asa cum reiese din Strategia Nationala de Aparare a Tarii pentru
perioada 2020-2024, tara noastra se confruntd cu o serie de riscuri de securitate,
precum: 1. Tentatia asa-numitd iliberald; 2. Evolutia Republicii Moldova reprezintd
un risc, din cauza perspectivei contrabalansdrii orientdrii europene; 3. Stagnarea
indefinitd a extinderii UE in zona Balcanilor de Vest; 4. Riscurile dinspre sud la adresa
statelor UE si NATO; 5. Deriva accentuatd a ordinii internationale si cu tendinta de
destructurare a multilateralismului; 6. Absenta unei planificdri bugetare multianuale
reale; 7. Persistenta infrastructurii precare, deficitul de resursd specializatd si
subfinantarea; 8. Actiunile nelegitime intreprinse de grupuri de interese; 9. Disfunctii
trenante in organizarea marilor sisteme publice de sdndtate, educatie si asistentd
sociald; 10. Intensificarea propagandei islamist-jihadiste; 11. Accentuarea declinului
demografic; 12. Dificultdtile de ordin economic, perpetuarea economiei subterane si
a coruptiei; 13. Dificultdtile in gestionarea fondurilor europene; 14. Riscul disparitiei
patrimoniului cultural; 15. Grupdrile de criminalitate organizatd; 16. Actiunile
extremiste; 17. Utilizarea noilor tehnologii; 18. Dependenta serviciilor de comunicatii
de un numdr restrdns de furnizori de tehnologie; 19. Riscul declansdrii unui conflict
armat interstatal se mentine redus, dar se profileazd riscul adaptdrii operatiunilor
ofensive cu caracter hibrid.” (1b., p. 27).

O mare parte pot fi considerate riscuri din perspectiva teoretica a definirii
riscului, anume un eveniment incert care este posibil sd se manifeste Tn viitor, insa
unele nu mai pot fi considerate riscuri, deoarece sunt chiar probleme nerezolvate
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sau riscuri manifestate deja, care au fost candva in categoria riscurilor, Tnsa nu au
fost gestionate suficient de bine pentru a nu se manifesta, cum ar fi: , Persistenta
infrastructurii precare, deficitul de resursd specializatd si subfinantarea; Absenta
unei planificdri bugetare multianuale reale; Accentuarea declinului demografic”.
(Ib.)

Potrivit aceluiasi document, Romania se confrunta si cu o serie de ,Surse
suplimentare de riscuri”, care sunt reprezentate de:

e perspectiva regdndirii regimurilor de control al armamentelor, cresterea
bugetelor de apdrare si accelerarea ritmului de dezvoltare a capacitdtilor
militare ale unor actori statali;

e volatilitatea stdrii de securitate in Balcanii de Vest, aldturi de conservarea
focarelor de conflict din regiunea extinsd a Marii Negre si perspectivele
limitate in solutionarea conflictelor inghetate din regiune, in paralel cu
lipsa de transparentd asociatd armamentului Federatiei Ruse stationat in
regiunea separatistd transnistreand si cu tendinta de prelungire a crizei
de securitate din estul Ucrainei, declansatd in contextual anexdrii ilegale a
Crimeii;

e fenomene cu probabilitate redusad, dar cu impact major: confruntdri militare
dejoasd intensitate, dar persistente in timp,; aflux masiv de migranti; dezastre
ecologice, catastrofe naturale; agresiuni la adresa calitdtii factorilor de
mediu sau alte calamitdti.” (1b.).

Un alt important document national, Tn care se amintesc riscurile la adresa
securitatii tarii, este Strategia Militard a Romaniei. In acest document, considerdm c
ar trebui sa regasim aspecte legate de managementul riscurilor, daca nu se regasesc
riscuri importante identificate din motive, probabil de politici publice despre care
nu putem sa ne pronuntam, neputdnd sa identificam astfel de decizii. Capitolul |
— Riscuri si amenintari de natura militara la adresa securitatii Romaniei (Strategia
Militara a Romaniei, 2021, p. 7), desi are in titlu cuvantul riscuri, nu regasim descris
in continut niciun risc! Se vorbeste despre posibile riscuri militare, dar nu sunt
descrise cu claritate. in schimb, sunt descrise cauzele care ar putea genera riscuri
si contextul geopolitic. Cele din urma reprezinta, din punct de vedere stiintific, in
managementul riscului, aspectele care trebuie luate in considerare in identificarea
unui risc. Putem presupune, din text, ca ar putea fi vorba de un posibil conflict
armat pe teritoriul Romaniei, evaluat la nivel minim, insa cam atat.
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CAPITOLUL I - RISCURI S| AMENINTARI DE NATURA MILITARA LA ADRESA
SECURITATI ROMANIEI

A Mediul de securitate. Riscuri si amenintri de naturi militar3, la adresa
‘securit3tii Romaniei.

Mediul de securitate in care Roménia isi apiri interesele si isi promoveazd obiectivele
nationale de securitate este caracterizat de competitia geopolitics intre actorii cu interese globale
sau regionale, de un dinamism ridicat, de volatilitate/instabilitate, de imprevizibilitate, precum si de
impactul fird precedent =l pandemiei de COVID-1, cu efecte in cascadd asupra tuturor palierelor
vietii sociale, economice si politice.

Instabiitatea va continua s3 reprezinte un factor favorizant al aparitiei de socuri strategice, la
care statele trebuie 53 rispunds utiliz i putere.

Deceniul in care ne afldm se prezintd
ca un deceniu de rvalitate strategici, pe
fondul  manifestiriior ce  determind
recesiuni sle democratiel i 3l cresterii
tendintelor autoritare si populiste.

Mediul de securitate

+ impactul pandemiei de COVID-13

¥ competitia strategics si concurenta
geopolitici

+ reconfigurares arhitecturi de securitate a
Europei

¥ volatilitate/imprevizibilitate

 instabilitate si socuri strategice

Intrim ntr-o lume a competitiei
accentuate intre marile puteri, o lume in
care statele autoritare si asertive sunt in
ofensivi. Actiunile acestors, pentru
realizarea  obiectivelor revizioniste de
politics extern3 de extindere 2 puterii si
influentei, vor reprezents o provocare
sistemici pentru democratille consolidate,
provocare ce se va manifesta in toate domeniile, de la securitate, la economie, dar si in plan societal
si ideologic.

in inventarul modalititilor de actiune ale puterilor contestatare ale actualei ordini mondiale
Se inscriu instrumente precum: manipulares informstiei, coercitia politic, incercarea de a cres state-
satelit, provociri la adresa democratiei reprezentative, dezvoltarea fird precedent a capabilitatilor
militare, cu accent pe capabilititile anti-acces, extinderea strategiilor i tacticilor hibride, ciutarea
agresivi 3 avantajului tehnologic, in special in domeniul tehnologilor emergente 3 disruptive,
amenintarea infrastructurilor critice si a sigurantei energetice a statelor tint3, activarea conflictelor
inghetate, violarea regimului de control al armamentelor, folosirea structurilor proxi si a companiilor
militare private, dezvoltarea de capabilititi cyber 5i spatiale ofensive, nesanctionarea asasinatelor de
stat 5i 3 otravirii oponentilor folosind arme chimice, diplomatia mstilor sau a vaccinului anti-COVID-
15

Noile tehnologii vor schimba natura rizboiului. Amenintarea terorists, in toate formele de
manifestare va persista, la fel cum riscurile pandemice, migratia necontrolata si schimbrile climatice
Vo continua 53 genereze nevoia de rispuns in societate.

Pandemia generati de noul coronavirus SARS CoV-2 a produs un soc strategic Ia nivelul
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viitor, un impact economic care poate duce la diminuarea resurselor ce pot fi asigurate pentru
apirare.

in mediul international determinat de aceste tendinte, este foarte probabil 53 vedem, in
continuare, exacerbarea disputelor intre state privind teritoriul, resursele si valoril.

in acest context, principalele riscuri si amenintiri de naturd militard la adresa securititii
nationale sunt determinate de continuarea consolidarii potentialului militar in vecinitatea Romaniei
(militarizarea Crimeil si 3 bazinului Mirii Negre de citre Federatia Rus3), desfisurarea exercitiilor
militare (in special a celor cu termen scurt de notificare) si dezvoltarea capabilititilor ofensive si
defensive pe flancul estic al NATO.

Desi riscurile asociate unei agresiuni conventionale 35upra teritoriului national rimén I3 un
nivel minim, aceast posibilitate nu poste fi exclusé, avind in vedere pozitinares geografici 3
Roméniei, in proximitatea unor zone cu riscuri ridicate de securitate, precum si asumarea, de citre
statul romsn a unui rol activ in securizarea flancului estic al NATO siin pistrarea echilibrului strategic
n plan regional.

La aceste riscuri 5i amenintéri de naturd milicard se adaugs o serie de provociri care pot fi
ierarhizate, din perspectiva probabilititi de generare 3 unor crize de securitate, dup3 cum urmeaz3

> perspectivele limitate de solutionare a conflictelor inghetate din regunea extins3 a Marii
Negre (inclusiv Transnistria), corelate cu fragiitatea situatiei de securitate in Balcanii de Vest precum
si instabilitatea din Orientul Mijiociu si Africa de Nord;

> degradarea situatiei economice si impactul social provocat de pandemia de COVID-18, cu
potential de afectare a securititii nationale, prin prisma necesitatii de reajustare/descrestere a

E sau ap i ;

> atacurile cibernetice asupra infrastructurilor critice, facilitate de integrarea tehnologiilor
emergente disruptive;

> intensificarea actiunilor de infiuents i 3 agresiunilor informationale, precum si a actiunilor
serviciilor de informatii ostile, in scopul destabilzirii societdtii, fragmentdrii coeziunii sociale si
amplificirii divergentelor de interese si opinie intre diferite categori sociale sau profesionale, pe
fondul unei reziliente reduse la dezinformare;

> i ivin plan militar si poli itar 21 unor entitdti statale, ce

iei i dreptului ale ciror interese iniei;

> terorista 3 de i migratia ilegals care permite
organizatiilor teroriste 53 recruteze adepti si 53 execute operati la scard global¥; accesul facil al
organizatiilor teroriste 5i de criminalitate organizats fa armament si substante cu dublg utilizare,
producere a armelor de distrugere in mas3;
rivalitstilor, Ia nivel global, intre actori care dispun de arme de distrugere in
rmare a denuntirii unor tratatefacorduri internationale de control 3 acestora,
precum si tendinta de mentinere si modernizare a acestor capabilitati.

Crizele determinate de provocirile mai sus mentionate pot fi potentate de o serie de
vulnerabilitati, dintre care cele mai importante, cu efect militar direct, sunt:

> persistenta unor lacune legislative in domeniul securitatii nationale sau in ceea ce priveste
contracararea sgresiunilor informationsie;

> intarzierile in dezvoltarea infrastructurii, mai ales a celei rutiere si feroviare, cu un impact
negativ major asupra mobilititii militare;

> neconcordante intre nivelul capacititii industriel nationsle de apirare de 3 produce
sisteme de armament, tehnici de lupts, echipamente si materiale, pe de o parte, si necesarul
Armatei Roméniei, de cealalts parte;

> temporizarea proceselor de adaptare 3 Aliantei la amenintirile din vecnitatea estici 5i

intregii omeniri, determinind, cel putin in prima parte 3 manifestirii sale, reorientarea atentiei sudics

politice si 2 resurselor citre problemele inteme ale statelor, alimentind rivalitatea internationald si
confruntarea. De asemenes, pandemia a accelerat digitalizarea, avind potentialul de a determjna, pe

Imaginea 1: Riscuri si amenintdri de naturd militard la adresa securitdtii Romdniei
(Strategia Militara a Romaniei, ib.)

Continuand cu documentele importante ale Romaniei, regasim Carta Albd
a Apdrdriit, care, potrivit Legii privind planificarea apararii nr. 203/2015, este
documentul de planificare al apararii la nivel departamental ce are ca scop
indeplinirea prevederilor Strategiei Nationale de Aparare a Tarii si implementarea
obiectivelor de aparare stabilite de Programul de guvernare. Carta albd este elaborata
de Ministerul Apardrii Nationale, insusita de Guvernul Romaniei, avizata de Consiliul
Suprem de Aparare a Tarii si aprobatd de Parlament, conform legii, pentru un orizont
de 4 ani. Aici regasim, la pagina 12, partea de Riscuri si amenintari. La o analiza
mai atentd, putem observa faptul ca nu sunt delimitate concret principalele riscuri
si amenintdri si cauzele acestora. Putem identifica mentionarea unui risc de conflict
major care a fost Tncadrat in 2021 ca risc de nivel redus, adica probabilitatea de
manifestare a unui conflict major este incadratd la nivelul minim — probabilitate
micd; putem deduce, de asemenea, posibila manifestare a unor atacuri cibernetice
care reprezinta posibile amenintari, dar nu identificam care ar putea fi potentialele
riscuri Tn aceastd zona.

1 Hotararea nr. 28 din 11 mai 2021 a Parlamentului Romaniei, pentru aprobarea Cartei Albe a Apdrdrii, publicata

in Monitorul Oficial al Romdniei, Partea I, nr. 499/13 mai 2021.
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Dupa cum stim acum, in proximitatea Romaniei se desfasoara un conflict armat
de o durata greu de estimat fara informatii si analize atente: , La 24 februarie 2022,
Rusia a invadat Ucraina, intr-o escaladare a rdzboiului ruso-ucrainean inceput in
2014. Invazia, cel mai mare conflict din Europa de la Al Doilea Rdzboi Mondial, a
provocat sute de mii de victime militare si zeci de mii de victime civile ucrainene.
In 2024, trupele ruse ocupau aproximativ 20% din teritoriul Ucrainei. Dintr-o
populatie de 41 de milioane de locuitori, aproximativ 8 milioane de ucraineni au fost
stramutati intern si peste 8,2 milioane au pdrdsit tara pand in aprilie 2023, crednd
cea mai mare crizd a refugiatilor din Europa de la Al Doilea Rdzboi Mondial™.

n pasajele documentelor mentionate constatdm o inconsecventa in descrierea
riscurilor si, ca atare, nu putem identifica o reald separare a riscurilor de
vulnerabilitati si amenintari. Aceasta analiza simpla pe text ne dezvaluie o abordare
de nivel incepator a managementului riscului, ceea ce consideram ca nu ne va crea
oportunitati viitoare, ci, mai degraba, vulnerabilitati. Tocmai de aceea, consideram
necesara dezvoltarea unei culturi organizationale in entitatile publice, in special in
cele din sistemul national de securitate, care sa utilizeze managementul riscului la
un nivel avansat.

n acest context, exemplele altor tiri care utilizeazd de mult timp acest proces
ne poate fi de un real folos. Vom mentiona, pentru exemplificare, abordari
diverse regasite iIn documentele nationale ale SUA si ale Marii Britanii. Capturile
din documentele identificate online le consideram reprezentative si necesar a
fi prezentate in vederea intelegerii importantei pe care aceste state o acorda
managementului riscului.

MANAGEMENTUL RISCULUI IN DOCUMENTELE
UNOR STATE MEMBRE ALE NATO - SUA S| MAREA BRITANIE

Strategia de Aparare a Statelor Unite, ,National Defence Strategy 2022”
(National Defense Strategy, 2022) are un capitol dedicat — capitolul IX, p. 22 din
prima parte introductivd, despre managementul riscului (Risk management/
https://media.defense.gov/2022/0ct/27/2003103845/-1/-1/1/2022-NATIONAL-
DEFENSE-STRATEGY-NPR-MDR.PDF), in care se mentioneaza importanta gestionarii
oricarui tip de risc si, de asemenea, posibilitatea de a nu putea, uneori, identifica
toate riscurile si concentrarea unor eforturi financiare intr-o directie gresita daca
nu sunt identificate corect riscurile, iar in continut, desi nu sunt enumerate toate
riscurile — ceea ce este normal, pentru ca acestea sunt obiectul unui document

2 |nvazia Rusiei in Ucraina (2022-prezent), in https://ro.wikipedia.org/wiki/Invazia_
Rusiei_%C3%AEn_Ucraina_(2022%E2%80%93prezent), accesat la 5 septembrie 2024.
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mai detaliat, nu al unei strategii —, sunt identificate totusi cateva riscuri care ar fi un
real pericol daca s-ar manifesta maiintens. Din continut am identificat focalizarea ca
riscuri mai importante pe cele din domeniul cibernetic si al armelor nucleare (Ib.).
Putem sa mai observam utilizarea termenilor stiintifici specifici managementului
riscului, precum: , escalation risk” (apare atunci cand este atins un anumit prag,
fie pe baza unui interval de timp, fie pe o alta conditie de risc, necesitand, astfel,
un nivel mai ridicat de atentie. De exemplu, un risc care a ramas in mai mult de
douad perioade fiscale fara un tratament adecvat ar putea fi semnalat pentru un
control suplimentar. O alta conditie pentru escaladare ar putea aparea daca, in
timpul monitorizarii riscului, conditiile indica faptul ca ratingul de expunere la
risc va depdsi semnificativ estimarile initiale/https://csrc.nist.gov/glossary/term/
risk_escalation) si ,mitigate the risc (prioritizarea, evaluarea si implementarea
controalelor/contramdsurilor adecvate de reducere a riscurilor recomandate din
procesul de management al riscului, reducerea impactului unui risc”/https://csrc.
nist.gov/glossary/term/risk_mitigation).

Deci, putem deduce c3, intr-adevar, s-a facut o analiza complexa inainte de a fi
identificate riscurile si, cu siguranta, au fost propuse si creionate masuri pe termen
mediu si lung pentru gestionarea acestora.

Pentru o exemplificare practicd a modului in care se face aceasta identificare
n alte tari, am ales S| modelul Marii Britanii, pe care I-am considerat ca este foarte
bine aplicat si organizat. In Marea Britanie, la nivel guvernamental existd un Registru
de riscuri de securitate, care este public si reflectd NRSA (National Security Risk
Assessment — Evaluarea riscurilor de securitate nationald) (https://access-national-
risk-register.service.cabinetoffice.gov.uk/risk-methodology). De asemenea, pe pagina
guvernamentala regasim detalii despre modul de identificare a acestora si putem
constata munca de echipa din spatele identificarii acestora.

CUM SUNT IDENTIFICATE SI, APOI, EVALUATE RISCURILE
INCLUSE TN REGISTRUL DE RISCURI AL MARII BRITANII

fn primul rand, riscurile au fost identificate pentru includerea in NSRA prin
consultarea unei game largi de experti din departamentele guvernamentale din
Regatul Unit, administratiile deconcentrate, comunitatea stiintifica guvernamentala
si din afara guvernului (de exemplu, in agentii partenere, institutii academice si IM
industrie). Evaluarea impactului si probabilitatii se face de catre departamente
specializate pentru fiecare risc identificat din aria de responsabilitate.
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Pasul urmator este incadrarea acestora printr-o evaluare ca , scenarii rezonabile
manifestare

<

cele mai defavorabile”. Aceste scenarii reprezinta ,,cea mai incorectd
plauzibila a acelui risc special (odata ce variatiile foarte putin probabile au fost
eliminate) pentru a permite entitdtilor specializate sa efectueze o planificare
proportionald. Scenariile pentru fiecare risc au fost elaborate in consultare cu
experti si au fost colectate date dintr-o gama larga de surse.

NSRA nusi propune sa surprinda fiecare risc cu care s-ar putea confrunta Regatul
Unit. Tn schimb, isi propune s& identifice o serie de riscuri care sunt reprezentative.
National Risk Register (NRR/Registrul national de riscuri) este versiunea publica,
ca un fel de imagine a National Security Risk Assessment (NSRA), ce reprezinta
evaluarea guvernului cu privire la cele mai grave riscuri cu care se confrunta Regatul
Unit al Marii Britanii.

Nu toate riscurile sunt incluse in registru, ci doar acelea care indeplinesc un
anumit ,prag de tolerantd”, adica ar putea avea un impact serios asupra asupra
sigurantei, securitatii si/sau infrastructurilor critice ale Regatului Unit la nivel
national. Registrul include 89 de riscuri, in cadrul a 9 teme de risc — desi mai multe
riscuri ar putea fi clasificate in mai multe teme. Acestea sunt: Terorism, Riscuri
cibernetice, Amenintarile statului, Geografica si diplomatica, Accidente si defectiuni
ale sistemelor, Riscuri naturale si de mediu, Sanatatea umand, animala si vegetal3,
Riscuri societale, Conflicte si instabilitate.

n registru sunt prezentate probabilitatea si impactul fiecirui risc, urmand o
metodologie riguroasa si bine testata.

Riscurile se pot manifesta in moduri diferite, cu diferite niveluri de severitate.
Pentru a se asigura ca Regatul Unit este pregatit pentru o gama larga de scenarii,
NRR stabileste un ,scenariu rezonabil, cel mai rdu caz” pentru fiecare risc.
Acest lucru permite sa efectueze o planificare in raport cu fiecare scenariu posibil.
De asemenea, Registrul include si informatii cu privire la capacitatile necesare
pentru a raspunde la situatie de urgenta si modalitatile de redresare, in cazul in
care riscul se materializeaza.
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8 httpsi//access-national-risk-register.service.cabinetoffice.gov.uk

5 GOV.UK National Risk Register

Riskassessments About Risk methodology Individuals and communities

:137,8 This is a new service - your feedback will help us to improve it.

National Risk Register

The National Risk Register is the external version of the National Security Risk Assessment (NSRA), which is
the government’s assessment of the most serious risks facing the United Kingdom.

The UK faces a broad and diverse range of risks, including threats to lives, health, society, critical
infrastructure, economy and sovereignty. Risks may be non-malicious, such as accidents or natural hazards, or
they may be malicious threats from malign actors who seek to do us harm.

The National Risk Register is also available as a PDF on GOV.UK.

Risk assessments

The risks that meet the threshold for inclusion in the National Risk Register would have a substantial impact on the
UK's safety, security and/or critical systems at a national level. It includes information about 89 risks, within 9 risk

themes:
Accidents and system failures Natural and environmental hazards
Conflict and instability Societal
Cyber State threats
Geographic and diplomatic Terrorism

Human, animal and plant health

Imaginea 2: Registrul national de riscuri al Marii Britanii (National Risk Register,
https://access-national-risk-register.service.cabinetoffice.gov.uk/, accesat la 9 septembrie 2024)

Pentru exemplificare, vom prezenta probabilitatea siimpactul identificate pentru
un risc din registru, precum si modul de incadrare a probabilitatii si a impactului

in functie de diferite scenarii posibile, conducand, ulterior, la masuri graduale, in
functie de expunerea rezultata.
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Impact key Likelihood key
5 Catastrophic 5 >25%
4 Significant 4 5-25%
3 Moderate 3 1-5%

2 Limited 2 0.21%
1 Minor 1 <0.2%

CONFERINTA INTERNATIONALA GANDIREA MILITARA ROMANEASCA

Riscurile de securitate intre analiza si presupuneri

IMPACT PROBABILITATE
(cheia de determinare) | (cheia de determinare)
5 catastrofal >25%
4 semnificativ 5-25%
3 moderat 1-5%
2 limitat 0.2-1%
1 minor <0.2%

Imaginea 3: Modul de stabilire a probabilitdtii si impactului (Geographic and diplomatic
n https://access-national-risk-register.service.cabinetoffice.gov.uk/risk-themes/geographic-and-diplomatic,
accesat la 9 septembrie 2024)

w2 GOV.UK National Risk Register

Risk assessments About Risk methodol¢

-1 P This is 4 new service — your feedback will help us Lo improve il

Disruption of Russian gas

.
5 supplies to Europe
= 4 ®
O 2 This risk is featured in the full matrix, representing the averages of multiple
q: el different scenarios presented togetherin the ‘conventional attacks on
% 2 infrastructure’ category.
| s
1 2 3 4 5
PROBABILITATE E *
i
o
2
1
1 2 3 4 s
Likelihood

RISC: PERTURBARI IN LIVRAREA
GAZULUIRUSESC CATRE EUROPA

Imaginea 4: Expunerea pentru riscul ,Perturbdri in livrarea gazului rusesc cdtre Europa”
prezentatd in matricea utilizatd (Disruption of Russian gas supplies to Europe,
https://access-national-risk-register.service.cabinetoffice.gov.uk, accesat la 11 septembrie 2024)
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Prolog
Dependenta de Rusia pentru gaz i alte surse de energie variaza foarte mult in functie de tara. In ceea
ce priveste asigurarca cu gaze naturale, Marca Britanie aproximativ jumdtate cste asigurat din

gas.

 For gas, the UK

th the last

2022,
stil exposed to disruption in European energy markets.

Scenario

consumers.®

in NorthWest Europe.

Key assumptions

Variations

The severity
avallable.

severity of therisk.

R capability requi

ulnerable groups who are disproportionately afected.

Recovery

. M

productia internd, in 2022 s-a aprovizionat cu mai pufin de 1% din Rusia, ultimul import raportat
fiind in martie 2022. Desi Marea Britanie se bazeaza
mai putin pe energia din Rusia fata de multe alte tari europene, este inca expusa la perturbarile din
pietele europene de energie.
Scenariu
Toate gazele care circuld din Rusia ctre statele curopene sunt intrerupte pentru citeva siptamani in
timpul iemii, ceea ce poate duce la reducerea cererii
in toatd Europa; cu toate acestea, incélzirea locuintei va fi mentinuta. Preful gazelor va creste si pot
pune in pericol anumite industrii consumatoare de energie, doar facturile casnice sunt protejate de
plafonul de pref. O lipsi gravd de gaze in Europa continentald pentru o perioadd semnificativd ar
putea avea, de asemenea, un impact negativ C: peand 1 |3 de prod a
energiei electrice pe baza de gaz, ar putea afecta securitatea aprovizionarii cu energie a Regatului
Unit in timpul iemii, avand un impact pentru consumatorii casnici de energie electricd.
Ipoteze cheie pentru acest scenariu
Scenariul presup 4 riscul se 4 atunci cand stocarea este scazuti iar cererea este mare
din cauza vremii reci gi a potentialului suplimentar de a avea loc intreruperi in sistemele din Marea
Britanie si din Europa care ar limita importurile.
Variante

i riscului va fi d inati de vreme, de cét de mult existd cerere de gaz si cit de mult gaz
este stocat. Costul pe care Regatul Unit il va avea pentru a cumpdra gazul natural lichefiat ca
alternativa la gazul rusesc va afecta, de asemenea, severitatea riscului.
Cerinfe privind capacitatea de riispuns
Intreprinderile $1 gospodanile vor avea nevoie de sprijin suplimentar pentru a face [afa prefurilor mai
mari la gaze, cu un accent special pe grupurile vulnerabile care sunt afectate cel mai mult.
Recuperare
Preturile ridicate mentinute la niveluri istorice vor afecta Marea Britanie si economia la nivel global,
dar se preconizeaza ca prefurile se vor stabiliza in cele din urma.

Riscurile de securitate intre analiza si presupuneri

Imaginea 5: Scenariul si gestionarea materializdrii riscului din Imaginea 4 (Disruption of Russian gas supplies
to Europe, https://access-national-risk-register.service.cabinetoffice.gov.uk, accesat la 11 septembrie 2024)

in aceeasi platform& creatd pentru registrul de riscuri regdsim o grupare a
riscurilor identificate pe teme si cu descrierea pe scurt a gestionarii fiecarui risc, in
functie de un scenariu posibil, fiind foarte accesibil accesul la prezentarea fiecarui

risc, in pagina cu denumirea ,,Gestionarea riscului”:

Risk scenarios

Sortby [ RiskID 5|

D Title

1 International terrorist attack

2 J rn Ireland related terrorism

3 renues and public spaces - explosive devices
3 +t attacks in venues and public spaces - marauding

on incident

Malicious rail incident

[ REF SRR

Strategjc hostage taking

Risk Themes

Terrorism
Terrorism
Terrorism

Terrorism

Terrorism
Terrorism
Terrorism

Terrorism

3 Pagina cu denumirea , Gestionarea risculu
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P

U

July2023
July2023
July2023
Publishing July 2023
date
July2023
July 2023
10 Conventional attack - civil nuclear July 2023
July 2023 —_———
10 Conventionalatt July2023
July 2023
10 co July2023
July 2023
10 Conventionalattack July 2023
July 2023 10 Disruption of Russian qas suppiies to Europe July 2023
July 2023
i 10 Malicious attack on chemicals nfra July 2023
July 2023 10 Totalloss of transatlantic telecommunications cables State threats July2023
luly2023

Bl:::: nesos

,in Risk assessments (cabinetoffice.gov.uk),accesat la 11 septembrie 2024.
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Cod ] . ] Teme R
. Denumirea riscului . Data publicarii
risc de risc
Atac terorist international Terorism lulie 2023
Terorismul legat de Irlanda de Nord Terorism lulie 2023
Atacuri teroriste Tn piete si spatii
. . L - L 2 Terorism lulie 2023
publice — dispozitive improvizate
Atacuri teroriste Tn piete si spatii
. . PIETE 31 Spar Terorism lulie 2023
publice — atacuri armate
Incidente aviatice premeditate Terorism lulie 2023
Incidente maritime premeditate Terorism lulie 2023
Incidente feroviare premeditate Terorism lulie 2023
Luare de ostatici strategici Terorism lulie 2023
Asasinate a unor persoane de ran
. P & Terorism lulie 2023
inalt
Atacuri CBRN la scara mica Terorism lulie 2023
Atacuri CBRN la scara medie Terorism lulie 2023
Atacuri CBRN pe scara larga Terorism lulie 2023
Atacuri asupra guvernului Terorism lulie 2023
Atacuri conventionale civil-nucleare Terorism lulie 2023
Atacuri conventionale — reteaua de
. ’ ’ Terorism lulie 2023
electricitate
Atacuri conventionale — infrastructura
L ’ . Terorism lulie 2023
de aprovizionare cu combustibil
Atacuri conventionale — infrastructura
’ Terorism lulie 2023

de gaz

Perturbari in livrarea gazului rusesc

Geografic si

lulie 2023

catre Europa diplomatic
Atac intentionat asupra infrastructurii
.. ’ E Terorism lulie 2023
chimice
Pierderea totala a cablurilor de| Amenintari .
. . lulie 2023
comunicatii transatlantice statale

Imaginea 6: Modul de accesare a riscurilor pe teme si a scenariile aferente
(Risk scenario, in https://access-national-risk-register.service.cabinetoffice.gov.uk/risk-assessments,
accesat la 14 septembrie 2024)
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IDENTIFICAREA, ANALIZA S| GESTIONAREA RISCURILOR
DE SECURITATE — O REALA PROVOCARE

Riscurile la adresa securitatii nationale trebuie analizate si gestionate cu
maxima atentie. Este datoria fiecarui stat sa emita politici publice coerente, care
sa permitd crearea unei administratii puternice a statului, capabild sa gestioneze
diverse procese mai mult sau mai putin complexe. Entitatilor publice din cadrul
sistemului national de securitate trebuie sa li se acorde o atentie sporita si sa le fie
alocate resursele necesare pentru a fi capabile sa gestioneze riscurile de securitate.
in principal, resursa umana face diferenta. lar o resursi umand competents
genereaza intotdeauna plusvaloare oricarei organizatii, insa este si cel mai greu de
atras, in special in actualul context economic.

Scopul principal este mentinerea unui stat puternic si democratic. In procesul
de management al riscurilor, identificarea corecta a riscurilor este esentiala.
Nu putem trece mai departe la analiza si gestionarea acestora prin masuri concrete
si coerente decat daca reusim, in primul rand, sa le identificdm corect. Riscurile
se pot identifica cel mai usor, conform specialistilor in domeniu, prin formularea
cauza — risc — efect (Mulcahy, 2010, pp. 70-77). Ca sa ajungem la cauza/cauze, se
recomanda mai multe tehnici, printre care cea mai utilizata este chiar intrebarea:
Ce ar fi daca?

Riscul se refera intotdeauna la viitor, tocmai de aceea necesita resurse de
informatii si conexiuni de date, precum si analize complexe in identificarea corecta.
Riscurile identificate nu sunt gasite prin revelatii sau premonitii, ci prin cercetari
amanuntite.

De asemenea, este important sd avem resurse constante, pe care sa ne putem
baza Tn orice moment pentru identificarea riscurilor. Stabilitatea resurselor este
esentiala, altfel putem periclita tot procesul de management al riscurilor.

Riscurile reprezintd, asa cum se uziteaza in terminologia de specialitate,
evenimente incerte care pot afecta pozitiv sau negativ obiectivele, proiectele etc.
De aceea, managementul risculuiimplica diminuarea consecintelor unor evenimente
negative (amenintari) si maximizarea rezultatelor posibilelor evenimente pozitive
(oportunitati) (Mulcahy, 2010, p. 3).

n orice caz, un risc este atunci cand procentajul de certitudine este mult mai
mic decat 100% — altfel, este un fapt, o problema si nu un risc.

Procesul de management al riscului, in sine, implica o serie de alte subprocese,
in acceptiunea Ritei Mulcahly acestea putand fi in numar de sapte:

1. Stabilirea regulilor si a politicilor de lucru la nivel institutional pentru
managementul riscului sau Planificarea managementului riscului (tipul de matrice
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cu care se va lucra, cum va arata registrul de riscuri si alte tipuri de documente
necesare — ca exemple de metodologie si format de documente, putem accesa
Ordinul nr. M.100 din 13 mai 2019 al ministrului apararii nationale pentru aprobarea
Normelor metodologice privind sistemul de control intern managerial in Ministerul
Apararii Nationale, publicat in Monitorul Oficial nr. 456/6 iunie 2019) — acest
subproces implica o serie de activitati principale, prezentate in figura 1:

PLANIFICAREA
MANAGEMENTULUI RISCULUI

STABILIREA MODALITATII
DE DOCUMENTARE
A RISCURILOR

STABILIREA MODALITATII
DE COMUNICARE A RISCURILOR

COLECTAREA INFORMATIILOR
ISTORICE REFERITOARE

STABILIREA ROLURILOR
SI A RESPONSABILITATILOR

LA RISCURI
A y E y
a N
STABILIREA DEFINITIILOR .
PENTRU PROBABILITATE SIRRILIRER MEDALITE IS
STIMPACT DE ANALIZA
A y
( ) a R
STABILIREA FORMULARELOR STABILIREA TOLERANTEI
SI A TEMPLATE-URILOR LA RISC
\_ 4 A J

STABILIREA/ADAPTAREA

STABILIREA INSTRUMENTELOR
SI A TEHNICILOR METODOLOGIEI DE MANAGEMENT
AL RISCURILOR

A y \ y

Figura 1: Stabilirea regulilor si a politicilor de lucru la nivel institutional
(conceptia autoarelor)

2. Identificarea riscurilor — prin tehnici specifice, pe care le regdsim descrise in
standardul international SR EN 31010/2019 — Managementul riscului. Tehnici de
evaluare a riscurilor, precum si in literatura de specialitate. Acest subproces implica
o serie de activitati principale, prezentate in figura 2.
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IDENTIFICAREA RISCURILOR J

IDENTIFICAREA IDENTIFICAREA CAUZELOR
PARTILOR IMPLICATE
/ IDENTIFICAREA
(" ) CARACTERISTICILOR/

COMUNICAREA PERMANENTA

CU TERTII REFERITOR LA RISCURI ATRIBUTELOR

J PENTRU FIECARE RISC

o N '
REALIZAREA SESIUNILOR IDENTIFICAREA POTENTIALILOR

DE IDENTIFICARE A RISCURILOR PROPRIETARI Al RISCURILOR
\_ 4 \_
R a

STABILIREA CELOR COMPLETAREA REGISTRULUI

MAI COMUNE CAUZE DE RISCURI

y \

DEFINIREA RISCURILOR
TN FORMAT CAUZA-RISC-EFECT

Figura 2: Identificarea riscurilor (conceptia autoarelor)

3. Analiza calitativéd a riscurilor implica stabilirea unei ierarhizari a riscurilor in
functie de nivelul estimat al probabilitatii si impactului. Activitatile principale ale
acestui subproces ar fi cele prezentate in figura 3.

4. Analiza cantitativa a riscului — subproces ce implica o analiza numerica, de
impact financiar a riscurilor. Principalele activitati implicate ar fi cele prezentate in
figura 4.

5. Elaborarea planului de raspuns la riscuri — subproces care implica, in principal,
stabilirea unor masuri coerente si concrete de raspuns la eventuala manifestare a
riscurilor. Ca activitati principale, regasim cele prezentate in figura 5.

6. Implementarea efectiva a mdsurilor de rdspuns la risc — subproces complex,
care implica activitati multiple de punere in practica a masurilor stabilite ca raspuns
cu resurse alocate. Principalele activitati sunt prezentate in figura 6.

7. Monitorizarea riscurilor si controlul riscurilor — subproces ce implica
mentinerea unei stari de vigilenta si urmarirea atenta a oricaror modificari ce ar
putea schimba caracteristicile unui risc (figura 6).
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( REALIZAREA ANALIZE| CALITATIVE }
e N a
DOCUMENTAREA REZULTATELOR STABILIREA
EVALUARII CALITATIVE IERARHIEI RISCURILOR
J A
S
REALIZAREA COMPARAREA REZULTATELOR
MATRICEI RISCURILOR ANALIZEI CALITATIVE
> < CU PRAGURILE ACCEPTATE
STABILIREA GRUPELOR DE RISC e
N FUNCTIE DE POZITIONAREA STABILIREA IPOTEZELOR
TN MATRICEA RISCURILOR LEGATE
DE EVALUAREA RISCURILOR
STABILIREA RISCURILOR
CE VOR FI EVALUATE IN DETALIU STABILIREA NIVELULUI DE RISC
4
I
DETERMINAREA IMPACTULUI DETERMINAREA PROBABILITATII
wy
DECIZIA DE A EVALUA
FINANCIAR SAU NU RISCURILE

Figura 3: Analiza calitativd a riscurilor (conceptia autoarelor)

REALIZAREA ANALIZEI CANTITATIVE

”
STABILIREA RISCURILOR STABILIREA METODELOR
PENTRU CARE ESTE NECESAR SI INSTRUMENTELOR FOLOSITE
SA SE DEZVOLTE PENTRU EVALUAREA MONETARA
ACTIUNI DE RASPUNS A

J

STABILIREA IMPACTULUI
TN VALOAREA MONETARA
PENTRU FIECARE RISC

REALIZAREA
ANALIZEI MONTE CARLO

" N\
REALIZAREA EVALUARILOR 4
FOLOSIND METODA DETERMINAREA

VALORII MONETARE
L ARGORELUIDECIZIONAL A RISCURILOR PENTRU TOATE

OBIECTIVELE, PROIECTUL ETC.

STABILIREA EXPUNERII LA RISC ]

Figura 4: Analiza cantitativd a riscurilor (conceptia autoarelor)
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ELABORAREA PLANULUI DE RASPUNS LA RISCURI

TIMPARTIREA RISCURILOR

_
\

e

ELABORAREA PLANURILOR
DE REZERVA-CONTINGENTA

N
e

FRUCTIFICAREA
OPORTUNITATILOR

%
\

_/

STABILIREA PRAGURILOR
DE ACCEPTARE
A PLANURILOR DE ACTIUNE

N\

ACCEPTAREA RISCURILOR
\_

~

STABILIREA RISCULUI REZIDUAL
\_

[ TRANSFERUL RISCURILOR

STABILIREA RESURSELOR IMPLICATE
TN PLANURILE DE RASPUNS LA RISC

/

Figura 5: Elaborarea planului de rdspuns la riscuri (conceptia autoarelor)

IMPLEMENTAREA MASURILOR
DE RASPUNS

\_

IMPLEMENTAREA
DE MASURI CORECTIVE

~

-~

IMPLEMENTAREA
DE SOLUTII AD-HOC

/

\_

IMPLEMENTAREA
PLANURILOR DE REZERVA

_/

DEZVOLTAREA DE ACTIUNI
COMPLEMENTARE/ADITIONALE
PENTRU RASPUNS

\_
~
IMPLEMENTAREA

MASURILOR APROBATE
\_ /

-

IDENTIFICAREA ORICAROR
EFECTE SAU CONSECINTE

L NEASTEPTATE ALE RISCURILOR )

Figura 6: Implementarea efectivd a mdsurilor de rdspuns la risc
(conceptia autoarelor)
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MONITORIZAREA
SI CONTROLUL RISCURILOR

[ Evawarea | IDENTIFICAREA REALIZAREA
RESPECTARII DE NOI RISCURI AUDITURILOR DE RISC
PLANURILOR -

DE MANAGEMENT URMARIREA ACTUALIZAREA
AL RISCURILOR [RISCURILOR REZIDUALE | | REGISTRULUI RISCURILOR
N v 4 N
M ANAGEMENTUL COLECTAREA ACTUALIZAREA
REZERUE o e e SI DISTRIBUIREA CARACTERISTICILOR
: STATUSULUI RISCURILOR
MANAGEMENTUL RISCURILOR CU ECHIPA
REZERVELOR DE BANI DE MANAGEMENT |

CREAREA
UNEI BAZE DE DATE
A INFORMATIILOR

LEGATE DE RISC

Figura 7: Monitorizarea riscurilor si controlul riscurilor
(conceptia autoarelor)

Fiecare risc de securitate, odata identificat, trebuie sa parcurgda toate
subprocesele necesare, pentru a putea considera ca a fost gestionat corect. O reala
provocare si accesul la multiple tipuri de resurse trebuie sa fie alocate atat pentru
identificarea riscurilor de securitate, cat si pentru analiza si gestionarea acestora.
Complexitatea procesului necesita o munca de echipa si comunicare permanenta
intre actorii implicati.

CONCLUzIl

Managementul riscului este procesul complex de identificare, evaluare si
gestionare a riscurilor de orice tip, inclusiv a celor de securitate.

Riscurile de securitate provin dintr-o varietate de surse, precum: incertitudini
financiare, probleme tehnologice, erori de management strategic, accidente si
dezastre naturale etc.

Siguranta unei tari consta in capacitatea de a raspunde eventualelor manifestari
ale riscurilor de securitate identificate. Tocmai de aceea, consideram ca pregatirea
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permanenta prin planuri, proiecte, strategii etc. reprezinta o necesitate vitala pentru
administratia publica a oricarei tari.

Un program bine pus la punct pentru managementului riscului ajuta la luarea
in considerare a intregii game de riscuri cu care o tara s-ar putea confrunta si
este implementat in toate tarile dezvoltate ale lumii. Acesta ajuta la identificarea
unor procese complexe, care necesita atentie pentru a putea pregati, din timp,
cel mai potrivit raspuns la risc. In prezent, mai mult ca niciodats, gratie existentei
internetului, a mass-mediei, a deplasarii rapide dintre state, un risc manifestat intr-o
tara poate usor sa fie regasit la scurt timp, manifestat in alta tard, ca, de exemplu:
riscuri din domeniul sanitar legate de diverse tipuri de boli, riscuri cibernetice
etc. Cu atat mai de dorit si necesard este o gestionare profesionistd a riscurilor.
Gestionarea riscurilor este in mod direct influentata de profesionalismul resursei
umane, iar resursa umana trebuie sa fie prioritatea 0 a oricarei tari.

Punerea in practica a unor politici clare si consecvente care promoveaza un
management corect al riscurilor este un pas esential catre crearea unei abordari
coezive a securitatii nationale. Stabilirea si sustinerea unei culturi de management
al riscurilor necesita angajamente si sustinere continug, iar dezvoltarea capacitatilor
de gestionare a riscurilor are nevoie de timp, resurse, instruire si sprijin permanent
din partea managerilor de top, respectand acel mult uzitat termen: ,Tone of the Top™.

Exemplele si analizele pe text prezentate consideram ca ne pot furniza
o demonstratie practica a necesitatii si beneficiilor includerii ca prioritate a
managementului riscurilor de securitate. Managementul riscului joaca, in esenta,
un rol crucial in atingerea obiectivelor entitatilor de orice tip si ajuta in identificarea
acelor riscuri care pot crea, uneori, si oportunitati. Standardele internationale din
domeniu ne pot asigura utilizarea aceleiasi terminologii acceptate international.

Exista o multime de beneficii in utilizarea acestui proces, cum ar fi: pregatirea
din timp pentru eventuale evenimente nepldcute sau/si oportunitati, luarea
unor decizii strategice corecte si bine documentate. Managerii de top ai oricarei
organizatii vor avea permanent in vedere posibilele riscuri care le-ar putea afecta
obiectivele stabilite.

Consecintele unui management defectuos al riscurilor Tn administratie se vor
reflecta direct in capacitatea de reactie a entitdtilor din compunerea statului.
Acestea pot fi uneori dezastruoase, conducand la esecul unor proiecte, strategii
sau actiuni.

4 The first ingredient in a world-class ethics and compliance program Tone at the top, in https://www?2.deloitte.
com/us/en/pages/risk/articles/tone-at-the-top-the-first-ingredient-in-a-world-class-ethics-and-compliance-
program.html, accesat la 17 septembrie 2024.
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