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In recent years, many NATO member states have reported violations of cyber sovereignty,
accusing the People’s Republic of China (PRC). PRC has its own vision of cyberspace, employing
technological advances to strengthen its position as a global leader. This article addresses
NATO’s cyber security challenges, analysing how Beijing’s actions influence international
politics and cyber stability. Utilizing a combination of qualitative and quantitative analysis,
the research explores the ways in which the PRC pursues its geopolitical goals in cyberspace,
as well as NATO’s response measures. From the analysis of cyber security policies, we draw
insights into the strategic directions each side is pursuing. The article also assesses the long-
term impact of cyber tensions between the PRC and NATO and exposes the importance of
international collaboration in promoting a stable and secure cyberspace. The conclusions
emphasize the need for a coordinated and proactive approach to counter cyber threats and
strengthen the Alliance’s cyber defence.
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INTRODUCERE

Progresul accelerat al tehnologiei informatiilor si comunicatiilor din ultimii ani
a avut o importanta Tnsemnata in dezvoltarea capabilitatilor cibernetice la nivel
mondial. Odata cu avansul tehnologic, Republica Populara Chineza, denumita in
continuare RPC, a devenit o fortda importanta, nu doar pe plan economic si militar, ci
si in spatiul cibernetic, consolidandu-si prezenta in acest domeniu esential pentru
securitatea internationald. Tn contextul acestor evolutii, NATO, alianta formata din
statele democratice occidentale, se confrunta cu provocari fara precedent, generate
de actiunile cibernetice agresive din spatiul cibernetic. In viziunea statelor membre,
principalele tari care finanteaza actori non-statali sau conduc activitati cibernetice
ofensive sunt considerate Federatia Rusa, Republica Populara Chineza, Coreea de
Nord si Iran (Diotte, 2020).

Expansiunea RPC in spatiul cibernetic a atras atentia marilor puteri occidentale,
in special a Statelor Unite ale Americii, care considera Beijingul principala amenintare
n ceea ce priveste securitatea cibernetica. Potrivit unor rapoarte ale NATO si ale altor
organizatii internationale, RPC a dezvoltat strategii complexe de spionaj cibernetic,
utilizand metode sofisticate de infiltrare si colectare de informatii pentru a obtine
avantaje economice, militare si geopolitice (Hamilton, 2020). RPC isi manifesta tot
mai mult influenta n spatiul cibernetic prin politici si strategii special gandite si
adaptate pentru a obtine suveranitate in spatiul cibernetic. Conceptia sa asupra
acestui domeniu operational este apreciata drept inovatoare si de perspectiva,
deoarece considera spatiul cibernetic ca pe o extensie virtuald a teritoriului, pe
care incearca sa o controleze in acelasi mod in care isi gestioneaza teritoriul fizic
. Aceasta abordare genereaza provocari deosebite pentru Alianta Nord-Atlantica,
care promoveaza un spatiu cibernetic liber, deschis, pasnic si sigur si depune eforturi
pentru a spori stabilitatea si a reduce frictiunile intre tari. Aceste obiective se doresc
a fi realizate prin intermediul dreptului international si ale normelor acceptate
privind comportamentul responsabil al statelor in spatiul cibernetic (NATO, 2024).

Strategia cibernetica a RPC vizeaza in special actiuni de descurajare si coercitie
in spatiul cibernetic (Hamilton, ib.), unde Beijingul duce actiuni ofensive impotriva
entitatilor guvernamentale si a infrastructurilor critice ale adversarilor sai, inclusiv
state membre ale NATO. Aceastd tacticd face parte dintr-o strategie mai ampla
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de influenta geopolitica, prin care RPC urmareste sa isi extinda prezenta si sa Tsi
consolideze statutul de putere mondiala. Activitatile cibernetice intense ale RPC
reprezinta una dintre principalele preocupari pentru NATO, datorita complexitatii
si frecventei ridicate a atacurilor cibernetice lansate. Aceste atacuri variaza de
la atacuri DDoS (Distributed Denial of Service) la infiltrari sofisticate in retelele
guvernamentale, civile sau chiar militare, avand ca scop vulnerabilizarea retelelor
si obtinerea de informatii critice pentru securitatea nationald. Marea provocare
pentru NATO este de a-si intari apararea impotriva acestor atacuri cibernetice din ce
in ce mai avansate. in acest context, Alianta a implementat initiative pentru a stimula
coordonarea si cooperarea intre statele membre Th domeniul securitatii cibernetice.
Totusi, progresele rapide ale RPC in tehnologii de varf, precum inteligenta artificiala
si quantum computing, amplifica complexitatea acestui peisaj, determinand NATO
sa isi intensifice eforturile pentru a dezvolta tehnici mai eficiente de contracarare.

Scopul principal al prezentului este de a analiza evolutia si activitatile cibernetice
ale RPC si impactul acestora asupra securititii Aliantei-Nord Atlantice. Tn acest
context, obiectivele propuse sunt: analizarea tacticilor si scopurilor utilizate de
RPC in spatiul cibernetic si corelarea raspunsurilor Aliantei-Nord Atlantice pentru
a contracara amenintarile RPC in acest mediu. Mai mult, lucrarea isi propune sa
analizeze si implicatiile pe termen lung ale acestui conflict cibernetic si modul in
care aliantele internationale pot juca un rol decisiv in mentinerea securitatii globale
in era digitala.

Metodologia cercetdrii constd preponderent din metode de tip calitativ, dar
include si unele metode cantitative prin analiza de continut a legilor, strategiilor si
politicilor care guverneaza spatiul cibernetic din RPC si NATO, precum si a literaturii
de specialitate. Pornind de la aceastd analiza, studiul de fata isi propune sa raspunda
la urmatoarea intrebare de cercetare: Este NATO pregdtit pentru a contracara in
mod eficient actiunile tot mai sofisticate din spatiul cibernetic initiate de RPC?

Analiza de continut a politicilor cibernetice ale administratiei de la Beijing
subliniaza intentia acesteia de a utiliza spatiul cibernetic in scopul realizarii
ambitiilor sale geopolitice, economice si de securitate nationald. O strategie care
integreaza avansul tehnologic cu un control intern riguros, suveranitatea cibernetica
si controlul informational sunt esentiale pentru Beijing atat pentru mentinerea
stabilitatii interne, cat si pentru extinderea influentei sale globale. Tn acelasi timp,
capacitatea RPC de a dezvolta si utiliza ofensiv tehnologii avansate prezinta riscuri
semnificative pentru securitatea cibernetica globala, impunand necesitatea unui
raspuns coordonat din partea NATO si a partenerilor sai.
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EVOLUTIA SI PERSPECTIVELE POLITICILOR CIBERNETICE
ALE REPUBLICII POPULARE CHINEZE

Pentru a intelege actiunile RPC Tn spatiul cibernetic, este esential sa analizam
cateva dintre motivatiile si scopurile care stau la baza acestor actiuni. Acest demers
nu urmareste sa justifice comportamentul RPC, ci sa ofere o perspectiva asupra
factorilor ce influenteaza deciziile si strategiile adoptate. Dupa sfarsitul Razboiului
Rece, perioada in care existau practic doua mari centre de putere, s-au conturat
noi actori internationali dornici sa-si afirme autoritatea in diverse domenii.
Pe masura ce aceste noi puteri si-au afirmat influenta, multe dintre ele, inclusiv
RPC, au cunoscut o ascensiune rapida in domenii precum tehnologia, economia
si puterea militara. RPC, cu ambitii evidente de a deveni un actor important in
economia mondial3, a investit masiv in dezvoltarea tehnologiilor avansate, avand in
vedere dorinta de a-si consolida influenta geopolitica si de a reduce dependenta de
alte state. Aceasta competitie globala, alimentata cu orgoliile si ambitiile politice ale
liderilor chinezi, a determinat un ritm accelerat de cercetare si inovare in tehnologii
emergente, precum inteligenta artificiald, tehnologia 5G si 6G, Internet of Things
(1oT) si quantum computing. in acest context, RPC a recunoscut rapid valoarea si
potentialul spatiului cibernetic nu doar ca mediu pentru dezvoltare economica, ci
si ca un domeniu strategic pentru obtinerea unui avantaj competitiv asupra altor
state, fie prin spionaj cibernetic, fie prin furt de proprietate intelectuala, fie prin
atacuri asupra infrastructurilor critice (Chafetz, 2023). Aceste actiuni sunt motivate
de dorinta RPC de a-si extinde influenta globala, de a-si proteja interesele economice
si de a se pozitiona ca un lider tehnologic international. Prin aceasta abordare
agresiva pornita de la nivel politico-administrativ, Beijingul urmareste nu doar sa
isi afirme suprematia in spatiul cibernetic, ci si sa isi consolideze rolul de putere
global3, capabila sa influenteze ordinea internationala si sa se impuna intr-un peisaj
geopolitic tot mai competitiv. Aceste actiuni sunt profund Tnradacinate in structura
autocratica a statului, care favorizeaza controlul centralizat si subordonarea
intereselor economice si juridice Tn favoarea Partidului Comunist.

in ultimul deceniu, competitia generald dintre Republica Populard Chinezs si
Statele Unite s-a intensificat semnificativ, iar un nou front al acestei rivalitati s-a
conturat in spatiul cibernetic. In acest context, ambele state se acuzd reciproc de
spionaj cibernetic, practici de concurenta neloiala si imixtiuni Tn infrastructurile
critice nationale. Infrastructura critica, ce include retelele de energie electrica,
sistemele de transport si comunicatiile, reprezinta un obiectiv deosebit de sensibil
la nivel national, iar securitatea acestor sisteme este esentiala pentru functionarea
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oricdrei natiuni moderne. Tn plus, intruziunea in aceste retele este perceputd
ca o amenintare la adresa securitatii nationale, fiind tratata de majoritatea statelor
in strategiile nationale si strategiile de securitate cibernetica.

O mare parte a tensiunii din spatiul cibernetic dintre RPC si SUA se concentreaza
pe acuzatiile de spionaj, atat in sfera militara, cat si in cea economica. Desi ambele
natiuni se acuza reciproc de spionaj extins, aceasta practica nu este limitata la cele
doua state. Majoritatea statelor membre ale NATO au experimentat o gama mai
extinsa de incidente cibernetice din partea unor actori statali sau non-statali care
au avut legdturi cu RPC. In mod paradoxal, complexitatea si interdependentele
economice dintre state determina o anumita prudenta in desfasurarea unor astfel
de actiuni. Cu toate acestea, competitia continua sd fie dusa prin atacuri de tip
DDoS, infiltrari in retelele unor institutii guvernamentale si campanii de influentare
prin dezinformare, toate acestea incadrandu-se in limitele razboiului hibrid. Cu toate
acestea, atacurile cibernetice sunt adesea considerate o componenta a strategiei
diplomatice si militare contemporane, fara a escalada pragul care ar declansa
conflicte armate directe (Jinghua, 2019).

fncepand cu anii 1990, RPC a inceput s3 inteleagd impactul profund pe care
noile tehnologii le-ar putea avea asupra viitorului. Oficialii de la Beijing au intuit
potentialul dezvoltarii capabilitatilor cibernetice, in primul rand pentru costurile
sale reduse, si in al doilea rand pentru eficienta cu care puteau inlocui tehnologiile
conventionale. Retelele de internet au fost puse sub un control strict, deoarece
conducerea a fost preocupata de controlul accesului la internet si infrastructura
digitala. Existau temeri ca tara ar putea deveni vulnerabila la atacuri din partea altor
natiuni, care Tncepusera deja sa integreze solutii digitale avansate 1n strategiile lor
militare (Jiang, T., 2022).

Aceasta perioadad a fost una de consolidare, fiind influentata de conflictele
militarein care s-au utilizat tehnologii avansate pentruaceavremein conflicte precum
Razboiul din Golf, din 1991, care a servit drept o demonstratie clara a avantajului
tehnologic american. Acest conflict este considerat de multi analisti ca fiind primul
,rdzboi informatizat”, datorita utilizarii intensive a tehnologiilor moderne, cum ar
fi sisteme avansate de comunicatii, radare, sateliti si arme ghidate. in esent3, s-au
folosit tehnici de rdzboi electronic pentru a perturba si intercepta comunicatiile
irakiene, precum si pentru a coordona cu precizie atacurile. Desi nu s-au lansat
atacuri cibernetice propriu-zise, razboiul a demonstrat dependenta crescanda de
tehnologiile informatice in razboi, ceea ce a prefigurat importanta actiunilor din
spatiul cibernetic in conflictele viitoare. Cu toate acestea, abia in 1999, in timpul
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conflictului din Kosovo, au fost utilizate atacuri cibernetice, fiind caracterizat drept
primul ,rdzboi pe internet”. Actorii guvernamentali si neguvernamentali deopotriva
au folosit internetul pentru a disemina informatii, a raspandi propaganda, stirile
false si a solicita sprijin pentru pozitiile lor (Denning, 2001). Urmare a evenimentelor
petrecute la nivel mondial, RPC a perceput necesitatea de a-si accelera propriile
capacititi cibernetice, ca masurd preventivd. In acelasi timp, se pun bazele
consolidarii controlului asupra infrastructurilor cibernetice nationale din RPC.
Ambitia de securitate in spatiul cibernetic este puternic influentata de modul in care
s-a desfisurat strategia de informatizare a RPC. In anul 2000, aceasta si-a stabilit
obiectivul de a deveni o societate informationala avansata, in care intreprinderile,
oamenii de stiinta si cetatenii utilizeaza cele mai moderne tehnologii ale informatiei
si comunicatiilor (TIC) pentru a Tmbunatati performanta si a spori beneficiile sociale
(Austin, 2018, p. 11).

La nivel national s-au intensificat cercetarile si dezvoltarea in domeniul
cibernetic cu scopul de a-si securiza teritoriul impotriva amenintarilor externe. Mai
mult decat atat, strategia Beijingului se concentreazad puternic pe ,suveranitatea
retelei”, ceea ce se traduce prin abilitatea Guvernului de a controla fluxul de
informatii din internet. Aceasta a inclus implementarea unor masuri stricte de
cenzura si monitorizare a traficului de date, menite sa impiedice infiltrarile externe
si sa protejeze interesele nationale (Jiang, T., ib.). Potrivit aceluiasi autor, incepand
cu anul 2008, RPC a devenit cea mai mare piata de internet din lume, avand peste
253 de milioane de utilizatori. Aceasta expansiune rapida a internetului a coincis cu
ascensiunea sa pe podiumul economic mondial. Tns3, dezvoltarea internetului nu a
fost doar un motor de crestere a economiei, ci si o sursa de vulnerabilitati, devenind
tot mai atents la pericolele asociate securittii cibernetice. nainte de toate, statul a
inceput sa constientizeze necesitatea de a-si proteja infrastructurile critice, precum
institutiile financiare si retelele energetice, Impotriva potentialelor amenintari
venite din spatiul cibernetic. La fel ca majoritatea statelor, RPC depinde semnificativ
de tehnologie, ceea ce face ca Guvernul sa urmareasca indeaproape evolutiile
legate de internet si de fluxul de informatii pe care acesta le genereaza. Autoritatile
chineze percep informatiile necontrolate ca o amenintare la adresa regimului si
depun eforturi considerabile pentru a beneficia de oportunitatile economice oferite
deinternet, mentinand, totodata, controlul politic asupra acestuia (Grauman, 2012).

in acest context, Partidul Comunist Chinez a perceput internetul ca pe o
amenintare la adresa stabilitatii regimului, avand in vedere impactul posibil al
influentelor externe asupra populatiei chineze. Pentru a combate aceste riscuri,
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RPCainceputin1998sadezvolte ostrategie bazatda pesupraveghereasirestrictionarea
accesului la informatii. Un prim pas esential in acest sens a fost lansarea, in
2003, a Proiectului Golden Shield, care reprezinta baza ,Marelui Firewall” a RPC.
Acest proiect permite regimului sa cenzureze continutul online si sa blocheze
accesul la sursele de informatii strdine, considerate daunatoare sau subversive. Prin
acest proiect se doreste filtrarea si controlul traficului de internet, blocand accesul
la continutul din afara granitelor tarii, considerat sensibil (Austin, p. 11), izoland
efectiv internetul national de internetul global. Cu alte cuvinte, autoritatile combina
cenzura digitald cu supravegherea sociala, ceea ce le permite sa urmareasca si
sa controleze comportamentul online al cetatenilor. Ca parte a acestui proiect,
incepand din 2009, RPC a depus eforturi pentru a bloca anumite aplicatii software
din SUA (precum Facebook, Twitter si YouTube) din cauza incompatibilitatii acestora
cu legile sale privind cenzura (The International Institute for Strategic Studies, 2021).

Pentru a asigura conformitatea cu reglementarile in vigoare, proiectul integreaza
simasurideidentificare digitala prin care cetatenii sunt obligati sa foloseasca numele
reale pe platformele online, ca obiectiv al mentinerii securitatii cibernetice (Triolo,
Sacks, 2017). Astfel, utilizatorii devin direct responsabili pentru activitatile lor online,
reducand posibilitatea disidentei anonime si sporind autocenzura. Mai mult decat
atat, Golden Shield a devenit, astfel, un pilon central in strategia cibernetica a RPC,
stabilind standarde pentru controlul informatiilor si cenzura internetului. Acesta
marcheaza un aspect fundamental al politicilor mai largi ale RPC in materie de
securitate cibernetica si suveranitate informationala, stabilind un model de internet
controlat de stat care se aliniaza strans cu prioritatile de securitate nationala. Acest
cadru este esential pentru intelegerea dezvoltarii si punerii in aplicare a politicilor
cibernetice chinezesti in viitor.

Dupa anul 2007, au avut loc mai multe evenimente in spatiul cibernetic.
Rusia a fost acuzata ca a folosit spatiul cibernetic pentru actiuni ofensive impotriva
Estoniei si a Georgiei, iar SUA ca ar fi in spatele atacului cu Stuxnet. Mai mult decat
atat, revoltele din timpul Primaverii Arabe au evidentiat pentru RPC importanta
consolidarii propriilor capacitati cibernetice pentru a-si proteja infrastructurile critice
si @ mentine stabilitatea nationala. Incidentul Stuxnet a demonstrat vulnerabilitatile
retelelor industriale la atacuri sofisticate, determinand RPC sa reevalueze strategiile
cibernetice pentru a preveni astfel de amenintéri. In aceastd perioadd, SUA au
recunoscut spatiul cibernetic ca un nou domeniu de operational, pe langa cele
terestru, aerian, maritim si spatial (The White House, 2011). Aceasta recunoastere
a accentuat atentia Beijingului asupra dezvoltarii tehnologiilor, in vederea protejarii
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intereselor nationale si a mentinerii securitatii interne intr-un peisaj global tot mai
complex. Drept urmare, in aceasta perioada, pe masura ce RPC a devenit a doua cea
mai mare economie din lume, dezvoltarea politica, economica si sociala a acesteia a
fost puternic integrata in spatiul cibernetic la nivel global (Jiang, T., ib.).

fn 2010, RPC a publicat o Carte Alba privind statutul 10T, subliniind necesitatea
securitatii cibernetice pentru a proteja securitatea nationala si interesele statului
pe teritoriul sau suveran (Hwang, 2023), fapt care releva recunoasterea importantei
securitatii cibernetice Tn contextul securitatii nationale. Un an mai tarziu, RPC
impreuna cu alte state, printre care Rusia, Tadjikistan si Uzbekistan, au prezentat
in Adunarea Generald a ONU un Cod International de Conduitd privind Securitatea
Informatiilor (International Code of Conduct for Information Security). Acesta a
reafirmat convingerea ca drepturile si responsabilitatile decizionale pentru politicile
publice legate de internet ar trebui sa se afle sub jurisdictia statului gazda (United
Nations General Assembly, 2011).

O noua etapa in securitatea cibernetica a RPC a fost deschisa atunci cand
presedintele tarii, Xi Jinping, a anuntat intentia tarii de a deveni o putere cibernetica.
El a initiat o serie de schimbari institutionale pentru a contribui la realizarea acestui
obiectiv. Una dintre cele mai importante a fost crearea Administratiei Chineze a
Spatiului Cibernetic (Cyberspace Administration of China/CAC) in cursul anului
2014. Aceasta institutie devine responsabila de reglementarea, administrarea
si licentierea internetului din RPC. Punctul de vedere oficial din RPC, la fel ca in
majoritatea tarilor bogate si cu venituri medii, este cd securitatea cibernetica
afecteaza si modeleaza intreaga gama de activitdti guvernamentale, economice,
sociale, tehnologice, politice si de securitate din tara (Austin, p. 7).

fn anul 2015, s-a infiintat Centrul de Evaluare a Securitatii Tehnologiei Informatiei
din China (China Information Technology Security Evaluation Center), sub comanda
CAC, cu rol in consolidarea apararii nationale impotriva amenintarilor cibernetice.
Prin activitatea sa de cercetare, centrul a oferit perspective esentiale si strategii
pentru protejarea eficienta a RPC in fata atacurilor cibernetice (Jiang, T., ib.). Tot in
acelasi an, Guvernul a publicat noi reglementari, vizdnd companiile IT strdine care
aprovizioneaza bancile chinezesti, impunandu-le sa dezvaluie codurile sursa ale
produselor IT furnizate. Masura a fost impusa pentru a consolida atat securitatea
ciberneticad interna, cat si localizarea industriei de securitate cibernetica (Austin,
p. 14). Raspunsul a venit pe linie politico-diplomatica atunci cand relatiile bilaterale
RPC-SUA s-au racit, determinand RPC sa suspende masurile tot in acelasi an.
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Pe masura ce internetul si tehnologiile cibernetice au devenit o parte esentialad a
economiei si securitatii nationale, strategia RPC a evoluat de la control si ofensiva la
aparare si descurajare. in acest context, Beijingul si-a ajustat politicile pentru a face
fata atat provocarilor interne, cat si celor externe, concentrandu-se pe prevenirea
atacurilor cibernetice si pe protejarea infrastructurilor sale critice. Ascensiunea sa
ca superputere cibernetica a fost marcata de o tranzitie de la expansiune agresiva
la protectie strategicd, odata cu integrarea tot mai profunda in economia globala.
Tncepand cu 2015, RPC a inceput s adopte o pozitie mai defensiva in ceea ce
priveste strategia sa cibernetica. Daca, in primele etape, strategia era concentrata
pe atacuri preemtive si pe consolidarea suveranitatii cibernetice, treptat, atentia
s-a mutat catre aparare si descurajare (Jiang, T., 2019). Aceasta schimbare reflecta
o constientizare tot mai mare a riscurilor unui razboi cibernetic la scara larga si a
costurilor economice si politice asociate acestuia (Soesanto, 2022).

Pe plan politic, actuala administratie chineza a recunoscut pe deplin importanta
securitatii cibernetice si a declarat-o parte a securitdtii nationale. Drept urmare,
a emis mai multe legi si strategii nationale pentru a consolida capacitatile de
aparare cibernetica ale tarii. Astfel, Legea privind securitatea nationald a Republicii
Populare Chineze, din anul 2015, ofera cadrul general pentru securitatea nationala
si securitatea ciberneticd (Jiang, M., 2020). Mai mult decat atat, articolul 25 din
Legea Securitdtii Nationale accentueazad importanta dezvoltarii stiintifice, inovarii si
control national asupratehnologiilorinformationale de baza, infrastructurilor critice,
sistemelor si datelor informatice importante. De asemenea, stabileste obiective
de prevenire, oprire si gestionare a atacurilor cibernetice, intruziunilor in retele,
furtului informatic, distribuirii online de informatii compromitatoare, ducand, in
cele din urma, la obtinerea securititii si suveranitatii in spatiul cibernetic. in ceea
ce priveste strategiile cibernetice publicate de Administratia Chineza a Spatiului
Cibernetic, Strategia Internationald de Cooperare in Spatiul Cibernetic, aprobata
in 2016, se remarca datorita faptului ca RPC iese Tn evidenta prin faptul incearca
sa preia conducerea guvernantei cibernetice internationale, ca urmare a apelului
presedintelui Xi de a ,stabili o comunitate a viitorului comun in spatiul cibernetic”
(Jiang, M., ib.). Aceastd strategie subliniazd Tn mod deosebit principiile pacii,
suveranitatii, guvernantei partajate si sustine pacea prin cooperare si increderea
strategica reciproca.

Pe plan national, mai multe institutii au adoptat legi sau au emis politici
privind protectia datelor cu caracter personal, regulamente administrative sau
reguli privind activittile informationale din spatiul cibernetic. in ceea ce priveste
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activitatea infractionala, Dreptul Penal al Chinei a fost revizuit de mai multe ori,
in anii 2005, 2009 si 2015, pentru a reflecta cresterea activitatilor infractionale
care implica informatii personale. Legea Securitdtii Cibernetice a RPC din anul 2017
contine, in mod similar, cateva dispozitii care reglementeaza colectarea, stocarea,
transmiterea si utilizarea ,,informatiilor cu caracter personal” de catre operatorii de
retea si operatorii de infrastructura informatica critica (Jiang, M., ib.). Aceasta lege
a fost creata pentru a proteja infrastructura retelelor nationale si pentru a controla
activitatile companiilor strdine in spatiul cibernetic chinez. Legea cere companiilor
sa implementeze standarde stricte de securitate si sa raporteze informatii privind
vulnerabilitatile din retelele lor catre autoritati. Putem afirma faptul cd aceasta
lege reitereaza conceptul de suveranitate cibernetica ca instrument de securitate
nationala.

in ceea ce priveste spatiul cibernetic ca domeniu operational, administratia
de la Beijing a publicat, Tn 2019, Cartea Albda — Apdrarea nationald a Chinei in
noua erd. Aceasta expune o evaluare a situatiei actuale a securitatii nationale si
internationale si prezinta misiunile, reformele si cheltuielile RPC in domeniul apararii.
Acest document ofera o analiza detaliata a starii actuale a securitatii nationale si
internationale, descriind misiunile, reformele si cheltuielile RPC in sectorul apararii.
Mai mult, se subliniaza necesitatea ca armata chineza sa se adapteze ,noii ere”
a competitiei strategice prin imbunatatirea pregatirii si cresterea capacitatilor de
lupta, aliniindu-se, astfel, cu statutul global al RPC, dar si cu angajamentul sau
pentru mentinerea ,pdcii mondiale”. in domeniul ap&rarii cibernetice, Cartea Alba
evidentiaza interesul Beijingului pentru adoptarea celor mai avansate tehnologii in
sectorul militar, inclusiv inteligenta artificiala, big data, cloud computing, quantum
computing si internetul obiectelor (IoT) (The State Council Information Office of
the People’s Republic of China, 2019). in plus, programul de modernizare militard
presupune o strategie de ,fuziune civil-militard”, consolidand relatiile companiilor
civile cu institutiile de aparare. Prin aceasta fuziune, armata chineza ar putea
beneficia de progresele tehnologice din multe domenii, precum tehnologia nucleara,
aerospatiala, aviatia, semiconductorii, cloud computing, robotica si prelucrarea
,Big Data” ( Ford, 2019).

Similar cu alte state, RPCisi propune sa domine spatiul cibernetic, recunoscand,
totodatd, necesitatea unei transformari substantiale a fortelor sale armate pentru
a atinge acest scop strategic. Presedintele Xi Jinping si echipa sa au pus bazele
unei transformari a Armatei Populare de Eliberare (APL) intr-o ,,armatd de clasd
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mondiald”, pana in 2050. Realizarea aceasta depinde de capacitatea statului de a
adapta tehnologiile emergente si inteligenta artificiala la doctrina militara existenta
(Burke, Gunness, Cooper I, Coza, 2020). In continuare, autorii expun faptul ci
Directivele strategice ale APL evidentiaza importanta spatiului cibernetic ca domeniu
operational si ca instrument esential in conducerea operatiilor militare intr-o era
dominatad de confruntarea intre , sisteme de sisteme bazate pe informatii”. in acest
context, unul dintre cele mai importante progrese in domeniul , informatizdrii”
il reprezinta constituirea Fortei de Sprijin Strategic a APL, structura dedicata
coordonarii tuturor aspectelor informationale ale razboiului, incluzand atacul
si apdrarea cibernetica, precum si razboiul electronic. Acestor structuri statale i
se pot alatura si alte forte special antrenate pentru a duce actiuni ofensive sau
defensive Tn spatiul cibernetic, precum actori statali sponsorizati de stat, actori
non-statali sau chiar patrioti, care actioneaza din propriile convingeri.

Pentru viitor, RPC isi propune sa dezvolte infrastructura digitala la nivel global,
creand, astfel, dependente economice si, implicit, politice pentru multe state.
Aceastd strategie consolideaza rolul RPC ca actor mondial si i ofera o influenta
considerabila in procesele decizionale la nivel international, mai ales in legatura cu
politicile sale privind Taiwanul. Dupa cum a subliniat ambasadorul general al SUA
pentru Spatiul Cibernetic si Politica Digitala Tn 2023, strategia RPC de a construi
infrastructura globala a internetului — de la fibra optica si sateliti la centre de date si
tehnologie wireless —arata ca focalizarea doar pe securitatea datelor si a aplicatiilor
ar insemna, in final, ,livrarea unor pachete foarte securizate si necorupte direct la
Beijing, in cadrul unei arhitecturi fard incredere” (Hamilton, 2024).

POLITICILE NATO iN SPATIUL CIBERNETIC

NATO a avut o evolutie semnificativa Tn ceea ce priveste politica si viziunea sa in
spatiul cibernetic. Analiza evolutiei politicii NATO in domeniul cibernetic reflecta o
adaptare continud la amenintarile din ce in ce mai complexe si diverse din mediul
digital. Plecand de la Razboiul Rece, unde puterea globalda avea o componenta
bicefald, ajungem la situatia contemporand, unde este posibil ca acea ,capcand
a lui Tucidice” sa fie mai valabild ca niciodata. Pe masura ce RPC, Federatia Rusa
sau orice alta tara doreste sa devina din ce Tn ce mai influenta pe scena global3,
exista temeri ca frictiunile economice, cibernetice, militare sau geopolitice ar putea
escalada intr-un conflict major, desi exista si posibilitatea evitarii acestora prin
diplomatie si cooperare. Astfel, conceptul subliniaza cat de riscant poate deveni
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peisajul geopolitic atunci cand o natiune in ascensiune economica, militara sau de
alta natura provoaca o alta natiune, deja consacrata.

Fie ca vorbim de RPC sau de NATO, actiunile lor in spatiul cibernetic au o stransa
legatura cu istoria si cu regimul de conducere politica al acestora. Astfel, regimul
autocratic de la Beijing incearca sa controleze si sa cenzureze activitatile din spatiul
cibernetic, pe cand NATO militeaza pentru un spatiu cibernetic comun, deschis si
sigur. Securitatea si apararea cibernetica fac parte din misiunea fundamentala a
NATO, cea de apararea colectiva. Obiectivele principale ale sale Tnh acest domeniu
sunt de a-si proteja propriile retele, de a opera in spatiul cibernetic, de a ajuta aliatii
sa isi consolideze rezilienta in vederea protejarii retelelor nationale si de a oferi o
platforma de consultare si de actiune colectiva.

Directia politicilor de securitate cibernetica a NATO este determinata de
amenintarea crescanda a atacurilor cibernetice sponsorizate de stat. Ca raspuns,
statele membre ale Organizatiei Atlanticului de Nord adopta din ce in ce mai mult
strategii de aparare cibernetica activa. Acestea combind detectarea atacurilor in
timp real cu contramasuri proactive, cu scopul de a reduce potentialele daune.
Statele Unite si Regatul Unit conduc in ceea ce priveste implementarea acestora,
utilizand raspunsuri tehnice si politice, inclusiv hackback-uri, pentru a descuraja si a
atribui amenintarile cibernetice (Jun, 2023).

Apararea cibernetica a aparut pe agenda NATO la Summitul de la Praga, din
2002, si, ulterior, a fost confirmata ca prioritara in 2006, la Summitul de la Riga.
Pentru prima datd a fost agreata o politicd in acest sens, de catre sefii de state si
de guverne, la Summitul de la Bucuresti, in aprilie 2008. Evolutia rapida, caracterul
sofisticat si frecventa tot mai mare a amenintarilor si atacurilor cibernetice la adresa
securitatii Aliantei au reiterat aparitia temei pe agenda de securitate a NATO.
Conceptul Strategic adoptat la Summitul de la Lisabona, Tn anul 2010, recunoaste
ca atacurile din spatiul cibernetic pot afecta securitatea infrastructurilor critice
nationale si pot pune in pericol , prosperitatea, securitatea si stabilitatea nationald
si euroatlanticd” (NATO Strategic Concept, 2010), iar impactul lor ar putea fi la fel de
ddunator precum un atac conventional. in consecintd, la Lisabona s-au pus bazele
dezvoltarii de catre Alianta a capacitatii de prevenire, detectare si aparare impotriva
acestor amenintari, dar si de redresare in urma aparitiei lor.

in 2014, la Summitul din Tara Galilor, nimeni nu a negat ci operatiile din
spatiul cibernetic ar putea avea un impact egal cu cel al atacurilor conventionale.
Mai mult decat atat, s-a recunoscut, pentru prima data, posibilitatea ca un membru
sa invoce Articolul 5 ca urmare a unui atac cibernetic de o magnitudine insemnata,
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similar celor cu care s-a confruntat Estonia in 2007. Ca urmare a acestor atacuri
cibernetice din Estonia, NATO a aprobat, in anul 2008, prima sa politica privind
apararea cibernetica si a infiintat Centrul de Excelenta pentru Aparare Cibernetica
afiliat NATO (Cooperative Cyber Defence Centre of Excellence/CCDCOE), la Tallinn.

La conferinta de securitate de la Miinchen, din 2011, NATO a adoptat o noua
politicd de aparare cibernetica, care se concentreazd pe prevenirea atacurilor
cibernetice si construirea rezilientei. Crearea echipei de reactie rapida a fost
rezultatul revizuirii politicii de aparare cibernetica a Aliantei, dar si implementarea
unei capabilitdti de aparare cibernetica a propriilor retele (Hasanov, Iskandaroy,
Sadiyev, 2019). Ca urmare a lectiilor identificate si Tnsusite din amenintarile si
atacurile cibernetice de pana atunci, marile puteri si-au intensificat activitatea
in mediul digital concomitent cu dezvoltarea de legi, strategii, politici si doctrine
care reglementeaza activitatea.

Ca o consecinta a activitatilor cibernetice de pana atunci, in iulie 2016, in
cadrul Summitului de la Varsovia, aliatii au recunoscut spatiul cibernetic ca fiind un
domeniu operational in care NATO trebuie sa se apere la fel de , eficient ca in aer,
pe uscat si pe mare” (NATO, 2016). Aliatii au convenit asupra unei viziuni si strategii
militare pentru operatiile din spatiul cibernetic si s-au angajat sa actioneze cu
prioritate pentru consolidarea capacitatilor cibernetice nationale, asumandu-si un
angajament politic Tn acest sens (Cyber Defence Pledge), pentru sporirea rezilientei
retelelor si infrastructurilor nationale, precum si pentru imbunatatirea reactiei
de raspuns rapid si eficient la atacurile cibernetice. Dupa cum era de asteptat,
la Summitul NATO din 2018, de la Bruxelles, aliatii au convenit sa infiinteze un
Centru de Operatii in Spatiul Cibernetic (Cyber Operations Center/CYOC), ca parte
a structurii de comanda consolidate a NATO. De asemenea, au consimtit faptul ca
NATO poate apela la capacitatile cibernetice nationale ale statelor membre pentru
operatiile si misiunile Aliantei. Un an mai tarziu, in februarie 2019, aliatii au aprobat
un ghid NATO care stabileste o serie de instrumente (politice, diplomatice, militare)
pentru a consolida capacitatea NATO de a raspunde la actiunile cibernetice rau
intentionate (NATO, 2024).

La Summitul NATO din 2023, organizat la Vilnius, aliatii au adoptat un nou
Concept destinat sa imbunatateasca contributia apararii cibernetice side descurajare
a Aliantei. De asemenea, membrii Aliantei au reafirmat si intarit angajamentul lor
fata de apararea cibernetica, stabilind obiective mai ambitioase pentru consolidarea
apararii cibernetice nationale, inclusiv a infrastructurilor critice. Constientizand
nevoia de asistenta rapidd, NATO a initiat Capabilitatea Virtuald de Sprijin in caz
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de Incidente Cibernetice (Virtual Cyber Incident Support Capability) pentru a ajuta
la eforturile nationale de atenuare a incidentelor cibernetice semnificative (NATO,
2023). Este interesant faptul cd, in comunicatul precedat de summit, numele
Republicii Populare Chineze apare de doua ori. Interesele si politicile coercitive
ale Republicii Populare Chineze sunt recunoscute ca reprezentand o provocare
directa pentru interesele, securitatea si valorile internationale. RPC fsi foloseste
o varietate de instrumente politice, economice si militare pentru a-si extinde
influenta globala si pentru a-si proiecta puterea. De asemenea, efectueaza operatii
hibride si cibernetice nocive, foloseste retorica agresiva si practica dezinformarea,
vizand aliatii si compromitand securitatea aliantelor. RPC incearca sa domine
sectoarele cheie tehnologice, industriale si infrastructura critica si sa controleze
materialele strategice si lanturile de aprovizionare. Utilizeaza influenta economica
pentru a crea dependente strategice si pentru a-si mari influenta, straduindu-se sa
submineze ordinea internationala bazata pe norme, inclusiv in domeniile spatial,
cibernetic si maritim (Ib.). De asemenea, tot in acel comunicat se mai prezinta faptul
ca instabilitatea din Africa si Orientul Mijlociu afecteaza in mod direct securitatea,
atat a NATO, cat si a partenerilor. Alianta se confrunta cu amenintari cibernetice,
spatiale, hibride si alte asimetrice, iar intentiile clare si politicile coercitive ale
Guvernului de la Beijing, sfideaza interesele si pun in pericol securitatea NATO (lb.).
Practic, din acest moment, Republica Populara Chineza este recunoscuta oficial de
catre NATO ca fiind, dacd nu un adversar, cel putin un competitor semnificativ in
domeniul cibernetic.

La Summitul NATO din 2024, de la Washington, D.C., aliatii au decis infiintarea
unui nou Centru Integrat de Apdrare Cibernetica la SHAPE, pentru a Tmbunatati
protectia retelelor si implementarea cibernetica in diverse scenarii de pace, criza
si conflict. NATO fincurajeaza, de asemenea, o abordare unitara in dezvoltarea
capabilitatilor de aparare cibernetica prin stabilirea de obiective specifice pentru
tarile aliate, sprijinindu-le sa isi consolideze apararea nationala cibernetica prin
schimbul de informatii si bune practici si prin organizarea de exercitii specializate.
Aceasta facilitate permite statelor membre sa contribuie voluntar la Tntarirea
capabilitatilor cibernetice ale altor aliati (NATO, 2024).

Pe parcursul ultimului deceniu, politicile cibernetice ale NATO au facilitat si
dezvoltarea legaturilor cu institutiile civile ale Uniunii Europene, consolidand,
astfel, parteneriatele de colaborare civil-militare. Aceasta dinamica se manifesta
in contextul in care majoritatea statelor membre ale UE sunt, de asemenea, state
membre ale NATO. Apararea cibernetica este unul dintre domeniile de cooperare
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consolidata intre NATO si UE, ca parte a eforturilor tot mai coordonate ale celor
douad organizatii de a contracara amenintdrile hibride. NATO si UE fac schimb de
informatii si de bune practici. De asemenea, cooperarea este consolidata in ceea
ce priveste formarea, cercetarea si exercitiile cu rezultate tangibile in combaterea
amenintarilor cibernetice. Alianta Nord-Atlantica si Uniunea Europeana coopereaza
prinintermediul unuiacord tehnic privind apararea cibernetica, semnatinanul 2016.
Avand Tn vedere provocarile comune, NATO si UE Tsi consolideaza cooperarea in
domeniul apararii cibernetice, in special in ceea ce priveste instruirea si raspunsurile
la atacurile cibernetice.

AMENINTARILE CIBERNETICE ALE REPUBLICII POPULARE CHINEZE
SI IMPLICATII LA ADRESA SECURITATII CIBERNETICE A NATO

Ascensiunea Republicii Populare Chineze a alimentat competitia dintre aceasta
si SUA, in special in domeniul comertului si al tehnologiei. Chiar SUA au recunoscut
RPC drept ,singura tard care are atdt vointa, cdat si capacitatea de a remodela
ordinea regionald si internationald” (Zhang, 2024). Competitia dintre cele doua
superputeri are loc, de asemenea, intr-un moment in care economiile bazate pe
internet si elaborarea politicilor cibernetice graviteaza din ce Tn ce mai mult in
jurul celor trei modele principale stabilite de SUA, RPC si UE. Politicile chinezesti
de securitate ciberneticd raman in centrul dezbaterilor si cercetarilor la nivel
mondial (Jiang, M. , 2023). Spatiul cibernetic este un mediu inerent nesigur, astfel
incat amenintarile cibernetice reprezentate de RPC la adresa securitatii NATO sunt
multiple si complexe, avand implicatii semnificative asupra securitatii Aliantei si a
statelor membre.

Zilnic se raporteaza mii de amenintari cibernetice in intreaga lume, iar multe
dintre ele sunt atribuite Republicii Populare Chineze. Un studiu recent a considerat
RPC drept ,cea mai cuprinzdtoare putere ciberneticd” dupa SUA, fapt datorat
prioritizarii educatiei in domeniul stiintei si tehnologiei informatiilor si formarii
specialistilor pentru operatiile militare cibernetice (Hlavek, 2021). Dupa cum era
de asteptat, principala tara vizata de operatiile chinezesti din spatiul cibernetic
sunt SUA, cel mai puternic stat membru al NATO. De asemenea, si Washingtonul
a identificat Beijingul ca fiind cea mai importanta amenintare de spionaj, cu peste
300 de miliarde de dolari pierderi anuale din furtul de proprietate intelectuala
(Kobzova, 2023). Tn plus, alte state membre ale NATO, in special din Europa, au
raportat atacuri provenite de la hackerii chinezi. Aceste atacuri s-au intensificat cand
o serie de state europene au interzis firmelor din RPC sa participe la dezvoltarea
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tehnologiei 5G din statele respective (Reuters, 2023). Companiile chinezesti de IT,
printre care si Huawei, beneficiaza de un suport substantial din partea guvernului,
inclusiv subventii si investitii in cercetare si dezvoltare, ceea ce le-a propulsat pe
unele dintre acestea, in special Huawei, in fruntea industriei globale a tehnologiei
5G, alaturi de alte companii occidentale de renume. Introducerea tehnologiei 5G
de catre firmele chinezesti pe pietele globale a intalnit opozitia vehementa din
partea unor state occidentale, ai caror lideri politici sunt preocupati de riscurile
de securitate asociate cu tehnologia chineza si de potentialul ei de a fi folosita in
scopuri de spionaj sau disruptive (The International Institute for Strategic Studies,
2021).

Mai mult decat atat, in iulie 2023, au fost identificate noi operatii cibernetice in
tari membre ale NATO precum Marea Britanie, Slovacia, Republica Ceha si Ungaria
(Sharwood, 2023). Tintele frecvente au foste reprezentate de entitatile diplomatice,
ministerele de externe, sectorul privat si diferite alte institutii. Cu cateva luni
fnainte, Agentia Uniunii Europene pentru Securitate Ciberneticd/ENISA a emis un
raport in care a expus numeroase cazuri de atacuri de spionaj cibernetic asupra
statelor membre, inclusiv activitati indreptate Tmpotriva unor companii germane,
a unor ministere belgiene, organizatii franceze, institutii ale UE si multe altele
(ENISA, CERT-EU, 2023). Pe de alta parte, culegerea de date si alte informatii despre
cetatenii sau institutiile statelor membre ale NATO prin intermediul diferitelor
platforme media sporeste si mai mult avantajul strategic al Beijingului in fata
competitorilor sdi. impreun3 cu investitiile sale masive in tehnologiile emergente si
in educarea specialistilor, Beijingul si-a imbunatatit tehnicile, tacticile si eficienta prin
complexitatea operatiilor din mediul digital. Imbinarea tuturor acestor elemente a
consolidat pozitia de lider a RPC, devenind una dintre cele mai importante provocari
cu care se confrunta NATO (Kobzova, ib.).

Obiectivul general al amenintarilor vizate de RPC este de a castiga avantaj pe
plan politic, militar si economic in raport cu natiunile occidentale. Din punct de
vedere al securitatii cibernetice, abordarea strategica a Beijingului se distinge de
cea a altor actori semnificativi din acest domeniu, precum Federatia Rusa, Coreea
de Nord sau Iranul. Scopul nu e de a compromite infrastructura critica, ci, mai
degraba, de spionaj cibernetic. De-a lungul timpului, Beijingul a castigat notorietate
pentru activitatile sale de spionaj cibernetic sustinute atat in sectorul industrial, cat
siTn cel militar. Totusi, merita mentionat faptul ca, in anumite ocazii, hackerii chinezi
au fost implicati si Tn atacuri care au vizat perturbarea infrastructurii critice (Ib.).
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Un alt aspect al confruntarii dintre RPC si SUA o constituie zona de influenta
geostrategica Asia-Pacific, unde cele doua mari puteri au interese. Una dintre cele
mai recente si ingrijoratoare campanii cibernetice ale RPC a vizat insula americana
Guam (Sanger, 2023). Operatia cibernetica din Guam a evidentiat rolul strategic al
acestui teritoriu, avand in vedere pozitionarea sa geografica apropiata de Taiwan
si facilitatile militare importante pe care le detine, esentiale pentru capacitatea de
raspuns a Statelor Unite Tn eventualitatea escaladarii conflictului din Marea Chinei
de Sud. Aceste atacuri cibernetice, care au vizat infrastructuri critice precum bazele
militare si sistemele de transport si telecomunicatii, indica o deviere semnificativa
de la metodele conventionale de spionaj cibernetic, sugerand un obiectiv dual
al acestora: recunoasterea si potentiala pregatire pentru actiuni disruptive.
n sustinerea acestei informatii, un raport publicat de Noua Zeelandd si Canada
a indicat faptul ca malware-ul chinezesc nu a fost destinat exclusiv spionajului
cibernetic (Kobzova, ib.).

in Global Threat Report din 2022, compania americand de securitate cibernetics
Crowd Strike a clasificat RPC ca fiind lider mondial in exploatarea vulnerabilitatilor
cibernetice. Raportul evidentiaza competentele avansate de exploatare detinute
de comunitatea de hackeri chinezi, subliniind, astfel, capacitatea semnificativa de
dezvoltare tehnica a cesteia (U.S.-China Economic and Security Review Commission,
2022). In conformitate cu alte rapoarte publice, de-a lungul ultimelor dou& decenii,
RPC a fost continuu implicata in operatii cibernetice ofensive. Odata cu extinderea
ambitiilor sale economice si politice, influenta sa Tn spatiul cibernetic a crescut
semnificativ. Acest lucru este reflectat de numarul tot mai mare de actori non-statali
sponsorizati de stat, care dezvolta si implementeaza capacitati cibernetice ofensive
in sprijinul obiectivelor nationale, variind de la securitatea economicad pana la cea
nationald( Handler, 2023). Ca un raspuns la toate activitatile din spatiul cibernetic
care au implicat NATO sau membri ai acesteia, sefii de state si de guverne au luat
unele masuri, fie reactive sau proactive, in functie de situatie.

Odata cu proliferarea si sofisticarea amenintarilor — inclusiv terorismul,
atacurile cibernetice, tehnologiile disruptive, schimbarile climatice si provocarile
din partea Rusiei si RPC la adresa ordinii internationale —, NATO a adoptat Initiativa
NATO 2030. Acest document vizeaza consolidarea cooperarii transatlantice si
abordarea proactiva a problemelor de securitate legate de tehnologiile emergente
si disruptive, raspunzand ambitiilor RPC de a domina sectorul inteligentei artificiale.
Prin aceasta initiativa, NATO se angajeaza sa investeasca in extinderea si aprofundarea
parteneriatelor strategice care reflecta valorile si interesele comune, consolidand,
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astfel, cooperarea transatlantica. De asemenea, activitatile RPC in spatiul cibernetic
sunt considerate amenintari care necesita o adaptare strategica profunda si rapida
din partea NATO pentru a ramane eficient si relevant in protejarea securitatii si
prosperitatii membrilor sai (NATO, 2021).

Drept urmare, pentru a gestiona eficient incidentele cibernetice, NATO se
angajeazd intr-o pregitire continud si coordonati. in acest sens, reprezentantii
statelor membre au convenit asupra infiintarii unor institutii dedicate, capabile
sa previna, sa raspunda prompt si sa remedieze rapid problemele de securitate in
retelele Aliantei. Aceste structuri sunt esentiale pentru consolidarea rezilientei NATO
fmpotriva amenintarilor cibernetice si pentru mentinerea stabilitatii operationale in
fata provocarilor moderne.

Din punct de vedere operational, Alianta Nord-Atlantica a creat un Centru de
OperatiiTn Spatiul Cibernetic in cadrul Comandamentului Aliat pentru Operatii (ACO)
din Mons, Belgia, Tn anul 2019. Scopul principal al acestui centru este de a monitoriza
spatiului cibernetic si a coordona si sincroniza operatiile din acest domeniu cu cele
din domeniile terestru, maritim si aerian (Brzozowski, 2018). Acest centru este
esential pentru securitatea ciberneticd a Aliantei, deoarece poate reprezenta un
factor de descurajare siii permite NATO sa raspunda rapid si eficient la potentialele
atacuri cibernetice. De asemenea, centrul imbunatateste colaborarea intre statele
membre si poate constitui baza pentru un Comandament Cibernetic NATO esential
in fata amenintarilor cibernetice in continua evolutie.

Din perspectiva tehnica, Agentia NATO pentru Comunicatii si Informatica
(NCIA) interactioneaza cu Centrul NATO pentru Securitate Cibernetica (NCSC) si cu
Capabilitatea NATO de Raspuns la Incidente Informatice (NCIRC), fiind responsabila
de dezvoltarea, gestionarea si securizarea infrastructurii cibernetice a Aliantei.
Pe de alta parte, NCIRC monitorizeaza in permanenta retelele, fiind prima structura
care raspunde 1n cazul unor atacuri, Intocmeste rapoarte privind cazuri similare
si oferd sprijin statelor membre. in plus, NCIRC, prin intermediul unui centru de
coordonare specific, permite statelor membre sa faca schimb de informatii si
tehnici privind amenintarile cibernetice, inclusiv unii indicatori care pot oferi indicii
cu privire la natura atacurilor produse. Aceste structuri ale NATO au contracte cu
companii din domeniul apararii, lideri pe piata IT, privind serviciile de protectie
informatica pentru Alianta. Mai mult decat atat, echipele NATO de reactie rapida in
domeniul cibernetic sunt disponibile pentru a fi utilizate prompt in sprijinul aliatilor
care suferd atacuri cibernetice (Marrone, Sabatino, 2021). Acest tip de parteneriat
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civil-militar intareste cooperarea si rezilienta in ceea ce priveste securitatea si
apararea in domeniul cibernetic.

Este general cunoscut faptul ca provocarile in spatiul cibernetic sunt considerabil
diferite de cele din alte domenii operationale, deoarece este un domeniu artificial,
creat de om si controlat aproape in totalitate de acesta. In acest context, resursa
umana este esentialda. Drept urmare, pregatirea adecvatd a personalului devine
cruciala pentru prevenirea incidentelor cibernetice sau pentru gestionarea eficienta
a celor existente. NATO investeste Tn mod strategic Tn formarea specialistilor sai,
organizand cursuri intensive la diverse institutii academice afiliate Aliantei.

Capacitatile cibernetice ale RPC reprezinta o ingrijorare in cadrul Aliantei
Nord-Atlantice, de aceea au fost luate numeroase masuri in contrapartida.
in spatiul cibernetic, NATO ar trebui si fsi asume rolul de lider in cadrul
comunitatii internationale, In ceea ce priveste legislatia si reglementarile juridice.
n consecinta, Alianta a infiintat Centrul de Excelentd pentru Cooperare in domeniul
Apararii Cibernetice (CCDCOE) la Tallinn, institutie care are scopul de a intari
capacitatile de aparare cibernetica. Acest centru serveste drept hub principal
pentru cercetare si gandire strategica in domeniul cibernetic, facilitind nu doar
cercetarea avansata, ci si dezvoltarea de strategii inovative de aparare cibernetica.
De asemenea, pune accent pe dezvoltarea doctrinelor, instruire si educatie, pentru
a sprijini interoperabilitatea si schimbul de bune practici intre membrii si partenerii
NATO. Tn cadrul acestui centru s-a elaborat un ghid cuprinzitor privind normele
si legile aplicabile Tn domeniul razboiului cibernetic, numit Manualul de la Tallinn
(Pfannenstiel, Cox, 2024). Acesta este un document academic elaborat pentru a
oferi o interpretare detaliatda a modului in care legile internationale existente se
aplica conflictelor cibernetice. Acest tratat ar consolida securitatea globala si ar
permite NATO sa se apere mai eficient impotriva amenintarilor chinezesti. Totodata,
specialistii NATO beneficiazd de oportunitati numeroase de antrenament prin
participarea la exercitii si activitati comune, organizate de Alianta sau in colaborare
cu alti parteneri. Spre exemplu, in anul 2023, peste 3.000 de participanti din 38
de tari — inclusiv aliati si parteneri NATO — au participat la exercitiul anual ,, Locked
Shields”, gazduit de CCDCOE. Acesta este cel mai mare exercitiu de aparare
cibernetica din lume si a implicat protejarea sistemelor informatice de atacuri in
timp real si simularea deciziilor tactice si strategice in situatii critice (NATO, 2023).

Astfel de exercitii sunt fundamentale pentru consolidarea cooperarii si pentru
facilitarea schimbului de bune practici, jucand un rol esential in consolidarea
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legaturilor dintre natiunile membre. Prin aceste exercitii se creeaza oportunitati
valoroase pentru aliati de a testa si imbunatati procedurile comune in situatii
simulate, crescand, astfel, eficacitatea raspunsurilor in caz de criza reala. Mai mult,
aceste activitati ofera o perspectiva noud asupra importantei colaborarii civile-
militare. Prin implicarea entitatilor civile, inclusiv universitati si institutii de cercetare
din sectorul privat, exercitiile contribuie nu doar la imbunatatirea capabilitatilor
de aparare cibernetica, ci si la consolidarea sinergiilor dintre resursele civile si
cele militare, un factor crucial in adaptarea la noile provocari tehnologice si in
gestionarea amenintarilor cibernetice complexe.

intr-un context global tot mai dependent de tehnologie, astfel de initiative
sunt vitale pentru mentinerea unui avantaj strategic in spatiul cibernetic. Ele nu
doar ca intaresc capacitatile individuale ale fiecarui stat membru, dar asigura si o
baza solida pentru o aparare colectiva eficienta. De asemenea, exercitiile, alaturi
de alte initiative similare, au un rol foarte important in descurajarea adversarilor,
permitand Aliantei sa raspunda prompt si coeziv la amenintdrile emergente si sa
protejeze infrastructurile critice din statele membre. Aceste activitati consolideaza
capacitatea NATO de a anticipa si contracara eficient potentialele atacuri, asigurand,
astfel, securitatea si stabilitatea regiunii.

O alta masura pe care ar trebui sa o aplice NATO ar fi aceea de a investi mai
mult in echipamente, in dezvoltarea tehnologiilor emergente, in specializarea
personalului si dezvoltarea igienei cibernetice Tn randul populatiei, astfel incat sa
contracareze efectul disruptiv al actiunilor ofensive care vizeaza securitatea Aliantei.
De asemenea, NATO poate ramane competitiva in domeniul apararii si securitatii
cibernetice doar printr-o cooperare stransa cu institutiile civile, academice si
private, iar prin aceasta sinergie civil-militara, Alianta va putea sa aiba un raspuns
comprehensivin cazul amenintarilor cibernetice. Mai mult decat atat, imbunatatirea
schimbului de informatii si a practicilor de colaborare intre statele membre, prin
utilizarea unor platforme comune pentru partajarea datelor despre amenintari si
vulnerabilitati Tn timp real, va fi extrem de benefica.

Nu Tn ultimul rand, prin diplomatie cibernetica se pot stabili norme si reguli
internationale privind comportamentul in spatiul cibernetic, incercand sa se
construiasca un acord global privind interzicerea unor practici disruptive care ar
putea vatama, fara remediere, date, retele si infrastructuri critice.
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CONCLUZII

Acest studiu nu se doreste a fi o cercetare exhaustiva, drept pentru care
abordarea sa se limiteaza la aspecte specifice ale securitatii cibernetice, fara a
explora in totalitate toate dimensiunile si plurivalentele geopolitice asociate.
Aceasta reprezinta o delimitare intentionata a scopului si amplitudinii analizei,
concentrandu-se pe contributii punctuale ale politicilor si a literaturii de specialitate
existente.

Limitarile din aceasta cercetare au constat din alegerea pentru studiu doar a
unei singure aliante, ceea ce a permis o focalizare detaliata, dar a restrictionat,
de asemenea, posibilitatea de a generaliza constatarile la alte state sau aliante.
Tn plus, materialele din surse deschise pe aceastd tema sunt adesea contradictorii,
sumare si neclare. Aceastd decizie metodologicad a fost determinatad de necesitatea
unei analize aprofundate, care, in ciuda specificitatii sale, ofera o baza solida pentru
extrapolari ulterioare si cercetari comparative in domeniul securitatii cibernetice.
Drept urmare, directiile de cercetare viitoare ar putea include analiza activitatilor
cibernetice si impactul acestora asupra securitatii cibernetice atat la nivelul Uniunii
Europene, cat si in context international. Prin urmare, pentru o intelegere adecvata,
securitatea cibernetica necesita o perspectivd holistica care sa integreze si sa
analizeze multiplele sale dimensiuni si interactiunile dintre acestea.

Raspunsul la intrebarea de cercetare nu este simplu. Securitatea cibernetica in
cadrul unei aliante trebuie evaluata dintr-o perspectiva multistratificata si completa.
Pana in prezent, Republica Populara Chineza nu a pus la grea incercare Alianta
Nord-Atlantica; totusi, ambitiile sale de a domina spatiul cibernetic se contureaza ca
provocari iminente pentru NATO. In vederea unei mai bune gestionari a incidentelor
cibernetice, au fost propuse diverse masuri.

in cele din urm&, NATO trebuie si adopte o abordare comprehensivi in
fata amenintarilor cibernetice ale RPC, investind in tehnologiile emergente, in
consolidarea cooperarii cu partenerii civili si militari si in educatia specialistilor
din domeniul cibernetic. Totodata, prin exercitii comune si diplomatie cibernetica,
NATO poate contribui la dezvoltarea unui cadru international care sa promoveze
un comportament responsabil Tn spatiul cibernetic. Raspunsul Aliantei trebuie sa
fie unul bazat pe preventie, descurajare si cooperare, pentru a pastra stabilitatea si
securitatea intr-un domeniu tot mai contestat.
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