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This article analyses the common patterns of recent hybrid threats, highlighting some
representative cases such as: the information warfare during the US elections (2020), the
COVID-19 vaccine disinformation campaign (2020-2021), and the energy crisis in Europe
(2021-2022), in order to identify the existence of potential synergies between different tactics
(cyber, information, economic) depending on the specific context. On the basis of these
patterns, the article proposes the essential parameters of a predictive hybrid threat analysis
model (including geopolitical, cyber, economic, social, media, political and technological
factors) with the aim of facilitating proactive responses to this type of threats in modern
society.
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De la analiza la predictie
- dezvoltarea unui model predictiv integrat pentru evaluarea riscului de aparitie a aamenintarilor hibride -

INTRODUCERE

in ultimele decenii, mediul de securitate international a suferit transforméri
majore, devenind din ce in ce mai complex si imprevizibil. In prezent, acesta este
definit de instabilitate si incertitudine si este influentat de o serie de factori globali
(digitalizarea rapida a societatii, interconectarea economiilor nationale, cresterea
complexitatii si interconectivitatii Intre state, intensificarea competitiei pentru
resurse strategice si influenta geopolitica, precum si volatilitatea politicd), care au
determinat aparitia de noi vulnerabilitati, exploatabile de actori statali si non-statali.

Acestia isi ajusteaza continuu tacticile folosite pentru a exploata aceste
vulnerabilitati, avand in vedere ca utilizarea unor elemente hibride ofera un avantaj
semnificativ: costuri relativ reduse, risc minimizat si o probabilitate mai mica de
a genera un raspuns militar pe scara larga (Pindjak, 2019). De exemplu, utilizarea
retelelor sociale si a altor platforme de comunicare digitala a devenit un instrument
esential Tn campaniile de influentare si destabilizare (Galeotti, 2019).

n acest context, la nivel global, amenintarile hibride au devenit un instrument
preferat pentru subminarea stabilitatii statelor si regiunilor. Spre deosebire de
conflictele armate conventionale, aceste amenintari se manifesta sub forme
multiple, implicand o combinatie de instrumente si metode care vizeaza atat
domeniul militar, cat si pe cel non-militar, cibernetic si informational (Hoffman,
2007).

Aceste amenintari hibride combina tehnici si tactici neconventionale multiple
(de la atacuri cibernetice Tmpotriva infrastructurilor critice — cum ar fi cele din
domeniul sanatatii sau al energiei — la campanii de dezinformare si exercitarea
de presiuni economice) intr-un mod integrat si subtil, in scopul slabirii stabilitatii
nationale, fara insa a declansa un raspuns militar traditional. Un aspect comun al
acestor cazuri este utilizarea unei sinergii intre mai multe forme de agresiune, ceea
ce complica procesul de detectare si contracararea acestora.

Conceptul de ,amenintare hibridd” nu este unul nou, dar utilizarea sa in mod
formal in literatura de securitate a crescut exponential in ultimul deceniu, in
special in contextul conflictelor moderne. Amenintarile hibride sunt definite ca o
combinatie de metode conventionale si neconventionale, incluzand operatiuni de
razboi cibernetic, dezinformare, atacuri economice si tactici de influentare politica
si sociald. Potrivit unui raport al NATO, amenintarile hibride sunt caracterizate
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prin ,Utilizarea coordonatd si sincronizatd a diferitelor mijloace si activitdti, menite
sd exploateze vulnerabilitdtile societdtilor si sG submineze stabilitatea politicd si
economicd a statelor-tintd” (NATO, 2020). Acestea se manifesta intr-un ,,spatiu gri”
al conflictului, unde este dificil sa se distinga intre pace si rdzboi, iar actorii responsabili
raman adesea nedetectati sau fara a putea fi identificati oficial (Mumford, 2021).

De asemenea, Hoffman (2007) defineste amenintarile hibride ca fiind ,, 0 sintezd
a metodelor conventionale si neconventionale, incluzdnd terorismul, insurgentele
si rdzboiul cibernetic, care sunt combinate intr-o singurd campanie integratd”.
O alta definitie este oferita de Rid si Hecker (2021) conceptului de amenintari
hibride, acestea fiind ,,Operatiuni care combind atacuri cibernetice cu alte forme de
agresiune, inclusiv presiuni economice si dezinformare”, accentuand dimensiunea
multisectoriala a acestora. Consecinta imediata a integrarii unor domenii multiple
de actiune este aceea ca raspunsul la astfel de amenintari devine o sarcina dificila
si provocatoare.

Una dintre caracteristicile fundamentale ale amenintarilor hibride este utilizarea
unei game largi de tactici intr-o maniera sinergica. Aceastda abordare permite
actorilor sa exploateze vulnerabilitatile pe mai multe fronturi simultan, creand,
astfel, o presiune multidimensionald asupra tintei. Sinergia intre tactici cibernetice,
informationale si economice a devenit un element definitoriu in conflictele hibride
recente. Pentru exemplificare, atacurile cibernetice pot fi coordonate cu campanii
de dezinformare pentru a amplifica efectele destabilizatoare, in timp ce presiunile
economice pot fi utilizate pentru a slabi rezilienta statelor.

Conform studiilor realizate de Wither (2016), sinergia acestor amenintari se
caracterizeaza prin integrarea si coordonarea mai multor domenii (inclusiv cel
cibernetic, informational si economic). Conform acestora, elementul esential in
definirea unei amenintari hibride este faptul ca acestea profita de vulnerabilitatile
unui stat-tinta, in special in contextul diviziunilor sociale, economice si politice.
Astfel, in timp ce natura atacurilor poate varia, scopul lor comun este destabilizarea
ordinii si slabirea capacitatilor de raspuns ale tintelor.

in acest context, ipoteza fundamentald aferentd primei parti a acestei lucrdri
este aceea ca ,Amenintdrile hibride utilizeazd o combinatie de tactici cibernetice,
informationale si economice adaptate contextului specific al fiecdrui stat-tintd, iar
succesul acestora depinde de gradul de integrare si sincronizare a acestor tactici, a
cdror sinergie amplificd impactul destabilizator”.

Pentru a testa aceasta ipotezd, cercetarea va folosi o metoda de analiza
comparativa a mai multor cazuri recente de amenintari hibride, selectate pe baza
relevantei si a impactului lor geopolitic. Prin analiza acestor cazuri, vom proceda
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- dezvoltarea unui model predictiv integrat pentru evaluarea riscului de aparitie a aamenintarilor hibride -
la identificarea tiparelor specifice fiecdruia si vom identifica eventualele tipare
comune. De asemenea, vom analiza modul in care tactici diverse (cibernetice,
informationale, economice) au fost combinate si coordonate pentru a atinge
obiectivele actorilor implicati.

Aceasta ipoteza presupune ca tacticile hibride nu sunt utilizate izolat, ci in mod
sinergic (Otaiku, 2018), adaptate la vulnerabilitatile specifice fiecarui stat, fie ca
acestea sunt economice (precum sanctiunile sau crizele energetice), informationale
(campanii de dezinformare si propaganda) sau cibernetice (atacuri asupra
infrastructurii critice).

Printre sursele principale utilizate in aceasta analiza in vederea testarii validitatii
ipotezei fundamentale se numara studii si rapoarte recente ale NATO (2020),
precum si lucrari teoretice si empirice asupra amenintdrilor hibride (Hoffman, 2007;
Wither, 2016; Pindjak, 2014 si 2019; Galeotti, 2019; Rid, Hecker, 2021).

n ultima instantd, vom cduta sd demonstrdm cd atingerea obiectivelor acestor
amenintari hibride este conditionata de coordonarea intre domenii multiple si de
adaptarea tacticilor la vulnerabilitatile specifice fiecarei tinte.

ANALIZA COMPARATIVA A AMENINTARILOR HIBRIDE

Studiul amenintarilor hibride reprezinta o provocare majora pentru cercetarea
in domeniul securitatii internationale, data fiind complexitatea acestora si
capacitatea lor de a se adapta rapid la schimbarile din mediul de securitate global.
Prin analiza comparativa a mai multor cazuri recente si identificarea tiparelor
comune de actiune, aceasta cercetare isi propune sa ofere o mai buna intelegere a
mecanismelor care stau la baza acestor amenintari si sa contribuie la dezvoltarea
unor strategii eficiente de contracarare.

n paragrafele urméatoare vom examina pe scurt fiecare dintre cazurile selectate
pentru analiza, folosind ca parametri scopul, tacticile utilizate, vulnerabilitatile
exploatate si tiparele identificate.

A. Rdzboiul informational in timpul alegerilor din SUA (2020) (National
Intelligence Council, 2021; Wojnowski, 2021; Menn, 2020).
e Scop: Subminarea increderii in procesul electoral american si destabilizarea
politica
e Tactici utilizate:
- Dezinformare si propaganda: raspandirea masiva de teorii ale conspiratiei
si informatii false privind fraude electorale.
- Atacuri cibernetice: tentative de hacking asupra sistemelor electorale si
a infrastructurii critice.

MANAGEMENTUL RESURSELOR PENTRU APARARE 539



Cezar VASILESCU ¢ Aura CODREANU

- Exploatarea diviziunilor sociale: amplificarea tensiunilor rasiale si
politice prin intermediul conturilor false create pe retelele sociale.

¢ Vulnerabilitati exploatate:

- Polarizarea politica: diviziunea profunda intre partidele politice si
grupurile sociale din SUA.

- Tncrederea scizutd in institutiile publice: deja existent3, fiind amplificatd
de campaniile de dezinformare.

- Dependinta de platformele sociale: vulnerabilitati in retelele sociale
folosite pentru raspandirea rapida a dezinformarii.

¢ Tipare identificate:

- Coordonare multimodala: utilizarea combinata a tehnicilor online
(dezinformare si atacuri cibernetice) si offline — ca rezultat al primelor
(proteste si tensiuni sociale).

— Scopuri pe termen lung: crearea unei atmosfere de neincredere
generalizata in institutiile democratice.

B. Campania de dezinformare impotriva vaccinurilor COVID-19 (2020-2021)
(Tsiklauri, 2021; Suarez-Lledo et al., 2021; Stokel-Walker, 2024)
e Scop: Slabirea raspunsului global la pandemie si amplificarea neincrederii in
autoritatile sanitare.
e Tactici utilizate:
- Raspandirea dezinformarii: informatii false despre eficacitatea si
siguranta vaccinurilor au fost amplificate pe retelele sociale.
— Exploatarea fricilor si a emotiilor: mesaje care au exploatat teama de
necunoscut si suspiciunile fata de guverne si corporatii.
- Aliante informale: utilizarea unor canale de media alternative si
influenceri pentru a raspandi mesaje anti-vaccinare.
¢ Vulnerabilitati exploatate:
- Neincrederea in autoritatile sanitare: frica si confuzia legate de un nou
virus si vaccinuri.
- Accesul necontrolat la informatii pe platformele sociale: a permis
propagarea rapida a teoriilor conspirationiste.
- Fragmentarea ecosistemului informational: accesul la canale alternative
de informare, care submineaza consensul stiintific.
¢ Tipare identificate:
- Fragmentarea informationald: crearea si alimentarea de ecosisteme
informationale alternative care submineaza consensul stiintific.
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- Timpul ca factor critic: utilizarea perioadelor critice (inceputul campaniei
de vaccinare) pentru a maximiza impactul negativ.

C. Criza energeticd din Europa (2021-2022) (Gilbert et al., 2021; Popkostova,
2022; Gross et al., 2024)
e Scop: Exercitarea de presiune politica asupra Europei pentru a influenta
pozitiile geopolitice si economice ale statelor membre.
e Tactici utilizate:

- Manipularea preturilor energiei: reducerea deliberata a livrarilor de
gaze naturale, creand, astfel, o criza a preturilor la energie.

- Presiuni economice: amenintdri cu intreruperea completa a livrarilor in
contextul tensiunilor politice.

- Dezinformare simesaje media: amplificarea narativelor care invinovatesc
guvernele europene pentru criza energetica, divizand, astfel, opinia
publica.

¢ Vulnerabilitati exploatate:

- Dependenta energetica de Rusia: statele europene erau vulnerabile din
cauza dependentei de gazele naturale rusesti.

- Structura economica si fragilitatea sectorului energetic: lipsa
alternativelor imediate pentru aprovizionarea cu energie.

- Sensibilitati politice interne: cresterea nemultumirii publice legate de
costurile ridicate ale energiei.

e Tipare identificate:

- Influenta economica: utilizarea resurselor economice critice ca arma
geopolitica.

- Sincronizarea actiunilor: coordonarea intre diversele tactici hibride
(economice, informationale) pentru a maximiza impactul.

D. Interferentele cibernetice in campania electorald din Franta (2017) (Vilmer
et al., 2018; O’Connor et al., 2020; Ferrara, 2017)
e Scop: Subminarea procesului electoral si influentarea rezultatului alegerilor
prezidentiale.
e Tactici utilizate:

- Atacuri cibernetice: piratarea si publicarea unor emailuri si documente
sensibile ale echipei de campanie a candidatului Emmanuel Macron.

- Dezinformare: raspandirea de informatii false si teorii ale conspiratiei pe
retelele sociale siin media, cu scopul de a discredita candidatul favorizat
de Occident.

- Amplificarea mesajelor: utilizarea retelelor de social media si a conturilor
false pentru a amplifica impactul dezinformarii.
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¢ Vulnerabilitati exploatate:
- Infrastructura cibernetica slab protejata: distemele politice si de
campanie vulnerabile la atacuri cibernetice.
- Perioadaelectorald tensionata: atacurile au fost coordonate in momente
cheie, cand destabilizarea putea avea cel mai mare impact.
- Propagarea rapida a dezinformarii online: utilizarea eficienta a retelelor
sociale pentru a amplifica informatiile exfiltrate.
¢ Tipare identificate:
- Atacuri cibernetice concertate: coordonarea dintre hacking si
diseminarea rapida a informatiilor pentru a provoca haos Thainte de vot.
- Targetarea perioadei pre-electorale: exploatarea perioadei sensibile
dinaintea alegerilor pentru a maximiza impactul destabilizator.

E. Operatiuni hibride in Ucraina (2014-prezent) (Starodubtseva, 2021; Wentzell,
2021; Nubel, 2020)
e Scop: Dezmembrarea integritatii teritoriale a Ucrainei si influentarea
deciziilor politice.
¢ Tactici utilizate:

- Agresiune militara neconventionala: utilizarea de trupe fara insemne,
cunoscute sub denumirea de ,omuletii verzi”, pentru a prelua controlul
asupra Crimeei.

- Dezinformare si propaganda: crearea si diseminarea narativelor care
justificau interventia si creau confuzie cu privire la evenimentele din
teren.

- Presiuni economice: folosirea dependentei Ucrainei de gazele naturale
rusesti pentru a exercita presiuni politice.

¢ Vulnerabilitati exploatate:

- Diviziuni etnice si politice: exploatarea tensiunilor dintre regiunile estice
proruse si restul Ucrainei.

- Dependenta energetica de Rusia: Ucraina era vulnerabild din cauza
dependentei de gazele rusesti.

- Slabiciuni militare si politice: lipsa unei pregatiri militare si a unui
consens politic intern in fata agresiunii.

¢ Tipare identificate:

— Utilizarea combinata de mijloace militare si informationale: combinatia
de tactici militare subtile cu o campanie puternica de dezinformare
pentru a crea ambiguitate si a preveni o reactie internationald unitara.
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- dezvoltarea unui model predictiv integrat pentru evaluarea riscului de aparitie a aamenintarilor hibride -
- Presiune asupra resurselor critice: utilizarea resurselor energetice ca
parghie economica pentru a influenta deciziile politice ale statului tinta.

F. Criza migrantd in Europa (2015-2016) (Kuvekalovi¢ et al., 2017; Braghiroli
et al., 2026; Karolewski et al., 2018)
e Scop: Destabilizarea statelor europene prin exacerbarea crizei migratiei si
amplificarea tensiunilor sociale.
e Tactici utilizate:

— Manipularea fluxurilor migratorii: facilitarea sau directionarea fluxurilor
de migranti catre granitele europene, folosind retele de trafic de
persoane si oferind stimulente.

- Dezinformare si influentare media: raspandirea dezinformarii privind
natura si motivele crizei migratorii, amplificand fricile si tensiunile
sociale Tn tarile gazda.

- Exploatarea vulnerabilitatilor sociale: alimentarea sentimentelor
xenofobe si anti-imigratie in randul populatiei europene, divizand,
astfel, societatile si punand presiune pe guvernele locale.

¢ Vulnerabilitati exploatate:

- Lipsa unei politici comune de migratie: Europa era vulnerabila din cauza
lipsei unui mecanism unitar de gestionare a crizei migratorii.

- Tensiunile sociale si frica de imigratie: exacerbarea sentimentului
xenofob in randul populatiilor europene.

- Expunerea la dezinformare: folosirea mass-mediei si a retelelor sociale
pentru amplificarea perceptiei unei crize majore.

e Tipare identificate:

- Exploatarea crizelor umanitare: utilizarea unor crize umanitare reale
pentru a destabiliza statele tintd prin crearea de diviziuni sociale si
politice.

- Amplificare media: folosirea mass-mediei si a retelelor sociale pentru
a amplifica perceptia unei crize mult mai grave decat realitatea,
intensificand reactiile publicului.

G. Criza migrantilor la granita Poloniei si Belarusului (2021) (Zdanowicz, 2023;
Bodnar et al., 2023; Jedrzejczyk-Kuliniak, 2023)
e Scop: Destabilizarea Uniunii Europene si crearea tensiunilor interne prin
utilizarea migrantilor ca instrument de presiune politica.
e Tactici utilizate:
- Migratie fortata: Belarus a orchestrat fluxuri de migranti catre granitele
UE, in special Polonia, pentru a crea o criza umanitara si a forta o reactie.
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- Propaganda: utilizarea mass-mediei controlate de stat pentru a invinui
UE de criza umanitara, in timp ce Belarus a negat orice implicare.

- Diplomatie coercitiva: amenintarea cu escaladarea crizei daca cerintele
politice nu sunt Tndeplinite, inclusiv sanctiunile impotriva regimului lui
Lukashenko.

¢ Vulnerabilitati exploatate:

- Granite slab controlate: lipsa, la acea data, a unei infrastructuri solide de
control al frontierei la granita Poloniei cu Belarus.

- Tensiunile interne din UE: exploatarea divergentelor din UE privind
politica de migratie.

- Reactia lenta a autoritatilor: UE a reactionat incet la manipularea
migratiei de catre Belarus.

¢ Tipare identificate:

- Migratie ca arma de destabilizare: folosirea fluxurilor de migranti pentru
a exercita presiune politica asupra unei entitati regionale.

- Combinatia dintre coercitivitate si propaganda: amplificarea unei crize
create artificial prin campanii de dezinformare si propaganda.

H. Interventia in Referendumul pentru independenta Cataloniei (2017)
(Vakarchuk, 2020; Arcos, 2021; Barbera, 2020)
e Scop: Amplificarea diviziunilor regionale si slabirea unitatii nationale a
Spaniei.
¢ Tactici utilizate:

- Dezinformare si manipulare: raspandirea de narative care sustineau
independenta Cataloniei si incurajau confruntarea intre guvernul central
si separatisti.

— Atacuri cibernetice: sabotarea site-urilor si a infrastructurii digitale
asociate cu guvernul spaniol pentru a ingreuna raspunsul la criza politica.

- Proteste si agitatie sociala: incurajarea si organizarea de proteste masive
si actiuni de nesupunere civila pentru a amplifica tensiunile sociale.

¢ Vulnerabilitati exploatate:

- Tensiunile nationaliste si regionale: conflictul istoric dintre Catalonia si
guvernul central spaniol.

— Slabiciunile institutionale: guvernul central a avut dificultati n
gestionarea crizei, ceea ce a agravat tensiunile.

- Expunerea la dezinformare: exploatarea narativelor nationaliste si a
campaniilor de dezinformare pentru a alimenta protestele.
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e Tipare identificate:
— Exploatarea diviziunilor politice regionale: focusul pe tensiunile nationaliste
regionale pentru a destabiliza statul national.
- Sinergia intre dezinformare si mobilizare sociald: combinarea dezinformarii
cu actiuni sociale directe pentru a crea o criza politica majora.

1. Interventia in criza politica din Venezuela (2019) (Rouvinski, 2019; Aulia et
al., 2024; Rozental et al., 2022)
¢ Scop: Influentarea echilibrului politic in favoarea guvernului de la Caracas, in
ciuda opozitiei internationale.
e Tactici utilizate:
- Dezinformare internationald: raspandirea de narative care legitimau
guvernul lui Nicolas Maduro si delegitimau opozitia sprijinita de Occident.
- Interventie economica si sanctiuni: folosirea resurselor economice
si a relatiilor comerciale pentru a sustine regimul in fata sanctiunilor
internationale.
- Aliante si suport militar: oferirea de suport militar si logistic prin aliati
externi pentru a mentine controlul regimului.
¢ Vulnerabilitati exploatate:
- Economia fragila: criza economica severa din Venezuela a fost un teren
fertil pentru manipulari si dezinformare.
- Polarizarea politica: divizarea adanca intre sustinatorii regimului si
opozitie.
- lzolarea internationala: regimul a profitat de sprijinul unor state externe,
contracarand sanctiunile internationale.
¢ Tipare identificate:
- Sanctiuni si contramasuri economice: utilizarea mijloacelor economice
pentru a contracara sanctiunile si a sprijini stabilitatea regimului.
- Razboi informational: o campanie globala de dezinformare care vizeaza
nu doar publicul local, ci si perceptia internationala a crizei politice.

J. Amenintdrile hibride din Venezuela (2019-prezent) (Caiiizalez et al., 2020;
Beaton, 2021; Chaguaceda et al., 2023)
e Scop: Mentinerea regimului lui Nicolds Maduro in fata crizei economice si
politice, precum si a presiunii internationale.
e Tactici utilizate:
— Reprimarea interna: utilizarea fortelor de securitate pentru a suprima
protestele si a neutraliza opozitia politica.
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- Controlul informatiei: restrictionarea accesului la informatii prin cenzurg,
controlul mass-mediei si limitarea accesului la internet.
- Dezinformare: raspandirea narativelor care blameaza puteri straine
pentru criza economica si politica, astfel consolidand sprijinul intern.
¢ Vulnerabilitati exploatate:
- Sistem politicautoritar: folosirea represiunii sia controluluiinformational
pentru a ramane la putere.
- Dependenta de resurse: controlul asupra resurselor naturale (petrol) a
permis regimului sa reziste sanctiunilor.
- Slabiciunea opozitiei: fragmentarea si lipsa unuilider puternic al opozitiei
au fost exploatate de regim.
e Tipare identificate:
- Represiune interna si controlul informatiei: utilizarea simultana a fortei
si a cenzurii pentru a mentine controlul asupra populatiei.
- Dezinformare pentru legitimarea regimului: raspandirea dezinformarii
pentru a contracara criticile internationale si a mobiliza sprijinul intern.

K. Criza politica din Belarus (2020-prezent) (Hardy, 2022; Giannakopoulou,
2022; Astapova et al., 2022)
e Scop: Mentinerea regimului lui Alexander Lukasenko in fata presiunilor
interne si externe pentru schimbare.
¢ Tactici utilizate:

- Represiune si violare a drepturilor omului: folosirea fortei impotriva
protestatarilor si activistilor pro-democratie pentru a suprima miscarile
de opozitie.

- Dezinformare: Propagarea narativelor care delegitimau miscarile de
opozitie si prezentau regimul ca fiind singura forta stabilizatoare.

- Sprijin extern: recursul la suport din partea Rusiei, inclusiv sprijin militar
sieconomic, pentru a mentine regimul in fata sanctiunilor internationale.

¢ Vulnerabilitati exploatate:

- Existenta unui sistem autoritar: Lukasenko a folosit represiunea si
dezinformarea pentru a suprima miscarile de opozitie.

- Dependenta de Rusia: vulnerabilitatea Belarusului la influenta
economica si militara a Rusiei.

- Tensiunile sociale interne: exploatarea fricii de schimbare in randul
populatiei conservatoare.
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De la analiza la predictie
- dezvoltarea unui model predictiv integrat pentru evaluarea riscului de aparitie a aamenintarilor hibride -
e Tipare identificate:

— Represiune interna combinata cu dezinformare: utilizarea simultana a
fortei brute si a dezinformarii pentru a descuraja opozitia si a pastra
controlul.

- Suport extern pentru stabilitate: dependenta de sprijinul unui aliat
puternic pentru a supravietui presiunii internationale si interne.

L. Influenta Chinei in Asia de Sud-Est (2020-prezent) (Schmidt, 2008; Pal, 2021;
Ferchen et al., 2023)
e Scop: Extinderea influentei economice si politice a Chinei in regiune si
contracararea influentei occidentale.
e Tactici utilizate:

- Diplomatie coercitiva: utilizarea parghiilor economice, cum ar fi
investitiile si datoriile, pentru a exercita influenta politica asupra statelor
din Asia de Sud-Est.

- Dezinformare si propaganda: promovarea narativelor favorabile Chinei
in regiune, prin mass-media controlata de stat si prin retelele sociale.

— Activitati maritime agresive: extinderea pretentiilor teritoriale in Marea
Chinei de Sud prin construirea de insule artificiale si militarizarea zonei.

e Vulnerabilitati exploatate:

— Dependenta economica: statele din Asia de Sud-Est sunt vulnerabile din
cauza datoriilor si a prezentei investitiilor chineze.

- Conflictele teritoriale: statele din regiune sunt vulnerabile din cauza
disputelor teritoriale din Marea Chinei de Sud.

- Slabiciuni democratice: regimurile mai slabe sau autoritare sunt usor de
influentat prin parghii economice.

¢ Tipare identificate:

— Folosirea puterii economice ca arma politica: utilizarea dependentelor
economice create prin investitii si Tmprumuturi pentru a controla
deciziile politice ale altor state.

— Agresiune non-militara si militara: combinarea tacticilor economice
cu prezenta militard pentru a domina o regiune strategica si a limita
influenta rivalilor.

M. Interferenta Chinei in politica Taiwanului (2019-prezent) (Chang et al.,
2021; Hung et al., 2022; Hartnett et al., 2021)
e Scop: Subminarea independentei politice a Taiwanului si reducerea sprijinului
international pentru guvernul de la Taipei.
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¢ Tactici utilizate:

- Dezinformare: raspandirea de stiri false si teorii ale conspiratiei pentru a
slabi increderea cetatenilor taiwanezi in guvernul lor.

- Atacuri cibernetice: atacuri asupra institutiilor guvernamentale si a
infrastructurii critice din Taiwan pentru a destabiliza sistemul politic si
economic.

- Presiune economica: restrictionarea accesului Taiwanului la pietele
internationale si presiuni asupra altor state sa nu recunoasca
suveranitatea taiwaneza.

¢ Vulnerabilitati exploatate:

- Dependenta economica: Taiwanul este vulnerabil la presiunea economica
exercitatd de China asupra partenerilor comerciali.

- lzolarea diplomatica: Taiwanul are putini aliati internationali si este
supus unei presiuni constante din partea Chinei.

— Tensiuni politice interne: exploatarea diviziunilor politice interne din
Taiwan.

e Tipare identificate:

- Sinergia intre atacuri cibernetice si dezinformare: utilizarea combinata
a atacurilor cibernetice si a campaniilor de dezinformare pentru a
destabiliza un regim democratic.

- Presiune economica pentru izolare politica: folosirea influentei
economice pentru a limita sprijinul international al unei tari tinta.

N. Criza politicd si de securitate din Mali (2012-prezent) (Thurston et al., 2013;
Cox et al., 2018; Maza et al., 2020)

e Scop: Mentinerea puterii si a controlului asupra resurselor naturale prin
destabilizarea regiunii si limitarea influentei guvernului central si a fortelor
internationale de mentinere a pacii.

e Tactici utilizate:

- Insurgenta si terorism: gruparile jihadiste folosesc tactici de gherila,
atentate si rapiri pentru a destabiliza regiunea.

- Dezinformare si propaganda: raspandirea ideologiei extremiste prin
retele sociale si canale locale, consolidand sprijinul populatiei pentru
grupurile insurgente.

- Exploatarea vulnerabilitatilor sociale: manipularea tensiunilor etnice si
religioase pentru a fragmenta coeziunea sociala si a slabi guvernul.
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De la analiza la predictie
- dezvoltarea unui model predictiv integrat pentru evaluarea riscului de aparitie a aamenintarilor hibride -
e Vulnerabilitati exploatate:

- Slabiciunea guvernului central: guvernul malian nu a putut sa controleze
toate regiunile tarii.

- Tensiuni etnice si religioase: exploatarea rivalitatilor tribale si etnice din
Mali.

— Prezenta grupurilor extremiste: vulnerabilitatea la influenta grupurilor
jihadiste active in regiune.

e Tipare identificate:

— Combinarea insurgentei cu dezinformarea: sinergia intre operatiunile
de teren si propaganda online pentru a recruta si a legitima actiunile
violente.

- Exploatarea diviziunilor sociale: utilizarea conflictelor etnice si religioase
pentru a intensifica instabilitatea si a impiedica formarea unui guvern
centralizat eficient.

O. Campania de interferentd ciberneticd a Iranului (2018-prezent) (Spataro,
2019; Elswah et al., 2021; Lehto, 2022)
e Scop: Subminarea stabilitatii politice a inamicilor si obtinerea de avantaje
strategice prin atacuri cibernetice si dezinformare.
e Tactici utilizate:
— Atacuri cibernetice: Iranul a orchestrat atacuri asupra infrastructurii
critice din SUA si aliatii sdi, inclusiv retele energetice si sisteme financiare.
- Furt de proprietate intelectuald: sustragerea de date sensibile si
proprietate intelectuala din industrii critice pentru dezvoltarea propriilor
capacitati tehnologice.
- Campanii de dezinformare: lansarea de campanii online pentru a
raspandi narative pro-iraniene si a discredita guvernele occidentale.
¢ Vulnerabilitati exploatate:
- Infrastructura critica neprotejata: sistemele cibernetice din SUA si alte
tari aliate erau expuse la atacuri cibernetice.
- Proprietatea intelectualad slab protejata: Iranul a exploatat sistemele
neprotejate pentru a sustrage date critice.
— Perceptia negativa a guvernelor occidentale: amplificarea narativelor
anti-occidentale.
¢ Tipare identificate:
— Agresiune cibernetica strategica: folosirea persistenta a atacurilor
cibernetice pentru a destabiliza adversarii si a obtine beneficiieconomice
si militare.
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- Dezinformare ca suport pentru actiuni cibernetice: raspandirea
dezinformarii pentru a amplifica efectele atacurilor cibernetice si a crea
confuzie in randul populatiei tinta.

P. Influenta Rusiei in Balcanii de Vest (2014-prezent) (Lika, 2021; Cipan et al.,
2024; Kase, 2024)
e Scop: Impiedicarea integrérii statelor din Balcanii de Vest in UE si in NATO si
mentinerea sferei de influenta ruseasca in regiune.
e Tactici utilizate:
- Sprijinirea partidelor pro-ruse: sustinerea financiara si logistica a partidelor
si miscarilor politice pro-ruse pentru a influenta politicile nationale.
- Dezinformare: raspandirea dezinformarii pentru a delegitima Uniunea
Europeana si NATO, promovand in acelasi timp narative pro-ruse.
- Tensiuni etnice si religioase: exploatarea sensibilitatilor etnice si
religioase pentru a crea instabilitate si a impiedica cooperarea regionala.
e Vulnerabilitati exploatate:
- Instabilitatea politica: regiunile din Balcani au fost marcate de conflicte
etnice si politice aflate in stare latenta.
- Dependenta energetica: statele balcanice depind de gazele naturale
rusesti.
Slabiciuni economice si coruptie: exploatarea saraciei si coruptiei pentru a
castiga influenta.
¢ Tipare identificate:
- Influentd politica prin suport financiar: utilizarea sprijinului material
pentru a influenta direct politicile interne ale statelor tinta.
- Exacerbarea diviziunilor sociale: folosirea tensiunilor istorice si etnice
pentru a preveni integrarea europeana si a destabiliza regiunea.

*

Analiza acestor cazuri permite evidentierea catorva tipare comune in utilizarea
amenintarilor hibride, care subliniazd natura complexa a acestora, dupa cum
urmeaza:

* Sinergie intre diverse domenii de actiune: Tn toate cazurile analizate au fost
combinate mai multe tipuri de actiuni/tactici (cibernetice, informationale,
economice) pentru a crea presiune multidimensionald asupra adversarilor si
pentru a putea fi atinse obiectivele propuse. Aceasta sinergie este esentiala
pentru eficienta unei amenintari hibride.
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De la analiza la predictie
- dezvoltarea unui model predictiv integrat pentru evaluarea riscului de aparitie a aamenintarilor hibride -

¢ Exploatarea si manipularea crizelor existente sociale si/sau politice: Fie c3
este vorba de crize politice, economice sau teritoriale, au fost exploatate
vulnerabilitatile sociale si psihologice (cum ar fi frica, diviziunile politice sau
neincrederea in institutii) pentru a destabiliza statele tinta.

¢ Propaganda si dezinformare ca tactica cheie: Au fost utilizate pe scard larga
propaganda si dezinformarea, cu scopul de a modela perceptiile publice
si a legitima actiuni internationale discutabile. Controlul si manipularea
informatiei au fost esentiale pentru a influenta perceptiile si a destabiliza
societatea.

¢ Flexibilitate si adaptabilitate: Cazurile analizate au demonstrat capacitatea
actorilor din spatele amenintarilor hibride de a se adapta rapid la situatii
in schimbare, utilizand mijloace diferite in functie de contextul specific (de
exemplu, cresterea atacurilor cibernetice in timpul unei campanii electorale
sau manipularea pietei energetice in contextul unei crize politice).

¢ Influenta pe termen lung: Majoritatea actiunilor hibride analizate au fost
concepute pentru a avea efecte pe termen lung, vizand destabilizarea
graduala a increderii in institutii si in aliante internationale.

*

n ceea ce priveste tacticile hibride utilizate, constatdm c3 acestea nu au fost
folosite izolat, ci in mod sinergic. Astfel, in tabelul 1 prezentam o sinteza a acestora,
cu scopul de a identifica modul in care au fost combinate si coordonate pentru a
atinge obiectivele actorilor implicati si tipul de sinergie aplicat.

Tabelul 1: Tactici hibride utilizate pentru fiecare caz analizat in parte (conceptia autorilor)

Tactici utilizate

Amenintare . . o onal . Tip
hibrid3 cibernetice informationale | economice sinergie
(©) (1 (E)
Cp Atacuri
Razboiul . . ..
. . R cibernetice Campanii de
informational in . .
. . asupra dezinformare si - C-l
ol ELGEEE o infrastructurii ropaganda
din SUA (2020) propag
electorale
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Tactici utilizate

De la analiza la predictie
- dezvoltarea unui model predictiv integrat pentru evaluarea riscului de aparitie a aamenintarilor hibride -

Tactici utilizate

Amenintare : : : : : Tip
hibrids cibernetice informationale | economice sinergie
(©) (1 (E)
Dezinformare
Campania de si propaganda
dezinformare privind
impotriva i eficacitatea ) |
vaccinurilor si siguranta
COoVID-19 vaccinurilor prin
(2020-2021) mesaje anti-
vaccinare
Dezinformare si | Manipularea
Criza energetica mesaje media preturilor
din Europa - care blameaza energiei I-E
(2021-2022) guvernele si presiuni
europene economice
Interferentele Atacuri
cibernetice cibernetice . .
N . .. | Dezinformare si
in campania asupra echipei N - C-l
< g . propaganda
electorala din de campanie
Franta (2017) Macron
Atacuri Presiuni
Operatiuni cibernetice . . | economice
A . Dezinformare si
hibride Tn Ucraina asupra . asupra C-I-E
(2014-prezent) infrastructurii SILELEE resurselor
guvernamentale energetice
Manipularea
fluxurilor
Criza migranta Dezinformare migratori
in Europa (2015- - privind criza pentru I-E
. . crearea de
2016) migratorie L
presiuni
economice Si
sociale
Criza migrantilor Migratie
la granita Poloniei i Propaganda anti- | fortata ca I-E
si Belarusului UE presiune
(2021) politica
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Amenintare : : : - : Tip
hibrids cibernetice informationale | economice sinergie
() (1 (E)
Interventia in Atacuri
Referendumul cibernetice . .
Dezinformare si
pentru asupra manioulare - C-l
independenta infrastructurii P
Cataloniei (2017) | guvernamentale
Interventia in . Interventii
. o o Dezinformare L
criza politica din - internationals economice si I-E
Venezuela (2019) ’ sanctiuni
Amenintarile Dezinformare Presiuni
hibride din i interna pentru economice 1E
Venezuela consolidarea si represiune
(2019-prezent) regimului internd
Dezinformare
. e o . o Sprijin
Criza politica si propaganda ..
. economic si
din Belarus - pentru militar dir; I-E
(2020-prezent) delegitimarea .
o partea Rusiei
opozitiei
Influenta Chinei Dezinformare Diplomatie
in Asia de Sud-Est - si propaganda coercitiva I-E
(2020-prezent) regionala economica
Atacuri .
Interferenta . . Presiune
RN S cibernetice .
Chinei in politica . economica
. . asupra Dezinformare C-I-E
Taiwanului institutiilor din asupra
(2019-prezent) N Taiwanului
Taiwan
. e Exploatarea
Criza politica si . P
. Dezinformare resurselor
de securitate . o .
din Mali - si propaganda | naturalesia I-E
jihadista tensiunilor
(2012-prezent) J .
sociale
Campania de Atacuri
interferenta cibernetice Campanii de
cibernetica si furt de . O - C-1
. . dezinformare
a Iranului proprietate
(2018-prezent) intelectuala
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Tactici utilizate

Amenintare : : : - : Tip
hibrids cibernetice informationale | economice sinergie
(€) (n (E)
. Sprijin
Dezinformare ecopncimic
Influenta Rusiei in pentru i logistic
Balcanii de Vest - exacerbarea ’ er%tru I-E
(2014-prezent) tensiunilor B .
) partidele
etnice
pro-ruse

Vom prezenta si sub forma grafica tabelul 1, de forma unei diagrame de tip , heat
map” (harta termica), care va reprezenta prezenta sau absenta tacticilor specifice
pentru toate cele 16 amenintari hibride (de la a la p), intr-un mod bidimensional.
Aceastd noua reprezentare permite o analiza mai intuitiva a prevalentei fiecarei
tactici in cadrul amenintarilor hibride si faciliteaza identificarea rapida a modelelor
si tendintelor in utilizarea acestor tactici.

n aceastd reprezentare:

e Fiecare coloana reprezintda o amenintare hibridda din tabelul anterior,
etichetata cu litera corespunzatoare (a-p).

e Randurile reprezinta cele trei tipuri de tactici: C (Cibernetice), |
(Informationale), E (Economice).

e Celulele rosii indica prezenta unei tactici pentru o anumita amenintare.

¢ Celulele albe indica absenta unei tactici.

i j n

j k | m

o P

a b c d e f g h

. Prezent Absent

Figura 1: Tacticile hibride utilizate pentru fiecare amenintare hibridd
(diagrama de tip ,,heat map”/harta termica) (conceptia autorilor)

n cele ce urmeaza prezentdm cteva observatii bazate pe cele doud reprezentdri
grafice. In ceea ce priveste intrebuintarea combinatiilor de tactici, observim
prezenta asocierii C-l (doar cibernetice si informationale) in 3 cazuri, a celei I-E
(doar informationale si economice) in 8 cazuri, a celei C-I-E (toate cele trei tactici)
in 3 cazuri si a celei | (doar informationale) intr-un singur caz. De asemenea, tactica
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De la analiza la predictie

- dezvoltarea unui model predictiv integrat pentru evaluarea riscului de aparitie a aamenintarilor hibride -
informationala (I) este cea mai frecvent utilizatd, formand o linie aproape continua
de celule rosii, fiind aplicata in aproape toate cazurile, cu exceptia unuia singur.
Acest fapt subliniazd importanta cruciald a componentei informationale in cadrul
amenintarilor hibride. Tacticile cibernetice (C) sunt mai putin frecvente (aparand in
doar 6 din cele 16 cazuri) si apar in combinatie cu cele informationale n mai multe
cazuri. Acest lucru sugereaza ca, desi importante, atacurile cibernetice nu sunt
intotdeauna o componenta universala a amenintarilor hibride. Tacticile economice
(E) sunt prezente n aproximativ jumatate din amenintari, adesea in combinatie cu
cele informationale, formand un model alternant. Acest fapt sugereaza ca presiunea
economicd este o componenta semnificativa, dar nu universald, a amenintarilor
hibride. Nu in ultimul rand, exista cateva amenintari care utilizeaza toate cele trei
tipuri de tactici (randurile complet rosii).

Devine evident faptul ca tacticile informationale joaca un rol central in toate
amenintarile hibride, in timp ce tacticile economice si cibernetice sunt utilizate
selectiv, in functie de natura specifica a amenintarii.

n ceea ce priveste ipoteza c tacticile hibride au fost adaptate la vulnerabilititile
specifice fiecarui stat/entitati tinta in parte, tabelul 2 permite fundamentarea unei
astfel de concluzii.

Tabelul 2: Adaptarea tacticilor utilizate in amenintdrile hibride
la vulnerabilitdtile existente in cazurile analizate (conceptia autorilor)

Amenintare hibrida Vulnerabilitati Modul de adaptarea tacticilor
.y . ey Dezinformarea a exploatat
Razboiul Polarizarea politica, o explo:
. . A o o iwn diviziunile politice si
informational in increderea scazuta in L L
. . . . . tensiunile rasiale, Tn timp ce
timpul alegerilor din | mass-media, utilizarea S : .
S . atacurile cibernetice au vizat
SUA (2020) masiva a retelelor sociale . o
infrastructura electorala
Campania de . .
P . . .. Mesajele de dezinformare au
dezinformare Lipsa de informatii IS o .
N . 7 . | fost directionate cdtre grupuri
impotriva corecte despre vaccinuri, . . . -
L N N ..... | reticente si au folosit social
vaccinurilor neincrederea in autoritati media pentru a amplifica
COVID-19 si institutiile medicale P P

(2020-2021) neincrederea

Rusia a folosit taierea livrarilor
de gaze ca arma economica
si dezinformarea pentru
a amplifica nemultumirile
publicului fata de guverne

Dependenta energetica
Criza energetica din | de Rusia, vulnerabilitatea
Europa (2021-2022) pietei europene la
fluctuatiile de pret
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De la analiza la predictie

- dezvoltarea unui model predictiv integrat pentru evaluarea riscului de aparitie a aamenintarilor hibride -

Amenintare hibrida

Vulnerabilitati

Modul de adaptarea tacticilor

Amenintare hibrida

Vulnerabilitati

Modul de adaptarea tacticilor

Interferentele
cibernetice in
campania electorala
din Franta (2017)

Sistemul politic
fragmentat, prezenta
puternica a social media
in campanii

Atacuri cibernetice si scurgeri
de informatii vizand echipa
lui Macron, acompaniate de

campanii de dezinformare

Influenta Chinei
in Asia de Sud-Est
(2020-prezent)

Dependenta economica
de China, disputele
teritoriale din Marea

China a folosit diplomatia
coercitiva economica si
propaganda pentru a controla

Operatiuni
hibride Th Ucraina
(2014-prezent)

Diviziuni etnice si
lingvistice, instabilitate
economica si coruptie

Rusia a combinat propaganda,
sprijinul militar neoficial si
atacurile cibernetice pentru a
destabiliza tara

Chinei de Sud statele din regiune
Interferenta Recunoasterea China a intensificat presiunile
Chinei in politica internationala limitata a economice si atacurile
Taiwanului Taiwanului, dependenta | cibernetice asupra Taiwanului,

(2019-prezent)

economica de China

insotite de dezinformare

Criza migranta in
Europa (2015-2016)

Sistemul de imigratie
suprasolicitat, cresterea
partidelor populiste anti-

imigratie

Dezinformarea a amplificat
temerile legate de imigratie,
iar manipularea fluxurilor
de migranti a creat presiuni
economice si sociale

Criza politica si de
securitate din Mali
(2012-prezent)

Instabilitate politica,
prezenta grupurilor
jihadiste, dependenta de
ajutor international

Jihadistii au folosit
dezinformarea pentru
recrutare si au exploatat
tensiunile sociale, manipuland
accesul la resurse naturale

Criza migrantilor la
granita Poloniei si
Belarusului (2021)

Tensiuni geopolitice intre
UE si Belarus, retorica
anti-imigratie din Europa
de Est

Belarus a folosit migratia
ca presiune politica, iar
propaganda a incercat sa
divizeze statele membre
ale UE

Campania de
interferenta
cibernetica

a lranului
(2018-prezent)

Tensiuni geopolitice,

sanctiuni economice

severe, infrastructura
cibernetica vulnerabila

Iranul a desfasurat atacuri
cibernetice sofisticate si
campanii de dezinformare
pentru a-si destabiliza
adversarii externi

Interventia in
Referendumul
pentru
independenta
Cataloniei (2017)

Tensiuni regionale ntre
guvernul spaniol si
autoritatile catalane

Campanii de dezinformare
au amplificat naratiuni
separatist-propagandistice, iar
atacurile cibernetice au vizat
destabilizarea guvernului

Influenta Rusiei in
Balcanii de Vest
(2014-prezent)

Tensiuni etnice,
instabilitate politica,
interes economic redus
al UE

Rusia a folosit propaganda
pentru a exacerba tensiunile
etnice si a sprijinit logistic
partidele pro-ruse din regiune

Interventia in
criza politica din
Venezuela (2019)

Economia in colaps,
instabilitate politica, lipsa
sustinerii populare pentru

Maduro

Tacticile economice au inclus
sanctiuni internationale
si dezinformare pentru
manipularea opiniei
internationale

Aceste cazuri arata faptul ca fiecare stat a fost vulnerabil la anumite tipuri de

local si de punctele slabe specifice.

tactici hibride, iar actorii implicati si-au adaptat actiunile in functie de contextul

Amenintarile
hibride din
Venezuela

(2019-prezent)

Economia disfunctional3,
controlul strict al
guvernului asupra

institutiilor si media

Dezinformarea a fost folosita
pentru control intern, iar
sanctiunile economice au
fost folosite pentru a slabi

economia si opozitia

Criza politica
din Belarus
(2020-prezent)

Lipsa unei opozitii bine
organizate, sprijin extern
din partea Rusiei

Dezinformarea a fost folosita
pentru a discredita protestele,
iar sprijinul Rusiei a consolidat

regimul
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Concluzionand, studiul acestor cazuri permite formularea unei recomandari
privitoare la necesitatea unei abordari integrate si proactive pentru a contracara
strategiile sofisticate ale amenintarilor hibride moderne. De asemenea, este de
subliniat necesitatea si importanta existentei unei monitorizari multidisciplinare,
autoritatile si expertii trebuind sa supravegheze constant o gama larga de factori
(de la activitatile cibernetice la narativele media), pentru a detecta si a raspunde
eficient la amenintarile hibride.

in ceea ce priveste strategiile de rdspuns, este esential si se dezvolte
contramasuri care sa fie la fel de sinergice si interconectate ca si tacticile hibride ale
adversarilor, combinand securitatea cibernetica, strategiile de comunicare publica
si rezilienta economica.
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PARAMETRII UNUI POSIBIL MODEL PREDICTIV INTEGRAT
PRIVIND EVALUAREA RISCULUI DE APARITIE
A AMENINTARILOR HIBRIDE

Implementarea unui model predictiv pentru analiza amenintarilor hibride
necesita o abordare metodologica integratd, capabild sa combine si sa coreleze
variabile din multiple domenii (Valenza et al., 2022). Modelul trebuie sa functioneze
ca un mecanism adaptabil, care evolueaza in functie de schimbarile din mediul de
securitate international, economic si tehnologic, permitand, astfel, anticiparea
si detectarea timpurie a unor potentiale atacuri hibride. Tn acelasi timp, este
general acceptat faptul ca ,Amenintdrile hibride sunt in mod traditional dificil de
anticipat ..., insa este esential sd fie analizate, in scopul executdrii de rdspunsuri cu
promptitudine.” (1b.).

intr-o analiza predictivd a amenintarilor hibride, modelul utilizat trebuie s&
se bazeze pe un set de parametri esentiali care reflecta atat contextul actual, cat
si tiparele identificate anterior. Acesti parametri sunt esentiali pentru crearea
unei cunoasteri cuprinzatoare a situatiei si pentru evaluarea probabilitatii unei
amenintari hibride si a impactului acesteia. Avand in vedere tipologia tacticilor
descrise anterior, precum si faptul ca ,,Problemele geopolitice ale spatiului cibernetic
sunt strdns legate de considerente politice, economice, sociale si culturale” (Douzet,
2014), consideram ca un astfel de model trebuie sa includd parametri ce pot fi
grupati Tn urmatoarele categorii: geopolitici, cibernetici, economici, socio-culturali,
media si informationali, politici si tehnologici.

Prezentam, in paragrafele urmatoare, principalii parametri pe care ii consideram
ca ar trebui inclusi intr-un astfel de model, precum si detalii privitoare la continutul
fiecaruia, dupa cum urmeaza:

A. Parametri geopolitici

Acestia pot fi descrisi de un set de subindicatori specifici, cum ar fi tensiunile
internationale (nivelul de tensiune intre state sau blocuri regionale — de exemplu,
conflicte latente, sanctiuni economice, competitii teritoriale), stabilitatea si
coeziunea aliantelor si acordurilo rinternationale (NATO sau UE si efectul
eventualelor rupturi asupra securitatii regionale), schimbdrile in politicile nationale
(modificari legislative sau politice care ar putea influenta pozitia unui stat pe scena
internationala: alegeri, schimbari de guvern sau politici economice care pot provoca
reactii internationale) si crizele umanitare/sociale (situatii de crizd umanitara,
migratii Tn masa sau tensiuni sociale interne care pot fi exploatate de actori hibrizi
pentru destabilizare societald).
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B. Parametri cibernetici

La randul lor, acestia pot fi descrisi de un set de subindicatori specifici, cum ar
fi volumul si natura atacurilor cibernetice (frecventa si tipul atacurilor cibernetice
— phishing, ransomware sau atacuri DDoS — detectate impotriva unei tinte specifice),
vulnerabilitdti cibernetice cunoscute (nivelul de expunere al infrastructurii critice
la atacuri cibernetice, incluzand lipsa de actualizari software, acces neautorizat sau
practici de securitate slabe), capacitdti cibernetice ale actorilor implicati (date de
evaluare a capacitatilor tehnice si a resurselor disponibile actorilor hibrizi cunoscuti
— state nationale sau grupari cibernetice — care ar putea lansa un atac).

C. Parametri economici

Si acestia pot fi descrisi de un set de subindicatori specifici, cum ar fi dependenta
economicd de resurse critice (vulnerabilitati economice legate de dependenta de
anumite resurse sau furnizori — energie si materii prime, care ar putea fi utilizate ca
parghii in strategii hibride), fluctuatii economice si crize (indicatori economici, cum
ar fi inflatia, fluctuatiile valutare, scaderile bursei de valori sau crizele financiare
care pot fi exploatate de actori hibrizi pentru destabilizare), precum si sanctiuni
economice si comert (impactul sanctiunilor internationale sau al restrictiilor
comerciale asupra unui stat sau a unei regiuni si modul in care acestea ar putea
amplifica vulnerabilitatile economice existente).

D. Parametri sociali si culturali

La randul lor, acestia pot fi descrisi de un set de subindicatori specifici, cum
ar fi diviziuni sociale (gradul de polarizare sociala si politica, tensiunile etnice sau
religioase si alte forme de fragmentare care pot fi exploatate prin dezinformare
si propaganda), sentimentul public si increderea in institutii (nivelul de incredere
al populatiei in institutiile guvernamentale, mass-media si alte institutii esentiale,
scdderea ncrederii putand facilita actiuni hibride de dezinformare), precum si
activitatea si influenta in social media (monitorizarea narativelor dominante
pe retelele sociale si identificarea dezinformarii sau a campaniilor de influentare
coordonata).

E. Parametri media si informationali

Pentru acest indicator, setul de subindicatori specifici poate cuprinde
rdspdndirea dezinformdrii (frecventa si amploarea campaniilor de dezinformare
identificate si tipurile de naratiuni utilizate pentru a manipula opinia publica),
controlul si manipularea mediaticd (gradul de control asupra mass-mediei si
influenta asupra agendei publice, inclusiv tacticile de amplificare a mesajelor
prin canale alternative si conturi false) si capacitatea de rezilienté a publicului
(nivelul de alfabetizare media si rezilienta publicului la dezinformare, fapt ce
influenteaza eficacitatea campaniilor informationale hibride).
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F. Parametri politici

Acestia pot fi descrisi de un set de subindicatori specifici, cum ar fi stabilitatea
politicd internd (stabilitatea si unitatea interna a guvernului, riscul de revolte
sau miscari de opozitie care ar putea fi incurajate de actori externi), politicile de
securitate nationald (eficacitatea politicilor de securitate si capacitatea statului de
a raspunde la amenintari hibride prin institutii precum armata, politia si serviciile
de informatii), relatiile cu actorii externi (nivelul de cooperare sau conflict cu alte
state, care pot influenta probabilitatea unei actiuni hibride externe, precum si
aliantele strategice).

G. Parametri tehnologici

Pentru acest indicator, setul de subindicatori specifici poate cuprinde accesul
la tehnologii avansate (capacitatea actorilor de a accesa tehnologii avansate —
inteligenta artificialda, drone si criptare avansata, care pot fi utilizate in operatiuni
hibride), inovatii in comunicatii si media (rolul tehnologiilor emergente in
facilitarea sau contracararea campaniilor hibride, inclusiv utilizarea de platforme
descentralizate sau aplicatii de mesagerie criptata).

CONCLUzII

n baza acestor parametri si a seturilor de subindicatori specifici identificati, se
poate construi un model predictiv care sa ofere o evaluare a riscului pentru diverse
scenarii de amenintari hibride. Lucrarea de fata isi propune doar sa sugereze modul
in care acesta poate fi implementat si elementele esentiale ce trebuie avute in
vedere, lasand aspectele ulterioare in sarcina unei cercetari viitoare.

Pentru ca acest model sa fie functional, un aspect fundamental consta in
colectarea si integrarea continuda a datelor din diverse surse. Conform Shan
et al. (2024), ,Un mecanism de analiza predictivd, integrat cu platforme de
informatii cu privire la amenintari, utilizeazd datele istorice si tendintele actuale,
pentru a prognoza care sunt vectorii de atac si tintele potentiale”. ITn mod ideal,
implementarea incepe prin construirea unei infrastructuri de date care sa adune
informatii din surse variate si relevante: rapoarte geopolitice, date economice n
timp real, analize de securitate cibernetica si date sociale (inclusiv analize bazate
de informatii din retelele sociale). Aceasta infrastructura de date poate fi sustinuta
de un sistem centralizat, capabil sa armonizeze si sa actualizeze constant seturile de
date intr-un mod dinamic, reflectand evolutiile recente.

Un element cheie Tn acest proces 1l constituie algoritmii de invatare automata
(machine learning), care oferda modelului capacitatea de a identifica tipare din
seturile de date istorice si contemporane. Prin antrenarea algoritmilor cu date
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- dezvoltarea unui model predictiv integrat pentru evaluarea riscului de aparitie a aamenintarilor hibride -
din scenarii hibride anterioare (atat reusite, cat si esuate), se poate construi un
model care detecteaza corelatiile dintre diferiti factori de risc. Acesti factori sunt
regasiti In parametrii geopolitici, cibernetici, economici, politici si informationali,
care, impreuna, formeaza structura unui atac hibrid. De exemplu, modificarile
bruste ale relatiilor internationale sau tensiunile geopolitice, combinate cu cresterea
activitatii cibernetice intr-o anumita regiune, pot fi indicatori timpurii ai unui atac
hibrid coordonat.

Un alt aspect esential este modul in care datele sunt analizate, pentru a
simula scenarii potentiale. Modelul ar trebui sa fie capabil sa genereze simulari
multiple, care sa exploreze diverse directii de evolutie a amenintarilor hibride, pe
baza modificarilor in parametrii geopolitici sau economici. Aceste simulari pot lua
in considerare nu doar un eveniment izolat, ci si sinergia dintre diferitele tactici
utilizate in mod frecvent Tn atacurile hibride: atacuri cibernetice combinate cu
campanii de dezinformare sau utilizarea presiunilor economice pentru a destabiliza
tinte vulnerabile.

Pentru ca acest model sa fie implementat cu succes, trebuie sa fie dezvoltat si
un sistem de alerta timpurie. Acesta ar trebui sa fie programat pentru a declansa
alerte automate atunci cand combinatia de factori atinge anumite praguri critice. De
exemplu, o crestere a tensiunilor sociale combinata cu o intensificare a atacurilor
cibernetice si a campaniilor de dezinformare poate sugera ca o criza hibrida este
iminenta. Pragurile critice trebuie definite pe baza analizei scenariilor anterioare,
iar ajustarile constante trebuie sa fie integrate in sistem, pe masura ce noi informatii
devin disponibile.

O alta dimensiune importanta in implementare este componenta de rezilienta.
Odata ce modelul identifica o posibilda amenintare, este important ca autoritatile
responsabile sa aiba la dispozitie un set de masuri proactive, care sd includa
consolidarea rezilientei cibernetice, implementarea de campanii pentru cresterea
increderii publicului Tn institutiile nationale si internationale si coordonarea cu
partenerii internationali pentru a contracara efectele amenintarilor hibride intr-un
mod coordonat.

in acest fel, acest model predictiv are potentialul de a deveni un instrument
esential pentru factorii de decizie politica si militara, care isi pot planifica resursele
pentru a preveni si diminua impactul amenintarilor hibride, Thainte ca acestea sa
provoace daune semnificative. Cu o structura flexibila si o actualizare constanta
a datelor, modelul poate oferi un cadru comprehensiv pentru anticiparea
amenintarilor, reducerea riscurilor si sporirea sigurantei infrastructurilor critice si a
securitatii nationale.
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