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The effective functioning of the national security system during disasters, accidents and
other crisis situations related to cyber security and cyber defence requires the realization
of opportunities for inter-institutional interaction of all elements of the system. This paper
presents certain opportunities as part of the methodology to apply NATO models to develop
the system design of information infrastructure with capabilities to achieve the required
levels of operational interoperability to respond to cyber threats to national security. For the
architectural configuration, the NATO Technical Reference Model (NTRM) is applied and the
NATO Common Operating Environment Component Model (NCOECM) is used for defining the
information infrastructure components of the system design. By implementing the proposed
methodology, a model of architectural configuration of an information infrastructure of a
Security Operations Centre component has been developed — the Security Information Event
Management (SIEM) Server. A specification of the technical and software configuration of the
SIEM server is developed.
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INTRODUCERE

Infrastructura informationala cuprinde unitatea componentelor sale, a relatiilor
dintre acestea, principiile si regulile care guverneaza proiectarea si dezvoltarea
lor. Serverul SIEM (Security Information Event Management/Managementul
evenimentelor de securitate informationald) ca si componenta a sistemelor
informationale de securitate cibernetica ar trebui configurat arhitectural prin
implementarea modelelor NATO propuse. in acest scop, a fost dezvoltat un model
al unei componente a infrastructurii informationale (server SIEM) cu specificarea
configuratiilor sale tehnice si software, utilizand cele doua modele principale de
referintda NATO: 1. Modelul tehnic de referinta NATO/NATO Technical Reference
Model (NTRM) si 2. Modelul componentelor mediului de operare comun NATO/
NATO Common Operating Environment Component Model (NCOEM) [Allied Data
Publication 34 (ADatP-34)].

Dezvoltarea arhitecturala necesita modelare, care ne ajuta sa intelegem legatura
dintre cerinte, pe de o parte, si conceptul arhitectural, pe de alta parte. Cerintele
trebuie sa fie prezentate intr-un format de diagrama, conform NATO C3 Technical
Architecture Implementation Handbook [ISSC NATO Open Systems Working Group,
AC/322(Sc/5)N268, 2002]. NC3TA-IHB identifica, in Anexa A, sabloanele care trebuie
completate de managerii de proiect si arhitecti, dar nu furnizeaza o metodologie
pentru a face acest lucru. Este la latitudinea managerilor de proiect si a arhitectilor
sa aleagd metodologiile adecvate, care se potrivesc nevoilor lor. Prin urmare,
este nevoie de o metodologie pentru a completa sabloanele NC3TA din Anexa A.
O propunere pentru o astfel de metodologie este prezentata de catre autori.
Ca exemplu de aplicare a unei astfel de metodologii, lucrarea prezinta dezvoltarea
configuratiei arhitecturale a serverului SIEM.

MODELE PENTRU CONFIGURAREA ARHITECTURALA

A COMPONENTELOR INFRASTRUCTURII INFORMATIONALE

A SISTEMELOR IN MEDIUL DE MANAGEMENT AL CRIZELOR

Pentru a asigura rezilienta sistemelor informationale Tn mediul de conflict
cibernetic, este necesar ca dezvoltarea sistemelor de securitate cibernetica pentru
organizatii sa fie interoperabild. Prin urmare, aplicarea modelelor NATO ar ajuta la
dezvoltarea sistemelor de securitate cibernetica ale organizatiilor.
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Unul dintre principalele modele de compatibilitate a sistemelor este Modelul
tehnic de referintd NATO (NTRM). Acesta este un model pentru descrierea mediului
informational, definirea datelor aplicatiilor si a datelor componentelor infrastructurii
informationale. De asemenea, defineste ariile de servicii (capacitati care sunt
grupate dupa functii), precum si interfetele acestora. Structura Modelului tehnic de
referinta ia in considerare separarea datelor de aplicatii, precum si a aplicatiilor de
configuratia software. Modelul este conceput pentru a separa aplicatiile si mediul
extern de platforma, permitand compatibilitatea aplicatiei si independenta fata
de dispozitivele externe (de exemplu, tastaturi, mouse, camera web, unitate USB,
hard disk extern, joystick, controler de joc etc.). in acest scop, modelul defineste
Interfetele programului de aplicatie/Application Program Interfaces (API) si
Interfetele mediului extern/External Environment Interfaces (EEI).

Modelul NTRM include cinci niveluri — trei categorii de obiecte (entitati) si doua
interfete, dupa cum urmeaza:

e entitatea software a aplicatiei/Application Software Entity;

e interfata programului de aplicatie/Application Program Interface (API);
e entitatea platformei aplicatiei/Application Platform Entity;

e interfata mediului extern/External Environment Interface (EEI);

e entitatea mediului extern/External Environment Entity.

Aplicatia software consta din aplicatii software de utilizator si suport (software)
sau, asa cum este, in general, popular, software de utilizator si aplicatie.

Interfetele de programare a aplicatiilor/Application Programming Interfaces
(API) sunt aplicatii care implementeaza conexiunea dintre serviciu si platforma,
respectiv, aplicatii dintre software-ul aplicatiei si mediul aplicatiei.

Platforma mediului de aplicatie contine un sistem de servicii care materializeaza
fizic procesele informationale, adica servicii de sistem si servicii de mediu fizic
(schimb de date).

Interfetele mediului extern/External Environment Interfaces (EEI) ofera
utilizatorului acces la date si aplicatii. Mai mult, acestea ofera conexiuni intre
aplicatie si mediul extern. Conceptul de interfete interne completeaza descrierea
APl-urilor si a EEl-urilor.

Entitatea mediului extern/External Environment Entity include servicii externe
care interactioneaza cu cele ale mediului fizic al aplicatiei software. Aceste servicii
sunt clasificate Tn categoriile generale de servicii pentru utilizatori (mouse, display),
servicii de schimb de informatii si servicii de comunicatii (Local Area Network/LAN,
Wide Area Network/WAN).
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Conform NTRM, entitatea platformei aplicatiilor/Application Platform Entity
include urmatoarele 12 arii de servicii ale platformei aplicatiilor (Allied Data
Publication 34/ADatP-34):

e Servicii de interfata cu utilizatorul.

e Servicii de gestionare a datelor.

e Servicii de schimb de date. Aceste servicii ofera suport pentru schimbul de
date intre aplicatii de pe aceeasi platforma sau de pe platforme eterogene.

e Servicii de grafica. Aceste servicii ofera functii necesare pentru crearea si
manipularea graficelor.

e Servicii de comunicare. Aceste servicii ofera suport pentru aplicatii
distribuite, pentru accesul la date si interoperabilitatea aplicatiilor in medii
de retea eterogene sau omogene.

¢ Servicii ale sistemului de operare.

e Servicii de internationalizare. in contextul NTRM, internationalizarea oferd
un set de caracteristici si servicii de reprezentare a datelor.

e Servicii de management al sistemului.

e Servicii de securitate.

e Servicii de calcul distribuite. Aceste servicii ofera suport specializat pentru
aplicatii care pot fi dispersate fizic sau logic intre sistemele de computere
dintr-o retea.

e Servicii de inginerie software.

Servicii comune de aplicatii de comandd si control (C2)/Common Command and
Control (C2) Applications Services. Aceste servicii ofera posibilitatea de a vizualiza
datele (adica, partajarea) intr-un mod comun pentru intreaga retea. Serviciile
comune de aplicatii C2 promoveaza interoperabilitatea intre diverse domenii de
misiune functionale.

DEFINIREA ORGANIZARII COMPONENTELOR INFRASTRUCTURII
INFORMATIONALE A SISTEMULUI DE SECURITATE CIBERNETICA

Pentru functionarea eficienta a Echipei de rdspuns la incidente de securitate
informaticd/Computer Security Incident Response Team (CSIRT), este necesard
furnizarea urmatoarelor componente ale infrastructurii informationale a sistemului
de securitate cibernetica in organizatii:

e echipamente tehnologice cu senzori relevanti pentru monitorizarea
infrastructurii de comunicatii si informatii;
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e sisteme de detectare si prevenire a intruziunilor — IDS/IPS/IDPS; Sistemele
de detectare si prevenire a intruziunilor/Intrusion Detection and Prevention
Systems (IDPS) sunt utilizate pentru a integra tehnologiile IDS si IPS;

e sisteme de procesare si analiza a incidentelor informatice — Sisteme de
management al evenimentelor de securitate a informatiilor/Security
Information Event Management (SIEM) pentru a sprijini actiunile echipei
in citirea unui numar mare de evenimente inregistrate de la senzorii de
aparare cibernetica;

e sisteme de supraveghere video, Firewall-uri din generatia urmatoare;

e personal instruit si Tnalt calificat in domeniul apararii cibernetice;

e software pentru infractionalitatea cibernetica;

e un server web cu serviciu de informare privind constientizarea cibernetica.

Serviciile furnizate de SOC! pot apartine urmatoarelor trei categorii principale:

e servicii de raspuns (servicii de reactie) furnizate ca raspuns la incidente
— scopul principal al acestor servicii este limitarea pagubelor cauzate de
incidente;

e servicii de raspuns preventiv la incidente (servicii proactive) — aceste servicii
includ detectarea si reducerea posibilitatii aparitiei unui potential incident
sau eveniment legat de securitatea sistemului informatic sau a retelei
protejate;

e servicii de imbunatatire a securitatii — aceste servicii ajuta la imbunatatirea
calitatii securitatii interne. Acestea sunt asigurate de experti in domeniu,
pentru ca, in cadrul organizatiei, sa poata fi desfasurate activitati comune
eficiente pentru a preveni, indirect, aparitia incidentelor.

Este extrem de important sa se reactioneze rapid si eficient atunci cand apar
brese de securitate. Unul dintre avantajele capacitatii de raspuns la incident este
acela ca mentine un raspuns sistematic la incident (respectiv, gestionarea succesiva
aincidentului), astfel incat sa poata fi luate masurile adecvate. Raspunsul la incident
ajutd personalul sa minimizeze pierderea sau furtul de informatii si intreruperea
serviciilor, cauzate de accidente.

! Echipa de raspuns la incidente de securitate cibernetica/Computer Security Incident Response Team (CSIRT)
sau Centrul pentru securitatea operatiilor/Security Operations Centre (SOC), CERT/CC (Computer Emergency
Response Team/Coordination Center/Echipa de rdspuns la urgente cibernetice/Centrul de coordonare), IRT
(Incident Response Team/Echipa de raspuns la incidente), CIRT (Computer Incident Response Team/Echipa de
raspuns la incidente cibernetice), SERT (Security Emergency Response Team/Echipa de raspuns la urgente de
securitate), CIRC (Computer Incident Response Team/Echipa de raspuns la incidente cibernetice).
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Sistem de management al evenimentelor de securitate

a informatiilor

utilizarea SIEM pentru procesarea si analiza incidentelor informatice este
propusa ca sistem de raspuns la incident. Solutiile SIEM ofera o viziune cuprinzatoare,
in timp real, asupra retelei si ajuta echipele sa fie mai active in combaterea
amenintarilor de securitate (,What Is SIEM?”, f.d.). Avantajul solutiilor SIEM consta
in faptul cd acestea combinda managementul evenimentelor de securitate/security
event management (SEM), care realizeaza analiza datelor pentru evenimente si
fisiere jurnal in timp real pentru a asigura corelarea evenimentelor, monitorizarea
amenintarilor de raspuns la incident, cu managementul securitdtii informationale/
Security Information Management (SIM), care preia si analizeaza date de audit si
genereaza un raport. Software-ul SIEM identifica datele si le sorteaza pe categorii,
cum ar fi activitatea rau intentionata, autentificarea esuata si de succes, precum si
alte activitati potential rau intentionate.

Cand software-ul identifica o activitate care poate reprezenta o amenintare
pentru organizatie, sunt generate alerte care indicd o potentiald problema de
securitate. Aceste alerte pot fi setate ca prioritate scazuta sau mare, folosind un
ansamblu de reguli predefinite. De exemplu, dacd un cont de utilizator genereaza
20 de incercari esuate de conectare in decurs de 20 de minute, aceasta poate fi
marcata ca activitate suspecta, dar setata cu o prioritate mai mica, deoarece este
mai probabil ca utilizatorul sa-si fi uitat informatiile de conectare. Cu toate acestea,
in cazul in care contul are 120 de incercdri de conectare nereusite in decurs de
5 minute, este mai probabil sa fie un atac, marcat ca incident de mare severitate
(,What is SIEM? SIEM Defined, Explained, and Explored”, Forcepoint.com, 2023).

Solutiile SIEM ofera o metoda eficienta pentru detectarea amenintarilor,
raportarea in timp real si analiza pe termen lung a inregistrarilor de audit si a
evenimentelor de securitate.

Deoarece solutiile SIEM pot colecta inregistrari de audit ale evenimentelor
de pe mai multe aplicatii si dispozitive, acestea permit expertilor in securitatea
IT sa identifice, sa revizuiasca si sa raspunda mai rapid la potentialele incalcari
de securitate. Identificarea amenintarii in stadiile incipiente asigura un efect de
atenuare.

Sisteme de rdspuns la accidente — detectarea
si prevenirea intruziunilor/IDS/IPS/IDPS

Detectarea intruziunilor este procesul de monitorizare a evenimentelor care au
loc Intr-un sistem sau o retea de computere si de analiza a semnalelor de posibile
incidente, care sunt incalcari sau amenintari iminente privitoare la Tncalcarea

INFORMATII $I SECURITATE 231



Violeta VASILEVA e Veselina ALEKSANDROVA GAGAMOVA

politicilor de securitate a computerului, politicilor de utilizare acceptabila sau
practicilor standard de securitate. Sistemul de detectare a intruziunilor/Intrusion
Detection System (IDS) este un software care automatizeaza procesul de detectare
a tentativelor de intruziune in retea. Sistemul de prevenire a intruziunilor/Intrusion
Prevention System (IPS) este un software care are toate capacitatile unui sistem de
detectare a intruziunilor si poate incerca, de asemenea, sa opreasca eventualele
incidente. Termenul Sisteme de detectare si prevenire a intruziunilor/Intrusion
Detection and Prevention Systems (IDPS) este folosit pentru a integra tehnologiile
IDS si IPS.

Multe IDPS pot identifica informatii, ceea ce poate Thsemna cad un atac este
iminent sau ca un anumit sistem sau o caracteristica a sistemului prezinta un interes
deosebit pentru atacatori. O altd aplicatie a IDPS este aceea de a obtine o mai buna
intelegere a amenintarilor care sunt detectate, folosind tehnologii de inteligenta
artificiala si analizand atat frecventa, cat si caracteristicile atacurilor. Scopul este de
a putea defini masurile de securitate adecvate. Unele IDPS isi pot schimba profilul
de securitate atunci cand este detectata o noua amenintare.

Tehnologia IPS difera de tehnologia IDS prin faptul ca tehnologia IPS poate
raspunde unei amenintari deschise, incercand sa mpiedice succesul acesteia.
Sistemele IPS au senzori care functioneaza Tn modul antrenament sau simulare
(Petters, f.d.).

Alaturi de aceste sisteme, componentele infrastructurii informationale a
sistemului de securitate cibernetica din organizatii includ sisteme de supraveghere
video, firewall-uri de ultima generatie si altele.

Firewall-ul traditional ofera controlul accesului, adica verifica starea traficului
de retea. Firewall-ul de generatie urmatoare/Next-generation firewall (NGFW)
poate bloca amenintarile moderne, cum ar fi malware-urile si atacurile la nivel de
aplicatie.

Este necesar sa concluziondm ca incalcarile si atacurile din prezent impun
necesitatea dezvoltdrii capacitatii de a detecta, investiga si atenua consecintele
accidentelor informatice. Acesta este un motiv pentru a defini o optiune pentru
organizarea componentelor infrastructurii informationale a sistemului de securitate
cibernetica in organizatiile aflate in mediu de conflict cibernetic. Sunt luate in
considerare doud domenii: furnizarea de servicii si monitorizarea evenimentelor de
securitate pentru prevenirea accidentelor.

Infrastructura informationala a sistemului de securitate cibernetica din
organizatii include urmatoarele componente — servere si statii de lucru ca optiune:
SIEM, pentru gestionarea si analiza incidentelor, Security Server; WAP (Web
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Application Proxy); DNS (Domain Name Server); Database Server, pentru baze de
date; Active Directory (AD) — Domain Controller (DC) cu Active Directory; server de
e-mail — Exchange Server; Logs Server, pentru inregistrarea evenimentelor; IDS/
IPS (IDPS); Server NVR (Network Video Recorder), pentru supraveghere video; PBX
(Private Branch Exchange — sistem telefonic), server web cu instalare WordPress etc.,
precum si statii de lucru ale administratorilor de securitate, utilizatori la distanta.
Acestea sunt prezentate in figura 1.
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Figura 1: Componentele infrastructurii informationale a sistemului CIRT (compilatia autorilor)

in configuratia arhitecturald a componentelor infrastructurii informationale
a sistemului de securitate cibernetica din organizatii, pentru termenul de
,componentd” sunt utilizati si termenii de configuratie functionald, platforma si
configurare.

Diferitele componente (platforme) ale infrastructurii informationale a sistemului
de securitate cibernetica sunt considerate configuratii functionale. Fiecare dintre
acestea are o distributie a elementelor sale pe cinci niveluri: servicii retea; servicii
nucleu; servicii infrastructura; servicii comune aplicatii suport si servicii aplicatii.

in aceastd secventd, sunt definite configuratiile functionale ale platformelor
(componentelor), asa cum se arata in figura 1, precum si proiectarea sistemului
acestora. Conform conceptului de configurare arhitecturala a componentelor
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infrastructurii informationale, pentru fiecare dintre componente sunt elaborate
urmatoarele descrieri sau configuratii, care reprezinta un aspect diferit — configuratie
functionala, tehnica si software. Pentru fiecare dintre cele trei configuratii, este
dezvoltat un design grafic si tabelar (,Sablon de configurare functionald/Functional
Configuration (FC) Template” — NSV-12, ,,Sablon de configurare tehnicd/Technical
Configuration (TC) Template” — NTV-3, ,Sablon de configurare software/Software
Configuration (SC) Template” — NTV-4), conform sabloanelor? [(ISSC NATO Open
Systems Working Group, AC/322(Sc/5)N268, 2002, pp. 49-67, Annex A] Conceptiei
NTRM.

CONFIGURATIA ARHITECTURALA A UNUI SERVER

PENTRU PRELUCRAREA S| ANALIZA INCIDENTELOR CIBERNETICE
— SERVER PENTRU MANAGEMENTUL EVENIMENTELOR

DE SECURITATE (SIEM)

Configuratia functionald a serverului pentru procesarea si analiza incidentelor
informatice — Security Information Event Management (SIEM) este prezentata sub
forma grafica, figura 2, si in forma tabelard, tabelul 1, care reprezinta ,,Sablonul de
configurare functionald” NSV-12, conform conceptului de configuratie arhitecturala.
Configuratia functionala este constituita prin cele cinci niveluri de servicii enumerate
anterior: servicii aplicatii; servicii comune aplicatii suport; servicii infrastructura;
servicii nucleu; servicii retea.

Elementele urmatoarelor componente functionale sunt situate pe fiecare dintre
aceste niveluri: componente de management; componente de retea; componente
de aplicatie; componente de baza; componente de securitate.

La nivel de configuratie functionala, a fost dezvoltata arhitectura SIEM. Aceasta
este prezentata mai detaliat in cadrul configuratiei tehnice si software.

O configuratie tehnica este o tranzitie de la o viziune tehnica la configuratii
software care definesc segmente specifice, precum si componentele lor si produsele
software. Profilurile de interoperabilitate interne si externe (lIP-uri si EIP-uri) sunt
indicate si aici.

Configuratia software prezinta software-ul pentru executarea configuratiei
tehnice. Componentele si standardele utilizate Tn configuratia tehnica sunt
transformate in produse si segmente.

2 Anexa A — Sabloanele de conformitate NC3TA/NC3TA Compliance Templates include Configuratiile functionale
Sablonul 12 de vizualizare a sistemului NATO/NATO System View Template 12 (NSV-12), Configuratiile tehnice
Sablonul 3 de vizualizare tehnicd NATO/NATO Technical View Template 3 (NTV-3), Configuratiile software NATO
Sablon de vizualizare tehnica 4/NATO Technical View Template 4 (NTV-4) Software Configuration.
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Configuratia functionalda a SIEM

Sablonul NSV-12, ,Sablonul de configurare functionald”, este utilizat intr-o
forma tabelara, care prezinta serviciile functionale si interfetele (Tabel 1).

Tabel 1: Sablonul NSV-12, ,Sablonul de configurare functionald” al serverului SIEM (compilatia autorilor).

NSV-12

SABLON DE CONFIGURARE FUNCTIONALA/FUNCTIONAL
CONFIGURATION (FC)

Titlul proiectului

SISTEM INFORMATIONAL CIRT

existent, in caz
contrar, creati un
nou FC, sub una
dintre categoriile

POC proiect Nume Adresa ‘ Tel/Fax/Email
Titlul FC Componente functionale ale sistemului de management si evenimente
de securitate informationald/SIEM
Tipul FC
Notad: SERVER SIEM
Alegeti tipul

Analiza, profilare, automatizare si rezumare a potentialelor amenintari.

Investigarea incidentelor, informatii despre amenintari.

principale sau
creati o noud
categorie
Servicii FC la: Servicii baza Servicii retea
Nota: Nivelul Nivelul Nivelul servicii Nivelul Nivelul
Descrieti serviciile | servicii servicii infrastructurd | aplicatie aplicatie
aplicatiei retea nucleu suport misiune
in termeni specifica
functionali Echilibrare Control Scanare Culegere Aplicatii
trafic configuratie/ | vulnerabilitati date analiza
Stiva retea | Instalatie la Informatii Corelatie Aplicatii
distanta; utilizator Normalizare raportare
Sisteme Informatii Agregare Aplicatii
operare; resurse date monitorizare
Software Informatii in timp real
Windowing; | amenintare Aplicatii
Aplicatii; server
Instrumente.
Baze de date
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tehnica este prezentata in tabelul 2.
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functionala Interfata SMTP* port 25 in cadrul protocoalelor si standardelor relevante. Pentru a permite flexibilitate in
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3 Secure Shell (SSH) este un protocol criptografic, https://www.ssh.com/, accesat la 5 ianuarie 2024.
4 Simple Mail Transfer Protocol (SMTP) este un protocol TCP/IP utilizat in transmiterea unui e-mail inselator,
https://www.smtp.com/, accesat la 5 ianuarie 2024.
> RDATE este un Get si este posibil sa seteze date si timpul de la o gazda la distanta pentru Unix OS e-mail, http://
manpages.ubuntu.com/manpages/bionic/man8/rdate.8.html, accesat la 5 ianuarie 2024.
5 Hypertext Transfer Protocol Secure (HTTPS), https://www.ssl.com/fags/what-is-https/, accesat la 5 ianuarie 2024.
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Figura 2: Configuratie tehnicd cu profiluri de interoperabilitate intre componentele mediului informational

(compilatia autorilor)
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Rlaporta" Recomandari de securitate Sem"?le de Servicii aplicatie
HIELE avertizare
]
o Management Servicii aplicatie
arme i ari .
Cererillnterogari antralisat suport
& ; Moni_to_rizare Moni_to_rizare Colectie Servici
ontrol acces ac_t!wtate_ actl_wta_te conectiri infrastructura
utilizatori aplicatie
Windows OS | | Linux OS Firewall SIEM derail
nucleu
Retea locala Servicii retea
Compo.nente Comqom?nte Comporlt’a’nte Necosar Componente Legends
securitate aplicatie »,baza retea

Figura 3: Reprezentare graficd a configuratiei tehnice a serverului SIEM conform NCOECM
(compilatia autorilor)

Tabel 2: Configuratia tehnicd NTV-3 a serverului SIEM (compilatia autorilor)

NTV-3

SABLON DE CONFIGURARE TEHNICA/TECHNICAL CONFIGURATION (TC)
(a se completa in faza de achizitii pentru arhitectura-tinta)

Componente si | Nivelul | Nivelul Nivelul servicii Nivelul Nivelul
standarde TC la: | servicii | servicii infrastructurd aplicatie aplicatie
retea | nucleu suport specific
Note: Atasati comund misiunii
o descriere Retea | Windows Control acces Alarme Rapoarte
detaliata locald | OS Linux Management Cereri / lunare
pentru fiecare oS identitate interogari | Recomandari
componentd Firewall Monitorizare Management | de securitate
SIEM activitate utilizatori centralizat Semnale de
Analiza alarma
comportament
Monitorizare
activitate aplicatie
Colectie conectari
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Profile [IP1 — Server Director activ/Active Directory — Controler domeniu/
interoperabilitate Domain Controller
interna/Internal IIP2 — Server “IDS/IPS”
Interoperability IIP3 — Statie de lucru pentru monitorizare si administrare sistem de
Profiles (lIP) intre operare (OS) Windows
TC si:

Nota: Atasati
o descriere
detaliatd pentru

fiecare IIP
Profil EIP1 — Firewall
interoperabilitate EIP2 — Statie de lucru — O statie de lucru la distanta pentru
intre TC si: administrarea sistemului de operare (OS) Linux
Nota: Atasati EIP3 — Server Email

o descriere
detaliatd pentru
fiecare E1P
EIP-Numar si
functionalitate de
baza:

Nota: Utilizati
numerotare, dupd
cum urmeazd
EIP<TCnr>-<TCnr>

Profilele interoperabilitate interna (lIP) sunt urmatoarele:
e Profil IIP1 — Schimb date cu serverul director activ (Kerberos, LDAP’, File
Replication, Global Catalog, DNS)
e Profil IIP2 — Schimb date cu un server IDS/IPS
e Profil IIP3 — Schimb date cu o statie de lucru Windows OS

Configuratia software a SIEM

Dupa cum a fost mentionat, configuratia software este o implementare software
a configuratiei tehnice. Configuratia software consta din produsele reale care sunt
utilizate, ce descriu solutia software a configuratiei tehnice. Configuratia software
reprezinta software-ul pentru executarea configuratiei tehnice, ceea ce inseamna

7 Lightweight Directory Access Protocol (LDAP) pentru interactiunea cu serverele directoare si utilizat pentru
autentificare si stocarea informatiilor despre utilizatori, grupuri si aplicatii, https://Idap.com/, accesat la
7 ianuarie 2024.
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ca acele componente si standarde utilizate Tn configuratia tehnica se transforma
in produse si segmente. Configuratia software a SIEM este prezentata grafic in
figura 4 si, sub forma tabelara, in tabelul 3.

Colectare date Servicii aplicatie

. Servicii aplicatie suport
Ritm conectare SIEM

comune
TCPIP ssL S
LDAP infrastructura
Windows Server 2019 Servicii nucleu

Stiva retea Windows Servicii retea
Compopente Com}?ont_ante Comporlinte Necesar Componente Legends
securitate aplicatie ,baza retea

Figura 4: Reprezentare graficd a configuratiei software SIEM conform NCOECM
(compilatia autorilor)

in cadrul mediului informational, pachetele software, care sunt situate
orizontal in reprezentarea grafica a configuratiei software, sunt prezentate in
unitati separate, cunoscute si sub denumirea de segmente. Segmentele sunt
similare ca functionalitate cu modulele si pot fi addugate cu usurinta pe orice
platforma hardware. Segmentarea ofera utilizatorului posibilitatea de a alege dintre
componentele software impachetate si testate care sunt considerate necesare
intr-o anumita situatie. Configuratia software-ului SIEM este prezentata in tabelul 3.
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Tabel 3: Sablon configuratie software NTV-4 SIEM (compilatia autorilor)

NTV-4 SABLON CONFIGURATIE SOFTWARE/SOFTWARE CONFIGURATION (SC)
(a se completa in faza de achizitii pentru arhitectura-tinta)
Produse SCin: Nivel Nivel Nivel servicii Nivel Nivel
Nota: servicii servicii | infrastructurd | aplicatie aplicatie
Indicati numdrul retea nucleu suport misiune
versiunii software si comun specifica
standardul/le care Stiva retea | Windows | TCP/IP?, SSL®, Ritm Colectare
trebuie acoperite de Windows Server LDAP conectari date
pachetul de software 2019 SIEM?°
Segmente: Segment 1 | Segment Segment 3 Segment | Segment 5
2 4
Nota: Stiva retea | Windows | TCP/IP, SSL, Colectare
Descrieti produsele Windows Server LDAP date
constitutive ale 2019 Ritm conectari
diferitelor segmente
Interfete Interne Interne Externe Externe Externe
Interfete IIP1- UDP! port 88 pentru autentificare Kerberos*?
1IP1 — TCP port 3268 si 3269 pentru Global Catalog
Nota: IIP1 — TCP si UDP port 53 pentru DNS*

Descrieti interfetele
in termeni de APIs
incorporate in produse
sau ca produse
separate; Mentionati
standardele dorite si
posibilele setdri de
parametri

IIP1 —TCP 139 si UDP port 138 pentru replicarea fisierelor
IIP1 — UDP port 88 pentru autentificare Kerberos
IIP1 — TCP port 3268 si 3269 pentru Global Catalog
IIP1 — TCP si UDP port 53 pentru schimburi DNS
IIP1 —TCP 139 si UDP port 138 pentru replicarea fisierelor
IIP1 —TCP port 514 pentru colectarea conectarilor
EIP1 — Interfata pentru schimb informatii cu Firewall

EIP2 — TCP port 514 pentru colectarea conectarilor

EIP3 — TCP port 80 pentru aplicatii web
EIP3 — TCP port 443 pentru aplicatii web
EIP3 — TCP port 22 pentru schimb mesaje

TCP/IP -Transmission Control Protocol/Internet Protocol.

SSL — Secure Sockets Layer.

1 Log Rhythm: SIEM Platform&Security Operations Center.

UDP — User Datagram Protocol.

Kerberos — protocol de autentificare dezvoltat de Massachusetts Institute of Technology. Introduction to
Kerberos, https://www.ibm.com/docs/en/streams/4.2.1?topic=authentication-introduction-kerberos, accesat
la 7 ianuarie 2024.

DNS — Domain Name Server.
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CONCLUZII

Pentru dezvoltarea arhitecturii centrului de raspuns la incidente informatice
al unei organizatii, se ofera o propunere de utilizare a modelelor NATO pentru a
configura arhitectural componentele infrastructurii informationale a sistemelor
de securitate cibernetica.

Se poate concluziona ca autorii au prezentat o metodologie de aplicare a
modelelor NATO pentru constituirea infrastructurii informationale in conditii de
criza, care include configurarea arhitecturii si proiectarea de sistem a componentelor
sale intr-un mod specific — prin utilizarea modelelor NATO. Au fost folosite diverse
instrumente, precum figuri, tabele si explicatii textuale. Aceastda prezentare
a infrastructurii informationale nu este foarte populara in randul echipelor
de dezvoltatori, in special TIn domeniul proiectarii sistemelor informationale
reziliente. Speram ca subiectul este interesant, deoarece definirea infrastructurii
informationale si configuratia software-ului acesteia ar putea fi folosite cu succes
pentru a Tmbunatati proiectarea unor astfel de sisteme, cu scopul de a face fata
provocarilor mediului de criza.
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