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Artificial intelligence (Al) is not a myth; it is a reality... and it is already
influencing numerous aspects of modern life. While Al has the potential to
transform many fields, it is not a fully autonomous intelligence and cannot
replicate all human cognitive functions. As Al continues to advance, exaggerated
myths about its capabilities must be separated from the reality of its current
developments to understand its true potential and its impact on people’s lives.

Al holds significant strategic importance, both in every day life — by
streamlining and automating processes, and in the military domain — by
enhancing defensive and offensive capabilities.

In defence, Al aids decision-making, threat prevention and counteraction,
protects soldiers, and ensures a tactical advantage over adversaries.

Overall, Al is a technology that continues to redefine the boundaries of
innovation, bringing profound benefits across various sectors and contributing
to societal progress.
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INTRODUCERE

Inteligenta artificiald (IA) are un impact semnificativ in numeroase
domenii, de la economie si sanatate pana la securitate nationald si
aparare. Aceasta aduce o transformare majora in felul in care sunt
abordate problemele complexe, prin capacitatea de a procesa cantitati
masive de date, de a Tnvata din experienta si de a automatiza sarcini
complexe.

in demersul de fatd voi evidentia cateva aspecte cheie ale
importantei si utilitatii inteligentei artificiale, in general, si, In mod
special, pentru sectorul militar.

¢ Importanta si utilitatea inteligentei artificiale, in general,
abordeaza cateva aspecte mai importante, precum:

A. Automatizarea sarcinilor repetitive si imbundtdtirea eficientei

Inteligenta artificiala poate automatiza sarcini repetitive si
consumatoare de timp, cum ar fi procesarea documentelor, analiza
datelor complexe si gestionarea operatiunilor de rutind. Aceasta
elibereaza resursa umana pentru activitati mai strategice si creative,
permitand organizatiilor sa devina mai eficiente si mai competitive.

B. Procesarea si analiza datelor mari (Big Data)

Capacitatea IA de a procesa si analiza rapid volume mari de date
ajuta la identificarea unor tipare si trenduri care pot trece neobservate
de analistii umani. Aceasta este importanta in domenii precum
sandtatea (pentru diagnostice rapide), finantele (pentru detectarea
fraudei) si cercetarea stiintifica (pentru descoperirea de noi tehnologii
sau tratamente).

C. Invétare si adaptabilitate

Algoritmii de Tnvatare automata permit inteligentei artificiale sa
se imbunatateasca in timp, pe masura ce proceseaza mai multe date
si invata din experiente. Aceasta face ca IA sa fie adaptabild la noi
contexte si provocari, devenind din ce in ce mai precisa si mai eficienta
pe masura ce este utilizata.
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D. Inovatii in interactiunea om-masind

Tehnologiile 1A, precum recunoasterea vocala si procesarea
limbajului natural, fac ca interactiunea om-masina sa fie mai intuitiva
si mai accesibila. Aceste inovatii imbunatatesc experienta utilizatorilor
si reduc barierele tehnologice in diverse sectoare, de la servicii pentru
consumatori la educatie si administratie publica.

«* Importanta si utilitatea inteligentei artificiale in domeniul militar

Inteligenta artificiald reprezintda un avans strategic esential in
tehnologia de apdrare sisecuritate, aducand schimbari fundamentale in
felulin care sunt concepute si executate operatiile militare. Principalele
domenii vizeaza probleme decizionale, de Tnzestrare, informationale,
logistice si de instruire, dupa cum urmeaza:

A. Sprijin decizional si analiza strategicd

Inteligenta artificiala poate analiza rapid date din diverse surse,
cum ar fi sateliti, drone si retele de comunicatii, si poate identifica
amenintari sau oportunitati strategice. Acest tip de analiza este esential
pentru luarea unor decizii rapide si bine informate, mai ales in situatii
critice de securitate nationala.

B. Autonomizarea vehiculelor si echipamentelor militare

Vehiculele autonome, precum dronele si robotii, permit armatei
sa efectueze misiuni de recunoastere, supraveghere si atac in zone
periculoase, fara a pune in pericol vieti umane. De asemenea, IA poate
fi folosita pentru a controla sistemele defensive, oferind un timp de
reactie extrem de scurt la posibile atacuri.

C. Razboiul cibernetic si securitatea informationald

Inteligenta artificiala este o componenta cruciala in detectarea si
contracararea atacurilor cibernetice. Algoritmii avansati pot analiza
modele de trafic si comportamente suspecte in retelele militare,
identificand si prevenind atacurile cibernetice in timp real. Capacitatile
de invatare automata permit acestor sisteme sa se adapteze la noile
tactici de atac.

D. Suport logistic si operational

Inteligenta artificiald poate gestiona lanturile de aprovizionare si
logistice, optimizand resursele si asigurand ca trupele au acces rapid
la echipamente si provizii. Acest lucru este esential pentru eficienta
operationala si pentru mentinerea mobilitatii armatei in situatii de
conflict.
Numarul 1/2025 42

Implicatiile inteligentei artificiale in razboiul viitorului

E. Simuldri si antrenamente

Sistemele de simulare bazate pe IA ofera soldatilor un mediu realist
pentru antrenament, in care pot exersa diverse scenarii de lupta.
Aceste simulari sunt interactive si adaptative, permitand instruirea
intr-un mediu controlat, care reflectd dinamica unor situatii reale.

F. Suport in medicina de rdzboi si recuperarea soldatilor

Inteligenta artificiala este utila si in asistenta medicala a soldatilor,
prin diagnosticare rapida pe campul de lupta si monitorizarea starii de
sanatate a acestora. In recuperarea post-traumaticd, IA poate sustine,
de exemplu, tratamentele personalizate, adaptate nevoilor fiecarui
soldat, si poate imbunatati monitorizarea in timp real a starii acestora.

INTELIGENTA ARTIFICIALA — CONCEPTE SI OPINII

Inteligenta artificiald este un domeniu al informaticii care se
concentreaza pe crearea de sisteme si algoritmi capabili sa realizeze
sarcini care, in mod obisnuit, necesita inteligenta umana. Aceste sarcini
pot include rationamentul, fTnvatarea, recunoasterea imaginilor,
procesarea limbajului natural, planificarea si luarea deciziilor. Scopul
IA este sa faca in asa fel incat calculatoarele si alte masini sa poata
rezolva probleme complexe si sa inteleaga mediul inconjurdtor pentru
a reactiona in mod autonom si eficient.

Inteligenta artificiald poate fi regasita intr-o varietate de domenii si
aplicatii, cum ar fi asistentii virtuali, masinile autonome, aplicatiile de
recunoastere vocala, robotii industriali si algoritmii de recomandare.
in general, IA poate fi utilizatd pentru a imbun&tati eficienta, a
automatiza procese si a adauga valoare in multe sectoare, de la
medicina si educatie la transporturi si divertisment, precum si n
aplicatii militare.

Aparitia si dezvoltarea noilor tehnologii au permis utilizari
spectaculoase ale unor aplicatii benefice societatii, dar si a unora
distructive. in acest context, se poate spune c3 tehnologia informatiei
este o0 sabie cu doud tdisuri”, (Boaru, David, 2022, pp. 312-315).

Pe masura ce IA avanseaza, ea influenteaza tot mai mult si domenii
precum filosofia, psihologia si biologia, oferind noi perspective asupra

intelegerii mintii, a comportamentului uman si a modului in care
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functioneaza creierul. De asemenea, IA aduce cu sine intrebari etice
sifilosofice, cum ar fi cele legate de impactul asupra locurilor de munca,
siguranta si viitorul umanitatii in contextul dezvoltarii unor masini din
ce In ce mai inteligente.

Inteligenta artificiala urmareste sa faca in asa fel incat calculatoarele
sa realizeze tipurile de lucruri pe care le poate face mintea umana.
Unele dintre acestea (de exemplu, rationamentul) sunt, in mod
obisnuit, descrise ca ,inteligente”. Altele (cum ar fi perceptia vizuald)
nu sunt. Dar, toate implica abilitati psihologice — precum perceptia,
asocierea, predictia, planificarea, controlul miscarii —, care le permit
oamenilor si animalelor sa 1si atinga obiectivele.

Inteligenta nu este o dimensiune unica, ci un spatiu complex,
structurat de capacitati diverse de procesare a informatiilor.
Tn consecintd, IA foloseste multe tehnici diferite, abordand o varietate
de sarcini si aflandu-se pretutindeni.

Aplicatiile practice ale IA (Boden, 2016, pp. 1-3) se regasesc acasa,
in masina (si Tn masina autonoma), la birou, la banca, in spital, in cer...
si pe internet, inclusiv in internetul lucrurilor/Internet of Things/loT
(Boaru, 2021, pp. 59-79), care conecteaza numerosii senzori fizici din
gadgeturile noastre, echipamentele si mediile Tnconjurdtoare (este, de
fapt, reteaua de obiecte fizice conectate la internet si care pot colecta
si schimba date).

Unele aplicatii depasesc limitele planetei noastre, precum robotii
trimisi pe Luna si pe Marte sau satelitii care orbiteaza in spatiu.
Animatiile de la Hollywood, jocurile video si pe computer, sistemele
de navigatie si motorul de cautare Google sunt toate bazate pe tehnici
IA. La fel, si sistemele folosite de finantisti pentru a prezice miscarile
pietei de valori si de guvernele nationale pentru a sprijini deciziile
in domeniul sanatatii si transportului. Acelasi lucru se intampla si in
cazul aplicatiilor de pe telefoanele mobile. La acestea se mai adauga
avatarurile din realitatea virtuala si modelele incipiente de emotie,
dezvoltate pentru robotii ,companioni”.

Chiar si galeriile de arta folosesc IA — pe site-urile lor web si in
expozitii de arta computerizata. Mai putin placut, dronele militare

patruleaza campurile de lupta actuale, unele dintre ele producand
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pagube umane si/sau materiale, dar, din fericire, la fel o fac si robotii
terestri pentru deminare.

IA are doua obiective principale (Boden, p. 2). Unul este tehnologic:
folosirea calculatoarelor pentru a obtine lucruri utile (uneori, prin
metode foarte diferite de cele folosite de mintea umana). Celdlalt este
stiintific: utilizarea conceptelor si a modelelor de IA pentru a raspunde
la Tntrebari despre oameni si alte fiinte vii. Majoritatea specialistilor in
IA se concentreaza pe unul dintre aceste obiective, dar unii le considera
importante pe amandoua.

Pe langa oferirea unui numar nesfarsit de dispozitive tehnologice,
IA a influentat profund stiintele vietii. Un model computerizat al
unei teorii stiintifice este o proba a claritatii si coerentei acesteia si o
demonstratie convingdtoare a implicatiilor sale, deseori necunoscute.
Daca teoria este adevarata sau nu, depinde de dovezile aduse din
stiinta respectiva. Dar, chiar si descoperirea ca teoria este falsa poate
fi revelatoare.

in special, IA a permis psihologilor si neurocercetitorilor s
dezvolte teorii puternice despre minte si creier. Acestea includ modele
despre modul in care functioneaza creierul fizic si— o intrebare diferita,
dar la fel de importanta — ce anume face creierul: ce intrebari de calcul
(psihologice) abordeaza si ce tipuri de procesare a informatiilor fi
permit sa facd acest lucru. Multe intrebari raman fara raspuns, caci IA
insdsi ne-a invatat ca mintile noastre sunt mult mai complexe decat isi
imaginau anterior psihologii.

Si biologii au folosit IA — sub forma ,vietii artificiale” (A-Life), care
dezvolta modele computerizate ale diferitelor aspecte ale organismelor
vii. Acest lucru fi ajuta sa explice diferite tipuri de comportament
animal, dezvoltarea formei corporale, evolutia biologica si natura vietii
insesi.

Pe langa influentarea stiintelor vietii, IA a influentat filosofia. Multi
filosofi de astazi isi bazeaza explicatiile despre minte pe concepte de
IA. Ei le folosesc pentru a aborda, de exemplu, faimoasa problema
minte-corp, dilema liberului arbitru si numeroasele enigme referitoare
la constiinta. Cu toate acestea, aceste idei filosofice sunt extrem de
controversate. Exista dezbateri profunde despre posibilitatea ca vreun
sistem |A sa posede o inteligenta, creativitate sau viata reale.
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in cele din urmé, IA a provocat modul in care gandim despre
umanitate si despre viitorul acesteia. De fapt, unii oameni se
ingrijoreaza de posibilitatea de a avea un viitor, deoarece prevad ca IA
va depasi inteligenta umana in toate aspectele. Desi cativa ganditori
imbratiseaza aceasta perspectiva, majoritatea o privesc cu teama: Ce
loc va rdmdne, se intreabd ei, pentru demnitatea si responsabilitatea
umand?

TIPURI S| DOMENII ALE INTELIGENTEI ARTIFICIALE

Prezentarea tipologiei si a domeniilor IA este un pas esential
pentru o intelegere mai buna a potentialului si limitarilor inteligentei
artificiale. Aceasta contribuie la luarea unor decizii informate, la o
utilizare etica a tehnologiei, la educarea publicului si la incurajarea
inovatiei responsabile, ne ajuta sa intelegem mai bine cum functioneaza
IA, ce poate face aceasta si cum poate fi aplicata eficient in diverse
sectoare. Intelegerea acestor aspecte contribuie atit la maximizarea
beneficiilor oferite de IA, cat si la gestionarea responsabila a riscurilor
si provocarilor.

O prezentare sintetica a tipologiei si domeniilor IA poate fi
urmatoarea:

++ Tipuri de inteligenta artificiala:

Inteligenta artificiala poate fi clasificata si dupa capacitatile ei:

- IA restransa (Narrow Al): este orientata catre o anumita
sarcina (de exemplu, un algoritm de recomandare pe un
site de streaming);

- IA generald (Artificial General Intelligence/AGl): este un
concept teoretic de IA care ar putea intelege, invata si aplica
la fel de bine cunostintele asemenea unei fiinte umane;

- Superinteligenta: un concept ipotetic in care o IA depaseste
capacitatile intelectuale ale omului.

Astdzi, majoritatea IA-urilor sunt de tip ,restrdns”, specializate in
rezolvarea unui anumit tip de problema.

+«» Domenii ale inteligentei artificiale

Cateva domenii importante din IA includ invdtarea automatd
si retelele neuronale, care sunt douda concepte fundamentale din

domeniul inteligentei artificiale, utilizate pentru a dezvolta sisteme
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capabile sa invete si sa ia decizii pe baza datelor. lata o descriere
detaliata pentru fiecare dintre ele.

e Invdtarea automatd (Machine Learning/ML). Aceasta este
o ramura a IA in care sistemele invata din date si imbunatatesc
performanta pe baza experientei. De exemplu, un algoritm de
fnvatare automata poate fi antrenat sa recunoasca imagini de
pisici pe baza unui set de imagini cu pisici si non-pisici.

Invatarea automatd este un domeniu al IA care se concentreazi pe
dezvoltarea algoritmilor si modelelor care pot invata din date si pot face
predictii sau luari de decizii fara a fi explicit programate pentru fiecare
sarcina. Cu alte cuvinte, invatarea automata permite unui sistem sa
,invete” din experienta datelor, imbunatatindu-se in mod continuu.

in functie de tipul de date si de modul de invitare, invitarea
automata poate fi clasata in mai multe tipuri:

- Invdtare supervizatd: Algoritmul este antrenat pe un set de
date etichetate (de exemplu, imagini cu pisici, etichetate
ca ,pisici”, si imagini fara pisici, etichetate ca ,non-pisici”).
Algoritmul nvata sa recunoasca tiparele pentru a face predictii
pe noi date necunoscute.

- Invdtare nesupervizatd: Algoritmul invata din date fard etichete,
adica fara sa fie indrumat despre ce reprezinta acele date.
Scopul este de a descoperi structuri ascunse in date, cum
ar fi grupuri (clustere) sau tipare. De exemplu, in analiza
comportamentului utilizatorilor online, gruparea (clustering)
poate dezvalui tipuri similare de cumparatori.

- Invdtare prin intdrire (Reinforcement Learning): Algoritmul
invata prin incercari si erori, primind recompense sau penalizari
pentru actiunile sale. Aceasta este folosita, in principal, in
domenii precum robotica sau in dezvoltarea agentilor autonomi
(ex. agenti pentru jocuri).

Sa ne oprim putin pentru a explora relatia dintre termenii /A,
invatare automatd si deep learning. Pe de o parte, toti trei au devenit
sinonimi pentru ceea ce numim /A modernd. Aceasta este o eroare, dar
convenabila. Figura 1 arata relatia corecta intre acesti termeni.

Invétarea profundé (Deep learning) este un subdomeniu al invatarii
automate, care, la randul sau, este un subdomeniu al inteligentei
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artificiale. Aceasta relatie implica faptul ca IA include concepte care nu
sunt nici invatare automata, nici deep learning.

Vom numi aceste concepte IA ,clasicG”, ce cuprinde algoritmii si
abordarile dezvoltate incepand din anii 1950. IA clasica nu reprezinta
ceea ce oamenii au in vedere cand discuta despre IA in prezent.

Machine
learning

Deep learning

Figura 1: Relatia dintre inteligenta artificiald, invdtarea automatd si deep learning
(Ronald, 2024, p. 18)

¢ Retelele neuronale (Artificial Neural Networks/ANN): Acestea
sunt modele inspirate de structura creierului uman, care pot
identifica modele complexe in date. Retelele neuronale adanci
(Deep Neural Networks/DNN) stau la baza multor aplicatii moderne
de IA, precum recunoasterea vocala si analiza imaginilor.

Retelele neuronale sunt un tip de algoritm din invatarea automata
inspirat de modul Tn care functioneaza creierul uman. Ele constau din
,heuroni” artificiali organizati In straturi: un strat de intrare, straturi
ascunse si un strat de iesire. Retelele neuronale sunt folosite pentru
a identifica tipare complexe in date si au fost esentiale in dezvoltarea
unor tehnologii precum recunoasterea imaginilor, analiza vocii si
generarea textului.

Cum functioneaza retelele neuronale:

- Stratul de intrare primeste datele brute (de exemplu, o imagine
sau o secventa de text).

— Straturile ascunse sunt locurile unde au loc calculele complexe.
Neuronii din aceste straturi sunt conectati prin ponderi care se
ajusteaza pe parcursul antrenarii modelului pentru a optimiza
iesirea.

— Stratul de iesire produce rezultatul final, cum ar fi identificarea
unui obiect intr-o imagine sau generarea unui raspuns text.
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Retele neuronale profunde (Deep Neural Networks) sau ,deep

learning” sunt retele neuronale cu multe straturi ascunse si sunt

extrem de eficiente in recunoasterea tiparelor complexe. Acestea au
dus la realizari majore in IA, cum ar fi:

recunoasterea imaginii in aplicatii medicale pentru detectarea
bolilor;

procesarea limbajului natural in chatboti sau asistenti virtuali;
sisteme de recomandare pentru platformele de streaming,
care Tnvata preferintele utilizatorilor.

Retelele neuronale si invdtarea automata sunt adesea utilizate

impreuna: retelele neuronale sunt modele de invatare automata

complexe, care se bazeaza pe seturi mari de date si pe ajustarea

continud a conexiunilor pentru a obtine o precizie ridicata.

A

Procesarea limbajului natural (Natural Language Processing/
NLP): Acesta este un domeniu al |IA care se ocupd cu
interactiunea dintre computere si limbajul uman. NLP permite
calculatoarelor sa inteleaga si sa genereze limbaj natural, asa
cum se intampla n cazul asistentilor vocali (ex. Alexa, Siri).
Procesarea limbajului natural se foloseste in multe aplicatii,
cum ar fi:

- Asistenti virtuali (ex. Siri, Alexa, Google Assistant), care
interpreteaza si raspund la comenzi vocale;

- Traducerea automatd (ex. Google Translate), care traduce
textul dintr-o limba in alta;

- Analiza sentimentelor in postdrile de pe retelele sociale
sau recenzii, pentru a determina daca textul este pozitiv,
negativ sau neutru;

— Chatbotii si alte forme de asistentd online, care
interactioneaza cu utilizatorii prin text pentru a oferi suport
si informatii (Boaru, David, pp. 328-342).

NLP combina tehnici de lingvistica, informatica si invatare automata

pentru a permite calculatoarelor sa ,inteleagd” si sa ,,comunice” in

limbajul natural uman.

A

49

Roboti si sisteme autonome: Aceste sisteme sunt capabile sa
ia decizii si sa actioneze intr-un mod autonom n diverse medii,
cum ar fi robotii industriali sau masinile autonome.
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A Vizualizarea computerizata (Computer Vision): Acesta este un
domeniu de IA care permite calculatoarelor sa interpreteze
si sa inteleaga lumea vizuald din jur, utilizdnd imagini fixe si
videoclipuri.

APLICATIILE GENERALE SI MILITARE
ALE INTELIGENTEI ARTIFICIALE

Inteligenta artificiald joaca un rol tot mai important la nivelul
societatii si Tn armatele din intreaga lume, ajutand la Tmbunatatirea
strategiilor, sigurantei si eficientei operatiunilor. lata cateva dintre
modurile in care |A este folosita Tn domenii sociale si militare.

«+ Drone si vehicule autonome

Inteligenta artificiald este folosita pentru a dezvolta drone si
vehicule care pot actiona fara ajutorul oamenilor. Acestea pot efectua
misiuni de supraveghere sau chiar de atac, reducand riscurile pentru
soldati. De exemplu, dronele pot identifica si distruge tinte pe campul
de lupta fara interventia directa a unui om.

Dronele si vehiculele autonome reprezinta o categorie inovatoare
de tehnologie autonoma, cu aplicatii diverse si in continuad expansiune
in multe industrii. Acestea folosesc inteligenta artificiald, senzori,
camere si GPS pentru a naviga si pentru a indeplini sarcini fara
interventie umana directa.

¢ Dronele (Unmanned Aerial Vehicles/UAV)

Dronele sunt vehicule aeriene fara pilot, controlate de la distanta
sau complet autonome. Pot avea dimensiuni foarte variate, de la
modele mici, utilizate pentru recreere, pana la drone mari, utilizate in
aplicatii industriale si militare, astfel:

a) Agriculturd: Folosite pentru monitorizarea recoltelor, aplicarea
pesticidelor si irigare, eficientizand procesul si reducand utilizarea de
resurse.

b) Logisticd si livrare: Companii ca Amazon testeaza utilizarea
dronelor pentru livrarea pachetelor intr-un mod rapid si eficient.

¢) Industria cinematograficd si media: Dronele ofera imagini
aeriene spectaculoase pentru filme, televiziune si jurnalism.

d) Aplicatii militare si de securitate: Dronele sunt utilizate pentru

supraveghere, patrulare si chiar in operatii militare.
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e) Managementul dezastrelor: Dronele pot ajuta la identificarea

zonelor afectate de dezastre naturale si in cazul echipelor de salvare.
e Vehicule autonome

Vehiculele autonome sunt masini capabile sa navigheze si sa opereze
fara interventie umana. Dezvoltarea acestora include tehnologii
avansate precum senzori LIDAR* (Light Detection and Ranging/Detectie
si Determinare a Distantei prin Lumina), radare, camere si algoritmi de
invatare automata.

Vehiculele autonome sunt clasificate pe o scard de la 0 la 5, unde:

- Nivelul 0: control complet uman, fara automatizare;
— Nivelul 5: automobil complet autonom, capabil sa opereze
fara volan sau pedale.
e Aplicatii ale vehiculelor autonome:

a) Transport public: Autovehiculele autonome pot eficientiza
transportul public, reducand timpul de deplasare si consumul de
combustibil.

b) Servicii de ride-sharing: Companii ca Waymo si Uber investesc
in vehicule autonome pentru ride-sharing, ceea ce ar putea reduce
necesitatea detinerii unui automobil personal.

¢) Industrie si logisticd: Vehiculele autonome sunt utilizate in
spatii industriale si depozite pentru transportul de marfuri fara soferi,
optimizand fluxurile de productie.

d) Transport de marfd: Camioanele autonome, dezvoltate
de companii precum Tesla si TuSimple, pot eficientiza si securiza
transportul de marfa pe distante lungi.

e) Transport de pasageri: Companii precum Tesla lucreaza la
dezvoltarea unor vehicule complet autonome pentru transportul
personal, care sa sporeasca siguranta si sa reduca accidentele.

e Provocari si perspective

Cu toate ca dronele si vehiculele autonome au un potential

imens, exista si provocari majore, cum ar fi siguranta, reglementarile

Senzorii LIDAR sunt dispozitive care utilizeazd un laser pentru a masura distantele pana la
obiecte si pentru a crea o hartd tridimensionald a mediului inconjurator. LIDAR functioneaza
prin emiterea unor pulsuri de lumina laser, care se reflecta de pe suprafetele obiectelor din jur
si se intorc la senzor. Prin masurarea timpului necesar pentru ca lumina sa se intoarcd, senzorul
poate calcula distanta pana la fiecare punct. (N.A.)
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legale, protectia datelor si acceptarea sociald. Problema eticd este,
de asemenea, importanta: Cine raspunde in cazul unui accident?
Tn plus, problema securitatii cibernetice este cruciald, deoarece dronele
si vehiculele autonome pot fi vulnerabile la atacuri cibernetice.

Pe masura ce tehnologia continua sa evolueze, se anticipeaza
cd vom vedea o integrare tot mai mare a dronelor si a vehiculelor
autonome n viata de zi cu zi. Aceasta va duce la transformari majore in
multe industrii, de la transport la agricultura si securitate.

«»* Analiza datelor pentru informatii rapide

Inteligenta artificiala ajuta la analiza rapida a unui volum mare
de informatii, cum ar fi imagini satelitare sau interceptdri de mesaje.
Acest lucru le permite celor din armata sa ia decizii rapide si corecte in
timp real, pe baza unor date precise.

** Planificarea strategiilor de luptd

Algoritmii de IA pot simula diverse scenarii de luptd, ajutandu-i
pe liderii militari sa inteleagd mai bine cum vor evolua situatiile si sa
aleaga cele mai bune strategii pentru a castiga.

«»+ Protectia ciberneticd

Inteligenta artificiala este folosita pentru a proteja sistemele
informatice ale armatei. Algoritmii pot detecta si raspunde rapid la
atacuri cibernetice, prevenind pierderea de informatii importante si
asigurand siguranta retelelor militare.

«+» Optimizarea logisticii

Inteligenta artificiala ajuta la gestionarea resurselor armatei, cum ar
fi echipamentele, proviziile si personalul. De exemplu, IA poate prezice
care sunt nevoile de resurse si poate ajuta la planificarea miscarilor
trupelor sau la coordonarea livrarilor de echipamente.

** Recunoastere faciald si monitorizare

Inteligenta artificiald este folosita pentru a recunoaste fetele
oamenilor si pentru a monitoriza activitatile in zonele de conflict.
Acest lucru ajuta la identificarea persoanelor si a comportamentelor
suspecte.

** Roboti pentru sarcini periculoase

Robotii care folosesc IA pot efectua sarcini riscante, cum ar fi
dezamorsarea de mine sau interventiile Tntr-un mediu periculos.
Acestia pot salva vieti si pot reduce riscurile pentru soldati.
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¢ Decizii rapide si informate

Inteligenta artificiald ajuta la luarea deciziilor rapide, furnizand
informatii clare si precise, care permit liderilor militari sa aleaga cele
mai bune actiuni intr-o situatie data.

¢ Antrenamente virtuale

Inteligenta artificiala este folosita pentru a crea simulari realiste
de lupta, care ajuta soldatii sa se pregdteasca pentru diverse scenarii.
Aceste simuldri pot fi extrem de utile pentru a invata cum sa reactionezi
in diferite situatii.

%+ Sisteme de sdindtate pentru soldati

Inteligenta artificiala poate ajuta si Tn domeniul medical,
monitorizand starea de sanatate a soldatilor sidiagnosticand rapid ranile
sau bolile. De asemenea, poate optimiza gestionarea echipamentelor
si a resurselor medicale Tn teren.

in concluzie, inteligenta artificiald ajutd armatele sa devind mai
eficiente, sa protejeze mai bine resursele si sa raspunda rapid la
amenintari. Desi aceste tehnologii ofera multe avantaje, este important
ca ele sa fie folosite cu responsabilitate si cu un control atent.

,In ciuda temerilor cd IA ar putea depdsi si domina umanitatea,
aceste preocupdri sunt adesea bazate pe conceptii gresite. Printre
ingineri, IA este mai putin temutd datoritd unei intelegeri mai profunde
a limitelor tehnologiei. Desi IA, ca orice tehnologie, are potentialul de
a fi utilizatd abuziv, scenariile apocaliptice sunt in mare parte bazate
pe frica de necunoscut si raman speculative.” (Kaushik, 2024, p. 219).

INTELIGENTA ARTIFICIALA TN OPERATIILE MILITARE

Integrarea inteligentei artificiale in operatiile militare este vazuta
de multi ca un semn al unei noi revolutii in afacerile militare (RAM).
Sistemele robotice sunt din ce Tn ce mai frecvente pe campul de
lupta modern, ardtand niveluri mai ridicate de autonomie in diverse
functii, cum ar fi cautarea, detectarea, evaluarea, urmarirea, angajarea
si evaluarea eficientei loviturilor. Exemplele includ munitii de tipul
Jtrage si uitd”, torpile de patrulare si mine inteligente anti-submarin
sau anti-tanc. Minele dispun de tehnologii moderne care le permit sa
fie mai eficiente si sa reduca riscul de daune colaterale. Ele pot include
functii precum detectia automata a tipului de tinta sau activarea
pe baza unor criterii precise.
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Datorita acestor progrese, IA si tehnologiile robotice sunt
considerate ca avand potentialul de a declansa o noua RAM, in special
pe masura ce Sistemele de Arme Letale Autonome (Lethal Autonomous
Weapon Systems/LAWS) devin mai sofisticate. Definirea LAWS este
dificila din cauza ambiguitatii termenului ,autonom”.

O directiva din 2012 a Departamentului Apdrdrii din SUA
(Department of Defense/DoD) ofera unele clarificari, definind o arma
autonoma ca fiind una care, , 0odatd activatd, poate selecta si angaja
tinte fdrd interventia unui operator uman. In schimb, o armd semi-
autonomd este destinatd sd angajeze tinte individuale sau grupuri
specifice de tinte odatd ce este activatd. Pe mdsurd ce aceste tehnologii
evolueazd, definitia ,pe deplin autonom” continud sd fie subiect de
dezbatere.” (Ib.).

«+ IA in operatiile militare din perspectivd internationald

Tehnologiile IA ar putea avea un impact asupra razboiului viitor si
securitatii internationale in trei moduri interconectate: ,amplificarea
incertitudinilor si riscurilor prezentate de amenintdrile existente
(atdt in domeniul fizic, cét si in cel virtual); transformarea naturii si
a caracteristicilor acestor amenintdri; si introducerea de noi riscuri
in peisajul securitdtii. Inteligenta artificiald ar putea aduce schimbdri
fundamentale in puterea militard, reordondnd, la réndul sdu, echilibrul
militar de putere si declansdnd o noud cursd militar-tehnologicd a
inarmdrilor”. (James, 2021, p. 2).

Unii experti speculeaza ca IA ar putea impinge ritmul luptei pana la
un punct Tn care actiunile masinilor depasesc rata de luare a deciziilor
umane si pot schimba bazele cognitive ale conflictului si razboiului
international, contestand notiunea clauzewitziand ca razboiul este un
efort fundamental uman, prevestind o revolutie autentica (cu potential
fara precedent) in afaceri militare. De exemplu, conducerea militard
a Chinei a afirmat relativ recent ca inteligenta artificiala va duce la o
revolutie militara profunda (Kanya, 2017, p. 8).

Aceasta speculatie ,exploreazd tensiunea dintre cei care considerd
introducerea IA in rdzboi ca fiind In mod inerent destabilizatoare si
revolutionard si juxtapusd si cei care vdd IA ca mai evolutivd si ca o

sabie cu doud tdisuri pentru stabilitate strategicd.” (James, p. 3).
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Fostul secretar american al apararii, James Mattis, a avertizat ca IA
este ,,fundamental diferitd” in moduri care pun la indoiala insasi natura
razboiului (Mattis, 2018).

Pana in prezent, mai multe tari au desfasurat sisteme defensive
aproape autonome pentru a intercepta atacuriinamice. Spre deosebire
de acestea, sistemele de arme ofensive ar fi cele care pot fi desfasurate
oriunde si care cauta activ tinte.

Totusi, distinctia intre armele ofensive si cele defensive nu este
stricta. Cele mai cunoscute arme defensive autonome sunt sistemele
de apadrare antirachetd, precum Iron Dome din Israel si Sistemul de arme
Phalanx pentru apropiere folosit de Marina Statelor Unite. Sistemele
de tip ,lansare si uitare”, cum ar fi sistemul de rachete Brimstone al
Regatului Unit si Sistemul de Suprimare a Apararii Aeriene Harpy din
Israel, sunt, de asemenea, aproape autonome.

Coreea de Sud utilizeaza robotul de santinela SGR-A1, dotat cu un
mod automat, in zona demilitarizata, cu Coreea de Nord.

Un exemplu de sistem autonom ofensiv, care este probabil sa fie
desfasurat Tn viitorul apropiat, este Racheta de Lovitura Comuna a
Norvegiei, care poate vana, recunoaste si detecta o tint3, fie pe o nava,
fie pe un obiect terestru, fara interventie umana.

Statele Unite au plasat IA in centrul eforturilor lor de a mentine
dominatia militara. in noiembrie 2014, fostul secretar american al
apararii, Chuck Hagel, a anuntat o noua Initiativa de inovare in aparare,
denumita si , Al Treilea Offset” (Kaushik, 2024 ).

«¢ Opinii privind valorificarea IA

Existd o opinie conform careia, in loc sa se concentreze exclusiv
pe sistemele autonome, ar trebui sa se valorifice puterea Al pentru
a creste puterea de lupta a fortei actuale. Aceastd abordare este
cunoscutd sub numele de Al ingustd sau Al slabd. Al ingusta ar putea
aduce numeroase beneficii, cum ar fi utilizarea recunoasterii imaginilor
din fluxuri video pentru a identifica amenintarile iminente, anticiparea
blocajelor de aprovizionare, automatizarea functiilor administrative
etc. Astfel de aplicatii ar permite restructurarea fortei, cu un personal
mai mic, format din specialisti in date, inlocuind organizatiile de mari
dimensiuni. Prin urmare, |A Thgusta are potentialul de a ajuta fortele
de aparare sa imbunatateasca raportul dintre componentele de lupta
si suport (lb., p. 219).
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Un alt domeniu de interes Tn evolutia armelor autonome este ceea
ce poate fi numit colaborare om-masind, in care masinile si oamenii
lucreaza Tmpreuna, intr-o relatie simbiotici. Asemenea centaurului
mitologic, aceasta abordare isi propune sa combine viteza si puterea
inumana cu judecata umana, unind precizia si fiabilitatea masinii cu
robustetea si flexibilitatea umana si permitand calculatoarelor si
oamenilor sa se ajute reciproc in gadndire, un concept numit colaborare
cognitiva: ,Unele functii vor trebui automatizate complet, cum ar fi
apdrarea impotriva rachetelor cu laser sau securitatea ciberneticd,
in cazuri in care nu existd timp pentru interventia umand. Dar, cel putin
pe termen mediu, cele mai multe aplicatii militare IA vor implica munca
In echipa: calculatoarele vor pilota rachetele, vor directiona laserele,
vor bruia semnalele, vor citi senzorii si vor centraliza toate datele intr-o
interfata intuitivd, pe care oamenii, bazdndu-se pe experienta lor, o vor
folosi pentru a lua decizii bine informate.” (Freedberg, 2015).

Impactul lor asupra eficientei militare si avantajului comparativ
poate fi semnificativ si greu de anticipat in stadiile lor incipiente.
Mai mult, astfel de tehnologii si capacitatile rezultate se rdaspandesc
rareori uniform de-a lungul liniilor geopolitice (Raska, Bitzinger, 2023,
p. 8).

Cu toate acestea, raman intrebari critice — cat de mult putem avea
incredere in sistemele de IA, in special in cele critice pentru siguranta?
Un domeniu de cercetare in crestere se concentreaza pe modul de a
induce n eroare sistemele de IA pentru a face predictii gresite prin
generarea de date false.

Actorii statali si non-statali pot folosi acest asa-numit ,machine
learning adversarial” pentru a insela adversarii, folosind date incorecte
pentru a genera concluzii gresite si, astfel, a altera procesele de luare
a deciziilor. Impactul strategic general al ,,machine learning-ului
adversarial” asupra securitatii internationale ar putea fi chiar mai
disruptiv decat tehnologia in sine (Danks, 2020).

intr-adevar, sistemele complexe de IA si fluxurile de date trebuie,
de asemenea, sa fie integrate din punct de vedere tehnologic,
organizational si operational. Pentru multe armate, aceasta este o
provocare continua: ele trebuie sa fie capabile sa integreze eficient (in
timp real) buclele |A-senzor-tragator si fluxurile de date intre diverse
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servicii si platforme. Aceasta include conectarea diverselor sisteme
operationale de management al luptei si al datelor; comanda si
control, comunicatii si retele; razboi electronic; pozitionare, navigare
si sincronizare; cu munitii de precizie. Desi anumite sisteme de IA pot
atenua unele dintre provocari, aceleasi sisteme creeaza noi probleme
legate de asigurarea unei IA de incredere (Cummings, 2017).

in consecintd, se poate argumenta cd directia si caracterul
yvalului de IA” vor depinde de agilitatea strategica, organizationald si
operationala corespunzatoare, in special de modul in care tehnologiile
IA interactioneaza cu structurile operationale curente si viitoare si
structurile de forta (Raska, Bitzinger, ib.).

Convergenta celor trei factori principali — competitia strategicd,
inovatia tehnologicd emergentd cu utilizare duald si schimbarea
caracterului interactiunilor om-masind in rdzboi — propulseaza un nou
mediu, care defineste si conduce valul de RMA bazat pe IA. Cu alte
cuvinte, un adevarat , tsunami” militar-tehnologic se prefigureaza, unul
care poate sfida revolutiile militare anterioare. Desi acest punct de
vedere risca sa exagereze impactul noilor tehnologii, el demonstreaza
si ca metodele actuale de razboi — armament, tactici, antrenamente,
achizitii si abordari operationale — ar putea deveni rapid perimate,
mai ales intr-o lume in care vulnerabilitatile si dependentele strategice
coexistd Intr-o gama larga de factori, sectoare si tari (lb.).

CONCLUZII

Desi inteligenta artificiald este tratata ca o tehnologie noua, ea nu
este propriu-zis noud; mai degraba, aplicatiile diverse ale tehnologiei
IA sunt cele care sunt noi si in continua crestere. Fundamentele
pentru invatarea automata au fost stabilite Tn 1956 de cercetatori
de la Dartmouth College, SUA. John McCarthy, pe atunci profesor de
matematica la Dartmouth College, a propus ca grupul de cercetare
,,S0 procedeze pe baza presupunerii cd orice aspect al invatdrii sau orice
altd caracteristicd a inteligentei poate fi descrisa suficient de precis
incdt o masind sd poatd fi facutd sa o simuleze”. (Dartmouth College).

De ce anume a fost nevoie, de la 1956 pana in 2023, ca tehnologia
IA sa castige proeminenta globala si sa capteze imaginatia firmelor
de tehnologie, a cercetatorilor si guvernelor? Exista fingrijorari
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ca tehnologia poate sa nu isi indeplineasca pe deplin promisiunile, iar
amintirile revolutiei internetului, care s-a transformat dintr-o perioada
de boom intr-o criza pentru multe companii tehnologice, reprezinta
unul dintre , elefantii din camerd” (Jahankhani et al., 2024, p. 144).

in peisajul digital aflat intr-o continud evolutie, fuziunea dintre
inteligenta artificiald si domeniul securitatii cibernetice a introdus un
aliat formidabil. Capacitatile unice ale IA in procesarea unor volume
masive de date, recunoasterea de tipare complexe si adaptarea rapida
la amenintari emergente marcheaza inceputul unei noi ere in apararea
cibernetica. Pe masura ce IA continua sa se integreze fara intreruperi
in strategiile noastre de securitate cibernetica, joaca un rol crucial in
lupta noastra continua Tmpotriva peisajului in continua schimbare al
amenintarilor cibernetice (Mahajan et al., 2024, p. 40).

Proiectiile asupra razboiului viitor si conceptele operationale —
cum ar fi operatiile multidomeniu — depind din ce in ce mai mult de
directia si caracterul noului val de inovatii tehnologice si de aparare
bazate pe IA, incluzdnd dezvoltarea de avioane de luptda avansate,
asociate cu echipe de vehicule aeriene fara pilot, sisteme de arme
autonome letale, rachete hipersonice, arme cu energie dirijata sau
laser si tehnologii relevante pentru competitia in spatiul cibernetic si
spectrul electromagnetic (Lingel et al., 2020).

Totodata, traiectoria de difuzare a valului IA ridica noi provocari si
intrebari legate de stabilitatea strategica, relatiile de alianta, controlul
armamentelor, etica si guvernanta, dar si de conduita operatiilor de
lupta (Stanley-Lockman, 2021).

Asa cum arata autori precum Michael Raska si Richard Bitzinger
(Raska, Bitzinger, p. 3), fortele armate din intreaga lume cauta in mod
agresiv sa integreze anumite sisteme si tehnologii de IATn arsenalele lor
pentru a crea un avantaj competitiv fata de adversari. Aceste evolutii
ridica intrebari legate de provocarile aduse sistemelor actuale de luare
a deciziilor, de incredere si de eticd militara. De la aplicatii existente
de inteligentd artificiala restransa pana la perspectiva viitoare a
superinteligentei, dependenta si colaborarea om-masina sunt tot mai
marcate de probleme de etica si norme.

Avand in vedere granitele actuale, cu vecini prieteni sau neprieteni,

este bine inteles ca prezenta suficienta de trupe proprii este absolut
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necesara. In acelasi timp, este imperativ ca Armata Roman3 sa tind pasul
cu natura in schimbare a razboiului Tn secolul al XXI-lea, alimentata de
progresele rapide ale tehnologiei pe mai multe fronturi. Tehnologiile
IA si robotica, dupa decenii de incercari nereusite, par astazi a fi
intr-un punct de inflexiune si sunt rapid incorporate intr-o gama larga
de produse si servicii in mediul comercial. Este doar o chestiune de
timp pana cand acestea se vor manifesta in sistemele de apdrare in
moduri suficient de semnificative pentru a inaugura o noua revolutie
in afacerile militare.

in ciuda preocupérilor la nivel mondial privind dezvoltarea
Sistemelor Autonome Letale de Arme din punct de vedere juridic si
etic, este din ce Tn ce mai clar c3, indiferent de conventiile adoptate
de ONU, cercetarea si dezvoltarea de catre jucdtorii majori in acest
domeniu este probabil sd continue neingradita (Kaushik, p. 225).

Avand in vedere propriul peisaj de securitate al Romaniei, in
actualul context european, se asteapta ca adoptarea sistemelor bazate
pe IA cu grade din ce in ce mai mari de autonomie in diverse scenarii
operationale sa aduca beneficii considerabile in anii urmatori.

Poate ca este necesard adoptarea unei abordari radical diferite
pentru a facilita dezvoltarea sistemelor autonome bazate pe IA,
utilizand cea mai buna expertiza disponibila din interiorul si din afara
tarii.

Caorice transformare, aceasta nu este o sarcina usoara. Consider ca
lipsa efectivelor poate fi compensata cumva cu personal supercalificat,
cu rezervisti bine apreciati si motivati. Doar un efort determinat, cu
specialisti romani in domeniu, cu militari motivati, dar si cu rezervisti
cu Tnalta pregatire, care sa fie consultati, precum si cu un impuls
corespunzator din partea nivelului superior, este posibil sa duca la
rezultatele dorite.
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