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Impactul inteligentei artificiale in domeniul securitatii si apararii: o necesitate strategica
sau un risc insuficient evaluat?

Lumea se afld intr-o noud erd a conflictelor, in care tehnologia
si datele devin arme la fel de importante ca munitia clasicd.
Inteligenta artificiald (IA) nu mai este doar un concept al viitorului,
ci o realitate concretd a celei de-a patra revolutii industriale si un
factor-cheie care poate determina structura puterilor, atdt la nivel
regional, cdt si global, precum si un instrument utilizat deja in rdzboiul
modern. SUA, China, Rusia si alte puteri mondiale alocd resurse uriase
pentru dezvoltarea unor sisteme autonome capabile sd analizeze date,
sd identifice amenintdri si chiar sa decidd cursul unor operatiuni
militare.

Practic, evolutia rapidd a inteligentei artificiale - IA redefineste
structurile de apdrare, tacticile si strategiile militare la nivel global.
Tehnologia devine un factor determinant in capacitatea de reactie
a statelor, influentand atdt eficienta operatiunilor, cdt si securitatea
nationald. Romdnia, ca membru al NATO si stat situat intr-o zond
geopolitic sensibild, trebuie sd inteleagd ca IA nu mai este doar o
optiune, ci o necesitate strategicd. Insd, integrarea acestei tehnologii
vine cu multiple provocdri: Cine controleazd IA militara? Cat de sigure
sunt sistemele autonome? Suntem pregadtiti sd ne protejam impotriva
atacurilor cibernetice care vizeazd infrastructurile bazate pe IA?

Inteligenta artificiald - impact exponential

si tendinte in domeniul apdrdrii

Sistemele de arme augmentate cu inteligentd artificiald sunt
utilizate deja pentru misiuni de recunoastere, supraveghere, logisticd si
operatii militare, executdnd sarcini complexe si reducdnd riscul uman.
Impactul transformational al inteligentei artificiale in apdrare nu mai
este discutabil — este inevitabil. Intrebarea criticd este cum sd trecem
dincolo de posibilitatile teoretice pentru a obtine cdstiguri exponentiale
in dezvoltarea capabilitatilor si a pregatirii militare. Rolul inteligentei

artificiale in rdzboiul modern se extinde cu mult dincolo de conceptele
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traditionale de vitezd si eficientd. Valoarea strategici a inteligentei
artificiale constd in capacitatea sa de a transforma datele in informatii
utile, sporind viteza de luare a deciziilor, precizia si, in cele din urmd,
succesul militar.

Trei tendinte cheie generate de inteligenta artificiald modifica
peisajul actual in domeniul apdrdrii. In primul rand, integrarea IA
in sistemele de comandad si control (C2) permite luarea deciziilor mai
rapid si mai informat in situatii critice. Au trecut vremurile in care
liderii militari trebuiau sd verifice manual cantitati coplesitoare de
date. Algoritmii de inteligentd artificiald pot analiza rapid volume
uriase de date, identificind tipare si posibile amenintdri in timp real.
Acest lucru oferd liderilor militari informatii utile, reducand timpul
dintre decizie si actiune — un avantaj critic in razboiul modern.

In al doilea rand, IA redefineste pregdtirea din punct de vedere
operational prin asigurarea unei mentenante predictive si logisticd
eficientd, precum si simuldri si antrenamente militare. IA poate
analiza starea echipamentelor militare si poate anticipa defectiunile,
optimizand intretinerea si reducdnd timpii morti ai unitdatilor de
lupta. Cu intretinerea predictivia bazatd pe inteligentd artificiald si
optimizarea lantului privind luarea deciziilor, fortele armate se pot
asigura cd sunt intotdeauna gata pentru misiune, prin reducerea
timpului de pregatire si risipa de resurse. De asemenea, algoritmii
avansati pot fi folositi pentru a crea scenarii realiste de luptd, ajutdnd
la instruirea si pregdtirea soldatilor pentru diverse situatii operationale.
Aceste capacitdti permit fortelor militare sd abordeze in mod proactiv
nevoile de intretinere si s fie pregatite, totodatd, pentru orice cerintd
operationald.

In al treilea rand, inteligenta artificiald a transformat tacticile de
razboi. Confruntdrile moderne se desfiasoard de multe ori exclusiv
in spatiul cibernetic, iar IA joacd un rol crucial in monitorizarea,
prevenirea si raspunsul la atacuri cibernetice. Armatele care integreazd
IA in strategia lor de apdrare pot anticipa si neutraliza amenintdrile
intr-un mod mai eficient, protejand infrastructura critica. Mai mult,
IA faciliteaza dezvoltarea sistemelor autonome, precum vehiculele
terestre autonome si dronele de luptd. Aceste sisteme pot desfdasura

actiuni militare fard interventia umand directd, ceea ce schimbd
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dinamica pe campul de luptd. Sistemele autonome augmentate cu
inteligentd artificiald creeazd noi posibilititi de reducere a riscurilor
si asigurd eficienta operationald. IA imbundtateste deja capacitatile
vehiculelor fard pilot (drone aeriene, terestre sau maritime) care pot
opera in conditii dificile, pot oferi informatii in timp real si pot efectua
misiuni complexe, inclusiv supraveghere, recunoastere si chiar lovituri
strategice asupra tintelor inamice, tindnd, in acelasi timp, personalul
departe de pericol.

In viitor, rolul calculului cuantic in imbundtdtirea criptdrii si a
preciziei operationale va intdri si mai mult aceste sisteme. In plus, IA
permite ,amplificarea capacitdtii operationale” - permitdnd fortelor
armate sd realizeze mai multe cu acelasi echipament. Acest lucru este
crucial intr-o erd a conflictelor de mare intensitate, a amenintdrilor in
crestere si a bugetelor restranse, in care eficienta si adaptabilitatea sunt
primordiale. Centrele de comandd bazate pe inteligentd artificiald, de
exemplu, imbundtdtesc deja agilitatea si eficacitatea coalitiilor militare
din intreaga lume.

Riscurile si provocadrile inteligentei artificiale

in domeniul apadrarii

Inteligenta artificiald are un impact profund asupra luptei armate,
transformdnd modul in care se desfdasoard razboaiele si influentand
tacticile folosite de fortele militare. Desi IA aduce cu sine oportunitdti
semnificative pentru cresterea eficientei operationale si imbundtdtirea
capacitdtilor de apdrare, aceasta vine si cu provocdri etice si strategice
care necesitd o abordare atentd. De asemenea, IA poate exacerba
tensiunile internationale, pe mdsurd ce statele concurd pentru a
dezvolta cele mai avansate tehnologii militare. Aceastd cursd a
inarmadrii tehnologice poate duce la instabilitate globald, iar utilizarea
IA in scopuri militare poate eroda normele internationale referitoare
la conflictul armat.

1. Razboiul cibernetic si vulnerabilitdtile IA

Conflictul modern nu se limiteazd la confruntdri fizice pe
campul de luptd. Asa cum am mentionat deja, rdazboiul cibernetic

a devenit un instrument esential in cadrul unui conflict. IA joacd
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un rol semnificativ in detectarea si prevenirea atacurilor cibernetice,
protejand infrastructurile critice ale unui stat. In acelasi timp, IA
poate fi folositd si de atacatori pentru a eluda mdsurile de securitate,
generdnd amenintdri noi si sofisticate. Capacitatea de a automatiza
atacurile cibernetice prin folosirea IA permite actorilor statali si
non-statali sd desfdasoare operatiuni de sabotaj si de spionaj cu un nivel
ridicat de eficientd. Aceasta poate duce la destabilizarea structurilor
statale, provocand daune economice si sociale semnificative, fard a fi
necesard o confruntare armatd directd. Atacurile cibernetice asupra
sistemelor militare bazate pe IA reprezintd una dintre cele mai mari
amenintdri. O infrastructurd IA vulnerabild poate fi exploatatd de
adversari pentru:

* manipularea datelor - inamicii pot introduce informatii
false in retelele IA, pentru a distorsiona analiza situationald
a fortelor armate;

e preluarea controlului asupra sistemelor autonome -
hackeri bine pregatiti pot prelua controlul asupra dronelor
sau sistemelor de apdrare automatd, transformdndu-le in
arme impotriva propriilor operatori;

e blocarea comunicatiilor critice — dacd IA este integratd in
retelele de comanda si control, un atac cibernetic reusit ar
putea paraliza capacitatea de reactie a unei armate intregi.

2. Pierderea controlului uman asupra deciziilor militare

Impactul IA asupra conflictelor armate ridicd provocdri etice si
juridice majore, care necesitd o discutie serioasd la nivel international.
Existd riscuri de desensibilizare a soldatilor si a liderilor politico-
militari fatd de violentd, deoarece interactiunea umand directd este
diminuatd. In prezent, deciziile de a initia un atac sunt luate de oameni,
insd, in viitor, algoritmii avansati ar putea fi capabili sd ia astfel de
decizii autonom. Acest lucru ridicd intrebdri esentiale, precum:

e Cine este responsabil dacd un algoritm IA comite o eroare si
ucide civili nevinovati?
e Cum ne asiguram cd IA respectd principiile dreptului

international umanitar?
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e Este etic sa permitem masinilor sd ia decizii letale fdra
interventie umand?

De aceea, este necesard o reglementare internationald clard pentru

a defini utilizarea acestor tehnologii in conflict. Reglementdrile trebuie

sd asigure cd IA este utilizatd intr-un mod care respectd drepturile

omului si normele de drept international. Expertii recomandd pdstrarea

omului ,,in bucld”, adicd mentinerea unui control uman asupra tuturor
deciziilor critice in utilizarea IA militard.

3. Aspecte economice si sociale

Unul dintre cele mai evidente moduri prin care IA poate influenta
balanta de putere la nivel global este prin impactul siu asupra
economiilor. Tdrile care integreazd IA in economia lor pot obtine
un avantaj competitiv semnificativ. De exemplu, natiuni precum
Statele Unite si China investesc masiv in cercetarea si dezvoltarea
tehnologiilor IA, avand ca scop nu doar sporirea eficientei economice,
ci si consolidarea influentei lor geopolitice. Aceste inovatii le permit
sd devind lideri in industrii cheie, precum sdndtatea, transporturile si
manufactura, fapt ce le conferd un control mai mare asupra resurselor,
pietelor si tehnologiilor esentiale. In plus, IA facilitezd dezvoltarea unor
solutii personalizate si adaptative in functie de nevoile specifice ale
economiilor nationale, ceea ce poate genera stagnare in alte regiuni,
care nu reusesc sd se adapteze la aceste noi tendinte.

Impactul IA nu se limiteazd la aspectele economice si militare;
acesta are si implicatii sociale semnificative. Adoptia retelelor sociale
alimentate de IA poate influenta opinia publica si comportamentele
politice. Actorilor statali si nestatali le devine mai usor sd manipuleze
informatiile si sd influenteze alegerile electorale prin utilizarea
algoritmilor care targeteazd cetdtenii in functie de preferintele si
comportamentele acestora. Mai mult, IA poate contribuila amplificarea
tensiunilor sociale si economice existente, deoarece inegalitdtile de
putere pot fi exacerbate de accesul disproportionat la tehnologie.
Tarile care nu reusesc sd-si dezvolte specializdri in IA riscd sd ramadnd
in urmd, ceea ce poate genera instabilitate sociald si politica.

Majoritatea inovatiilor in domeniul IA sunt dezvoltate de companii

private din SUA, China si alte state avansate tehnologic. Pentru a rdmane
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ancorate in noua realitate generatd de impactul intelegentei artificiale,
puterile mici sunt obligate sd investeascd in centre de cercetare si
dezvoltare IA la nivel national. De asemenea, sd extindd colaborari
intre sectorul public, privat si mediul academic pentru dezvoltarea
tehnologiilor proprii. Nu in ultimul rand, sd lupte pentru adoptarea
unor standarde care sd asigure interoperabilitatea cu aliatii, fard a
compromite securitatea datelor.

Pentru a valorifica avantajele IA, Romdnia trebuie si adopte o
strategie clard si bine directionatd, iar printre mdsurile esentiale s-ar
putea numdra:

1. Dezvoltarea unei infrastructuri digitale puternice in domeniul
apardrii prin implementarea unor refele securizate pentru
operarea IA fard riscul atacurilor cibernetice.

2. Crearea unui ecosistem national de cercetare si inovare in IA
militard prin asigurarea de investitii in laboratoare specializate
si atragerea talentelor din domeniul tehnologic.

3. Adoptarea unor politici clare privind utilizarea IA in luptd prin
reglementdri stricte pentru a asigura cd IA nu este utilizatd
fard supraveghere umand si respectd normele internationale.

4. Instruirea militarilor pentru operarea sistemelor IA prin
adaptarea programelor de pregdtire ale Armatei Romdniei la
noile tehnologii digitale.

Concluzie: un drum fird intoarcere, dar cu directie!

Inteligenta artificiald are potentialul de a schimba profund
balanta de putere la nivel regional si global. Cu implicatii economice,
militare si sociale, IA nu este doar un instrument tehnologic, ci o fortd
transformatoare, care ridicd provocdri etice, strategice si operationale,
necesitand o abordare bine echilibratd. De aceea, este esential ca
natiunile sd constientizeze provocdrile si oportunitdtile unei lumi in
care IA devine din ce in ce mai prevalentd. Aceste schimbdri pot redefini
aliantele internationale, pot impulsiona dezvoltarea economicd inegald
si pot crea noi tensiuni pe scena geopoliticd. In final, modul in care
comunitatea internationald gestioneazd aceste evolutii tehnologice va
determina directia viitoare a relatiilor internationale si stabilitatea

globala.
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Integrarea IA in domeniul securitdtii si apdrdrii prezintd provocdri
unice. Inteligenta artificiald utilizatd pentru sarcini suverane, in special
in apdrare, este foarte diferita de modelele de date intensive utilizate
in principal in inteligenta artificiald pentru consumatori. Acesta este
motivul pentru care, in domeniul securitdtii si apdrdrii, ar trebui
dezvoltatd un tip de IA hibridd, care uneste doud aborddri: o metodd
de invitare automatd, cu procesare statisticd a unor cantitdti mai mult
sau mai putin mari de date, si 0 metodd bazatd pe reguli, denumitd si
IA simbolicd, ce functioneazd pe reguli si logicd predefinite.

Inteligenta artificiald va juca un rol central in viitorul rdazboiului,
indiferent dacd suntem pregatiti sau nu. Romdnia nu isi poate permite
sd ramadnd in urmd, dar trebuie sd adopte o abordare strategicd,
prin care sd combine inovatia cu mdsuri stricte de securitate si eticd.
Dacd ne dorim o armatd modernd, eficientd si adaptatd noilor realitdti
geopolitice, este momentul sd investim in IA si sd ne pregditim pentru
provocdrile viitorului. De asemenea, trebuie sd ne adaptam doctrina si
resursele pentru a ramdne competitivi intr-un peisaj geopolitic tot mai
complex. Cursa tehnologicd nu asteaptd pe nimeni, iar statele care nu
tin pasul riscd sd devind vulnerabile. Romania trebuie sd fie pregatitd!
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