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The war that began in February 2022 with the invasion of the Russian
Federation in Ukraine currently presents all the characteristics specific to
total war. This fact reveals Russia’s commitment to conduct a war of attrition,
atypical for the 21 century, in order to achieve strategic objectives at any cost.
In this context, an upward trend has been noted in the frequency of the use of
sabotage actions by both states, through which the enemy’s defence capacity is
attempted to be damaged through kinetic, punctual actions. New technologies
have been integrated into old doctrines regarding sabotage, and the results
have been remarkable for making military operations more efficient.

Sabotage fits perfectly into the military activities specific to the grey area,
where the boundary between morality and immorality is very sensitive, and
for this reason, a comparative analysis of the most representative sabotage
activities identified in the conflict in Ukraine is required. Following the analysis,
different degrees of morality are attributed to sabotage missions, which
are positioned hierarchically, depending on the principledness and military
necessity.
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SABOTAJUL
— DE LA SIMPLU LA COMPLEX: NOTIUNI INTRODUCTIVE

Sabotajul este si va continua sa reprezinte un instrument important
pentru conflictele militare, principalul avantaj al utilizarii acestuia fiind
eficienta. Ucraina a demonstrat ca asimetria de pe campul de lupta
contemporan poate fi compensata prin utilizarea sabotajului si a
gruparilor de rezistenta. Frecventa din ce in ce mai crescuta a actiunilor
de sabotaj reafirma ipoteza conform careia vechile doctrine militare nu
sunt abandonate, ci doar adaptate la mediul operational actual.

Sabotajul este definit ca ,activitatea executatd cu intentia de a
afecta, interfera sau obstructiona capacitatea nationald de apdrare a
unui stat, prin distrugerea intentionatd a oricdrui material, spatiu sau
facilitate ce contribuie la sistemul national de apdrare, inclusiv resursa
umand.” (ATP 3-05.1, 2021, p. C-19, trad. aut.).

Activitatile de sabotaj se impart in doua mari categorii, in functie
de complexitatea misiunii — simplu si strategic/general. Daca sabotajul
simplu nu presupune pregatire de specialitate avansata si nu necesita
materiale sau echipamente speciale, cel de tip strategic necesita o
planificare ampla si o baza materiala specifica pentru atingerea unui
rezultat optim.

Principalul avantaj al acestui tip de misiune consta in impactul
generat la nivel strategic, prin utilizarea minima a resurselor umane si a
materialelor. La polul opus, dezavantajele includ riscurile ca sabotorul
sa fie capturat ca urmare a modului clandestin de operare de pe
teritoriul inamic. Pe langa acestea, ambiguitatea sabotajului poate fi
exploatata de opinia publica, iar sabotorii pot fi acuzati de perfidie sau
imoralitate.

Este important ca atat factorii de decizie, cat si elementele de
la nivel tactic sa respecte precizarile referitoare la legile conflictului
armat si sa reduca la minim daunele colaterale. Pe timpul unui conflict
armat, sabotajul se incadreaza in limitelele moralitatii daca persoanele
implicate in executarea acestor misiuni isi asuma responsabilitatea
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pentru actiunile lor si constientizeaza ca implicarea in sabotaj include
pierderea drepturilor specifice combatantilor. Sabotorii se supun unui
regim special, nu au aceleasi drepturi ca prizonierii de razboi si pot
fi sanctionati de statul pe teritoriul carora isi desfdsoara activitatea,
in conformitate cu legislatia acestuia (FM 6-27/MCTP 11-10C, 2019,
pp. 1-15 - 1-18). Totusi, sabotorii trebuie tratati cu demnitate si au
dreptul la un proces just, ,(...) astfel de persoane trebuie tratate in mod
uman si, in cazul unui proces, nu trebuie sd fie private de dreptul la un
proces echitabil si regulat”. (lb., p. 5-3, trad. aut.).

++ Sabotajul simplu este utilizat pentru a genera o presiune de
micda amplitudine, Tnsa constantd, asupra autoritatilor statului, in
vederea cresterii moralului trupelor proprii, dar si pentru antrenarea
sabotorilor (,,confidence targets”) in vederea executarii unor misiuni
mai complexe. Este important de mentionat ca aceste activitati sunt
subtile si de micd amploare, in asa fel incat sa nu declanseze reactii
coercitive din partea autoritatilor. Cateva dintre exemple includ
perforarea cauciucurilor autoturismelor, initierea unor incendii sau
scurtcircuitarea sistemelor electrice.

Un avantaj al utilizarii acestei strategii consta, in primul rand, n
plasarea activitatilor de sabotaj in zona gri, cand este dificil sau chiar
imposibil sa se realizeze o distinctie clara intre pace si razboi. Actiunile
unitare ale unui numar semnificativ de civili pot fi interpretate ca
gest de protest fata de autoritatile statului, fenomen ce nu poate
fi sanctionat Tn masa decat in momentul depasirii semnificative a
pragului de violenta.

n al doilea rand, acest mod de operare este specific conflictelor de
generatia a V-a (5GW), in cadrul carora agresorul nu poate fi identificat
sau, mai mult, nu exista nici suspiciuni referitoare la un posibil atac
orchestrat din exterior (Neculcea, 2021, p. 316).

O abordare inovativa a modului in care sabotajul a fost adaptat
la mediul operational actual este relatatd de Richterova et al. (2024).
Autorii propun spre analiza modul in care serviciile de informatii au
integrat noile tehnologii in vederea recrutarii agentilor, minimizand
atat cheltuielile, cat si riscurile de atribuire a actelor de sabotaj sau
culegere de informatii unor actori de tip statal. in acest sens, noile
abordari ale serviciilor de informatii s-au conformat trendului din ce
in ce mai popular in randul angajatorilor, acela de ,gig-economy”.
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Fenomenul specific pietei libere este larg raspandit in mediul online
si oferd posibilitatea atat angajatorilor, cat si persoanelor private sa
beneficieze sau sa ofere servicii contra cost (Ib., pp. 14-15).

in acest context, considerdm c3 este necesar s3 se analizeze
care sunt consecintele morale ale acestei abordari si incercarea de a
raspunde intrebarii: Cum este tratat un sabotor care nu este constient
cd executd misiuni de sabotaj? Situatiile de acest gen par sa fie din
ce In ce mai frecvente in mediul operational actual, motivul principal
fiind evolutia accelerata a tehnologiei, care permite recrutarea unor
sabotori din mediul online. Astfel, serviciile de informatii pot desfasura
actiuni de recrutare de la distantd, prin intermediul internetului, fara
sa Tsi expuna personalul la riscurile infiltrarii pe teritoriul inamic:
,Dovezile disponibile sugereazd cd Moscova si-a extins recrutarea
de agenti-sabotori online pentru a depdsi suspectii obisnuiti.” (lb.,
p. 14). Deopotriva, acest mod de operare a scazut semnificativ costurile
aferente actiunilor de sabotaj prin manipularea aparentelor si dirijarea
unor persoane sa execute actiuni specifice sabotajului, fara ca acestea
sa fie constiente de gravitatea actiunilor pe care le intreprind.

Manipularea aparentelor de catre serviciile de informatii pentru
a recruta si a implica civili Tn executarea misiunilor cu grad ridicat de
risc, precum spionajul sau sabotajul, constituie o abatere grava de la
normele morale. Cu toate acestea, in istoria recenta au fost identificate
astfel de situatii ce au avut ca scop reducerea riscurilor de expunere a
personalului militar.

in cadrul rézboiului din Ucraina, ambele state se acuzi reciproc de
perfidie, ca urmare a implicarii tinerilor in acte de sabotaj. Conform
informatiilor din spatiul public, tinerii sunt manipulati, prin intermediul
unor jocuri online si al aplicatiilor de mesagerie, sa incendieze si sa
fotografieze elemente de infrastructura critica (statii electrice)
si tehnicd militard ce contribuie la efortul de razboi (Infosecurity
Magazine, 2024).

Ca urmare a unui proces de manipulare din partea unor profesionisti
din domeniul militar, tinerii comit sabotaj cu sau fara discernamant, iar
ulterior sunt condamnati la inchisoare pentru faptele lor.

O forma usor diferita a sabotajului simplu este reprezentata de lipsa
de cooperare a cetatenilor cu autoritatile statului, omisiunea aparent
accidentala a unor sarcini, introducerea eronata a datelor in procesul
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de redactare al documentelor sau intarzierea livrarii unor produse sau
a unor servicii (ATP 3-05.1, 2013, pp. 3-7).

O forma avansata a lipsei de colaborare, care are si un puternic
efect subversiv, se materializeaza printr-o forma de rezistenta activa
a populatiei (rebeliune) (FM 3-24 MCWP 3-33.5, 2014, p. 5-1),
ce necesita o forma de coordonare si planificare la nivel central.
Astfel, rebeliunea armata a angajatilor companiei paramilitare Wagner
din iunie 2023 este cel mai concludent exemplu pentru o astfel de
situatie. Motivand lipsa munitiei si a conditiilor de pe frontul din Ucraina,
liderul Wagner i-a mobilizat pe membrii formatiunii sa participe la o
forma de greva spontand, prin intermediul cdreia au sfidat autoritatile
statului si au initiat un mars catre Moscova, cu scopul de a negocia de
pe pozitii de forta cu factorii de decizie (ABC News, 2023). Protestul a
generat haos pe frontul din Ucraina, avand un impact negativ asupra
moralului trupelor ruse, respectiv un impact pozitiv asupra moralului
trupelor ucrainene.

Asemenea situatii se pot transforma foarte usor in ciocniri violente
dintre masele de oameni si fortele de ordine, iar mediul politic este
constrans sa se implice intr-o forma de dialog cu liderii rebeliunii sau
sa caute metode pasnice de rezolvare a problemei, ca tensiunile sa nu
escaladeze.

Tn aceste conditii, participantii la o miscare de o asemenea anvergura
(25.000 de militari)* nu pot fi trasi la rdspundere individual, mai ales
in contextul in care Federatia Rusa instituise starea de rdzboi si avea
nevoie ca militarii sa se Intoarca pe front. Rebeliunea contractorilor a
constituit un act de dezertare, cu efecte catastrofale pentru frontul din
Ucraina si pentru eforturile statului de gestionare a razboiului.

Acest exemplu releva ca sabotajul poate avea un puternic efect
subversiv, cu rezultate impresionante si asupra mediului politic.
Cu toate acestea, tinand cont ca rebeliunea Wagner a fost declansata
de nevoile logistice de pe front si nu de o intentie clara a acestora de
a afecta capacitatea de aparare a Federatiei Ruse, se poate afirma
ca acest caz nu reprezintd o misiune de sabotaj in adevaratul sens al
cuvantului decat daca a fost premeditata.

! Informatiile pot fi consultate la: https://abcnews.go.com/International/wagner-groups-
rebellion-putin-unfolded/story?id=100373557.
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++ Sabotajul complex se realizeaza in urma unui proces amplu
de planificare Tn cadrul caruia sunt implicati specialisti din multiple
domenii, iar persoana care urmeaza sa execute misiunea trebuie sa
beneficieze de o pregatire specifica. Daca sabotajul simplu poate fi
executat cu resurse materiale limitate, sabotajul complex impune
obtinerea unor materiale cu regim special, precum munitia sau
substantele explozive.

O alta etapa critica in executarea misiunilor complexe de sabotaj
se refera la procesul de prioritizare si selectie a tintelor (targeting).
Date fiind riscul si amploarea unei astfel de misiuni, procesul de
targeting este benefic pentru cresterea eficientei operatiilor militare,
respectiv managementul calitativ al resurselor materiale si umane.
Principalul instrument utilizat pe timpul acestei analize consta in
matricea CARVER (Criticality, Accessibility, Recuperability, Vulnerability,
Effect, Recognizability). Prin intermediul acestui instrument sunt
evaluate potentialele tinte si se stabileste ce rezultate pot fi obtinute
la nivel strategic, prin angajarea tintelor cu elemente de nivel tactic.

Pentru a ilustra directa proportionalitate dintre calitatea procesului
de targeting si rezultatele sabotajului strategic, se va face trimitere la
explozia din data de 08.10.2022, ce a indisponibilizat un element din
cadrul infrastructurii critice a Rusiei — podul Kerch (Crimeea). Aceasta
activitate de sabotaj a fost revendicata de serviciul de informatii al
Ucrainei, ca raspuns la invazia Federatiei Ruse (Radio Free Europe,
2022). In contextul in care, la data exploziei, toate eforturile Federatiei
Ruse se indreptau catre frontul din Ucraina, efectul a fost multiplicat
exponential si s-a manifestat in majoritatea domeniilor din spectrul
PMESII (Politic, Militar, Economic, Social, Infrastructura).

Ca urmare a indisponibilizarii infrastructurii rutiere si feroviare
ce a durat aproximativ o lund, Rusia s-a confruntat cu dificultati in
aprovizionarea trupelor care luptau in sudul Ucrainei (Kherson) si a
fost nevoita sa caute rute alternative pentru satisfacerea nevoilor
logistice de pe front. In acelasi timp, libertatea de miscare a trupelor
ruse a scazut semnificativ, acestea fiind constranse sa aloce resurse
suplimentare in zona.

La fel de important, costurile de restaurare a podului au fortat
Rusia sa aloce fonduri si forta de munca in aceasta directie, exercitand
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0 presiune suplimentara pe sistemul bugetar. Mai mult, moralul
populatiei ruse a fost afectat de imprevizibilul situatiei, iar ucrainenii,
executand o misiune de amploare in adancimea teritoriului inamic, au
transmis un mesaj cu o puternica insemnatate simbolica mediului politic
de la Kremlin, acela ca peninsula Crimeea este teritoriu ucrainean.

++» Sabotaj complex in domeniul cyber. Dacd, pe timpul operatiei
Jedburgh de pe teritoriul Frantei ocupate din timpul celui de-Al Doilea
Razboi Mondial (CIA, 2015), militarii fortelor aliate erau parasutati
in adancimea teritoriului inamic pentru a distruge fizic reteaua de
comunicatii a acestuia, Tn prezent, efecte similare pot fi obtinute prin
intermediul unor profesionisti din domeniul IT.

Cu o ora inainte de lansarea invaziei Federatiei Ruse in Ucraina,
compania de telecomunicatii Viasat s-a confruntat cu dificultati
semnificative de naturd tehnic3. In consecintd, timp de cateva ore,
reteaua de sateliti Viasat Inc’s KA-SAT nu a putut furniza servicii
de internet utilizatorilor de pe teritoriul Ucrainei, incluzand fortele
armate. Trei luni mai tarziu, la data de 10.05.2022, United Kingdom
(UK) National Cyber Security Center facea publica informatia conform
careia problemele de natura tehnica ale sistemului de telecomunicatii
au fost rezultatul unui atac de tip cyber, executat de Rusia, cu scopul
destabilizarii procesului de comanda-control al armatei Ucrainei pe
timpul ,,operatiunii militare speciale” (UK National Cyber Security
Center, 2022).

Se remarca, in acest context, un trend ascendent in ceea ce priveste
integrarea noilor tehnologii in conflictele contemporane, in vederea
amplificarii efectelor sabotajului.

SABOTAJ-TERORIST — DISTORSIONARE CONCEPTUALA

O perspectiva aparte referitoare la formele sabotajului in cadrul
razboiului din Ucraina este redata de autorii Litvinov et al. (2022) in
lucrarea National Political Forces of Ukraine as a source of threats
of sabotage and terrorist activities on the territory of Russia.
Este important sa precizam ca informatiile prezentate trebuie tratate
cu scepticism, relevanta fiind si delimitarea editorilor fata de viziunea

autorilor (Ib., p. 121).
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Cu referire directa la razboiul din Ucraina?, autorii rusi definesc
conceptul de sabotaj prin combinarea acestuia cu un concept diferit
— terorismul. Prin urmare, sabotajul, care reprezinta un tip de misiune
ce nu excede limitele morale ale conflictului armat, primeste o conotatie
ilegala si imorala: sabotaj-terorist (,sabotage-terrorist”) (1b.).

n acest context, este fundamental s& facem trimitere la una dintre
definitiile larg acceptate ale terorismului, care se refera la instaurarea
fricii, prin utilizarea mijloacelor violente, in vederea atingerii unui
obiectiv politic (FM 3-24 MCWP 3-33.5, 2014, p. 5-2).

Prin urmare, diferenta dintre cele doua concepte este ca sabotajul
vizeaza distrugerea intentionata a oricarui material, spatiu, persoana
sau facilitate ce contribuie la sistemul national de aparare al statului,
iar terorismul urmareste atingerea unui obiectiv politic prin atentarea
la integritatea fizica si morala a populatiei civile.

n incercarea de a analiza cat mai obiectiv acest concept, apreciem
ca este necesar sd facem trimitere la una dintre situatiile care a
fost catalogata de Kremlin ca fiind rezultatul unei activitati teroriste
— asasinarea lui Vladlen Tatarsky, din aprilie 2023. Vloggerul militar
rus a fost ucis de explozia unei statuete pe care o primise cadou in
cadrul unei intalniri. Ucraina nu a revendicat acest atac pana in
prezent, insa Darya Trepova, cea care a fost condamnata la 27 de ani
de inchisoare pentru ca i-a inmanat statueta vloggerului, a declarat
ca a executat misiunea in urma indicatiilor primite din partea unui
cetatean ucrainean, insa a crezut ca statueta contine un dispozitiv de
interceptare a comunicatiilor (Aljazeera, 2024).

Un eveniment similar a avut loc in august 2022, cand Daria
Dughina, fiica unuia dintre principalii sustindtori ai ideologiei razboiului
din Ucraina, a fost ucisa in urma exploziei autoturismului pe care il
conducea (NPR, 2022).

Lipsa unor dovezi clare din partea Federatiei Ruse, prin care sa poata
fi dovedita implicarea Ucrainei in executarea celor doua asasinate, si
lipsa revendicarii atacurilor de catre Ucraina lasa loc speculatiilor, insa
cele doua asasinate pot reprezenta derapaje morale ale combatantilor
pe timpul razboiului, Tn conditiile in care persoanele vizate de explozii

2 Cu toate ca Federatia Rusa a atacat Ucraina la data de 22.02.2022, reprezentantii Kremlinului
au utilizat sintagma de Operatiune militard speciald pana la 22.03.2024, https://www.
lowyinstitute.org/the-interpreter/why-russia-has-only-now-declared-war-ukraine.
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erau civili si nu contribuiau in mod direct la capacitatea nationala de
aparare sau la efortul de razboi al Federatiei Ruse.

Totodata, persoanele vizate de cele doua asasinate pot fi incadrate
in categoria sustinatorilor si autorilor morali ai razboiului din Ucraina.
Prin efortul lor de alimentare ideologica a mentalului colectiv rus cu
informatii favorabile continuarii razboiului, acestia au contribuit Tn
mod indirect la efortul de rdzboi al Federatiei Ruse. Astfel de atacuri
au un puternic efect subversiv asupra moralului trupelor, prin urmare,
existd argumente in favoarea Tncadrarii celor doua asasinate in sfera
actiunilor de sabotaj si nu in randul atentatelor teroriste. in calitatea sa
de stat agresor, Federatia Rusa trebuie sa suporte consecintele invaziei
pe care a declansat-o impotriva Ucrainei, iar actele de sabotaj sunt
parte a contraofensivei ucrainene, care este acceptabila din punct de
vedere moral.

Perspectiva conform careia statul are datoria moralda de a se
apara ,prin orice mijloace” este ilustrata si de Erskine (2004), care
face referire la activitatea serviciilor de informatii, astfel: ,,apdrarea
intereselor statului national ca datorie morald, sustindnd cd statul
federal este obligat sd utilizeze metode agresive specifice, de exemplu,
angajarea spionilor si mentinerea fortelor militare. Astfel de practici
(...) sunt imperative. Prin urmare, statul national <poate sd nu facd
altfel>, deoarece ar trebui sd fie apdrat prin toate mijloacele.” (Erskine,
2004, p. 364).

Se evidentiaza, asadar, viziunile diametral opuse ale celor doi
combatanti fatd de moralitatea actiunilor de sabotaj pe campul de
lupta. Pe de o parte, Ucraina incearca sa afecteze capacitatea de lupta
a Federatiei Ruse prin executarea actiunilor de sabotaj ce produc
efecte la nivel strategic cu implicarea minima a resursei umane si
materiale. Aceasta a revendicat doar actiunile de sabotaj asupra
carora nu planeazad suspiciuni de incdlcare a normelor morale si a
negat implicarea in activitati de sabotaj specifice zonei gri, in care
limita dintre moral si imoral este foarte sensibild. Ucraina isi asuma, in
acest fel, riscul de a alimenta narativele Federatiei Ruse referitoare la
tendintele naziste si teroriste ale statului ucrainean.

Pe de alta parte, Federatia Rusa este constienta ca actiunile de
sabotaj ale Ucrainei s-au dovedit a fi extrem de eficiente si, din acest
motiv, desfasoara o ampla campanie de dezinformare si distorsionare
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conceptuala a sabotajului, cu scopul de a obtine sprijinul opiniei
publice internationale si de a descuraja Ucraina sa mai execute misiuni
din acest spectru.

SABOTAJUL IN RAZBOIUL DIN UCRAINA
— ANALIZA COMPARATIVA

Articolul utilizeaza o metodologie de cercetare bazata pe analiza
comparativd a celor mai semnificative misiuni de sabotaj ce au fost
atribuite Ucrainei pe timpul razboiului actual la care aceasta ia parte.
Criteriile Tn baza carora a fost realizata analiza sunt (1) principialitatea
— respectarea stricta a legilor conflictului armat (Law of Armed
Conflict/LoAC) si a dreptului international umanitar (DIU); (2) utilitatea
— compromisul conform caruia scopul scuza mijloacele; (3) riscurile
asumate asupra executantului misiunii — abordarea directa, prin
utilizarea fortelor proprii sau abordare indirecta, prin recrutarea si
instruirea unui sabotor si (4) limitarea daunelor colaterale.

Obiectivul acestei analize este identificarea si dezvoltarea unui
instrument care sa contribuie la evaluarea nivelului de moralitate al
actiunilor de sabotaj, in functie de criteriile mentionate anterior.

Urmare a faptului ca razboiul din Ucraina este in derulare, iar
protectia informatiilor clasificate contribuie la securitatea operatiilor
de pe campul de lupta, multe dintre informatiile referitoare la misiunile
de sabotaj in care au fost implicati cei doi actori statali nu au fost
facute publice. In consecint, in elaborarea analizei au fost utilizate
preponderent surse secundare, precum comunicatele de pres3,
aceasta reprezentand si principala limitare a cercetarii.

Un prim punct de vedere referitor la moralitatea actiunilor
de sabotaj este reprezentat de viziunea lui Walzer (1977), care
mentioneaza cd sabotorii lupta pentru o cauza dreapta, insa, din cauza
ca acestia lupta in spatele liniei frontului, pe teritoriul inamic, nu pot
beneficia de aceleasi drepturi precum combatantii de rand: ,Este larg
acceptat faptul cd astfel de agenti nu posedd drepturi de rdzboi, desi
cauza lor este justa.” (Ib., p. 183).

O perspectiva diferita asupra activitatilor de intelligence, aplicabila
si Tn domeniul sabotajului, este aceea ca etica in sabotaj reprezinta
un oximoron. Bellaby ofera un argument puternic in defavoarea
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acestei ipoteze, si anume dreptul la autoaparare: , cauza justd pentru
implicarea in activitdti de informatii poate fi, de asemenea, inteleasd
In termeni de autoapdrare Tmpotriva unei amenintdri specifice.”
(Bellaby, 2012, in Rgnn, 2016, p. 775). Prin urmare, actiunile
contraofensive de sabotaj executate de ucraineni pe teritoriul
Rusiei pot fi justificate din punct de vedere moral, cu atat mai mult,
sabotajul executat pe teritoriile ucrainene ce au fost anexate ilegal de
Federatia Rusa.

Sabotajul si activitatile din domeniul intelligence au ih comun doua
caracteristici majore: scopul acestora este de a preveni un rau mai mare
si ambele reprezinta activitati discrete, care, nu de putine ori, utilizeaza
alte persoane pentru indeplinirea misiunilor. Din acest motiv, lucrarea
lui Frisk si Johansson (2020), care au analizat etica din domeniul
intelligence, reprezinta un punct de plecare in abordarea pragmatica
de evaluare a nivelului de moralitate al actiunilor de sabotaj.

Frisk si Johansson realizeazda o paraleld intre activitatea de
intelligence si un scenariu teoretic, dilema troleibuzului (the trolley
dilemma), menit sa stimuleze reflectia asupra valorii vietii umane si sa
evidentieze consecintele extreme ale luarii unei decizii, respectiv ale
inactiunii. Problema porneste de la ipoteza ca cititorul controleaza un
troleibuz care se indreapta catre cinci persoane legate de calea ferata.
Acesta poate actiona o maneta pentru a redirectiona troleibuzul pe
o linie secundara de care este legata o singura persoana (Preventing
harm). Lipsa unei decizii din partea cititorului va duce la moartea a
cinci persoane (Allowing harm), iar interventia acestuia va sacrifica
0 persoand pentru a salva cinci (Doing harm). Problematica acestui
exercitiu poarta denumirea de PAD, in baza initialelor celor trei dileme
majore din cadrul scenariului — Prevenirea, Acceptarea si Executarea
Lraului”.

Prin analogie, in cazul razboiului din Ucraina, sabotajul este
acceptabil daca are ca scop prevenirea unui rau mai mare (Preventing
Harm), iar in cazul de fata, scopul misiunilor de sabotaj este acela de
a afecta efortul de razboi al inamicului. Sabotajul impune o forma
de acceptare a riscului asupra propriei persoane daca este executat
direct de un membru al fortelor armate (Allowing harm) si poate fi
executat indirect, prin recrutarea si instruirea unei persoane terte in
vederea indeplinirii misiunii (Doing harm). Totodata, aceste actiuni
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pot fi executate Tn scop (O)fensiv — pe teritoriul Federatiei Ruse sau
(D)efensiv — pe teritoriile ocupate ilegal de Federatia Rusa (Donetsk,
Kherson, Luhansk, Zaporizhzhia, Crimeea).

Figura 1 este o reprezentare schematica a dilemei etice cu care se
confrunta factorii militari de decizie pe timpul planificarii unei misiuni
de sabotaj.

Figura 1 face distinctia intre nivelul de moralitate specific unui
numar de opt posibile tipuri de misiuni de sabotaj executate prin
abordare indirecta (sabotor recrutat), respectiv patru posibile variante
de abordare directa. Abordarea directa nu a fost analizata, deoarece
aceasta prezinta mult mai putine dileme de natura etica decat in cazul
abordarii indirecte. Tn acest sens, a fost efectuatd o analizi comparativa
a unor cazuri concrete de sabotaj atribuite Ucrainei pe timpul razboiului
la care aceasta ia parte, unde riscul misiunii de sabotaj a fost transferat
de fortele armate asupra unor persoane terte. Cele opt scenarii au fost
analizate in baza criteriilor selectate, iar ulterior, au fost evaluate si
plasate ierarhic, in functie de nivelul de moralitate, astfel:

< D, P P (Defensiv, Principialitate, Principialitate) — reprezintd o
actiune de tip defensiv (pe teritoriul capturat de inamic), executata de
un sabotor care a fost recrutat in baza respectarii unor principii (fara
manipularea sabotorului) si instruit pentru a actiona in cadrul gruparii
de rezistenta. Acesta este de acord sa colaboreze in vederea executarii
unor actiuni de sabotaj cu respectarea stricta a principiilor sau normelor
din domeniul LoOAC&DIU si cu evitarea daunelor colaterale. Motivatia
acestuia este pur ideologica.

Cel mai semnificativ exemplu se refera la distrugerea infrastructurii
critice proprii, in asa fel incat inamicul sa nu o poata utiliza pentru
desfasurarea actiunilor de natura militara: distrugerea podurilor
(puncte obligatorii de trecere), a caii ferate sau a retelei de alimentare
cu energie electrica.

Au fost identificate multiple situatii Tn care ucrainenii de pe
teritoriile ocupate de Federatia Rusa au initiat actiuni de sabotaj
asupra infrastructurii critice proprii, pentru a limita initiativa fortelor
armate ruse si pentru a-si manifesta revolta fata de invadator. In luna
noiembrie a anului 2024, membrii gruparii de rezistenta au distrus
elemente ale infrastructurii de cale ferata din Zaporizhzhya, cu scopul

de a afecta procesul de aprovizionare a trupelor de pe linia frontului
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pentru sprijinirea gruparii de rezistenta. Acestia sunt dispusi sa execute
Figura 1: Reprezentarea vizuald a dilemei etice PAD, . i . . . . .
pentru identificarea a 12 strategii diferite de abordare a sabotajului misiuni de sabotaj defensiv din considerente ideologice, cu scopul de
(adaptare dupa Frisk si Johansson, 2020) a slabi efortul de razboi al invadatorilor si de a-si recupera teritoriile.
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@,

% O, P P (Ofensiv, Principialitate, Principialitate) — se refera la
actiunile de tip ofensiv (pe teritoriulinamicului) executate de un sabotor
care a fost recrutat in baza respectarii unor principii (fara manipularea
sabotorului) si instruit pentru a actiona pe teritoriul inamicului. Acesta
este de acord sa colaboreze pentru a executa unele actiuni de sabotaj,
respectand strict principiile sau normele din domeniul LoAC&DIU si
evitand daunele colaterale. Motivatia acestuia este pur ideologica.

Cazul asasinarii generalului-locotenent Ivan Kirillov de catre un
cetatean uzbec este reprezentativ pentru acest scenariu. Sabotorul a
declarat ca a fost recrutat prin intermediul aplicatiilor de mesagerie
din mediul online si a acceptat sa execute misiunea din considerente
de naturad financiara. Misiunea de sabotaj a fost asumatda public
de serviciile de informatii ale Ucrainei (SBU), care au comunicat ca
generalul era responsabil de crime de razboi Tmpotriva ucrainenilor,
prin utilizarea armelor chimice interzise de conventiile internationale.
in urma exploziei declansate de un dispozitiv explozibil improvizat
(IED), atat generalul, cat si aghiotantul acestuia au decedat (BBC,
2024). Este important sa mentionam ca explozia poate fi catalogata
ca fiind legitimd, deoarece nu a provocat daune colaterale asupra
civililor si nu au fost incalcate principiile specifice LOAC&DIU. Mai mult,
aceasta a vizat un lider militar ce contribuia in mod direct la efortul de
razboi al Federatiei Ruse.

% O, P U (Ofensiv, Principialitate, Utilitate) — cuprinde actiunile
de tip ofensiv executate de un sabotor care a fost recrutat in baza
respectdrii unor principii (fara manipularea sabotorului) si instruit
pentru a actiona pe teritoriul inamicului. Acesta este de acord sa
colaboreze n vederea executarii unor actiuni de sabotaj si considera
ca are dreptul sa se abata de la principiile sau normele din domeniul
LoAC&DIU pentru indeplinirea misiunii (folosirea de orice mijloace
pentru atingerea scopului). Aici putem aminti cazul vloggerului militar
rus Vladlen Tatarsky, mentionat intr-un paragraf anterior. Pe langa
acesta, cel putin 50 de persoane au fost ranite Th urma exploziei.

Situatia ofera indicii referitoare la posibilul acord din partea
sabotorului in vederea asumarii riscului de producere a unor victime
colaterale si, implicit, de incdlcare a unor principii sau norme din
domeniul LoAC&DIU prin actiunea de sabotaj (Radio Free Europe,
2024).
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% O, U, P (Ofensiv, Utilitate, Principialitate) — reprezinta o actiune
de tip ofensiv pentru indeplinirea careia sabotorul este manipulat (nu
este de acord sau nu constientizeaza care este rezultatul faptelor sale),
insd nu sunt incalcate principii sau norme specifice LOAC&DIU si nu
sunt cauzate daune colaterale.

in timpul alegerilor prezidentiale ce s-au desfdsurat in Federatia
Rusa in luna martie 2024, un numar de aproximativ 214 urne de vot
au fost vandalizate prin incendiere sau prin introducerea in urne a
vopselei de culoare verde. Tot Tn acest context, o persoana a aruncat
un cocktail Molotov asupra unei sectii de vot. Autorii acestor fapte
sunt raspunzatori de comiterea actelor de sabotaj ce aveau ca scop
exercitarea unei presiuni suplimentare asupra mediului politic, n
contextul razboiului din Ucraina. Unele dintre persoanele care au
executat aceste actiuni de sabotaj au afirmat ca au fost platite.
Ca urmare a faptului ca activitatile de sabotaj simplu s-au desfasurat in
locatii multiple si nu au fost cazuri izolate, autoritatile ruse considera
ca acestea nu au fost simple gesturi de protest din partea cetatenilor,
ci o actiune mult mai ampla, coordonata din exterior (CNN World,
2024).

% 0O, U, U (Ofensiv, Utilitate, Utilitate) — consta in actiuni ofensive
pentru indeplinirea carora sabotorul este manipulat, iar acesta incalca
principii sau norme din domeniul LoAC&DIU, impotriva vointei sale
sau nefiind constient de rezultatul actiunilor sale. Aceasta reprezinta
limita inferioara a moralitatii in cadrul actiunilor de sabotaj, din cauza
ca, pentru indeplinirea misiunii, sunt neglijate simultan toate cele trei
criterii care au stat la baza evaluarii.

Singura situatie relevanta pentru acest tip de misiuni de sabotaj
ce a fost identificata pe timpul conflictului din Ucraina nu are la baza
o0 misiune coordonata si executata de Ucraina, ci de Federatia Rusa.
Cu toate acestea, exemplul este reprezentativ pentru situatia supusa
analizei si merita mentionat.

La finalul anului 2024, Infosecurity Magazine facea publice
informatii conform carora Federatia Rusa a dezvoltat jocuri atractive

pentru tinerii si copiii din Ucraina (printre care unii cu varsta de sub
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15 ani®), in cadrul carora acestia erau manipulati pentru executarea
unor sarcini specifice sabotajului, precum provocarea unor incendii
si dirijarea focului inamic prin fotografierea unor elemente de
infrastructura critica (Infosecurity Magazine, ib.).

Scenariile prezentate evidentiaza ca moralitatea actiunilor de
sabotaj poate fi evaluata prin intermediul unei analize comparative ce
are la baza un numar de patru parametri relevanti: (1) principialitatea;
(2) utilitatea; (3) riscurile asumate asupra executantului misiunii si
(4) limitarea daunelor colaterale. Acesti parametri au permis evaluarea
si ierarhizarea unor actiuni concrete de sabotaj atribuite Ucrainei
pe timpul razboiului la care aceasta ia parte, unde riscul misiunii de
sabotaj a fost transferat de fortele armate asupra unor persoane terte.

CONCLUZII

Ucraina a executat un spectru larg de misiuni de sabotaj asupra
Federatiei Ruse, insa acestea nu pot fi catalogate in maniera absoluta
ca fiind morale sau imorale, ca urmare a particularitatilor fiecarui
caz. Cu toate acestea, actiunile de sabotaj ale Ucrainei pot fi evaluate
prin comparatie si pot fi incadrate intr-unul din cele opt niveluri de
moralitate descrise anterior.

Evolutia tehnologica a contribuit semnificativ la minimizarea
daunelor colaterale provocate de misiunile de sabotaj, dar, in acelasi
timp, a crescut libertatea de miscare a serviciilor de informatii, care
pot desfasura de la distanta activitati de recrutare si manipulare a
sabotorilor. Desi tehnologia este integrata in actiunile de sabotaj,
factorul uman este in continuare relevant in procesul de recrutare,
planificare, targeting si luare a deciziei.

Aceste aspecte relevd importanta si relevanta actuala a eticii
sabotajului atat pe timpul procesului de planificare a misiunii, cat si
in faza de executie, avand convingerea ca valorile precum onoarea si
demnitatea sunt doua dintre principalele caracteristici ale factorilor de
decizie din mediul militar.

3 7n conformitate cu articolul 38 din Convention on the Rights of the Child, statelor le este
interzisa inrolarea tinerilor cu varsta sub 15 ani. Cu atat mai mult in aceastd situatie, cand
tinerii utilizati de Federatia Rusd nu erau nrolati in armatd, ci manipulati sa desfasoare actiuni
de sabotaj si intelligence pe teritoriul ocupat de inamic.
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Ambiguitatea campului de lupta confirma ca demersul pentru
stabilirea nivelului de etica al actiunilor de sabotaj trebuie sa plece de
la ipoteza ca o astfel de misiune se incadreaza in zona gri, unde limita
dintre perfid si onorabil este foarte sensibild. Cu toate acestea, au
fost identificate cateva caracteristici clare ce contribuie la incluziunea
sabotajului in sfera moralitatii: (1) Executarea sabotajului impotriva unui
agresor. (2) Prevenirea unui rau mai mare. (3) Respectarea LoAC&DIU
si (4) Lipsa manipularii in cadrul procesului de recrutare a unui sabotor.

Pentru ca o actiune de sabotaj sa se apropie de un coeficient
etic maximal, este necesar ca misiunea sa respecte toate cele patru
caracteristici mentionate. In caz contrar, sabotajul comporta un regres
din punct de vedere moral si poate fi catalogat drept perfid, imoral sau
dezonorant pentru sabotor.

Consideram ca aceasta lucrare si-a atins principalul obiectiv, si
anume pe acela de a clarifica relevanta eticii in misiunile de sabotaj
raportat la razboiul actual din Ucraina si, mai mult, de a oferi cateva
directii clare pentru evaluarea moralitatii acestor misiuni.
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