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Full-spectrum warfare has emerged as a new concept, occupying a
spacebetween hybrid, asymmetrical, and irregular warfare, althoughit is
not fully aggregate in the epistemological realm. Present in several military
strategies and documents from Australia, the US, Russia, and China, it migrated
into a family of concepts related to full-spectrum dominance, full-spectrum
instruments or full-spectrum defence. The most important part of its content is
linked to surprise and unexpected evolution as well as to creative and innovative
elements in the family of thinking the unthinkable and unknown unknowns.
We are conductingan integrated research on the concept and establishing an
operative definition based, also, on a number of concrete applications in the
real operations developed by Israel, Ukraine, Russia, US nowadays.

The methodology used in this approach includes an epistemological debate
and the identification of the unique features that gave broad spectrum warfare
its specific and added value, as well as a full encyclopedic debate on the
significance of the concept in question.

Keywords: unknown unknowns; thinking the unthinkable; full-spectrum
warfare; surprise; unexpected evolution;

* Profesor la Universitatea Nationald de Aparare ,Carol I”, Bucuresti; profesor asociat la Scoala
Nationala de Studii Politice si Administrative, Bucuresti.
" Doctorand in cadrul Scolii Nationale de Studii Politice si Administrative, Bucuresti.

Numarul 2/2025 10

Razboi cu spectru larg
- de la extinderea instr lor la a gandi inimaginabilul -

INTRODUCERE S| METODOLOGIE

Agitatia si imprevizibilitatea actuale din relatiile internationale,
studiile de securitate si ordinea mondiald necesita din ce in ce mai
multe instrumente de investigare si o0 noud abordare pentru definirea
si explicarea, dacd nu chiar anticiparea, surprizei strategice (Chifu,
Simons, 2023). Mai multe elemente sunt dezvoltate in studiile
prospective (Chifu, 2022) si mentinem valoarea addugata pe care o
aduc conceptele de necunoscut si de a gandi inimaginabilul, precum
si referintele la evenimentele de tip lebada neagra (Taleb, 2010) si
alte concepte asociate similare sunt aduse in dezbatere. Solutia a fost
introducerea, pe baza unei serii de evolutii in operatiunile practice
concepute, a conceptului de rdzboi cu spectru larg — full spectrum
warfare, care ne permite sa introducem toate mijloacele, militare si
non-militare, precum si instrumente rareori asociate conflictelor si
violentei, cum ar fi coruptia, operatiunile cognitive sau subversiunea
pe timp de pace.

Discutarea limitelor predictiei si a modelului studiilor prospective
se dovedeste a fi, de fapt, instrumentald pentru a face distinctia
epistemologica intre razboiul cu spectru larg si conceptele conexe
precum razboiul hibrid, neregulat, asimetric, non-kinetic si asa mai
departe. in plus, conceptul a evoluat in mai multe documente, cu
semnificatii diferite care trebuiau identificate si clarificate. Acest
articol isi propune sa defineascd in mod clar trdsaturile adecvate si
obligatorii ale razboiului cu spectru larg pentru a reprezenta, la nivel
epistemologic, un termen si un concept util pentru a fi utilizat in
studiile de securitate.

Metodologia noastrd cuprinde o dezbatere epistemologicd si
identificarea trasaturilor unice care au conferit razboiului cu spectrularg
valoarea sa specificd si addugata, precum si o dezbatere enciclopedica
completa privind semnificatia conceptului in cauza. Accentul pus pe
surpriza, pe nestiutele necunoscute si pe a gandi inimaginabilul ne-a
oferit spatiul necesar pentru a identifica domeniile in care se dezvoltd
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razboiul cu spectru larg si acceptabilitatea tuturor instrumentelor la
indemand pentru crearea surprizei strategice, chiar si in cazul unui atac
care se desfasoara o singura datd. Coordonarea si integrarea comuna a
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a trecut in revista triada de termeni in contextul cercetarii stiintifice
generale si in biologie, drept caz particular (Logan, 2009, pp. 712-714).
Nestiutele necunoscute sunt lucruri la care nici macar nu stiam

7

tuturor instrumentelor in planificarea atacului, apararii sau agresiunii cum s ne uitdm si nu stiam c3 ne lipsesc sau ci trebuie cercetate. GM"T[‘I%'\RRE:
cu spectru larg este, de asemenea, o parte integrantd a continutului Pe misuri ce cercetarea stiintific evolueazs, existd un fenomen prin ~ ROMANEASCA
conceptului nostru. Acesta este modul in care se dezvoltd conflictele care nestiutele necunoscute se transformi in nestiute cunoscute.
secolului XX (Simons, Chifu, 2017). Suntem constienti de existenta lor si de necesitatea de a le investiga,
R de a le aborda si de a le lua in considerare. Si aceastd componentd intrd
NESTIUTELE NECUNOSCUTE — GANDIREA LUCRURILOR in sfera descoperirii stiintifice, chiar daca nu contine, in acest stadiu,
»Rapoartele DE NEIMAGINAT componenta cercetdrii stiintifice (Chifu, 2002). Subestimarea
conform cdrora Unknown unknowns sau nestiutele necunoscute, formula devenita incertitudinii

Hugh Courtney siechipasa(Logan, ib.) aulegat conceptul de pericole este o fel de
de situatia de incertitudine pentru factorii de decizie. Subestimarea gravé ca si
incertitudinii este la fel de grava ca si presupunerea unei lumi complet presupunerea

un anufmn/u"u un concept, este atribuita de toatd lumea lui Donald Rumsfeld, in 2002,
nu s-a intémplat

sunt intotdeauna 1 12 februarie, intr-o sedintd de informare la Pentagon (DoD News

interesante iefi i a i i st . R .. . . . .. unei lumi
entru mine Briefing, 2002). .De fapt, este doar !:)arte:? faimoasd a triadei stiutelor imprevizibile: un viitor suficient de clar, existenta unor viitoare complet
P ’ cunoscute, nestiutelor cunoscute si nestiutelor necunoscute. Donald . - . - e _comp
deoarece, Rumsfeld K A ) i . y alternative, un spectru de scenarii viitoare si ambiguitatea deplind, imprevizibile: un
p it umsfeld a spus: ,Rapoartele conform cdrora un anumit lucru nu . . . - . T i ici
dupd cum stiti, o P " P X f . nestiute necunoscute, cu mai multe dimensiuni ale imprevizibilitatii viitor suficient
acestea sunt s-a intdmplat sunt intotdeauna interesante pentru mine, deoarece, . .. ) . . . de clar, existenta
cunoscute: . o L care se intersecteaza si se influenteaza reciproc, iar rezultatul este unor viitoare
o dupd cum stiti, acestea sunt cunoscute; existd stiute cunoscute. . . . R i : L o o i )
existd stiute imposibil de prevazut in mediul si cu indicatorii disponibili. Trebuie alternative,

De asemenea, stim ca exista nestiute cunoscute; aceasta inseamna ca un spectru de

cunoscute. De L . . e sa acceptam limitele cunoasterii si faptul ca scenariul viitor poate fi -

asemenea, stim  stim cd existd anumite lucruri pe care nu le cunoastem. Dar, existd si bil de id " bil bilel scenarii viitoare
§ existd i . L . . . imposibil de identificat, cu atat mai putin previzibil, toate variabilele i igui

caexistanestivte  pestiytele necunoscute — cele despre care nu stim cd nu stim. Si, dacd P ’ putin p ’ si ambiguitatea

cunoscute; . " R . 3 . . i 4 i izibi i deplind, nestiute
aceasta cineva se uitd la istoria tdrii noastre si a altor tdri libere, doar aceastd relevante fiind, la randul lor, imprevizibile si suprapuse, cu un rezultat necunoscute
aleatoriu. |

inseamnd cd ultimd categorie reprezintd elementele cu adevdrat dificile.” (1b.). " cu mai multe
stim cd exist¢d Dar, termenul nestiutele necunoscute a fost folosit la NASA! si, In 2012, Nigel Walpole a lansat dezbaterea cu privire la thinking the dimensiuniu/ei

anumite /ujmﬂ impreund cu nestiutele cunoscute, ambele sunt frecvent utilizate in unthinkable — géndirea despre inimaginabil in lupta dintre Royal Air  /mPrevizibilt
pe care nu le v care se

cunoastem. gestionarea proiectelor si in planificarea strategicd (Courtney, Kirkland, Force si pilotii fortelor est-germane in timpul Razboiului Rece (Walpole, i secteqzs si
Dar, existd Viguerie, 1997). Trung Anh Dang considerd nestiutele necunoscute 2012). Acest tip de gandire are origini mai vechi, de neimaginat in  seinfluenteaza
i tiutel . o P . reciproc, iar
si nestiutele unknown unknowns — lucruri sau fenomene despre care nu ne dim contextul actiunilor nucleare ale adversarului, iar Herman Kahn a fost P

necunoscute — i X K . . . rezultatul este
cele despre care  S€ama ca existd sau nu le intelegem (Trung Anh, 2002), lucruri, cel care s-a angajat in analiza, descrierea si planificarea perspectivei imposibil de
nu stim ¢d nu fenomene sau evolutii despre care nici mdcar nu stim ca existd pentru unui rdzboi nuclear (Kahn, 1985). Dar, cea mai importantd contributie previzut in
stim.” ~ % = . . g e . N . mediul si cu
’ a incerca sa aflam ceva despre ele sau lucruri neidentificate despre teoretica si lansarea intr-un context contemporan a conceptului de a indicatorii

care nu stim ca ar trebui sa stim pentru a reactiona. David C. Logan gandi inimaginabilul — cu tot substratul si substanta unui concept in disponibili
toatd puterea cuvantului — a venit din partea lui Nik Gowing, care a
discutat limitele si dificultatile conducerii in prezicerea si evitarea
evolutiilor neasteptate (Gowing, Langdon, 2015). Ulterior, impreund
cu o intreagad echipd, a lansat, in 2016, un site web si un proiect
intitulat Thinking the unthinkable, in sprijinul liderilor politici, de fapt,
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A se vedea audierile din 24-25 iunie 1981 care au avut loc in Comisia pentru Stiintd si Tehnologie
a Camerei Reprezentantilor Congresului SUA, https://books.google.be/books?id=dRMrAA
AAMAAJ&pg=PA73&dq=%22unknown+unknowns%22&hl=en&sa=X&ved=0ahUKEwjhnral-
7XmAhVGi1wKHUIOBIOQ6AEIKTAA#v=0r &(q=%22unknown%20unknowns%22&f=fal
accesat la 22 mai 2025.
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al factorilor de decizie (https://www.thinkunthink.org/). El a prefatat
cartea cu acelasi nume, publicatd in 2018 (Gowing, Langdon, 2018).
Chris Donnelly deschide o alta linie de gandire, legand instabilitatea
si turbulentele de perspectiva razboiului. El observa clar limita
capacitatii institutionale de anticipare si prevenire. Astfel, prezenta
excesiva a impensabilului in epoca contemporana este, pentru el, un
semn al apropierii unei forme de razboi: , Nivelul de schimbare cu care
ne confruntdm in acest moment este comparabil cu ceea ce se intdmpld
in timp de rdzboi. Avem schimbdri in timp de rdzboi, chiar dacd noi
credem, in continuare, c¢d suntem in perioada de pace. Dimensiunea
globald a schimbdrii depdseste capacitatea institutiilor nationale si
internationale,”, spune Chris Donnelly (Donnelly).
Gandirea despre inimaginabil este legatd de noud motive de

limitare a procesului decizional si de anticipare:

1. coplesirea factorilor de decizie cu presiuni intense si multiple;

2. conformitate institutional3;

3. orbire deliberats;

4. groupthink — gandire de grup conformg;

5. aversiunea fata de risc;

6. teama de miscari care limiteaza cariera

7. sisteme de gandire reactionare;

8. negarea;
9. disonante si supraincarcare cognitiva (Gowing, Langdon, 2018).

CONCEPTUL DE RAZBOI CU SPECTRU LARG

Vom construi conceptul pe baza a trei categorii de instrumente:
definitia atribuita conceptului (si evolutia sa), conceptele conexe
si documentele oficiale care utilizeaza acest concept. Apoi, vom
de-construi caracteristicile majore si vom propune o definitie
operationald. Dupa acest demers, vom discuta relatiile cu concepte
similare si nuantele identitare asociate razboiului cu spectru larg.
Tn acest sens, rizboiul cu spectru larg are o relatie directd cu ap&rarea
cu spectru larg, necesitand apararea impotriva tuturor instrumentelor
si componentelor unui razboi cu spectru larg. Dominatia pe spectrul
larg este capacitatea de a proteja, preveni, reactiona si elimina
amenintarea si agresiunea asupra fiecareia dintre componentele
razboiului cu spectru larg.
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Razboiul cu spectru larg nu inseamnda doar insumarea sau
integrarea diferitelor instrumente adaptate pentru a raspunde la un
anumit tip de agresiune sau amenintare. Este vorba despre o comanda
si un control comun unice, o planificare comuna, cu senzorii si sistemele
de avertizare timpurie necesare, care ar putea reactiona in ansamblu
la un atac complex de razboi cu spectru larg care combing, in acelasi
timp, acele instrumente situate in diferite spectre si coordonate prin
planificarea initiald a atacului. Aceasta integreaza si coordoneazad si nu
mentine dispersat tipul de contraarma ales pentru fiecare tip de atac
sau spectru in care are loc atacul.

Avem mai multe definitii si abordari ale razboiului cu spectru larg.
Razboiul cu spectru larg cuprinde o gama larga de mijloace militare
si non-militare integrate ale puterii de stat si de actiuni clandestine
de care dispune un actor hibrid (Abdyraeva, 2020). Armata SUA
defineste dominatia asupra intregului spectru ca fiind controlul tuturor
domeniilor fizice ale pdméantului—de la marila ceruri, ceea ce inseamna
o definitie mai apropiata de o abordare multidomeniu — spatii terestre,
maritime, atmosferice si extraterestre — de catre o masina de razboi
sofisticata (Shaw, 2016). Termenul exprimd dimensiunea sferica a
securitatii umane, in general. A fi in siguranta inseamna a fi addpostit
intr-o incintd, un fel de dom care Tsi protejeaza locuitorii de exterior.
Frontiera finald a ingrddirii militare si, in multe privinte, jocul final al
dominatiei asupra intregului spectru este ocuparea spatiului cosmic cu
sateliti- spion si alte arme orbitale.

Asadar, pentru SUA, dominatia asupra spectrului complet este
un concept militar — sau o ambitie — pentru ocuparea si controlul
total al pamantului, marii, spatiului cosmic, spatiului cibernetic si
chiar al spatiului psihologic (Ib.). Obiectivul final a fost ,,dominarea
intregului spectru”: preponderenta in intregul spectru al razboiului,
de la conflictele conventionale pana la razboaiele ilegale (Joint Chiefs
of Staff , 2004). Aceastd expresie a fost utilizata si in anii Clinton, dar
nu se referea la razboiul neregulat; in schimb, se referea la etapele
conflictului, de la pace pana la razboiul conventional (Ryan, 2001),
care solicita , capacitdti conventionale de luptd ... in intregul spectru al
operatiunilor militare”.

Rumsfeld dorea ca armata sa dezvolte ,,un portofoliu de capacitdti
militare cheie” care sa i permita sa faca fata unui spectru de amenintari,
15 TEORIE $| ARTA MILITARA

MILITARA
ROMANEASCA

Rdzboiul cu
spectru larg
cuprinde o
gamd largd de
mijloace militare
si non-militare
integrate ale
puterii de stat
si de actiuni
clandestine de
care dispune un
actor hibrid.



Australia

ar trebui sd
dezvolte si s
urmdreascd

o strategie
militard ,,cu
spectru larg”,
recunoscénd
necesitatea de a
asigura protectia
impotriva
amenintdrilor
militare care
provin din
spatiul cosmic
si spatiul
cibernetic,
precum si din
spatiul terestru,
maritime si
aerian.

lulian CHIFU + Cosmin GRIGORE

in loc sa planifice doar pentru un anumit tip de adversar conventional
(Rumsfeld, 2001), planificarea victoriei pe intregul spectru al conflictelor
posibile (Ib., p. 18). Intelegerea militara a fost, de asemenea, inglobata
n razboiul antiterorist si iregular (Chiarelli, 2005).

in aceeasi abordare multidomeniu, Australia considerd in
documentele sale: apararea pe spectru largeste o strategie militara
integrata, cu cinci domenii, care exploateaza punctele forte tehnologice
ale Australiei si capacitatea unica de a valorifica capabilitatile incd
dominante de comunicatii, informatii si spatiale. Australia ar trebui
sa dezvolte si sa urmareasca o strategie militara ,cu spectru larg”,
recunoscand necesitatea de a asigura protectia impotriva amenintarilor
militare care provin din spatiul cosmic si spatiul cibernetic, precum si
din spatiul terestru, maritime si aerian (Dupont, 2015).

Rusia a teoretizat mai putin, dar a aplicat un concept despre
conflictul cu spectru larg: razboiul a fost abordat din cele patru
spectre: militar, informational, economic si energetic, precum si din
operatiuni de influenta politica. Pe baza acestora, Jonsson si Seely au
propus conceptul de conflict cu spectru larg, care cuprinde utilizarea
mijloacelor violente si non-violente, precum si desfasurarea conflictului
in diferite grade de intensitate, de la pace la razboi si spatiul dintre
acestea (Jonsson, Seely, 2015). Ei sunt cei care realizeaza necesitatea
unui control centralizat si unic pentru toate operatiunile coordonate
intr-un conflict cu spectru larg: mai multe mijloace militare si
non-militare se afld sub o comanda centrald si sunt directionate
catre acelasi obiectiv politic. Acest lucru este demn de remarcat,
deoarece o serie de mijloace, de exemplu, sanctiunile alimentare si
difuzarea de stiri tendentioase ar fi excluse daca s-ar insista asupra
unei definitii stricte a razboiului (Ib.).

Aceeasi sugestie a unei comenzi comune se regaseste in studiul
abordarii chineze a celor Trei zone de Razboi (Reichborn-Kjennerud,
Cullen, 2016). Pentru a cita un raport al Departamentului Apararii al
SUA, ,Trei zone de rdzboi” chineze reprezinta o provocare pentru SUA,
deoarece este un concept executat de o organizatie (Departamentul
de politici generald) care nu are analog in SUA (Halper, 2013). in lipsa
unui astfel de birou, a unui mandat politic sau chiar a unei intelegeri
filosofice a faptului cd razboiul opereaza intr-o maniera coordonata
Numarul 2/2025 16
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de-a lungul intregului spectru al spatiului civil si militar, coordonarea
occidentald a unuiraspuns la rdzboiul cu spectru larg devine complicata
((Reichborn-Kjennerud, Cullen ).

DEFINITIE OPERATIONALA

Astfel, in definitia noastra operationald, consideram razboiul cu
spectru larg o gama larga de mijloace militare sinon-militare, utilizate de
actori statali sau non-statali, intr-o operatiune planificatd, coordonata
si integratd, cu obiectivul de a dezvolta o actiune surpriza si de a crea
un avantaj strategic printr-o serie neasteptata de evenimente, atat
benigne si legale, cat si rduvoitoare si ilegale, care implica si agresiune,
si violentd. Astfel, rationamentul nostru epistemologic a pastrat in
definitie abordarea integrata si coordonata, surpriza si instrumentele
cu spectru larg, inclusiv componentele civile benigne si legale care
devin ilegale in asociere cu planificarea si realizarea atacului cu spectru
larg.

RAZBOIUL HIBRID, ASIMETRIC, NEREGULAT
— DIFERENTE DE SENS

Trebuie sa separam conceptul actual de razboi cu spectru larg de
cele existente de rizboi neregulat, asimetric, hibrid. in primul rand,
exista o diferenta clara fatd de razboiul neregulat, odatd ce scopul
depaseste partea neregulatd, precum si de asimetrie intre partile
implicate. Da, atacatorul ar putea fi un actor non-statal, chiar un actor
terorist sau insurgent, dar razboiul cu spectru larg depdseste acest
nivel al violentei militare conventionale, precum si al mijloacelor
militare (inclusiv IED). Si ar putea fi folosit (si este folosit in practica) de
actori statali impotriva actorilor statali, dupa cum am putut vedea in
exemplele practice din ultima parte a articolului nostru.

Partea cea mai complicatd este sa facem diferenta de identitate
intre conceptul de razboi hibrid si razboiul cu spectru larg. Si acest lucru
duce, de asemenea, la a face diferentele dintre razboiul conventional
si cel hibrid, deoarece razboiul cu spectru larg cuprinde atat mijloace
militare, cat si nemilitare, acceptand, prin urmare, cd razboiul
conventional si cel hibrid fac parte din razboiul cu spectru larg, dar
include si mijloace neconventionale non-violente sau legitime si civile,
cum ar fi coruptia, utilizarea instrumentelor criminale, recrutareain orb
17 TEORIE $| ARTA MILITARA
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a civililor. Deoarece modul utilitarist de a defini razboiul hibrid era sa-|
declaram un razboi deschis , cdilor si mijloacelor indefinite de a obtine
un efect” (Ib., p. 1), o definitie menita sa imbunatateasca generalizarea
generala a conceptului si, in acelasi timp, sa i sporeasca aplicabilitatea,
trebuie sa vedem cum functioneaza aceasta pentru razboiul cu spectru
larg.

Domeniul de aplicare al instrumentelor si tehnicilor de care dispun
actorii razboiului hibrid pentru a-si atinge obiectivele respective —
politice, economice, societale, informationale — s-a extins, la randul
sdu, in mod semnificativ, odata cu evolutia tehnologiilor informatiei si
cu ascensiunea actorilor nestatali, cum ar fi hacktivistii, care sfideaza
statele nationale prin atacarea strategica a vulnerabilitatilor site-urilor
guvernamentale. O caracteristica distinctiva a activitatilor cibernetice
este faptul ca aceasta poate fi desfasurata in mod clandestin si/sau sub
acoperire. Prin urmare, statele pot pierde un razboi chiar inainte de
a sti ca acesta a inceput deja (Abdyraeva). Operatiunile clandestine si
sub acoperire se adauga razboiului hibrid.

Pe langa hacktivism, social media este un alt instrument important
al razboiului hibrid, deoarece poate fi folositd in egald masurd ca
,armd”. Acest lucru intdreste, din nou, o idee centrald din spatele
razboiului hibrid, deoarce statele utilizeaza informatii transformate in
arme pentru ,a desfdsura o serie rapidd de povesti care se consolideazd
reciproc, care sunt greu de ignorat de oameni si care ajung la un
public global in cdteva secunde, cu costuri minime.” (Herrmann,
2017). Asadar, toate aceste elemente fac parte din razboiul hibrid,
componente ale rdzboiului cu spectru larg, care mai cuprinde in
panoplie si alte instrumente: pornind de la componentele nucleare, la
sfarsitul spectrului complet, trecand la un razboi militar conventional
la scara larga si continudnd cu mijloace precum cele care se refera
la razboiul cognitiv, informational (Chifu, 2025; Simons, Chifu, 2025)
si mijloacele civile neconventionale, care, de obicei, nu sunt incluse
in definitia razboiului, deoarece nu contin elemente de violenta sau
agresiune directd, cu exceptia cazului in care sunt combinate cu alte
mijloace, cum este cazul surprinderii intr-un razboi cu spectru larg.

Pentru o dezbatere completd, trebuie, de asemenea, sa clarificam
relatia dintre razboiul hibrid si cel conventional. Razboiul conventional
poate fi condus prin utilizarea oricaror arme conventionale si este
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purtat, in principal, mpotriva fortelor militare ale adversarului
intr-o confruntare deschisa. Spre deosebire de razboiul conventional
obisnuit, razboiul hibrid este un amestec de razboi conventional
si neconventional care combind simultan utilizarea ,capacitdtilor
conventionale, a tacticilor si formatiunilor neregulate si a actelor
teroriste, inclusiv violenta nediscriminatorie, coercitia si activitatea
criminald.” (Hoffman, 2007, p. 8). in consecintd, utilizarea fortei
poate fi definitd ca ,hibridd” atat timp cat razboiul nu este condus
unidimensional prin mijloace pur militare sau instrumente non-militare
care sunt disponibile unuiactor hibrid statal sau non-statal (Abdyraeva).

Prin urmare, putem vedea cum unele definitii ale razboiului hibrid
pot contine partea militard conventionald a spectrului, cu exceptia
faptului ca instrumentele nucleare sunt complet excluse. Precum si
instrumentele civile neagresive, care nu vor fi niciodata considerate
elemente sau instrumente de razboi. Surpriza, mijloacele integrate
si coordonate si mandatul politic fac, de asemenea, diferenta intre
razboiul hibrid si rdzboiul cu spectru larg.

EVOLUTIA ISTORICA

Am vazut sursa de inspiratie in dezvoltarea razboiului cu spectru
larg. Dupd 11 septembrie 2001, SUA au incercat sa dezvolte capacitdti
de combatere a oricarui tip de atac si definesc apdrarea si dominatia
asupra intregului spectru. Apararea totald impotriva amenintarilor si
atacurilor venite din afara limitelor teritoriale a fost dezvoltata anterior
scutului antiracheta global din era Reagan, asa-numitul sistem Star
Wars, care era menit sa protejeze continentul american de rachetele
sovietice in timpul Rdzboiului Rece. Scutul antibalistic pentru SUA si
tarile membre ale NATO a venit in mod natural. in legitura cu aceasta,
luati in considerare mai recentul sistem antiracheta Iron Dome al
Israelului. Domul este un design cartografic pentru o formd atmosferica
de securitate, o incintd care protejeaza Tmpotriva intruziunilor
orizontale si verticale, punand un acoperis — electromagnetic sau de
alta natura — deasupra capetelor noastre (Shaw). Noul dom de aur
al lui Trump, precum si anuntatul dom de fier al Turciei fac parte din
aceeasi realitate.

Armata americanad incearca sd instaleze un ,scut spatial” pe trei
niveluri, care sa invdluie Pamantul intr-o retea de supraveghere
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totalizanta. De la satelitii din exosfera la aeronavele spatiale din
stratosfera superioard si la dronele care se inmultesc in stratosfera
inferioara, inarmarea atmosferei este esentiald pentru viitor. Acesta
este modul in care lumea devine un spatiu de lupta electronic. ,Armata
recunoaste cd succesul in orice viitor conflict european va depinde in
mare mdsurd de stdpdnirea spectruluiel ectromagnetic.” (Aviation
Week and Space Technology, 1974, p. 57). Spatiul cibernetic este un
domeniu crucial pentru dominarea intregului spectru si permite tipul
de supraveghere in masa. Prin urmare, un spatiu de lupta globalizat in
cadrul unui proiect de dominare a intregului spectru (Shaw).

Australia a avut propria sa istorie care a condus la definirea
razboiului cu spectru larg. In primul rand, din cauza pozitiei sale
geografice si a tendintei de a se baza doar pe capacitdtile maritime.
n locul unei strategii maritime, Australia a trebuit s& adopte o abordare
,Cu spectru larg” a apararii, care poate oferi protectie impotriva
amenintdrilor militare din spatiul cosmic si spatiul cibernetic, precum
si din domeniile conventionale terestru, maritim si aerian (Dupont).
Apdararea cu spectru larg trebuie s3 fie sustinutd de parteneriate
regionale de aparare mai profunde si mai ample si de un proces de
evaluare a riscurilor care incurajeaza gandirea critica si capacitatile
viitoare ale fortelor de aparare australiene.

Strategia de apdrare a Australiei a avut doud obiective principale:
sa contribuie la modelarea mediului de securitate regional si
international in sprijinul unei ordini democratice liberale, bazate pe
reguli; si sa descurajeze si, dacd este necesar, sa infranga atacurile
armate impotriva teritoriului, populatiei si intereselor vitale ale natiuniiz.
A fost o persistentd a iluziei cd geografia ofera Australiei beneficii
strategice ,imuabile” si ,permanente”. Dar, distanta si locatia sunt
mult mai putin o barierd astazi, deoarece globalizarea continua sa
reduca spatiul fizic intr-un ritm tot mai accelerat. Un fost sef al Marinei

Cu variatii minore, aceste doud obiective au fost o trasaturd durabild si, in mare masura,
neremarcata a strategiei de apdrare australiene inca de la Cartea Alba a Apararii, din 1976,
atragand putine critici sau dezbateri. (n.a.).

Department of Defence, Defence White Paper 2013: Defending Australia and its National
Interests. Canberra: Commonwealth of Australia, 2013, p. 30; Department of Defence,
Defence 2000: Our Future Defence Force,. Canberra: Defence Publishing Service, 2000, p. 23;
Department of Defence, Defending Australia in the Asia Pacific Century: Force 2030. Canberra:
Commonwealth of Australia, 2009, p. 49.
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a pledat pentru o,,a treia cale” maritima intre traditiile continentaliste
si expeditionare ale gandirii strategice australiene®.

Chiar si conceptul de avertizare strategica, care a devenit
Lunelement crucial al planificdrii apdrdrii”, se dovedeste a fiinsuficient
intr-o erd a provocarilor complexe, transnationale si a conflictelor
dezordonate, iregulare, care pot aparea intr-un timp extrem de scurt.
Ar fi periculos sa credem, sustin australienii, ca ne putem baza pe
comunitatea noastra de informatii pentru a avertiza in timp util cu
privire la amenintarile semnificative. Chiar si cele mai bune servicii
de informatii au limitele lor. Dupa cum se recunoaste in Cartea alba
privind apararea din 2013, capacitatea de a proiecta forta militara la
mare distantd de continentul australian este in deplind concordanta
cu apararea teritoriald, cu obligatiile de alianta ale Australiei si cu
reputatia de bund cetatenie globala (Defence White Paper, 2013,
pp. 29-30). Acesta este modul in care Australia a ajuns la concluzia
ca are nevoie de o strategie militara ,,cu spectru larg”, recunoscand
necesitatea de a oferi protectie impotriva amenintarilor militare care
provin din spatiul cosmic si spatiul cibernetic, precum si din spatiul
terestru, maritim si aerian (Dupont).

Guvernul australian nu a ramas la o definitie de tip multidomeniu,
ci a extins spectrul complet al razboiului, recunoscand, in Cartea
sa albd din 2009, cad noile tehnologii perturbatoare care ar putea
ameninta capacitatile de retea sunt susceptibile de a creste si cad
amenintarea si complexitatea razboiului cibernetic sunt, de asemenea,
susceptibile de a creste (Ball, Watters, 2013). Cartea alba din 2013
include securitatea impotriva atacurilor cibernetice majore asupra
Australiei, dincolo de capacitatea agentiilor civile de a le contracara,
ca partea apararii Australiei impotriva atacurilor armate directe — cel
mai important interes strategic al Australiei®. Cartea albd abordeaza
razboiul electronic si UAV-urile, dar nu incearca sa le aducd impreuna
cu consideratiile cibernetice in vreun fel de constructie de planificare
operationala.

Defence White Paper 2013, pp. 29-30 si Vice Admiral Ray Griggs, Chief of Navy, “The Navy’s Role
in the Maritime Century” (speech, Lowy Institute for International Policy, Sydney, 17 august
2012), http://www.lowyinstitute.org/files/griggs_- _the_navy_in_the_maritime_century.pdf).
Defending Australia in the Asia Pacific Century: Force 2030, p. 27.

Commonwealth of Australia, Defence White Paper 2013. Canberra: Department of Defence,
2013, para 3.9.
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n cazul Rusiei, am vazut patru spectre de operatiuni militare,
informationale, economice, energetice si de influentd politica
(Jonsson, Seely). La fel de important este faptul ca arena pentru
razboiul informational se schimba. Extinderea retelelor de socializare
permite nu numai consumul si distribuirea instantanee a stirilor, ci
si crowdsourcing-ul, permitdnd manipularea in masa a fintregului
spectru informational, de la mass-media dirijate de stat la troli platiti
care ataca pozitiile antirusesti (Weil, 2010).

lar Rusia a profitat de acest lucru pentru a dezvolta razboiul
cognitiv si informational mpotriva Occidentului. Operatiunile sale
sunt dezvoltate intr-o pozitie agresiva constanta, cu grade diferite
de ambiguitate si intensitate. Ca o caracteristica, totusi, conducerea
rusd a conflictului cu spectru larg este inca partial una de violenta
fizica. Atunci cand formele mai subtile de violenta — subversiunea si
diplomatia - sunt insuficiente pentru ca Rusia sa isi atinga obiectivul
politic, cantitatea de violenta este modulata. Din aceasta perspectiva,
aplicarea violentei cinetice este mijlocul de ultim3 instantd in
desfasurarea conflictului cu spectru larg, amenintarea constanta care
sta la baza tuturor celorlalte mijloace (Jonsson, Seely).

Un element nou in spectrul informational din Ucraina au fost
eforturile online ale comentatorilor si bloggerilor angajati, ,trolii”,
de a posta comentarii pro-Kremlin pe internet. Un document divulgat
de Agenstvo Internet-Isledovaniy (Agentia de cercetare pe internet)
catre Buzz Feed descrie modul in care agentia isi foloseste bugetul de
19 milioane de dolari pentru a angaja 600 de persoane ale caror sarcini
zilnice includeau comentarea a 50 de articole de stiri, gestionarea a
sase conturi de Facebook cu trei postari pe zi, gestionarea a 10 conturi
de Twitter si postarea de 50 de ori pe zi (Seddon, 2014).

DOMENII SI CONTEXT
PENTRU UN RAZBOI CU SPECTRU LARG

Exista mai multe sisteme de instrumente intr-un rdzboi cu spectru
larg. Intr-un caz, aceste activitati militare conventionale si hibride sunt:
< Perturbdri economice
e Sanctiuni economice
e Valorificarea si utilizarea resurselor naturale ca instrumente
de politica externa
Numirul 2/2025 22

Razboi cu spectru larg
- de la extinderea instrumentelor la a gandi inimaginabilul -

«»+ Militarizarea strategica a informatiilor
e campanii de propaganda si dezinformare:
A Sponsorizarea canalelor de stiri:
a) pentru raspandirea stirilor false
b) pentru raspandirea teoriilor conspiratiei
¢+ Manipularea retelelor de socializare:

o

% Utilizarea de ferme de troli, reclame, roboti pentru a raspandi
mesaje polarizante

«»+ Operatiuni cibernetice
e Criminalitate cibernetica:

A Piratarea infrastructurii critice, a organizatiilor politice,

Politicieni
Spionaj cibernetic:
e culegerea de informatii
e scurgerea strategicd de informatii private
¢ modificarea informatiilor stocate
Manipularea sociald/psihologicd
Sprijinirea revoltelor locale
Obtinerea sprijinului local
Exploatarea clivajelor sociale, a identitdtilor nationaliste si a
subiectelor foarte dezbatute cu privire la politici controversate

¢+ Forte neregulate

e Teroristi, luptatori de gherild, insurgenti, soldati nemarcati

*»* Forte militare regulate

e Armata, Maring, Fortele aeriene (Abdyraeva).

3
o

2.
o3

Po o
DR

3
o

3
o

Cat de mult se poate extinde conceptul de razboi hibrid, parte
a razboiului cu spectru larg, pentru a include intregul spectru
al conflictelor, fara a-l lipsi de utilitatea sa — sau fard a rupe sensul
razboiului prin alunecarea intr-o discutie mai larga despre coercitie
si concurenta — este inca o dezbatere deschisa si aprinsa. Exista doud
modele de utilizare a instrumentelor de putere: MPECI — militar,
politic, economic, civil si informational, iar obiectivul este PMESII —
vulnerabilitatile politice, militare, economice, societale, informationale
si de infrastructurd ale unui sistem tintd, pentru a escalada — vertical
si orizontal — in vederea atingerii obiectivelor dorite (Reichborn-
Kjennerud, Cullen). Spectrul larg, complet se caracterizeaza prin
utilizarea adaptata a tuturor instrumentelor de putere impotriva
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vulnerabilitatilor, centrelor de greutate si functiilor critice ale sistemului
adversarului, intr-un mod sincronizat si coordonat.

Una dintre cele mai distinctive caracteristici ale operatiunii initiale
din Crimeea a fost coordonarea intre toate mijloacele militare si
non-militare, de la cele politico-strategice la cele tactice. Implementarea
abila a instrumentelor din spectrul diplomatic, economic, militar si
informational (DIME) este, intr-adevar, ceea ce Norberg, Westerlund
si Franke de la FOI au sustinut a fi singurul element care se califica
drept nou (Norberg, Westerlund, Franke, 2014, pp. 41, 48). Conceptul
de conflict cu spectru larg (FSC) care se aplica Rusiei include asimetric,
hibrid si neliniar si surprinde atat multitudinea de mijloace implicate,
de la unitati militare ,,conventionale” la forte speciale clandestine si
agenti de informatii, cat si mijloacele hibride, cum ar fi amenintarile
economice, influenta politica, luptele informationale online si offline,
precum si subversiunea , traditionald”. Unii vor spune ca aici se aplica
cuvantul conflict mai degrabd decat razboi, deoarece multe dintre
aceste mijloace sunt non-violente, iar modul occidental standard de
a intelege razboiul este violenta in sensul de explozie si fragmentare
alcuvantului (Clausewitz). Acest concept surprinde in mod important
faptul cd aceste mijloace iau parte la o confruntare fundamentala a
vointelor.

Razboiul dronelor ar trebui sd ocupe un loc special, deoarece
este cel mai prezent si cu cel mai mare impact in razboaiele
secolului XXI. Atunci cand utilizarea violentd a dronelor inarmate
este descrisa drept ,,rdzboiul dronelor”, acest lucru se face de obicei
fara a lua in considerare ceea ce face ca violenta sa fie considerata
»rdzboi”. Toate razboaiele sunt violente, dar nu toate violentele sunt
razboaie, deci nu toate violentele cu drone vor fi razboaie cu drone.
Este important sa fim increzatori, din punct de vedere conceptual,
cu privire la adevarata natura a violentei. Cand si de ce violenta prin
intermediul dronelor poate fi conceptualizata in mod plauzibil drept
razboi. Aici, experimentarea reciproca a riscului fizic este, fara indoial3,
un factor esential, deoarece razboiul este, prin natura sa, o lupta intre
beligeranti (Enemark, 2023).

n incercarea de a determina cand (daci se intampla vreodat3)
violenta dronelor este considerata razboi cu drone, un punct de
plecare util este sa ne gandim mai general la esenta ,rdzboiului”.
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Odata ce este respinsa ideea de a permite guvernelor sa determine
existenta razboiului in mod subiectiv si in interes propriu (Brooks,
2016), conceptualizarea unui caz de violentd ca razboi devine o
chestiune de trimitere la ,criterii obiective” (Alsont, 2010, para. 46).
n cel mai elementar sens, rizboiul poate fi diferentiat de alte forme
de violenta prin identificarea sa ca fiind de natura publica si politica.
Astfel, violenta exercitatd exclusiv pentru placerea privata si/sau in
scopuri criminale poate fi consideratd ca nefiind razboinica (Clark,
2015, p. 79).

Sprijinul RPA (Remotely Piloted Aircraft/RPA, cunoscut si sub
numele de Unmanned Aerial Vehicles/UAV) pentru CAS (Close air
support) pune accentul pe castigarea bataliilor de astazi si minimizarea
pierderilor partenerilor prin sprijinirea trupelor in contact (Fowler,
2014, pp. 108-119). In acest rol, RPA poate actiona atat ca o platforma
CAS, cat si ca un controlor aerian avansat in aer (FAC-A) (Slessor,
1936 ; Pape, 1996). La celdlalt capat al spectrului puterii aeriene se
afla tintirea conducerii inamice cu scopul de a castiga campania prin
decapitare (Warden lll, 1995, pp. 40-55). Tintele ar putea fi mult mai
extinse, incluzand linii de comunicatii si infrastructura, precum si tinte
tactice mai apropiate de linia frontului de lupta.

Aici se dezvoltd o altd dezbatere cu privire la modul de utilizare
a dronelor, deoarece un OPV individual nu este destinat sa opereze
singur in lupte de razboi de inaltad clasa. Mai degrabad, este destinat
sa opereze ca parte a unui ,roi” sau a unei echipe. Fiecare OPV ar
gazdui propria sa cutie de instrumente a unui mini-swarm de sisteme
autonome si fard pilot, dar OPV-urile s-ar aduna, de asemenea, pentru
a forma echipe mai mari, dupd cum este necesar. Un sistem de control
comun (CCS) ar putea fi un element-cheie al sistemului matur de
letalitate distribuita (Hellyer, 2020). Razboiul electronic face, de
asemenea, parte din razboiul cu spectru larg, deoarece frecventele sunt
disputate atat de sistemele CIS (sisteme de comunicatii si informatii),
cat si de sistemele EW (avertizare timpurie) (Palin et al., 2021, pp. 73-79).

Am adaugat propriile noastre instrumente de marcare a utilizarii
coruptiei si darii de mita, precum si cele ale instrumentelor penale,
pentru a completa spectrul (Chifu, 2022, vol. 2, 1.5.). Folosind coruptia,
Kremlinul nu are nevoie sa fie liderul unui bloc de natiuni precum
Pactul de la Varsovia; in schimb, exacerbeaza diviziunile, submineaza
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institutiile internationale si contribuie la crearea unei lumi in care
autoritarismul sau corupt poate prospera. Este vorba despre controlul
structurilor economice si financiare prin scheme opace, in special in
domeniul energiei, la nivelul spatiului post-sovietic, dar nu de putine
ori operand in Europa, chiar daca adevdratul proprietar este ascuns
sub formule offshore sau companii inregistrate in tari terte europene
(Pomerantsev, Weiss).

Rusia lui Putin foloseste interferenta, santajul si coruptia in
sistemele juridice ale statelor europene la nivel politic si in structurile
economice si de afaceri ale acestor state (Zagar, 2017). Un astfel de
caz ilustrativ este cazul Kalinin-Kurchenko-Babakov. lar dezvaluirile au
venit dupa capturarea lui Kalinin in Grecia si detentia sa in perioada
28 februarie-2 martie 2021, dupa ce a fost pus pe lista celor cautati’,
dar si eliberarea sa intempestiva, la 6 martie, pe baza interventiei
oamenilor lui Putin, a lui Alexander Babakov la procurorul general al
Ceaika din Rusia. Interferenta Rusiei in sistemul judiciar grec devine
evidenta printr-o serie de ,coincidente” si interventii la cel mai inalt
nivel (Michalopoulos, 2018). Arestarea lui Evgeny Kalinin de catre
autoritatile elene a fost una legitima. Autoritatile elene l-au eliberat
pe Kalinin®, care au sosit imediat in Rusia, la addpostul mandatelor de
arestare si al urmaririi penale internationale. Nu este o coincidenta
faptul ca eliberarea lui Kalinin a avut loc in aceeasi zi in care procurorul
general rus YuryChaika s-a intélnit cu ministrul grec al justitiei®.

APLICATII PRACTICE ALE RAZBOIULUI CU SPECTRU LARG

Am selectat cinci cazuri in care a fost utilizat spectrul complet de
rdzboi, ceea ce implicd cele mai creative modalitati de desfasurare a
operatiunilor intr-o maniera combinata.

Ex-top manager of fugitive oligarch Kurchenko’s firm detained in Greece upon Ukrainian request,
UNIAN Information Agency, 3 martie 2019, https://www.unian.info/politics/10466625-ex-top-
manager-of-fugitive-oligarch-kurchenko-s-firm-detained-in-greece-upon-ukrainian-request.
html, accesat la 2 mai 2025.

Russian businessman wanted by Ukraine freed, lawyer says, ekatmimerini.com, 7 martie 2013,
http://www.ekathimerini.com/238390/article/ekathimerini/news/russian-businessman-
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a. Mii de pagere utilizate de Hezbollah explodeaza

Hezbollah si oficialii libanezi au raportat ca mii de persoane au fost
ranite pe intreg teritoriul Libanului marti, 17 septembrie 2024, cand
pagerele electronice utilizate de grupul militant au explodat simultan
in jurul orei 15:30, in ceea ce expertii au declarat ca ar fi putut fi un
atac israelian fara precedent, care ar fi implicat sabotarea dispozitivelor
fnainte ca acestea s3 fie livrate (Haidamous et al., 2024). Tn lupta de
aproape un an dintre Israel si Hezbollah legata de razboiul din Gaza,
presupusul atac pare a fi cea mai recentd salva. Acesta a declansat cel
mai grav eveniment cu victime in masa al razboiului din Liban, care a
lasat sistemul national de sanatate in ruine: ministrul sanatatii, Firas
Abiad, a raportat ca cel putin 2.800 de persoane au fost ranite la
nivel national, in principal din cauza rdnilor la maini, fatd sau stomac.
Au existat cel putin noud decese, dar multi dintre cei raniti nu si-au
putut relua locurile in retea.

Gruparea militanta siita libaneza Hezbollah a utilizat walkie-talkie
de fabricatie israeliand, capcana cu explozibili timp de zece ani inainte
de detonarea lor in cadrul unei lovituri surpriza in luna septembrie a
acestui an, potrivit a doi fosti ofiteri de informatii israelieni. Hezbollah
a fost pacalit sa cumpere mii de pagere si walkie-talkie manipulate,
fara sa realizeze ca acestea erau fabricate in Israel. Atacurile au facut
mii de victime si zeci de raniti. Oficialii libanezi au raportat ca, desi
Israelul a sustinut ca atacurile au fost concepute pentru a viza numai
membrii Hezbollah, printre victime s-au numarat si civili (Berg, 2024).

b. Mohsen Fakhrizadeh: ,,Mitralierd cu inteligentd artificiala”

folosita pentru a ucide un om de stiinta iranian

Cel mai important om de stiinta iranian din domeniul nuclear a fost
ucis de o mitraliera cu ,inteligentd artificiald” controlata prin satelit,
potrivit unui ofiter al Gardienilor Revolutiei. In cadrul unei ceremonii
desfasurate la Teheran, generalul Fadavi, comandantul adjunct al
Gardienilor Revolutiei, a afirmat cd mitraliera de pe pick-up-ul Nissan
folosea inteligentd artificiald” si era ,,echipatd cu un sistem inteligent
de satelit care a fdacut zoom pe martirul Fakhrizadeh”. Potrivit acestuia,
arma automatd ,s-a concentrat doar pe fata martirului Fakhrizadeh,
astfel incdt sotia sa, desi se afla la doar 25 cm (10 inci) distantd, nu
a fost impuscata”. Generalul a sustinut ca, ,in total au fost trase
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13 gloante si toate au fost trase din (arma) din Nissan” si ca nu au
existat atacatori umani la fata locului. El a declarat ca a fost lovit cu
patru gloante si capul agentului de securitate al lui Fakhrizadeh ,,cdnd
s-a aruncat” asupra savantului (BBC, 2020).

Asasinii au fost, probabil, motivati de utilizarea pe scara larga a
armelor la distanta in Orientul Mijlociu. Din punct de vedere tactic,
acestea ofera o platforma de tragere stabild si precisa, iar tragdtorii de
la distantd au mai multe sanse sa traga strategic, deoarece nu se afla
sub presiunea de a se trage asupra lor. in plus, oferd dous avantaje
semnificative fata de utilizarea de tragatori de la sol. Primul este c3,
din moment ce se presupune ca erau cel putin doud masini pline cu
garzile de corp ale tintei, existau putine sanse ca un agent operativ sa
fie doborat sau luat prizonier intr-o lupta cu acestea.

Incapacitatea de a urmari atacul este al doilea avantaj. Arma
controlata de la distantd a fost gasitd pe marginea drumului intr-un
Nissan pick-up. Nissan-ul si, cel mai probabil, toate dovezile privind
autorul atacului au fost distruse de o bomba masiva, dupd ce arma
a tras mai multe rafale de la o distantd de 150 de metri, lovindu-I de
mai multe ori pe Fakhrizadeh (o garda de corp a fost, de asemenea,
ucisd). Multe tari, inclusiv Iranul, au ales sa utilizeze avioane fara pilot
n locul celor cu echipaj uman pentru sarcini specifice din cauza acestui
anonimat (Hambling, 2020).

c. Operatiunea Spiderweb: avioane rusesti

distruse de drone ucrainene

n ceea ce Kievul spune ci este cel mai lung atac al rizboiului, un
atac ucrainean cu drone a distrus avioane rusesti in valoare de miliarde
de dolari, care aveau baza in instalatii din intreaga tara, inclusiv in locuri
indepartate precum Siberia. Spiderweb a fost o operatiune fantastica,
ce a durat 18 luni pentru a fi organizati in secret. inainte de a le lansa de
la distanta pentru un atac concertat, menit sa vizeze dominatia aeriana
a Moscovei, spionii ucraineni au transportat explozibili si drone cu raza
scurta de actiune in Rusia. Dronele au fost introduse ilegal in Rusia si
plasate in containere, care au fost, apoi, incdrcate in camioane, potrivit
lui Vasyl Maliuk, seful Serviciului de Securitate al Ucrainei (SBU).

Camioanele au fost parcate in apropierea avanposturilor rusesti,
iar un dispozitiv operat de la distanta a ridicat panourile acoperisului
containerelor, astfel incdt dronele sa poata zbura si sa isi lanseze
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atacul. Dronele ar putea fi controlate de la distanta, cel mai probabil
de pe teritoriul ucrainean, datorita tehnologiei FPV (first-person view)
(Mazhulin et al., 2025). Dronele pot fi vazute zburand de pe acoperisul
unuia dintre vehicule in videoclipurile care circula pe internet. Soferii
camioanelor din care au decolat dronele au povestit, cu totii, ca au fost
angajati de intreprinderi pentru a livra cabine din lemn in diferite parti
ale Rusiei (Gozzi, 2025).

d. Stuxnet

Stuxnet a fost un vierme informatic descoperit in iunie 2010, care
a fost scris special pentru a prelua controlul asupra anumitor sisteme
programabile de control industrial si pentru a provoca functionarea
defectuoasd a echipamentelor controlate de sistemele respective,
furnizand, in acelasi timp, date false monitoarelor sistemelor, indicand
ca echipamentele functioneazd conform destinatiei. Mai exact, la
17 iunie 2010, o firma antivirus anonima din Belarus a primit un e-mail
de la un client din Iran in care se mentiona ca o masina se reseta in mod
repetat. Aceasta defectiune a dus la descoperirea unui software rau
intentionat (malware) misterios, denumit ,Stuxnet” de catre expertii
criminalisti dupa un nume de fisier din cod. Stuxnet a fost supranumit
de specialistii in securitate informatica ,,cel mai avansat malware din
punct de vedere tehnologic construit pdnd in prezent pentru un atac
directionat” si, 0 rachetd ciberneticd precisd, de nivel militar.” (Lindsay,
2013, pp. 365-404).

Stuxnet a fost conceput pentru a ataca sistemele SCADA
(supervisory control and data acquisition) ale Siemens AG, care sunt
utilizate pentru gestionarea utilajelor din centralele electrice si alte
instalatii similare. Viermele a vizat exclusiv sistemele SCADA Siemens
utilizate n legatura cu convertoarele de frecventa, care regleaza viteza
motoarelor industriale. Chiar si asa, numai actionarile fabricate de
anumiti producatori din Finlanda si Iran au fost configurate pentru
functionarea motoarelor la viteze extrem de mari.

e. Ayman al-Zawahiri: liderul Al-Qaeda

ucis intr-un atac cu drona al SUA

Presedintele Joe Biden a dezvadluit cd Statele Unite |-au asasinat
pe Ayman al-Zawahiri, liderul al-Qaeda, in cadrul unei operatiuni cu
drone in Afganistan. Acesta a fost ucis in Kabul, capitala Afganistanului,
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in timpul unei operatiuni antiteroriste a CIA (Plummer, Murphy, 2022).
Tn scurtele sale remarci de la Casa Alb3, presedintele Biden a mentionat
un atac cu drond. Drona a lansat doud rachete Hellfire, potrivit unui
oficial american care a vorbit cu presa sub rezerva anonimatului, si
nu a fost nevoie de o prezenta militara americana pe teren. Kabulul a
recunoscut cd un ,atac aerian” a fost efectuat de ,drone americane”,
dupa ce, initial, a negat un atac cu drond si a citat o ,rachetd” care a
lovit ,,0 casd goald” (Favier, 2022).

Familia liderului al-Qaeda se afla in casd, dar nu au existat semne
de explozie a structurii vizate sau de victime colaterale. Toate aceste
indicii sugereaza utilizarea unei rachete secrete, a cdrei utilizare nu a
fost niciodata recunoscutd de Pentagon, dar despre care se crede cd a
fost angajata in trecut in uciderea tintita a liderilor teroristi. Angajarea
de ,rachete Hellfire” — mai ales Hellfire AGM-114 — a fost mentionatd
de oficialii americani. Aceste rachete sunt cunoscute pentru exploziile
lor intense si pentru pagubele colaterale pe care le provoaca frecvent.
Conform dovezilor lasate in urma atacului american asupra locuintei
lui Ayman Al-Zawahiri, CIA a folosit racheta Hellfire R9X, un alt tip de
rachetd derivatda din AGM-114. Dezvoltatd in timpul administratiei
Obama, R9X, denumita uneori,, bomba ninja”, ar fi lipsita de incarcatura
exploziva. Cele sase lamele ale sale distrug tinta fara a provoca un efect
de explozie, deoarece acestea se deschid inainte de impact (Ib.).

CONCLUZIE

Actiunile si operatiunile extrem de eficiente necesitd o planificare
ce implicd un razboi cu spectru larg, acoperind o gama larga de
instrumente provenind din rdzboiul conventional, instrumentele
nucleare si rdzboiul hibrid, inclusiv domeniile informational si
cognitiv, dar si mijloacele civile care nu s-ar putea incadra in definitia
razboiului. Integrarea si planificarea unor astfel de actiuni intr-un punct
central de comanda si control si combinarea cu mijloace surpriza si
neconventionale sporesc efectul initial. Evitam, in mod intentionat, sa
limitdm in vreun fel, incercand sa facem o lista a mijloacelor militare si
non-militare sau sa definim doar un numar de instrumente integrate
care sa fie utilizate Tn razboiul cu spectru larg. Imaginatia, nestiutele
necunoscute si gandirea a ceea ce este de neconceput sunt dovezi vii
ale faptului ca instrumentele integrate sunt nelimitate.
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