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Considering the growing threats from the Black Sea, protecting critical
maritime infrastructure is a strategic priority for Romania. This study aims
to analyze the potential of unmanned systems (air, surface, or submarine)
in surveillance and monitoring missions of critical maritime infrastructure,
essential objectives for Romania’s economic and energy security. To this end,
types of platforms that can be used in maritime security missions, in particular
seabed security, will be identified, in line with the proliferation of the concept
of seabed security. The research challenge lies in identifying solutions for
integrating naval actions that produce synergistic effects by correlating them
with artificial intelligence solutions for automatic processing, predictive
analysis, and real-time response. Recognizing the main challenges regarding
legal regulations, cybersecurity, interoperability, and human resources, the
study acknowledges certain limitations in the scope of the research but offers
a series of solutions, proposals, and future directions for the development of
maritime security and critical infrastructure.
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INTRODUCERE

Tn cadrul acestui articol se propune identificarea rolului sistemelor
fara pilot in actiuni militare de supraveghere a infrastructurilor critice
maritime situate in proximitatea si pe litoralul romanesc al Marii
Negre, prin identificarea avantajelor, limitarilor si provocdrilor legate
de utilizarea acestora. Sectorul maritim si-a castigat pozitia de pilon
central al economiei, astfel cd oceanele si marile lumii au devenit
arterele vitale ale comertului international prin extinderea cdilor de
comunicatii terestre, aducand, odata cu aceasta, o provocare asupra
securitatii maritime. Ca urmare a acestei dependente critice de mediul
maritim, a aparut si notiunea de infrastructurd criticd maritimd, un
ecosistem complex, format din noduri obligatorii de trecere importante,
liniile maritime de comunicatii (Sea Line of Communication/SLOC),
platforme energetice offshore, porturi si terminale, gazoducte si
magistrale de petrol, precum si reteaua esentiald de cabluri de
comunicatii submarine. Aceastd cale de comunicatii a capatat o atentie
sporitd in ultima decad3, astfel ca, in cadrul acestui demers, plecand de
la premisa ca peste 98 % din traficul international de date este transmis
prin cabluri submarine (Mauldin, 2023), se doreste a se identifica
solutii pentru capabilitatile navale care pot contribui la securitatea
maritima prin protectia acestei infrastructuri maritime, care, aldturi de
gazoducte si magistrale de petrol, poate deveni critica.

Accidentale sau acte deliberate, orice actiune neautorizata asupra
infrastructurii maritime reprezinta o amenintare asupra securitatii, in
general, si asupra securitatii economice, in mod special. Raspunsul
rezilient al statelor cu interese maritime trebuie sa vina din domeniul
securitatii maritime, prin supravegherea eficientd si continud a
infrastructurii critice maritime, prevenire, inspectie, avertizare
timpurie si actiune la obiectiv, prin apdrare si contramasuri. Aceste
masuri reprezinta atribute ale capabilitatilor maritime ale unui stat cu
iesire la mare, care poate interveni direct sau indirect asupra acestor
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infrastructuri. Posibilitdtile de actiune pot fi traditionale, prin implicarea
directd aresursei umane, sau actiuni moderne, prin implicareaindirecta
a factorului uman, concomitent cu valorificarea tehnologiei moderne
si a inteligentei artificiale, prin utilizarea sistemelor maritime fara pilot,
de tipul sistemelor aeriene, de suprafatd sau submarine autonome.

n ecuatia geopoliticd euroatlantic, Marea Neagra este un spatiu
de importanta strategicd, iar pentru Romania, activele esentiale,
aflate in proximitatea litoralului si in zona economicd exclusiva, cum
sunt platformele onshore si offshore, porturile comerciale, instalatiile
de transport energetic si reteaua de cabluri submarine, reprezinta
componente esentiale ale infrastructurii critice nationale. Consideram
ca toate acestea reprezintd obiective ale securitdtii atat nationale,
regionale, cat si euroatlantice.

Conform cadrului de referintd stabilit de Uniunea Europeana
(Directiva 2008/114/EC), infrastructura criticd se referd la acele
elemente a caror afectare ar produce consecinte grave asupra
securittii nationale, economiei sau san&tatii publice. Tn acest context,
protectia infrastructurilor maritime, precum instalatiile de transport
energetic si reteaua de cabluri submarine, devine o prioritate majora,
mai ales in fata unui nou tip de amenintari emergente, cum sunt
atacurile asimetrice, interferentele electronice (jamming, spoofing),
sabotajul deliberat sau a unor riscuri independente de vointa umang,
cum sunt accidentele. Tn opinia noastr, modalitatea de supraveghere
clasica, bazatd pe resursa umand, platforme navale traditionale si
senzori stationari, nu mai poate raspunde cu suficientd viteza si
acuratete acestor riscuri si amenintari contemporane. Astfel, o solutie
avansatd precum integrarea sistemelor fara pilot (UxV) — aeriene
(Unmanned Aerial Vehicle/UAV), de suprafatd (Unmanned Surface
Vehicle/USV) si subacvatice (Unmanned Underwater Vehicle/UUV),
intr-un cadru interconectat, deschide noi orizonturi operationale
prin cresterea capacitatii de reactie, reducerea riscurilor la adresa
factorului uman si extinderea razei de acoperire. Prin introducerea
unui sistem integrat de supraveghere, platformele autonome sunt
transformate in sisteme nodale active intr-o retea de senzori maritimi,
capabile de monitorizare continud, de transmitere a datelor in timp
real, concomitent oferind sprijin pentru deciziile operatorilor umani
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prin analize asistate de inteligenta artificiala. Integrarea platformelor
farda echipaj uman cu sisteme dotate cu inteligenta artificiala,
care faciliteaza elaborarea unor analize avansate, va permite trecerea
de la o supraveghere reactiva la una proactivd, centrata pe detectia
timpurie a riscurilor, oferind sprijinul pentru luarea deciziei de catre
factorul uman. Cu toate acestea, trebuie sd recunoastem ca eficienta
acestor tehnologii este conditionata de reglementarilegislative clare, de
o protectie cibernetica adecvata, de limitari privind interoperabilitatea
tehnologicd, dar si de dificultatea formarii de specialisti in domeniu.

n acest domeniu si in aceste conditii, Romania are oportunitatea
de a deveni un actor regional relevant in domeniul supravegherii
inteligente a infrastructurii critice maritime, prin initierea unor
programe demonstrative la Marea Neagrd, dezvoltarea de capabilitati
autohtone si promovarea unei cooperari civil-militare consolidate, in
conformitate cu standardele NATO si cu cele ale UE.

INFRASTRUCTURA CRITICA MARITIMA

Tipologia infrastructurii critice maritima este foarte diversificata,
insa, in functie de utilitatea si destinatia acesteia, se pot identifica
unele categorii functionale, astfel:

e infrastructuri de transport si logisticd maritimd;
e infrastructurd hidrograficd si de navigatie;

e infrastructuri energetice offshore si onshore;

e infrastructuri de comunicatii;

o infrastructuri militare.

Infrastructura de transport si logisticd maritima (Sari, 2025) este
constituitd, in principal, din porturile maritime (Constanta, Midia,
Mangalia), terminalele multi-modale, liniile de comunicatii maritime
si radele de stationare, sistemul de navigatie, stramtori, retele AIS
(Automatic Identification System — sistemul de transmitere a datelor
privind pozitia navelor), radare de coastd si balize autonome etc.
Infrastructura energeticd offshore si onshore este este reprezentata
de platforme de exploatare gazifere (Neptun Deep, Ana), conducte
submarine (BRUA, AGRI), statii de pompare, retele de distributie
etc. Infrastructura de comunicatii este constituita din cabluri optice
submarine, centre de date portuare; infrastructura din industria
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piscicold; ecosistemul marin cuprinzand fauna si flora maritima (lb.).
La acestea se mai pot adauga infrastructuri militare — obiective, rute de
comunicatii, raioane, porturi militare si rade, puncte de comanda etc.
si infrastructura hidrografica si de navigatie.

Desi denumirea de infrastructurd criticd maritimd nu este
regasita, ca termen, in legislatia interna, aceasta poate fi identificata
in Lista sectoarelor, subsectoarelor infrastructurii critice nationale/
infrastructurii critice europene (ICN/ICE) specificatd in Anexa nr. 1 a
Ordonantei de Urgentd nr. 98/2010 privind identificarea, desemnarea
si protectia infrastructurilor critice, completata cu Legea nr. 225 din
anul 2018. Astfel, identificam: transportul naval; petrol si derivate
petroliere — capacitati si instalatii pentru extractie/productie, rafinare,
tratare, depozitare/stocare, distributie si transport prin conducte,
terminale, gaze naturale si derivate din gaze naturale — capacitati si
instalatii pentru extractie/productie, rafinare, tratare, depozitare/
stocare, distributie si transport prin conducte, terminale; sistemele,
retelele si serviciile de comunicatii; apdrarea tarii, ordinea publica si
siguranta nationald (OUG 98, 2010; Legea 225, 2018).

Din analiza legislativa nationald, putem afirma ca infrastructura
criticd maritimd a Romaniei include un ansamblu complex de obiective
esentiale pentru securitatea nationald si economia regionald, acestea
fiind aflate sub presiunea constanta a unor riscuri hibride si asimetrice,
mai ales cd o parte dintre acestea au fost proiectate inainte de aparitia
amenintdrilor cibernetice si autonome moderne, ceea ce le face
vulnerabile la actiuni de sabotaj, atac electronic sau scurgeri de date
nesecurizate. Totodata, aceste obiective, la acest moment, se afla in
proximitatea unor zone maritime supuse frecvent actiunilor ostile fie
directe, cum este cazul incidentelor din zona Deltei Dunarii in perioada
2023-2024 (Bosneagu, 2024), fie unor actiuni de degradare sub
influenta mediului.

in Strategia UE privind securitatea maritimd, lansatd in anul
2023, este stipulat faptul cd protectia infrastructurii critice maritime
este o prioritate absolutd (EUMSS, 2023), totusi supravegherea,
monitorizarea si protectia infrastructurii critice constituie o sarcinad
complexa, ce nu poate fi atribuitd unei singure autoritati sau, cum este
cazul Marii Negre, unei singure natiuni.
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n pofida tuturor declaratiilor si documentelor emise, incidentele
recente si conflictul armat in desfdsurare ne demonstreaza faptul ca
infrastructura criticd maritimd este vulnerabila si are potentialul de a
pune in dificultate atat buna desfasurare a comertului regional, cum
este cazul Marii Negre, si dificultatea pastrarii liniilor de comunicatii
maritime sigure si navigabile, sau chiar mondial, dacd amintim blocarea
Canalului Suez in 2021 siin 2024 si efectele pe care le-au produs aceste
evenimente (UNCTAD, 2024).

O provocare suplimentara consta in lipsa unui cadru operational
integrat intre structurile din sistemul national de aparare, autoritatile
civile portuare si operatorii economici privati. Desi existd initiative
de cooperare, cum sunt: Strategia Nationald pentru Protectia
Infrastructurilor Critice, lansata in anul 2011 (Hotdrarea 718, 2011),
proiectele PESCO (Permanent Structured Cooperation) ale Uniunii
Europene, precum Critical Seabed Infrastructure Protection, Harbour
&Maritime Surveillance and Protection, ele nu sunt inca suficient de
operationalizate pentru a permite un raspuns unitar in situatii de criza
in timp real.

Avand in vedere tipologia infrastructurii critice maritime, cadrul
legal, caracteristicile si specificatiile acestora, putem considera ca
dezvoltarea unui sistem de supraveghere a infrastructurii critice
maritime, asa cum a fost el propus in cadrul acestui demers, trebuie sa
raspundd urmatoarelor cerinte:

* monitorizarea continud;

o detectia rapidd a anomaliilor (tehnice sau comportamentale);
® avertizare timpurie automatd;

o sprijin decizional integrat.

Opindm ca aceste cerinte pot fi indeplinite prin dezvoltarea unui
sistem cu o arhitectura distribuita, modulara si rezilienta bazata pe
sisteme autonome fard pilot interconectate. Tn acest demers, se
poate pleca de la capabilitdtile existente de supraveghere, detectie
si monitorizare. Pentru aceasta, in continuare, ne propunem sd
identificam rolul acestor sisteme in ecuatia securitatii maritime.
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UTILIZAREA SISTEMELOR FARA PILOT
PENTRU SUPRAVEGHEREA INFRASTRUCTURII CRITICE
MARITIME

Litoralul Romaniei finglobeazd infrastructura criticd maritimd
ce detine functii economice, logistice, dar si de aparare national3,
infrastructura fiind esentiald in transportul maritim, energetic si
din punct de vedere al comunicatiilor. Riscurile asociate asupra
infrastructurii provin atat din sfera conventionald, asimetrica, dar si
naturald sau de naturd tehnicd, iar integrarea sistemelor fara pilot
in supravegherea obiectivelor de interes ne poate aduce beneficii
semnificative in ceea ce priveste acoperirea rapida a litoralului si
reactia in timp real, concomitent cu reducerea riscurilor asupra resursei
umane.

Sistemele fara pilot, desi conceptualizate si utilizate in forme
rudimentare incd din timpul Primului Razboi Mondial (Jeler, 2020),
au cunoscut, in ultima perioada, o dezvoltare accelerata. Utilizarea
lor in contextul conflictului ruso-ucrainean a demonstrat eficacitatea
acestora, revolutionand lupta armata, devenind un vector cheie in
transformarea digitald a mediului maritim. Astdzi, sistemele fara
pilot sunt utilizate atat in misiuni de supraveghere, recunoastere si
monitorizare, cat si in misiuni de lupta, astfel ca, in contextul protejarii
infrastructurii critice din zona maritima a Romaniei, permit o gama
larga de misiuni. Pentru cd sunt capabile sa functioneze autonom
sau semiautonom, acoperind mediul aerian, maritim de suprafata si
submarin, sistemele fara pilot pot fi utilizate la inspectii punctuale si
patrulare autonoma.

Vehiculele/sistemele aeriene fdrd pilot (UAV). Acestea pot fi
utilizate in monitorizarea zonelor portuare, de coastad si chiar a zonei
economice exclusive, de asemenea in supravegherea aeriana, sprijin
ISR pentru fortele navale si urmdrirea unor tinte (nave, ambarcatiuni
suspecte) de interes in timp real, dar si pentru detectia termica a
scurgerilor, a surselor de caldura sau a poluarii industriale. Acestea pot
integra la bord diferiti senzori, de la senzori multispectrali la camere
EO/IR (Electro-optic Infrarosu), sistem LIDAR (Light Detection and
Ranging), senzori termici si pot chiar avea la bord un transporder AIS
(Automatic Identification System).
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Dronele aeriene pot fi utilizate in special pentru supravegherea
infrastructurii critice maritime si pot fi clasificate in functie de misiunile
pe care le pot indeplini (conform Standard NATO ATP-3.3.7, 2014),
astfel:

- Clasa | — sisteme aeriene fara pilot micro, mini si mici (<150 kg);

- Clasa a-lla — sistemele de clasa medie (150 — 600 kg);

- dronele cu duratd extinsa de zbor — >600 kg (High Altitude Long
Endurance/HALE; Medium Altitude Long Endurance/MALE).

Dronele aeriene micro si mini (UAV) sunt utilizate pentru inspectii
locale, punctuale, cum sunt infrastructura portuard; sistemele de clasd
medie, care sunt echipate cu senzori multipli si capabile de zboruri mai
lungi, si dronele cu duratd extinsd de zbor, care pot patrula autonom
deasupra infrastructurii critice din zona economicd exclusiva la
platforme maritime de foraj etc., fiind chiar capabile sa supravegheze
liniile de comunicatii maritime, monitorizarea activitatilor suspecte
sau inspectia la distanta a facilitatilor greu accesibile.

Exemple de astfel de platforme sunt: Scan Eagle, MQ-9 Reaper
(https://www.ga-asi.com/remotely-piloted-aircraft/mqg-9a) din
inzestrarea SUA, utilizate indeosebi pentru supraveghere strategicd,
recunoastere si colectare de informatii, Bayraktar TB2, produse de
Turcia si care se regasesc si in inzestrarea fortelor armate ale Ucrainei,
folosite pentru recunoastere, supraveghere, dar si lovire de precizie;
Schiebel CAMCOPTER S-100 — Austria (https://schiebel.net/products/
camcopter-s-100/), folosite atat in scopuri militare, cat si civile, fiind
UAV de tip VTOL (Vertical Take-off and Landing), utilizate pe platforme
traditionale sau de pe uscat pentru supraveghere maritima.

Sistemele maritime de suprafatd (USV) pot fi utilizate pentru
patrulare autonoma in bazinele portuare, supravegherea canalelor
navigabile, a zonelor inundabile, a Deltei Dunarii, lacurilor, lagunelor
etc. Pot actiona independent in zona platformelor offshore, in zonele
de pescuit. Acestea pot avea integrate la bord radare de navigatie,
camere, sonare laterale si transpondere AIS pasive sau active.

USV-urile sunt vehicule maritime autonome capabile sa patruleze
rute predefinite sau sa navigheze adaptiv pe baza senzorilor de
detectie. Misiunile lor pot cuprinde supraveghere perimetralda a
zonelor portuare sau a zonelor platformelor energetice, detectia de
intruziuni (scafandri, barci de mare vitezd), comunicare intermediara
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intre UUV si UAV in cadrul unui sistem MloT (Martime Internet of
Things), functie de nava-pilot autonoma pentru escorta tintelor de
interes (nave comerciale, echipe de interventie).

Exemple relevante includ platformele MARTAC MANTAS T-series
(https://martacsystems.com/products/t12/) din inzestrarea SUA,
avand rol de supraveghere, recunoastere si protectie a infrastructurii
offshore, Elbit Systems Seagull (https://www.elbitsystems.com/
unmanned/maritime/unmanned-surface-vessel/seagull-usv),
dezvoltate de Israel, acestea avand rol in razboiul antisubmarin, in
lupta contra minelor, dar si pentru protectia infrastructurii critice,
Atlas Elektronik ARCIMS (https://www.atlas-elektronik.com/solutions/
mine-warfare-systems/arcims) — Germania/Marea Britanie, utilizate
pentru lupta impotriva minelor, protectia liniilor de comunicatii
maritime si a infrastructurii critice maritime.

Sistemele submarine fdrd pilot (UUV) sunt aplicabile pentru
supravegherea si inspectia subacvatica a platformelor de foraj, a
conductelor submarine si a cablurilor de comunicatii submarine.
De asemenea, ele pot avea rol in detectia minelor sau IED-urilor,
recunoastere la adancimi mici si medii, cartografierea fundului marii si
transmiterea datelor privind prognozele de hidrolocatie etc.

Din punct de vedere tehnologic, mediul submarin este cel
mai dificil de monitorizat, insa vital pentru infrastructura criticd
maritimd, deoarece gazduieste componente esentiale, precum cabluri
de comunicatii, conducte de gaz si petrol, sisteme de ancorare a
platformelor offshore si, eventual, o retea de senzori subacvatici. lar
limitarile impuse de presiunea hidrostatica, salinitate, vizibilitatea
redusd, lipsa unei comunicari continue cu senzorii impun provocari
majore pentru supraveghere, detectie si inspectie. Totusi, aceste
limitdri sunt depdsite prin utilizarea platformelor care integreaza
tehnologii sonare de finalta rezolutie, camere optice subacvatice,
magnetometre, senzori chimici de detectie a scurgerilor, precum si
sisteme de navigatie inertiald care le permit sa opereze cu precizie in
medii cu acoperire GPS limitatd sau inexistenta.

Exemple de UUV-uri utilizate la nivel international includ:
REMUS 600 — Hydroid (Kongsberg, SUA/Norvegia) (https://www?2.
whoi.edu/site/osl/vehicles/remus-600/), folosite pentru inspectia
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submarind, detectarea minelor, supravegherea cablurilor si a
conductelor submarine, Bluefin-21 — General Dynamics, SUA (https://
gdmissionsystems.com/underwater-vehicles/bluefin-robotics), utilizat
pentru cartografiere sirecunoastere subacvaticd, GAVIAAUV —Teledyne
Marine (https://www.teledynemarine.com/brands/gavia), folosit de
fortele navale ale Islandei si Norvegiei, dar si de operatori industriali —
utilizat pentru inspectia infrastructurii subacvatice, protectia portuara
si supraveghere, ORCA XLUUV — Boeing, SUA (https://www.boeing.
com/defense/xluuv), este un UUV de dimensiuni mari, capabil sd
opereze autonom timp de saptdmani, fiind utilizat in misiuni ISR, in
lupta antisubmarin si inspectie la adancimi mari.

Un avantaj important al utilizarii sistemelor fara pilot este ca se
poate dezvolta o sinergie multi-platforma, adica se poate exploata
capacitatea acestora de a colabora intr-un cadru comun de tipul MloT,
oferindu-ne o imagine operationala unificata; astfel, in urma detectiei
unui semnal anormal de la o balizd de cdtre un UAV, acesta (fie prin
interventie umang, fie automat) transmite coordonatele unui USV din
apropiere, care poate, la randul lui, sa declanseze lansarea unui UUV
care sa execute inspectie punctuald in zona vizata. Astfel, prin aceasta
logica modulard, se poate realiza extinderea supravegherii in timp real
pe verticala (sau in adancime aer-suprafata-submarin), permitand o
reactie prompta, in timp real.

APLICATII IN SUPRAVEGHEREA INFRASTRUCTURII CRITICE
DIN ZONA MARII NEGRE (ROMANIA)

Avand in vedere cele mentionate, printre obiectivele importante
ale infrastructurii critice din Romania se afla porturile maritime atat
cele comerciale, cat si cele militare (bazele militare), iarin acest context,
Portul Constanta, cel mai mare port din Marea Neagra si un nod logistic
european esential, precum si terminalele petroliere Midia — Navodari,
care deservesc industria petrochimica si rafinariile de interes national,
necesitd o abordare integratd, multi-domeniu. Aceste obiective nu
doar sustin fluxuri economice vitale, ci constituie si potentiale tinte ale
amenintarilor hibride, ceea ce justifica necesitatea implementarii unor
solutii tehnologice avansate pentru supraveghere.

Pentru supravegherea simonitorizarea acestora, sistemele fara pilot
pot fi folosite cu succes pentru monitorizarea accesului in perimetru,
45 TEORIE $| ARTA MILITARA

MILITARA
ROMANEASCA

Exemple

de UUV-uri
utilizate la nivel
international
includ: REMUS
600 — Hydroid
(Kongsberg,
SUA/Norvegia),
Bluefin-21

— General
Dynamics,

SUA, GAVIA
AUV - Teledyne
Marine, folosit
de fortele navale
ale Islandei si
Norvegiei, dar
si de operatori
industriali,
ORCA XLUUV

— Boeing, SUA,
este un UUV
de dimensiuni
mari, capabil
sd opereze
autonom timp
de saptdmani.



Retelele de
comunicatii

si cabluri
submarine
reprezintd o
vulnerabilitate
strategicd
majord, mai ales
in Marea Balticd,
insd, in Marea
Neagrd, unde
existd trei cabluri
subacvatice
importante, cel
care intrd la
noiin tard prin
Mangalia fiind
KAFUS, nu au
fost raportate
incidente
majore.

Lavinia Elena TANASE (MAXINEANU) « Lucian Valeriu SCIPANOV

inspectia acvatoriului, a danelor si a navelor cu drone de suprafata si
submersibile. De asemenea, pot fi folosite drone subacvatice dotate
cu senzori radar, imagini termice capabile sa opereze autonom pentru
patrulare si o retea de senzori in pozitii fixe.

Infrastructura energetica offshore si onshore reprezintd, de
asemenea, un important obiectiv, iar Romania exploateaza resurse
naturale in platoul continental al Marii Negre si are in dezvoltare
proiecte de gaz natural offshore (Neptun Deep, Ana). Totodatd,
instalatiile de transport, stocare si procesare din zona Dobrogei sunt
esentiale pentru securitatea energetica regionala. Sistemele fara pilot
pot indeplini misiuni precum inspectia conductelor submarine si a
instalatiilor de foraj cu vehicule subacvatice autonome (AUV/UUV),
supravegherea zonelor de extractie, pentru detectarea anomaliilor
termice sau a activitatilor suspecte, si chiar monitorizarea traseului
si a terenurilor adiacente conductelor onshore, prevenind sabotaje,
scurgeri sau activitati de sustragere ilegala.

Consideram ca eficienta sistemelor fara pilot in supravegherea
infrastructurii critice maritime nu se va limita la platforme fizice, ci va
depindefoarte multside capacitatea de procesare, analiza siconfigurare
a unor solutii de reactie rapidad prin integrarea inteligentei artificiale
si a analizei avansate a datelor ce va transforma aceste sisteme din
simple colectoare de date in instrumente proactive de supraveghere,
preventie si reactie. De asemenea, aplicatiile sunt nenumarate, de la
rutarea automatd a platformelor pentru a acoperi eficient zona de
interes, coordonarea intre mai multe platforme si ajustarea in timp real
a traiectoriilor la analiza predictiva si suportul decizional, concomitent
cu generarea unor raspunsuri automate la diferite situatii pe baza unor
matrice de risc si a unor proceduri predefinite.

Retelele de comunicatii si cabluri submarine reprezintd o
vulnerabilitate strategicd majora, mai ales in Marea Baltica, insa, in
Marea Neagra, unde exista trei cabluri subacvatice importante, cel
care intrd la noi in tara prin Mangalia fiind KAFUS, nu au fost raportate
incidente majore. Sistemele fara pilot utilizabile in acest scop includ USV
dotate cu sonar si camere optice pentru urmarirea traseului cablurilor,
UUV pentru inspectii detaliate, ce pot detecta dislocari, scufundari sau
interferente neautorizate, drone aeriene care verifica din aer prezenta
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navelor cu comportamente suspecte sau a activitatilor ilegale in zonele
restrictionate.

Marea Neagrd este relativ subdezvoltatd privind implementarea
unor solutii optime pentru supraveghere si monitorizare, astfel
incat Romania, centru energetic emergent, are oportunitatea de a
deveni pionier regional in supravegherea si monitorizarea autonoma
a infrastructurii critice maritime, cu conditia unei cooperari
interinstitutionale intre structurile nationale de aparare si mediul privat
de cercetare. Astfel, MloT poate deveni nu doar o solutie tehnologica,
ci 0 viziune integratd pentru un viitor sigur al spatiului maritim al
Romaniei (Mitrescu, 2025).

Chiar si NATO se orienteazd catre sisteme autonome si senzori
subacvatici, demers initiat odata cu lansarea initiativei , Digital Ocean
Vision”. Prin acest document se urmareste cresterea gradului de
supraveghere maritima si de cunoastere a situatiei maritime , de pe
fundul mdrii pdnd in spatiu”, prin integrarea capabilitatilor nationale
si aliate, de la roboti subacvatici si drone aeriene pana la sisteme
satelitare. Conform Allied Command Transformation/ACT, NATO a
alocat deja 20 de vehicule de suprafata fara pilot (USV) pentru Operatia
Baltic Sentry, dedicate protectiei infrastructurii critice din Marea
Baltica (NATO, Digital Ocean Vision, 2024).

In tabelul 1 este realizatd o analizi comparativd (pe baza a opt
criterii) intre supravegherea infrastructurii critice maritime cu mijloace
clasice si cea cu mijloace fara pilot.

Tabelul 1: Analizéd comparativd intre supravegherea infrastructurii critice maritime
cu mijloace clasice si cea cu mijloace férd pilot (conceptia autorilor)

Supraveghere cu mijloace

Criteriu de clasice (platforme navale, | Supraveghere cu sisteme
comparatie serviciu de permanenta, fara pilot (UxV)
avioane de patrulare)
Costuri Ridicate — combustibil, Scazute — consum de

operationale mentenanta si logistica combustibil mult redus
complexa a platformelor sau inexistent (propulsie
navale/aeriene. electricd/solara),
mentenanta simplificata,
echipaj redus numeric,
localizat la sol.
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Criteriu de
comparatie

Supraveghere cu mijloace

clasice (platforme navale,

serviciu de permanenta,
avioane de patrulare)

Supraveghere cu sisteme
fara pilot (UxV)

Risc asupra
factorului uman

Maxim — personalul este
expus direct la amenintari
(conditii meteo extreme,
actiuni ostile, accidente).
Pierderea platformei
indica, adesea, si pierderi
de vieti omenesti.

Minim — operatorii se afld
ntr-un centru de comanda
sigur, la distanta. Pierderea
unui UxV este o pierdere
materiald, nu umana.
Permite misiuni in medii
cu risc ridicat (ex: zone
contaminate, conflicte
active).

Anduranta /
Autonomia

Limitata — anduranta
este dictata de limitele
fizice si psihologice ale

echipajului, precum si de
necesitatile logistice ale
navei/aeronavei. Misiunile
continue necesitd
rotatia platformelor si a
personalului.

Superioara — pot opera
continuu zile, saptamani
sau chiar luni (in cazul
celor cu propulsie solara).
Anduranta este limitata
doar de fiabilitatea
componentelor mecanice si
de sursa de energie. Ideal
pentru monitorizare 24/7.

Acoperire si
accesibilitate

Restrictionata — navele
nu pot opera in ape putin
adanci. Patrulele umane
nu pot acoperi rapid arii
extinse. Accesul in zone
periculoase sau greu
accesibile este limitat.

Extinsa — UxV-urile sunt
adesea mai mici si mai
agile. USV-urile pot patrula
in ape de coastd sau
fluviale. UAV-urile oferd o
perspectiva aeriand rapida
asupra unor zone vaste.
UUV-urile pot inspecta
infrastructuri subacvatice
inaccesibile scafandrilor.

Mascarea
operatiilor

Scazutd — Navele si
aeronavele pilotate au o
semnaturd radar, acustica
si vizuala mare. Prezenta
lor este usor de detectat,
alertand potentialii
adversari.

Ridicatd — UxV-urile sunt
semnificativ mai mici,
mai silentioase si au o
semnatura redusa. Pot

indeplini misiuni esentiale
pentru culegerea de
informatii (ISR) fard a fi
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Criteriu de
comparatie

Supraveghere cu mijloace

clasice (platforme navale,

serviciu de permanenta,
avioane de patrulare)

Supraveghere cu sisteme
fara pilot (UxV)

Calitatea si
volumul datelor

Bund, dar dependenta
de operator — Calitatea
datelor depinde de
experienta si atentia
operatorului de senzori.
Fuziunea datelor de la
senzori multipli este,
adesea, un proces
manual.

Foarte buna si consistenta
— Senzorii moderni
(electro-optici, infrarosu,
radar, LIDAR) colecteazd
date de inalta rezolutie in
mod constant. Platformele
pot integra algoritmi de
IA pentru detectarea si
clasificarea automatd a
tintelor in timp real.

Flexibilitate si
Scalabilitate

Redusa — O navad sau o
aeronava este O platforma
scumpa, dedicata.
Desfasurarea mai multor
active este costisitoare
si complexa din punct de
vedere logistic.

Ridicata — Platforme
modulare, reconfigurabile
pentru diverse misiuni.
Posibilitatea de a
desfdsura roiuri de UxV-
uri pentru a acoperi rapid
o arie mare sau pentru a
executa sarcini complexe,
coordonate.

Vulnerabilitati
principale

Eroare umand, obosealad,
costuri mari, risc fizic
pentru personal, limitari
logistice.

Legatura de date
(vulnerabild la bruiaj/
jamming si hacking),

dependenta de conditiile
meteo (pentru platformele
mici), necesitatea unui
cadru legal si a unor reguli
de angajare clare.

Din aceasta analiza se pot extrage unele criterii de alegere a unor
solutii privind modul de utilizare a sistemelor fara pilot in actiuni de

protectia infrastructurii critice maritime.

CONCLUZII SI DIRECTII DE CERCETARE VIITOARE

detectate.
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in opinia noastra, in actualul mediu operational maritim,
caracterizat de volatilitate, riscuri hibride si provocdri tehnologice,
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necesitate strategica pentru contributia Fortelor Navale Romane
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la protejarea infrastructurilor critice si pentru mentinerea securitatii
maritime la Marea Neagra.

Avand in vedere caracteristicile si specificatiile tehnice ale
acestor sisteme, in functie de performante si avantajele utilizarii lor
in actiuni maritime de securitate, trebuie subliniat faptul ca exista
si anumite vulnerabilitati, care pot genera anumite dezavantaje.
Acestea sunt caracterizate de anumite limitari din punct de vedere
tehnic, operational si juridic, astfel ca utilizarea sistemelor fara pilot
in actiuni de securitate maritima implicd o serie de provocari de
tip legislativ, tehnico-tactice, de mediu si resurse, care vor trebui
gestionate.

Cadrul legislativ implica limitari privind spatiul maritim si aerian,
autorizarea zborurilor si regulile de navigatie in siguranta. Lipsa unui
cadru legal clar pentru operarea sistemelor fara pilot de suprafatd
si subacvatice in apele teritoriale si in zona economica exclusiva,
coroborate cu aspecte legate de protectia datelor si a vietii private,
sunt alte aspecte care necesitd reglementari.

Rdzboiul electronic si cibernetic. O alta provocare tehnico-tactica
semnificativd este reprezentatd de vulnerabilitatea ciberneticd si
razboiul electronic, sistemele fara pilot fiind dependente de retelele
de comunicatii, GPS si navigatie prin satelit, iar sistemele de control la
distanta si de transmitere a datelor in timp real sunt expuse la riscuri
precum bruiaj, spoofing (falsificarea semnalelor GPS), aspect constatat
destul de frecvent in Marea Neagra.

Limitdrile de mediu sunt generate de factori precum vanturi
puternice, starea marii, temperaturi extreme, toate influentand
eficienta operationala a acestor sisteme.

Resursa umand. Un alt aspect important este legat de resursa
umana calificata, iar in lipsa unui personal specializat, operarea,
intretinerea si interpretarea datelor pot reprezenta o limitare critica.

Directiile viitoare de cercetare care necesita o atentie deosebita
privind solutiile de implementare sunt:

e dezvoltarea aplicatiilor dual-use (solutii civile si militare) de
supraveghere a infrastructurii critice maritime si a liniilor de
comunicatii maritime;

e actiuni active si pasive de supraveghere si monitorizare
maritimd;
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e informarea reciprocd privind actiuni ostile si amenintdri la
adresa infrastructurii critice;
* protectie impotriva amenintdrilor tactice.

Avand in vedere aspectele evidentiate, considerdm ca dezvoltarea
unui sistem de supraveghere maritima a infrastructurii critice maritime
va permite monitorizarea continua si detectia timpurie a incidentelor
sau atacurilor, automatizarea reactiei la diverse incidente tehnice sau
tactice, cresterea interoperabilitatii intre militari si civili si reducerea
dependentei de mijloacele traditionale, care sunt mai costisitoare
si mai greu de dislocat rapid. in acelasi timp, analiza riscurilor si
amenintarilor din sfera ciberneticd, tactica si informationald, obliga
luarea unor mdsuri de protectie impotriva unor atacuri asimetrice si
de securizare a comunicatiilor.

Tn ceea ce priveste supravegherea maritima, cooperarea regionala
la Marea Neagra, in special a statelor riverane apartinand NATO, este
0 actiune care ar putea facilita schimbul de date, interoperabilitatea
si o reactie coordonata in fata unor incidente/atacuri transfrontaliere.

Tn discursul de specialitate se profileazd un nou termen — oceanul
digital, un concept legat de supravegherea oceanelor lumii, prin care
se urmareste integrarea datelor provenite de la o serie de senzori.
Adoptarea acestui concept de catre Fortele Navale Romane ofera
posibilitatea Romaniei de a contribui cu date si expertiza la sistemele
colective de aparare maritima euroatlantice, dar si de a beneficia in
timp real de fluxuri informationale avansate pentru protejarea propriei
infrastructuri critice maritime.

Considerdm ca viitorul va apartine unei abordari hibride, integrate,
unei sinergii a clasicului cu tehnologia. In viziunea noastra, in cazul unei
fregate, spre exemplu, aceasta va putea actiona ca o ,navd-mamd”,
un nod de comanda si control inaintat, care lanseaza si coordoneaza o
flota de sisteme fara pilot. Sistemele pe care le va opera vor putea fi din
paleta celor prezentate, astfel:

e UAV-uri pentru recunoastere si avertizare timpurie;
e USV-uri pentru securitate perimetrald si investigarea

contactelor;
e UUV-uri pentru cartografierea fundului mdrii si detectarea
minelor.
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