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This article provides an exhaustive examination of the operational and institutional resilience
of intelligence services in NATO and EU countries in the context of the hybrid war waged by the
Russian Federation, as well as the clarification and delimitation of the concept of resilience,
as reflected in the programmatic documents of organizations relevant in the field of security,
analyzing the measures that can contribute to increasing the resilience of intelligence services,
by correlating them to the effects of hybrid warfare on all dimensions of democratic society.

In a period deeply marked by the growth of disinformation, the diversification of cyber-
attacks and the increase in the dynamics of influence actions led by state actors, a doctrinal
and institutional reset is necessary, as well as the consolidation of cooperation at the level
of partner services, through a comparative analysis of public, security policies and strategic
documents, highlighting the conceptual and operational differences of NATO and EU states,
but also the elements of convergence in the field of resilience from the perspective of designing
an integrated intelligence architecture.
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Rezilienta serviciilor de intelligence in era razboiului hibrid

ABORDARI CONCEPTUALE
— DE LA RAZBOI HIBRID LA REZILIENTA

Conceptul de rdzboi hibrid, enuntat si analizat de dr. Frank G. Hoffman in anul
2007, desemna o activitate menitd sa identifice si sa exploateze vulnerabilitatile
sistemice ale unui stat considerat tinta, prin actiuni si operatiuni care nu reprezinta
o confruntare directd. In perioada actuald, constatdm cd rdzboiul hibrid a devenit
parte a confruntarii strategice dintre puteri, acesta manifestandu-se prin combinarea
mijloacelor conventionale si neconventionale (Hoffman, 2007, p. 8), precum cele
cibernetice, informationale, energetice,economice si nu numai.

Daca razboiul hibrid a fost initial legat de conflictul din Liban, din 2006, in
ultima decada, se constata ca Federatia Rusa combina mijloace conventionale si
neconventionale, militare si non-militare, intr-o campanie coordonata, menita sa
atingd obiective politice si militare, intr-o prima etapa, fara a declara un rdzboi
deschis. Prin instrumente de tipul: operatiuni cibernetice, campanii de dezinformare,
presiuni economice sau energetice, folosirea actorilor proxy (militii, mercenari,
organizatii criminale), interventii politice si psihologice, sabotaje, incursiuni cu
drone, scopul sau este dezbinarea si slabirea capacitatii de decizie a adversarului,
fara o confruntare clasica (Mumford, 2020, pp. 3-4; Galeotti, 2016, pp. 5-9).

Razboiul hibrid exploateaza ,ceata informationald” (,fog of war”) moderna
(Mumford, 2020, p. 5). Actorii hibrizi, statali sau non-statali, lanseaza simultan fluxuri
masive de informatii contradictorii (stiri false, surse fabricate, date manipulate),
menite sa satureze capacitatea analitica a adversarului, iar exemplele de mai jos,
care expun situatii reale, incadrabile Tn acest tip de razboi, evidentiaza dificultatea
contracararii unor astfel de actiuni.

a. Eroziunea certitudinii informationale — in rdzboiul hibrid dus/purtat de
catre Federatia Rusd, adevarul a devenit un camp de lupta. Rusii folosesc
dezinformarea, deepfake, manipularea surselor si scurgeri controlate
pentru a polua mediul informational. Scopul este dublu: sa deturneze
analiza interna a structurilor de intelligence din tarile vizate si sa submineze
increderea decidentilor in propriul aparat informativ. Astfel, in timpul
conflictului din Ucraina (2022-2024), Rusia a lansat simultan naratiuni
contradictorii (,nu existd invazie”/,,operatiune de eliberare”), generand
confuzie inclusiv Tn fluxurile OSINT. Serviciile occidentale au contracarat

INFORMATII S| SECURITATE 393



394

Rédzvan CURCULESCU

atacurile ruse pe aceasta dimensiune prin fuziune multidomeniu si analiza
colaborativa NATO-EU-Ucraina (NATO StratCom COE, 2023).

. Cresterea presiunii asupra infrastructurii cibernetice (rezilienta

tehnologica) — razboiul hibrid include atacuri asupra infrastructurii IT a
serviciilor de intelligence — servere clasificate, canale criptate, baze de date
operative sau sisteme SCADA (Supervisory Control and Data Acquisition).
Aceste atacuri au scopul de ,a orbi” temporar capacitatea de analiza si
reactie. in 2021, atacurile asupra retelelor guvernamentale din Ucraina si
Polonia (campaniile ,,Ghostwriter” si ,Sandworm”) au demonstrat cum un
adversar poate paraliza temporar comunicarea strategica a serviciilor de
intelligence. NATO si UE au oferit sprijin comun prin CCDCOE si HybridCoE,
testand reactia in regim de crizd (ENISA, 2022).

. Suprasolicitarea umana si organizationala (rezilienta organizationald)

— razboiul hibrid impune activitate continua, incertitudine permanenta si
presiune mediatica. Serviciile de intelligence, obisnuite cu cicluri lineare de
informatie, trebuie acum sa functioneze intr-un regim de alerta constanta.
Dupa 2014, serviciile baltice (Estonia, Letonia, Lituania) au introdus
programe de formare continud in psychological resilience for intelligence
analysts, tocmai pentru a contracara efectele razboiului informational
rusesc (HybridCoE, 2021).

. Amenintarea credibilitatii publice (rezilienta societald) — adversarii hibrizi

nu ataca doar retelele informatice, ci si imaginea publica a institutiilor
de intelligence, scopul fiind pierderea increderii populatiei si izolarea
serviciilor de propriul guvern. In campaniile de dezinformare din Europa
Centrala (2018-2022), serviciile au fost tinte directe: acuzatii false de
spionaj intern sau coruptie menite sa slabeascd increderea publica.
Tarile nordice au contracarat prin programe de strategic communication
resilience coordonate cu NATO StratComCOE (Riga).

. Schimbarea paradigmei de aparare (rezilienta sistemica) — razboiul hibrid

forteaza trecerea de la paradigma clasica — ,intelligence reactioneazd la
amenintdri” —la una proactiva si integrata: intelligence previne si modeleazd
mediul de securitate. Modelul NATO JISR (Joint Intelligence, Surveillance
and Reconnaissance) si parteneriatul UE-SIAC sunt exemple concrete de
rezilienta sistemica integrata, care asigura continuitatea informationala
chiar sin cazul degradarii unui nod de intelligence (NATO, 2020; EEAS, 2022).
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Plecand de la exemplele mentionate, este evident ca razboiul hibrid obliga
serviciile de intelligence sa devina organisme vii si adaptive, capabile sa
functioneze in ambiguitate si presiune continua. Rezilienta lor nu mai depinde doar
de tehnologie sau secrete, ci de echilibrul dintre oameni, informatie si incredere.
in epoca hibrid3, cel mai puternic serviciu de intelligence nu este cel care stie
cel mai mult, ci cel care rezista cel mai bine sub incertitudine (HybridCoE, 2023,
pp. 4-6; Linkov, Kott, 2019, pp. 3-5).

Astfel, putem afirma ca razboiul hibrid actioneaza ca un test de stres permanent
pentru serviciile de intelligence, le forteaza sa isi regandeasca misiunea, structura
si cultura interna, in timp ce rezilienta nu mai inseamna doar supravietuire dupa un
atac, ci si capacitatea de a functiona eficient in incertitudine continua.

Pe fondul razboiului hibrid, serviciile de intelligence au devenit principalele
institutii care contribuie la consolidarea rezilientei statelor tinta, piloni in rezilienta
strategica, prin indeplinirea misiunilor de avertizare timpurie si protejare a deciziei.

Conceptual, vom defini rezilienta ca fiind capacitatea unui sistem de a absorbi
socuri si de a-si mentine functiile esentiale in situatii de criza. Adaptand conceptul la
subiectul prezentei cercetari, putem considera ca rezilienta serviciilor de intelligence
reprezinta starea in care acestea sunt adaptate operational, organizational si cognitiv
pentru a face fata situatiilor de criza, generate de razboiul hibrid.

in literatura de specialitate regdsim conceptul de rezilient3 tratat din diferite
perspective — rezilientd societald (Chandler, 2014, p. 56), rezilientd tehnologicd
(Linkov, Trump, 2019, pp. 9-34), dar cel de rezilientd statald, strategica sau, punctual,
al serviciilor de intelligence este un domeniu in care acest concept este relativ nou.
Un punct important in definirea acestuia il reprezintd momentul anexarii ilegale
a Peninsulei Crimeea de catre Federatia Rusa (2014), care a determinat NATO si
UE sa conceptualizeze notiunea de rezilienta la nivelul celor doua organizatii
internationale.

Tn anul 2022, NATO (NATO, 2022) si, ulterior, UE, in 2023 (ENISA, 2023), au
lansat o serie de politici menite a consolida rezilienta statelor fata de amenintarile
razboiului hibrid, fiind subliniate amenintdrile cibernetice si agresiunile
informationale ca factori de risc ridicat in afectarea securitatii statelor membre.
in acel context, putem constata statuarea principiului cd rezilienta serviciilor
de intelligence era direct influentata de adaptarea capacitatilor operationale
la acest nou tip de amenintari. Retinem aici cadrul de referintd statuat de catre
NATO prin definirea celor ,sapte cerinte de bazd pentru rezilienta” (NATO, 2016,
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para. 73), dar si mecanismele instituite de UE prin Hybrid Fusion Cell (European
Commission&High Representative, 2016, Hybrid Fusion Cell Section) si Strategia
de Securitate Ciberneticd (European Commission, 2020).

Analiza comparativa a moduluiin care cele doua organizatii abordeaza conceptul
de rezilienta va evidentia elementele de divergenta si convergenta, dar va sublinia
faptul ca rezilienta serviciilor occidentale de intelligence nu va fi realizabila in
absenta unei cooperari profunde.

Studiul datelor din spatiul public releva faptul ca termenul de rezilienta are o
semnificatie complexa. Pornind de la abordarea teoretica care arata ca un sistem,
oricare ar fi acela, este rezilient daca are capacitatea de a-si mentine functiile
de baza in cazul unor crize, particularizand, observam ca, in cazul serviciilor de
intelligence, aceste crize, pe care le putem denumi si perturbdri, pot fi legate de
terorism, spionaj, atacuri cibernetice, crize energetice si chiar economice.

Observam ca, in domeniul securitatii, si, ’n mod special, al zonei de intelligence,
conceptul de rezilienta va include ca principali actori statele, cu toate componentele
lor ce necesita a fi aparate, indiferent de tipul amenintarilor generate de razboiul
hibrid. Altfel spus, rezilienta serviciilor de intelligence devine un garant al capacitatii
statelor de a gestiona amenintarile si a-si recupera functionalitatile de baza in cazul
unor incidente de securitate. Tn acest fel, statele vor reusi mentinerea stabilitatii
sociale si politice, necesare dezvoltarii economice si mentinerii statului de drept.

Pe acest fond, rezilienta serviciilor de intelligence va fi data de capacitatea
acestora de a anticipa amenintarile si de a adapta masuri proportionale cu scopul
protejarii valorilor democratice, a infrastructurilor critice si a politicilor publice.
Anticiparea reprezintd una dintre cele mai dificile si complexe misiuni in zona de
intelligence (Lowenthal, 2017, p. 148) si nu poate fi realizata in absenta unei cresteri
a capacitatii de obtinere de informatii, inclusiv prin cooperare, dar mai ales prin
cresterea capacitatii de analiza strategicd a acestora. Experienta a aratat cd adaptarea
serviciilor de intelligence este data, in primul rand, de capacitatea acestor structuri
de ainvata rapid si eficient din activitatea proprie, dar si din experienta partenerilor.

Asadar, pornind de la interpretarea generala a rezilientei, putem considera ca
rezilienta unui serviciu de intelligence reprezinta capacitatea de a anticipa, gestiona,
contracara si reveni dupa o criza (perturbare). Pentru sustinerea argumentatiei, prin
perturbare se va intelege orice actiune directa sau indirecta, ce nu a fost anticipata,
precum: scurgeri de informatii, atacuri cibernetice, presiuni politice, manipulare
informationala sau disfunctie majora (economica, politica, sociald, militara).
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Pe baza acestor abordari conceptuale, in contextul amenintarilor specifice
razboiului hibrid, se pot detalia elementele caracteristice ale rezilientei serviciilor
de intelligence din spatiul euroatlantic, prin gruparea lor pe dimensiuni, astfel:

¢+ Rezilienta organizationala (Lengnick-Hall, Beck, Lengnick-Hall, 2011, p. 244),
ca fiind maniera in care serviciile de intelligence reusesc, prin practicarea unui
management modern si o cultura organizationala bazata pe leadership, sa adapteze
rapid organizatia la schimbarile in plan operational care pot provoca perturbari in
activitatea specifica. Adaptarea organizationala optima la schimbarile tehnologice
si geopolitice generate de razboiul hibrid va constitui un factor cheie in pastrarea
increderii si mentinerea moralului celor care activeaza in acest domeniu, pentru
indeplinirea misiunilor serviciilor din care acestia fac parte.

¢ Rezilienta informationald (Wardle, Derakhshan, 2017, p. 16) este reprezentatd
de cresterea calitatii informatiilor obtinute si de capacitatea superioara de
analiza si integrare a acestora pentru a putea cunoaste si contracara atacurile
la adresa serviciilor de intelligence. In general, atacurile pot fi de tipul fakenews
sau dezinformari cu privire la rolul si locul unui serviciu intr-un stat democratic.
Desi foarte rar in spatiul euroatlantic, au existat situatii in care anumite persoane
au tradat interesele unor servicii si, implicit, ale statelor de origine. Pe acest fond,
rezilienta informationald va fi realizata in situatia Tn care serviciile de intelligence
vor adapta regulile interne astfel incat sa fie prevenite eventualele infiltrari, scurgeri
de informatii, surse duble sau chiar defectari.

Daca cele doua dimensiuni tin foarte mult de capacitatea intrinseca a serviciilor
de intelligence de a fi reziliente si, de cele mai multe ori, aspectele enumerate
sunt mai putin cunoscute publicului larg, urmatoarele dimensiuni ale rezilientei
serviciilor de informatii sunt, de regul3, vizibile si de natura a afecta grav securitatea
statelor din care fac parte si, implicit, a securitatii spatiului euroatlantic.

+»+ Rezilienta operationala (Duchek, 2020, p. 215) a serviciilor de intelligence
este data de capacitatea permanenta de a obtine, analiza si valorifica informatii
strategice chiar si atunci cand exista situatii de criza. Razboiul hibrid va genera
permanent situatii noi, uneori neanticipate, prin valorificarea noilor tehnologii
inovative, concomitent cu exploatarea vulnerabilitatilor. Avem in vedere aici un
posibil atac cibernetic sau un act de sabotaj asupra infrastructurilor critice.

+» Rezilienta societala se refera la capacitatea unei societati de a absorbi socuri
majore (dezastre naturale, pandemii, crize economice etc.), de a se adapta si de a-si
reveni dupa soc (Chandler, 2014, p. 56), astfel cd vom avea in vedere c3, intr-un stat
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democratic, un serviciu de intelligence va avea un loc important in dimensiunea
societala, ca parte integrantd a societatii, cu un rol bine definit de aparare a
populatiei, a deciziilor strategice, a infrastructurilor critice fatd de noile provocari
generate de razboiul hibrid.

+» Rezilienta strategica (Hamel, Valikangas, 2003, p. 52) este, in opinia mea,
cea mai importanta dimensiune a unui serviciu de intelligence in situatia aparitiei
unor factori perturbatori majori precum cei specifici razboiului hibrid. Rolul unui
serviciu de intelligence in mentinerea capacitatii decizionale a unui stat in momente
de criza majora (rdzboi sau afectarea severa a infrastructurii critice) este esential
intr-un stat democratic.

REZILIENTA SERVICIILOR DE INTELLIGENCE
TN STRUCTURILE EUROATLANTICE

Pentru a intelege mai bine domeniul, vom face o analiza comparativa a modului
in care este abordata rezilienta la nivelul NATO si al UE, prezentand, totodata, si
o serie de considerente referitoare la modul in care Romania abordeaza acest
domeniu.

Organizatia Tratatului Atlanticului de Nord/NATO este o alianta politico-militara,
formata Tn 1949 cu scopul principal de a asigura apararea colectiva a statelor
membre. NATO este ,,0 aliantd politicd si militard a tdrilor din Europa si America
de Nord, al cdrei scop este sd garanteze libertatea si securitatea membrilor sdi prin
mijloace politice si militare.” (NATO, What is NATO?).

Uniunea Europeand/UE este o uniune politicd si economica formata din
27 de state europene care au decis sa coopereze strans pentru a asigura pacea,
stabilitatea si prosperitatea pe continent. Rolul principal al UE este acela de a facilita
cooperarea intre statele membre, astfel incat acestea sa fie mai puternice impreuna
decat separat, mentinand pacea si sustinand dezvoltarea economica si sociala (EU,
What is the European Union?).

Avand 1n vedere insesi definitiile celor doua organizatii, se poate deduce
ca si rezilienta este abordata pe specificul fiecarei organizatii, Tnsa politicile si
strategiile adoptate converg catre acelasi obiectiv, si anume cresterea rezilientei.
Ambele organizatii, NATO si UE, au dezvoltat un mix de politici si strategii prin
care se construieste rezilienta serviciilor de intelligence, dar si structuri comune
dedicate analizei integrate, derularea unor exercitii comune si Tmbunatatirea
cadrului legislativ necesar consolidarii cooperarii. Astfel, putem afirma ca un efect
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al amenintarilor razboiului hibrid este inclusiv intarirea cooperarii politico-militare
cu societatea civila pentru cresterea rezilientei societale, Tn special la atacurile
cibernetice si dezinformare.

REZILIENTA SERVICIILOR DE INTELLIGENCE IN NATO

Din studierea documentelor (NATO, Resilience Committee, 2022) de planificare
si conducere ale organizatiei se constata ca NATO considera rezilienta ca fiind
elementul cheie in politica sa de descurajare a amenintarilor razboiului hibrid,
prin solicitarea permanentd cdtre aliati de a intreprinde permanent masuri
necesare asigurarii capacitatilor operationale in situatii de crizad. Conform NATO,
,capacitatea nationald si colectivd de rezilientd reprezintd o bazd esentiald pentru
credibilitatea descurajdrii.” (NATO, 2024).

NATO a initiat, sustinut si dezvoltat conceptul de capacitati comune de
prevenire si a sprijinit constituirea unor structuri de analiza integrata, precum Joint
Intelligence and SecurityDivision (JISR) si NATO Intelligence Fusion Centre (NIFC)
(NATO, 2024). n concret, activitatea acestor structuri a sporit schimbul de informatii
intre aliati si, in consecinta, a contribuit la cresterea calitatii deciziilor in plan
operational. De exemplu, NIFC ,furnizeazd SACEUR (Supreme Allied Commander
Europe) informatii relevante, exacte si la timp pentru a sprijini planificarea si
executarea operatiunilor” (NATO Intelligence Fusion Centre, ,Mission” section).

in domeniul aparérii cibernetice, NATO a demarat o serie de exercitii comune
prin care statele partenere isi pot antrena specialistii prin participarea in astfel de
formate. Spre exemplu, prin centrul NATO Cooperative Cyber Defence Centre of
Excellence (CCDCOE) din Tallinn, NATO creeaza scenarii realiste de aparare prin care
creste rezilienta serviciilor de intelligence in contextul in care acestea au devenit tot
mai dependente de infrastructurile digitale. Prin aceste exercitii comune, serviciile
de intelligence au dezvoltat capacitatea de interoperabilitate si de raspuns adecvat
la amenintarile specifice razboiului hibrid.

in esentd, doctrina NATO in domeniul apéririi considera ci rezilienta militard
include ,pregdtirea civild si comerciald de care forta militard are nevoie pentru a
desfdsura trupe rapid si liber in intreg teritoriul Aliantei” (NATO, 2022, sectiunea
despre , layered resilience”).

Un ultim aspect pe care il avem in vedere in analizarea cresterii rezilientei
serviciilor de intelligence este faptul ca NATO a urmarit si a reusit standardizarea
unitara a comunicarii la nivelul Aliantei.

Astfel, prin instrumente de tip Joint Intelligence, Surveillance and
Reconnaissance (JISR) — cadru integrat in domeniul militar prin care se combind
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capabilitatile de informatii (Intelligence), supraveghere (Surveillance) si recunoastere
(Reconnaissance), pentru a sprijini deciziile strategice si operationale si Federated
Mission Networking (FMN) — care este o initiativd a NATO care are drept scop
crearea rapidd si interoperabild a retelelor de misiune (,mission networks”)
pentru fortele aliate si partenere intr-operatiuni comune, NATO a redus riscul
aparitiei unor ,single points of failure” in operatiunile comune.

Ca o concluzie a modului in care rezilienta contribuie la apararea colectiva,
mentionam Doctrina Allied Joint din cadrul publicatiei Allied Joint Publication (AJP)
care subliniaza ca ,formarea puterii combinate ... necesitd rezilientd stratificatd
in contextul apdrdrii” (NATO, 2022, p. 73).

REZILIENTA SERVICIILOR DE INTELLIGENCE
ALE STATELOR MEMBRE ALE UE

n contextul intensificdrii amenintarilor hibride generate de actiunile Federatiei
Ruse, in special cibernetice, dar si al unui mediu de securitate cu o dinamica rapida
a evolutiei si, implicit, o schimbare a mediului strategic, UE a adoptat o serie de
instrumente politice si normative cu scopul consolidarii rezilientei sale strategice cu
impact direct in consolidarea rezilientei serviciilor de intelligence.

Pentru a oferi o mai mare claritate pe acest subiect, Tn acest articol vom trece
in revista elementele cheie ale masurilor UE care contribuie la rezilienta strategica
si operationala a serviciilor de intelligence din statele membre ale UE, astfel:
Strategic Compass si Single Intelligence Analysis Capacity (SIAC); instrumentele
impotriva amenintarilor hibride; reglementarile si standardele cibernetice;
cooperarea practica si capabilitatile comune.

a. Strategic Compass&SIAC (Single Intelligence Analysis Capacity) — Strategic
Compass este documentul de orientare strategica al UE in domeniul
securitatii si apararii, adoptat de catre Consiliul Uniunii Europene in martie
2022, prin care au fost stabilite obiective concrete pana in 2030, pentru
consolidarea rezilientei, prin masuri de crestere a capacitatilor europene
de anticipare, evaluare a riscurilor si gestionare a crizelor. Busola strategica
este construita pe patru piloni (,Act”, ,Invest”, ,Partner” si ,Secure”) si
include masuri pentru anticiparea, descurajarea si raspunsul la amenintari
(Consilul UE, 2022).

n acest context, SIAC, care are ih components EU INTCEN (componenta civild de
intelligence) si EUMS-INT (componenta militara din cadrul Statului Major al UE), a
fost conceput ca un punct unic pentru analiza strategica integrata, cu un rol central
in furnizarea de cunoastere (Blockmans, Crosson, Paikin, 2022, pp. 4-6).
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Structurarea sa ca un ,single entrypoint” pentru analiza strategicd furnizata
de statele membre a permis integrarea fluxurilor de informatii civile si militare cu
scopul cresterii calitatii produselor analitice comune. Prin introducerea acestui
mecanism s-a constatat o crestere a coerentei deciziilor strategice la nivelul
decidentilor UE si o imagine de ansamblu mai clara a amenintarilor razboiului
hibrid. Pe acest fond, UE si-a consolidat rezilienta strategica pentru gestionarea
crizelor complexe.

b. Reglementari si standarde cibernetice: NIS2 si rolul ENISA (European Union
Agency for Cybersecurity) — noua directiva NIS2 (Network and Information
Security Directive) este cadrul legal-fundamental al UE pentru asigurarea unui
nivel Thalt comun de securitate cibernetica in sectoare esentiale. Reprezinta
cel mai amplu cadru legislativ european pentru protejarea infrastructurilor
critice si extinde cerintele de securitate la mai multe sectoare — energie,
transport, sanatate, administratie publicd, telecomunicatii, finante, furnizori
de servicii digitale etc. (UE, Directiva 2022/2555).

Principalele efecte ale NIS2 asupra rezilientei includ: obligatii clare de prevenire,
detectare si raportare rapida a incidentelor cibernetice; cerinte de guvernanta si
management al riscului la nivelul conducerii organizatiilor; standarde minime
privind securitatea retelelor si a lanturilor de aprovizionare; sanctiuni mai severe
pentru neconformitate. Astfel, prin aceasta Directiva au fost introduse elemente
stricte privind managementul riscului, raportarea incidentelor si cooperarea
transfrontaliera.

Agentia ENISA are rol central in cunoasterea si implementarea directivelor din
domeniul cibernetic. Cu un rol extins in implementarea actelor legislative obligatorii
ale Uniunii Europene, ENISA ofera: ghiduri tehnice si bune practici, coordonarea
raspunsurilor intre statele membre, evaluari ale amenintarilor (Threat Landscape
Reports), sprijin pentru testarea si auditarea infrastructurilor critice. (UE, 2019, art.
8-11).

impreund, NIS2 si ENISA ridicd nivelul general de cyberhygiene, reduc
vulnerabilitatile structurale si ingusteaza suprafata de atac exploatabila de
catre adversari — aspect esential pentru rezilienta serviciilor de intelligence, a
infrastructurilor lor digitale, a infrastructurilor critice si, in concluzie, a statelor
membre (UE-ENISA, 2023, pp. 6-7).

c. Instrumente impotriva amenintarilor hibride. Prin cooperarea cu NATO,

UE a creat Centrul European de Excelentd pentru Combaterea Amenintdrilor
Hibride (HybridCoE), acesta fiind principala platforma de cooperare in
gestionarea in comun a amenintarilor hibride (European Commission&High
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Representative, 2016, Hybrid Threats Section). Centrul functioneaza ca un
hub de expertiza pentru identificarea, analiza si reactiile la amenintarile
hibride, in domenii precum: campanii de dezinformare si manipulare,
interferenta politica straina, razboi informational, presiuni economice si
energetice, combinatia dintre operatiuni cibernetice si actiuni fizice (sabotaj,
provocari la frontiera etc.).

HybridCoE nu doar produce analize si scenarii complexe, ci organizeaza si
exercitii multilaterale, instruire aplicatd si proiecte comune. in acest fel, centrul
consolideaza rezilienta societala si capacitatea sectoriala de reactie, in urmatoarele
directii:

e creste capacitateainstitutiilor de arecunoaste sicontracarainterferentele;

e ofera instrumente pentru raspuns coordonat intre sectoare (guvern,
infrastructuri, mediul privat);

e contribuie la sincronizarea masurilor intre UE, NATO si statele participante.

d. Cooperare practica si capabilitati comune. Pe langa cadrele institutionale

si normative, UE a investit si in instrumente operationale care contribuie

la interoperabilitatea intre serviciile de intelligence. Aceste instrumente

au un rol major in cresterea rezilientei acestor servicii in gestionarea

amenintarilor hibride ale Federatiei Ruse. Pe aceasta dimensiune, sunt

relevante urmatoarele elemente:

¢ Capabilitati spatiale si satelitare (ex. Galileo, Copernicus), care asigura
comunicatii sigure, imagistica avansata si monitorizarea mediilor critice.

e Centre de imagistica si analiza geospatiala, care sprijina Politica de
Securitate si Aparare Comuna (PSAC) si raspunsul la crize.

¢ Initiativa Permanent Structured Cooperation (PESCO), menita sa creeze
capabilitati comune (ex. comandamente medicale la supraveghere
maritima, retele de comunicatii securizate).

¢ Proiecte din cadrul PSAC, care includ instruire comuna, partajare de
informatii si dezvoltarea de instrumente pentru gestionarea crizelor.

in concluzie, prin cele mentionate, UE a reusit sa proiecteze o arhitectur
menita a consolida rezilienta statelor si, implicit, a serviciilor de intelligence,
aceste mecanisme fiind de natura a consolida rezilienta UE, in ansamblul sdu, prin
crearea unui mediu de securitate integrat, capabil sa genereze reactii adecvate la
amenintarile in continud evolutie generate de catre Federatia Rusa.
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OPTIUNILE ROMANIEI CA MEMBRU AL NATO Sl AL UE

incepand cu anul 2014, in contextul anexdrii ilegale a Peninsulei Crimeea,
Romania a initiat un amplu proces de aliniere doctrinara la standardele NATO si ale
UE, reflectat in Strategia Nationald de Apdrare a Tdrii (2020-2024) si in reformele
interne ale serviciilor de informatii. Plecand de la acestea, rezilienta nationala
poate fi inteleasa drept capacitatea institutiilor statului, a economiei si a societatii
de a proteja functiile esentiale, de a preveni si a gestiona perturbarile majore
si de a reveni rapid la starea de normalitate, in concordanta cu abordarea de
,Securitate nationald extinsad” definitd Tn Strategia Nationald de Aparare a Tarii
(Administratia Prezidentiald, 2020, pp. 7-8).

Pe langa aceste linii directoare, sunt indicate si institutiile-cheie implicate Tn
implementarea politicilor de securitate, intelligence si rezilienta in Romania:

+»+ Serviciul Roman de Informatii (SRI) este principalul serviciu de informatii
interne al Romaniei si actioneaza ca autoritate nationald in domeniul securitatii
cibernetice. Tn acest rol, SRI coordoneazi politicile de rezilientd cibernetica,
gestioneaza protectia infrastructurilor critice de interes national si asigura
prevenirea, detectarea si contracararea amenintdrilor cibernetice si teroriste.
Prin Centrul National Cyberint si prin cooperarea cu Directia Nationala de Securitate
Cibernetica/DNSC, SRI contribuie la intdrirea capacitatilor nationale de raspuns la
incidente si contracareaza atacuri cibernetice complexe (lb., pp. 26-27, 34).

+»+ Serviciul de Informatii Externe (SIE) are responsabilitatea de a colecta,
analiza si furniza decidentilor informatii privind riscurile si amenintarile externe
la adresa Romaniei. in contextul rezilientei nationale, SIE monitorizeaza evolutiile
geopolitice, crizele internationale, riscurile hibride, atacurile cibernetice provenite
din afara tarii, precum si actorii ostili. De asemenea, SIE coordoneaza cooperarea
internationalad cu servicii partenere, organizatii precum NATO si UE si faciliteaza
schimbul de informatii strategice relevante pentru securitatea nationald, serviciul
fiind responsabil de evaluarea riscurilor externe si cooperarea internationala.
Pe fondul razboiului hibrid, SIE a intensificat cooperarea cu structurile UE,
participand la fluxurile analitice ale INTCEN si ale Hybrid Fusion Cell (Serviciul de
Informatii Externe, n.d., Misiune si cooperare internationald).

++ Consiliul Suprem de Aparare a Tarii (CSAT) reprezinta nivelul strategic
de integrare a politicilor de securitate, aparare si intelligence. Consiliul aproba
strategiile nationale (ex.: Strategia Nationald de Aparare a Tarii, Strategia de
Securitate Cibernetica etc.), stabileste prioritatile in domeniul informativ-operativ,
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coordoneaza activitatea institutiilor de intelligence si valideaza masurile necesare
pentru consolidarea rezilientei nationale. CSAT functioneaza ca platforma unificata
de decizie intre Presedintele Romaniei, Guvern si structurile cu responsabilitati
in domeniu, functionand ca un integrator strategic al politicilor de intelligence si
rezilienta.

Romaénia a inceput sa dezvolte, dupa 2020, o componenta de rezilienta
cognitiva, axatda pe educatia strategica si pe combaterea dezinformarii.
Campanii precum #SigurantaOnline (DNSC, 2022) si programele universitare
de cyberdiplomacy si analizd strategicd contribuie la formarea unei ,culturi a

”a
|

rezilientei” in spatiul public.

n cooperare cu StratCom COE, Romania a implementat exercitii de comunicare
strategica si simulari de gestionare a crizelor informationale, inclusiv scenarii de
dezinformare in timpul alegerilor. Aceasta dimensiune societald completeaza
arhitectura de rezilienta tehnologica, aducand in prim-plan ideea de securitate
cognitiva — apararea capacitatii colective de a distinge adevarul de manipulare
(Waltzman, 2017, p. 2).

Desi Romania a finregistrat progrese semnificative, in opinia mea, persista
totusi o serie de vulnerabilitati structurale, precum: fragmentarea institutionala
dintre SR, SIE si alte agentii guvernamentale; deficitul de personal specializat in
analiza datelor si intelligence digital; dependenta tehnologica de furnizori externi
in infrastructura IT guvernamentald; legislatia inca rigida privind schimbul de date
intre institutii. Totusi, aceste provocari sunt partial compensate prin cooperarea
internationala si prin procesul continuu de Tnvatare institutionala.

Analiza comparativa a modului Tn care Romania abordeaza conceptul de
rezilienta in raport cu NATO si cu UE a evidentiat faptul ca tara noastra se pozitioneaza
intr-o zond de convergenta doctrinara intre cele doua organizatii euroatlantice.
Aceastd pozitionare strategicd nu este doar o consecintd a apartenentei duble,
ci rezultatul unei politici deliberate de adaptare institutionald. in opinia mea, in
ultimii zece ani, serviciile de intelligence din Romania au trecut de la o paradigma
defensiva, centrata pe protectia informatiei, la una proactiva, bazata pe anticipare,
partajare si adaptabilitate.

Prin cooperarea constanta cu centrele de excelenta NATO (CCDCOE, StratCom
COE) si prin participarea la mecanismele europene de analiza (INTCEN, Hybrid
Fusion Cell), Romania a dezvoltat o rezilienta multipld, care combina capabilitatile
militare, civile si cognitive, astfel cd Romania este descrisa in literatura de specialitate
ca un ,hub emergent de securitate ciberneticd” in Europa de Est (Popescu, 2022).
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Totusi, aceasta pozitionare aduce si vulnerabilitati, mai ales cad proximitatea
geografica fata de spatiile conflictuale (Marea Neagra, Ucraina, Republica Moldova)
amplifica presiunea asupra structurilor de intelligence din tara noastra.

in domeniul intelligence, rezilienta cognitiva se referd la capacitatea analistilor
si decidentilor de a recunoaste, interpreta si reactiona la informatiile manipulative.
Aceasta este strans legata de rezilienta institutionald, care presupune structuri
flexibile si fluxuri informationale rapide. Din necesitatea de a face fata cat mai
eficient actualelor provocari cu care se confrunta, Romania a inceput sa integreze
aceste doua niveluri prin programe de formare interdisciplinara, precum:

e cursurile de intelligence strategic si analiza decizionald, organizate la
Academia Nationala de Informatii ,Mihai Viteazul”;

e cooperarea SRI-MAE-DNSC pentru instruirea personalului din domeniul
cyberdiplomacy;

e parteneriatele cu universitati civile pentru cercetarea dezinformarii
(Universitatea Bucuresti, SNSPA, Universitatea Babes-Bolyai).

Aceastd abordare, in care procesul de analiza este dublat de un mecanism intern
de autocorectie si Tnvatare institutionald, inspirata din teoria sistemelor complexe
(Chandler, 2014), ofera flexibilitate in gestionarea incertitudinii si reduce riscul de
erori cognitive in procesul decizional strategic.

in concluzie, avand in vedere cele expuse mai sus, la nivel teoretic, Romania
asimileaza modelele de crestere a rezilientei serviciilor de intelligence din spatiul
euroatlantic, unde NATO ofera cadrul strategic de aparare si UE furnizeaza
arhitectura de guvernanta si cooperare civil. Tn ansamblu, serviciile de intelligence
din Romania evolueaza de la o securitate reactiva la rezilienta, avand o baza solida
in capacitatea de a invata si de a se adapta la contextul securitar generat de razboiul
hibrid condus de catre Federatia Rusa (Manea, 2021, pp. 52-53).

CONCLUzII

Analiza desfasurata Tn acest articol stiintific confirma faptul ca rezilienta
serviciilor de intelligence reprezintd o componenta esentiala a arhitecturii de
securitate a secolului XXI, in special in contextul razboiului hibrid.

in esentd, NATO se concentreazd pe interoperabilitate, capacititi militare
comune si exercitii colective, in timp ce UE promoveaza coordonare strategica,
reglementare cibernetica si rezilienta societala. NATO si UE, desi pornesc de la
paradigme institutionale distincte, converg catre o viziune comuna: protejarea
societatilor democratice printr-un sistem de intelligence capabil sd anticipeze,
sa absoarba si sa se adapteze la socuri complexe. Una dintre cele mai sensibile
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probleme ale rezilientei in intelligence este echilibrul dintre transparenta si
securitate, astfel ca, in timp ce UE promoveaza o culturd a guvernantei deschise,
NATO si structurile nationale de intelligence opereaza traditional intr-un cadru
restrans, de confidentialitate.

in masura in care vor fi depasite elemente de tipul incredere versus partajare
(uneori, anumite rivalitati limiteaza schimbul de informatii); limitari legale/
constitutionale (date de suveranitatea statelor); dependenta de unele infrastructuri
private (care, uneori, nu respecta aceleasi standarde de secretizare/securitate),
rezilienta serviciilor de intelligence va atinge un nivel optim pentru contracararea
amenintarilor hibride care devin din ce in ce mai complexe, prin imbinarea a multiple
tipuri de manifestari (ex: combinare atac cibernetic cu dezinformare).

Romania, aflata la intersectia acestor doua sisteme, reuseste in domeniul
serviciilor de intelligence sa-si construiasca o rezilienta mixta, adaptata propriilor
nevoi si vulnerabilitati. Prin reformarea in raport cu standardele NATO si ale
UE, serviciile de intelligence din Romania au devenit parte activa a fluxurilor de
informatii, au dovedit ca au capacitatea de a se adapta institutional si de a dezvolta
capacitati de analiza strategica si, implicit, rezilienta operationala adecvata pentru
gestionarea amenintarilor razboiului hibrid dus de catre Federatia Rusa impotriva
spatiului euroatlantic.
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