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Cognitive warfare is one of the most recent and complex forms of conflict in the global
environment, in which the human mind becomes both a target and a strategic tool. The cognitive
dimension, considered an emerging operational space distinct from traditional domains
—land, sea, air, space, and cyberspace, focuses on influencing the perceptions, emotions, and
decision-making processes of individuals and communities, constituting an essential strategic
vector in the dynamics of contemporary international relations. A comparative analysis of the
strategies used by NATO, Russia, and China illustrates that cognitive warfare has become a
central tool in the dispute between the great powers, with direct effects on the stability of the
world order.
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INTRODUCERE

n contextul actual al globalizarii, marcat de progresul tehnologic si de extinderea
fluxurilor informationale, rdzboiul cognitiv se evidentiaza ca un nou spatiu de
lupta. Spre deosebire de domeniile traditionale — terestru, maritim, aerian, spatial
si cibernetic —, acesta urmareste influentarea perceptiilor, emotiilor si proceselor
decizionale ale indivizilor si colectivitatilor, reprezentand, astfel, un instrument
strategic deosebit de relevant in confruntarile marilor puteri.

Dimensiunea cognitiva a confruntarilor globale evidentiaza diferentele dintre
razboiul informational si psihologic, precum si implicatiile sale asupra securitatii
globale si coeziunii sociale. Campaniile de influentare a proceselor democratice
ilustreaza efectele concrete ale razboiului cognitiv, in timp ce analiza etica si
juridica subliniaza necesitatea dezvoltarii unor politici de rezilienta si a unor cadre
internationale de reglementare adecvate.

Termenul ,cognitiv” provine din latinescul cognoscere (,a cunoaste”,
,a intelege”), derivat din radacina gnoscere (,a afla”, ,,a invdta”). in acceptiunea
moderna, el a fost consacrat odatda cu dezvoltarea psihologiei cognitive si a
neurostiintelor, devenind o notiune centrala pentru descrierea actiunilor mentale.

in psihologie, termenul a cipétat vizibilitate In a doua jumé&tate a secolului
al XX-lea, ca reactie la limitarile behaviorismului (curent psihologic centrat pe studiul
comportamentului, al relatiei exterioare stimul - raspuns), care inlesnea analiza
comportamentului observabil, excluzand procesele interne. In perioda 1950-1960,
apare revolutia cognitiva (https://brainly.ro/tema/6593720,b2025), care propune
o abordare a mintii ca sistem de prelucrare a informatiei, analog cu functionarea
computerelor (Miller,1956, pp. 81-97). Ulric Neisser a fixat terminologia prin lucrarea
Cognitive Psychology, unde a definit psihologia cognitiva drept studiul proceselor
prin care informatia este achizitionata, stocata si utilizata (Neisser, 1967, pp. 3-20 ).

Astfel, termenul ,,cognitiv” denumeste astazi atat procesele fundamentale ale
cunoasterii — perceptia, rationamentul, atentia, memoria, luarea deciziilor —, cat
si cadrul conceptual care integreaza interactiunea dintre minte, creier si mediu.
Aceasta evolutie explica extinderea termenului dincolo de psihologie si neurostiinte,
pana la domenii precum stiintele sociale, teoria comunicarii si studiile de securitate,
unde ,cognitivul” este analizat in relatie cu influenta, manipularea si controlul
informatiei in contexte geopolitice si strategice.
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n analiza sa intitulatd ,,Rdzboiul cognitiv: o analizé conceptuald a conceptului
rdzboi cognitiv al NATO”, Christoph Deppe defineste razboiul cognitiv ca o forma
emergenta de conflict, axata pe influentarea si manipularea proceselor de perceptie
si decizie ale indivizilor sau grupurilor de indivizi, in scopul obtinerii unui avantaj
strategic (Deppe, Schall, 2024). Razboiul cognitiv exploateaza in mod sistematic
cunostintele stiintifice privind functionarea cognitiva a mintii umane pentru a
influenta si a manipula perceptiile, procesele decizionale si comportamentele
ale indivizilor si colectivitatilor. El redefineste mintea umana ca un domeniu
operational, utilizand operatiuni psihologice, dezinformare, propaganda, inginerie
sociala si tehnologii digitale pentru atingerea obiectivelor strategice si tactice, fara
a recurge la forta conventionald. Aceasta forma emergenta de conflict urmareste
sa erodeze, treptat, vointa colectiva si rezilienta adversarilor. Astfel, razboiul
cognitiv vizeaza in mod direct procesele mentale si cognitive ale actorilor,
influentand modul in care acestia percep, interpreteaza si proceseaza informatiile,
precum si procesele lor decizionale.

in cadrul conflictelor moderne, termenii de rizboi cognitiv, rizboi informational,
razboi psihologic, razboi ideologic, razboi economic, razboi tehnologic, razboi religios,
razboi diplomatic si operatiuni cibernetice sunt adesea folositi interschimbabil,
dar fiecare reprezinta o dimensiune distincta a luptei pentru influenta si control.

in contextul post-Rdzboi Rece, evolutia conflictelor armate a evidentiat o
diversificare a tacticilor si procedurilor, insotita de o reconfigurare doctrinara care a
transferat accentul de pe mijloacele cinetice asupra celor non-cinetice, subsumate
paradigmei neo-militare (Hoffman, 2007, pp. 6-17 ).

Tabelul 1: Comparatii intre tacticile cinetice si tacticile non-cinetice (neo-militare)
(conceptia autorului)

Dimensiune Cinetice (traditionale) Non-cinetice (neo-militare)
s . e . Influentarea perceptiilor,
Obiectiv Distrugerea fizica a fortei si o 'pu Ny P? -
. . .. .| vointei si capacitatii de decizie
principal infrastructurii adversarului .
a adversarului
Armament conventional, Informatie, psihologie,
Mijloace operatiuni terestre, aeriene, | economie, spatiu cibernetic,
navale, spatiale cultura, drept
. o Manipulare, dezinformare
Metoda Lovituri directe, confruntare .p L o ’
. I . presiune indirecta, atacuri
de actiune militara clasica . .
cibernetice
. . Pierderi umane, distrugeri Confuzie, demoralizare,
Efect imediat . . s x e  a
materiale destabilizare sociala si politica
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Dimensiune Cinetice (traditionale) Non-cinetice (neo-militare)
. i . Adesea ambigua sau negata
. Usor de identificat (se stie . g g
Atribuire ) . (operatiuni ,,sub prag”,
cine ataca) .
negabile)
Pe termen scurt sau mediu Pe termen lung (modifica
Durata impact (pana la reconstituirea mentalitati, relatii sociale,
capacitatii) dependente economice)
Invazii militare, Razboi informational, razboi
Exemple bombardamente, batalii psihologic, cibernetic,
conventionale economic, cognitiv

Rdzboiul cognitiv se refera la actiuni orientate spre influentarea proceselor
mentale ale indivizilor sau grupurilor, inclusiv perceptia, evaluarea informatiilor si
luarea deciziilor (Claverie, du Cluzel, 2023, pp 1-4). Obiectivul sdau central nu consta
doar in manipularea continutului informational, ci Tn modelarea modului in care
acesta este procesat, afectand, astfel, interpretarea realitatii si capacitatea de a
adopta decizii rationale. Exemple relevante includ utilizarea fluxurilor informationale
structurate, dezinformari subtile sau algoritmi de inteligenta artificiala pentru
modelarea opiniilor publice si influentarea indirectd a comportamentelor sociale.
Prin urmare, razboiul cognitiv vizeaza mintea umana si mecanismele interne de
procesare a informatiilor.

Rdzboiul informational consta in ,colectarea, manipularea si diseminarea
informatiilor pentru a influenta perceptiile si comportamentele adversarului.”
(Joint Chiefs of Staff, 2004, pp. 21-30). Spre deosebire de razboiul cognitiv, accentul
se situeaza pe continutul mesajelor si pe canalele de comunicare mai degraba
decat pe modul intern de procesare cognitiva. Exemplele includ propaganda, stiri
false, campanii de dezinformare in mediul digital sau interceptarea si modificarea
comunicatiilor. Astfel, razboiul informational urmareste controlul fluxului de
informatii si modelarea perceptiei realitatii externe.

Rdzboiul psihologic are ca obiectiv influentarea emotiilor, atitudinilor si
comportamentelor prin tehnici psihologice directe sau indirecte. Spre deosebire
de razboiul cognitiv, care vizeaza structurile si mecanismele gandirii, rdzboiul psihologic
se concentreazd asupra motivatiilor si reactiilor emotionale (Neacsu, 2004,
pp. 21-30). Exemplele includ campanii de teroare psihologica, mesaje demoralizante
pentru trupele adverse sau inducerea fricii si a incertitudinii pentru subminarea
coeziunii grupurilor. Acest tip de rdzboi are radacini istorice mai vechi, fiind Tnca
relevant in cadrul operatiunilor traditionale de influenta.
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Rdzboiul ideologic urmdreste promovarea si impunerea unui set de valori,
credinte sau doctrind asupra unui grup social sau natiune. Obiectivul principal
este modelarea convingerilor colective si a normelor culturale, influentand
comportamentele pe termen lung (Dobrinescu, 2017, pp. 33-44). Spre deosebire
de razboiul cognitiv, care vizeaza indivizii, razboiul ideologic se concentreaza
asupra colectivitatilor si a structurii culturale. Exemplele includ promovarea unor
doctrine politice, sustinerea miscarilor sociale pentru destabilizarea adversarului
sau campanii de propaganda transnationala.

Rdzboiul economic implica utilizarea resurselor financiare, comerciale si
industriale pentru a diminua capacitatea adversarului de a actiona strategic.
Actiunile vizeaza perturbarea productiei, accesului la resurse sau stabilitatii
economice (Popa, 2018, pp. 45-53). Exemplele includ sanctiuni economice, blocaje
comerciale, manipularea pietelor financiare sau atacuri asupra infrastructurii critice.
Spre deosebire de razboaiele cognitive sau informationale, efectele sunt materiale
si cuantificabile, cu repercusiuni indirecte asupra perceptiilor si comportamentelor
sociale.

Rdzboiul tehnologic se concentreaza pe dezvoltarea si aplicarea tehnologiilor
avansate pentru obtinerea superioritatii strategice sau tactice. Obiectivele
includ fie imbunatatirea capacitatilor proprii, fie sabotarea celor ale adversarului
(Zodian, 2019, pp. 7-18). Exemplele includ dezvoltarea armelor hipersonice, a
dronelor autonome, a sistemelor de supraveghere avansata sau a tehnologiilor de
criptare si dezinformare automatizata. Spre deosebire de operatiunile cibernetice,
razboiul tehnologic include atdt componente hardware, cat si software integrate
in sisteme complexe.

Rdzboiul religios utilizeaza credintele si institutiile religioase pentru a mobiliza
sprijinul maselor, a genera diviziuni sau a slabi adversarul. Spre deosebire de razboiul
ideologic, accentul este pe valorile spirituale si normele sacre, nu pe doctrinele
politice sau sociale (Cirstocea, 2016, pp. 55-67). Exemplele includ tensiuni sau
confruntari intre diferite grupuri confesionale, radicalizare religioasa sau utilizarea
religiei pentru legitimizarea unui conflict. Impactul se manifesta la nivel social si
cultural, influentand coeziunea si stabilitatea comunitatilor.

Razboiul diplomatic implica utilizarea relatiilor internationale, negocierilor
si presiunilor politice pentru obtinerea de avantaje strategice fara recurs la forta
directa. Obiectivul este influentarea comportamentului statelor sau organizatiilor
internationale prin aliante, izolarea adversarului sau manipularea opiniilor externe
(Mouslim, 2022, pp. 423-445). Exemplele includ sanctiuni internationale, lobby in
organizatii multilaterale, negocieri bilaterale strategice sau campanii de imagine
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diplomatica. Spre deosebire de razboiul economic sau militar, instrumentul principal
il reprezintd politica si diplomatia, nu resursele materiale sau forta fizica.

Operatiunile cibernetice se refera la utilizarea sistemelor informatice si a
tehnologiilor digitale pentru atacarea, apdrarea sau manipularea infrastructurilor
adversarului. Efectele pot fi directe asupra datelor si infrastructurilor sau indirecte,
prin impact asupra proceselor cognitive si psihologice ale tintei (Haataja, 2022,
pp. 423-445). Exemplele includ atacuri cibernetice asupra infrastructurii critice,
ransomware, manipularea bazelor de date electorale sau compromiterea sistemelor
de comunicatii. Spre deosebire de alte tipuri de razboi, actiunea este predominant
tehnologica si digitala.

in cadrul teoriei si practicii conflictelor moderne, putem spune cd rizboiul
cognitiv constituie un domeniu operational emergent, axat pe influentarea
proceselor mentale. Spre deosebire de formele traditionale de razboi, care urmaresc
impactul direct asupra fortei fizice sau a infrastructurii adversarului, razboiul
cognitiv se concentreaza pe perceptiile, evaluarile si deciziile actorilor, vizand modul
in care acestia interpreteaza realitatea si reactioneaza in context operational.
Din punct de vedere conceptual, acesta se diferentiaza de razboiul informational,
psihologic sau cibernetic prin faptul ca nu se limiteaza la manipularea mesajelor
sau la perturbarea infrastructurilor digitale, ci urmareste remodelarea proceselor
cognitive fundamentale la nivel individual si colectiv.

CARACTERISTICILE DOMENIULUI COGNITIV

Domeniul cognitiv se distinge printr-o serie de trasaturi definitorii care 1l fac
un spatiu operational unic si dificil de controlat prin metode traditionale. in primul
rand, acesta este intangibil, deoarece actiunile sale nu produc efecte directe si
vizibile asupra mediului fizic, ci opereaza asupra mintii si proceselor interne de
gandire ale indivizilor sau grupurilor. Aceasta intangibilitate face dificila masurarea
succesului sau evaluarea impactului tactic sau strategic al interventiilor.

in al doilea rand, domeniul cognitiv este simultan individual si colectiv. La nivel
individual, razboiul cognitiv vizeaza procesele de perceptie, atentie, memorie si
luare a deciziilor, incercand sa modifice modul in care informatiile sunt interpretate
si integrate. La nivel colectiv, impactul se extinde asupra opiniei publice, coeziunii
sociale sinormelor culturale, influentand comportamentele grupurilor si capacitatea
lor de reactie coerenta. Aceasta dualitate necesita abordari care sa combine analiza
psihologicd, sociologica si cibernetica, integrand perspective interdisciplinare
pentru o intelegere completa a spatiului cognitiv.
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in al treilea rand, domeniul cognitiv este bazat pe perceptie (Claverie, du Cluze,
pp. 1-13), ceea ce presupune ca realitatea operationala este construitd Tn mod
subiectiv. Spre deosebire de mediile fizice sau digitale, unde efectele actiunilor
pot fi masurate obiectiv, in domeniul cognitiv succesul depinde de modul in
care informatiile si mesajele sunt percepute si interpretate. Astfel, manipularea
fluxurilor de informatii, introducerea de dezinformari subtile sau amplificarea
emotiilor si prejudecatilor devin instrumente centrale in razboiul cognitiv, deoarece
influenteaza direct procesul decizional si evaluarea riscurilor de catre tinta.

RAZBOIUL COGNITIV CA AL SASELEA DOMENIU OPERATIONAL

Recunoasterea dimensiunii cognitive ca ,al saselea domeniu operational”
Le Guyader, Cole, 2022, pp. 1-5) al conflictului contemporan constituie un pas
conceptual esential in integrarea acestei perspective in doctrina militara moderna.
n traditia clasic3, operatiunile militare sunt desfisurate in domeniile terestru,
maritim, aerian, spatial si, mai recent, cibernetic. Introducerea domeniului
cognitiv reflecta recunoasterea faptului ca succesul strategic nu mai depinde
exclusiv de superioritatea fizica sau tehnologica, ci si de capacitatea de a influenta
procesele decizionale si perceptiile adversarului.

Aceast concept a fost consolidat in literatura de specialitate prin identificarea
interdependentelor intre domeniile fizice si cel cognitiv: conflictele militare in plan
terestru, aerian sau cibernetic pot genera efecte reduse daca nu sunt insotite de
o gestionare strategica a perceptiilor si deciziilor adversarului. Tn acest context,
razboiul cognitiv devine un spatiu operational emergent, care nu doar completeaza,
ci redefineste dinamica conflictului modern, subliniind importanta integrarii
componentelor cognitive Tn planificarea si executarea operatiunilor militare si
non-militare.

n ceea ce priveste rolul inteligentei artificiale, al retelelor sociale si al big data
(https://www.oracle.com/ro/big-data/what-is-big-data/), evolutiile tehnologice
recente au amplificat importanta domeniului cognitiv, conferindu-i caracterul de
spatiu operational critic. Inteligenta artificiala (IA) joaca un rol central in procesarea
rapida a volumelor masive de date si in modelarea comportamentelor tintelor
(Deppe, Schaal, 2024, pp. 1-6). Algoritmii de invatare automata permit identificarea
tiparelor de gandire si comportament ale indivizilor sau grupurilor, facilitand
proiectarea de campanii de influentd mai precise si adaptative. in plus, IA poate
fi utilizatd pentru generarea de continut, simularea scenariilor de reactie sau
optimizarea strategiilor cognitive, sporind eficienta actiunilor asupra perceptiilor si
deciziilor adversarului.
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Retelele sociale constituie infrastructura centrala prin care se desfasoara o
parte semnificativa a razboiului cognitiv. Ele permit diseminarea rapida si tintita
a mesajelor, amplificarea emotiilor si polarizarea opiniilor. Spre deosebire de
mass-media traditionald, retelele sociale ofera posibilitatea unui feedback
instantaneu si permit adaptarea campaniilor de influenta in timp real, transformand
comunicarea intr-un proces dinamic si interactiv.

Big data completeaza aceastda arhitectura, oferind resurse analitice fara
precedent pentru intelegerea comportamentelor colective si a susceptibilitatilor
cognitive. Analiza cantitativa a datelor masive permite identificarea segmentelor
de populatie vulnerabile la anumite mesaje, evaluarea impactului campaniilor
si ajustarea strategiilor pentru a maximiza efectul asupra proceselor cognitive.
Integrarea IA, a retelelor sociale si a big data transforma, astfel, razboiul cognitiv
intr-un spatiu operational caracterizat de viteza, complexitate si adaptabilitate.

TACTICILE SPECIFICE RAZBOIULUI COGNITIV

Razboiul cognitiv se manifesta printr-o gama variatd de actiuni indirecte,
orientate spre mintea umana si coeziunea sociala, fara scrupule, dintre care se
evidentiaza multiple forme de presiune psihologica, manipulare informationala si
subminare institutionald, concretizate in urmatoarele tipuri de actiuni:

Actiuni menite sd submineze moralul populatiei civile — aceasta actiune tinteste
categoriile sociale, profesionale, demografice si geografice, adaptandu-si mesajele
si vectorii pentru a exploata vulnerabilitatile specifice fiecarui grup (de la varstnici
si parinti singuri la lucratori din industrii afectate, studenti, minoritati etnice sau
religioase, protectie sociald, acces la servicii sau discriminare, iar la nivel geografic,
campaniile exploateaza perceptiile de marginalizare rurala sau presiunile urbane —
locuinte, transport, sdnatate) (Munteanu, pp. 10-18).

Actiuni ce diminueazd nivelul de trai al cetdtenilor — pe fondul nemultumirii
populatiei, razboiul cognitiv isi amplifica eficienta, utilizand dezinformarea si
manipularea emotionald pentru a exploata frustrarile sociale si a accentua
perceptiile de injustitie economica si politica: ,Scdderea nivelului de trai este
addncitd prin campanii informationale care induc panicd, stimuleazd divizarea
opiniilor personale sau colective si submineazd legitimitatea decidentilor publici,
urmdrind, in mod deliberat, scdderea dramaticd a nivelului de trai al cetdtenilor
prin crearea unor crize economice, financiare, sociale si sanitare”. (UNDP,
pp. 85-102). Tn acest climat de tensiune, cetdtenii devin mai predispusi la decizii
colective irationale (panic buying, retrageri de capital, proteste spontane), ceea
ce genereazd instabilitate economica si presiuni suplimentare asupra sistemului
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politic, fortdnd redirectionarea resurselor publice dinspre dezvoltare spre
gestionarea crizelor informationale si sociale.

Actiuni de antagonizare intergrupald intre diferite categorii sociale — mecanismele
de generare si amplificare a conflictualitatii actioneaza asupra colectivitatii prin
cultivarea perceptiei ca anumite categorii sociale sunt privilegiate in mod nemeritat
si dispun de resurse ori drepturi care, in fapt, nu le apartin. Aceasta strategie
urmareste sa creeze dezbinare intre segmente ale populatiei, inducand sentimentul
de injustitie si alimentand tensiuni bazate pe inegalitati percepute. Prin campanii
informationale manipulative, se consolideaza imaginea unor grupuri preferentiale
in detrimentul altora, proces care favorizeaza divizarea sociala, submineaza
solidaritatea colectiva si erodeaza coeziunea sociala.

Actiuni de vulnerabilizare a capacitdtii economice nationale — se manifesta
prin mecanisme subtile de influentare a deciziilor strategice, determinand factorii
de decizie sa adopte politici si masuri care conduc la slabirea bazei industriale.
Subimpactul unor campaniiinformationale sial unor naratiuni persuasive, decidentii
sunt convinsi sa inchida, sa vanda, sa redimensioneze sau sa externalizeze productia
industriala, invocand pretexte precum poluarea excesiva, lipsa de rentabilitate,
lipsa materiilor prime, evitarea miscarilor sindicale, insuficienta fondurilor pentru
retehnologizare, absenta pietelor de desfacere sau chiar Tncurajarea investitiilor
strdine (Galeotti, pp. 85-112). De asemenea, sunt promovate discursuri care
minimalizeazd importanta unor resurse strategice pentru economia nationald
ori necesitatea infrastructurii majore (de tipul autostrazilor), justificand, astfel,
procesele de dezindustrializare. Rezultatul acestor actiuni este inchiderea fabricilor/
firmelor, restrangerea capacitatii de productie interna si cresterea dependentei
economice externe, ceea ce vulnerabilizeaza semnificativ securitatea nationala si
diminueaza nivelul de trai al populatiei.

Actiuni de constrdngere si influentd asupra unui stat in afara ocupatiei militare
—se urmareste inducerea unor politici si decizii care conduc treptat (tehnica pasilor
marunti) la pierderea suveranitatii economice si financiar-bancare, la cedarea
controlului asupra infrastructurii critice, resurselor nationale, fluxurilor de capital si
chiar asupra fortei de munca. Prin discursuri persuasive si presiuni informationale,
decidentii sunt orientati catre masuri ce favorizeaza instrainarea proprietatilor
publice si private, dezechilibrand balanta detinerii terenurilor agricole si a
resurselor strategice in favoarea unor entitati externe. Totodata, sunt compromise
sistemele de asigurare in caz de risc si mecanismele de protectie sociala, ceea ce
reduce capacitatea statului de a-si proteja cetatenii si economia interna (Galeotti,
pp. 113-139). In ansamblu, aceste actiuni urmaresc integrarea treptata a statului-tintd
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intr-un cadru de dependenta structurald, prin care decizia economica, financiara
si sociala este deturnata de la interesul national catre interesele actorilor externi.

Actiuni de subminare a functionalitdtii sistemelor critice — prin discursuri
manipulative si politici promovate sub pretextul reformei (lb., pp. 8-20), de fapt se
urmareste destructurarea sistemelor functionale ale societdtii, eliminand elemente
vitale fara a propune solutii viabile de inlocuire. Aceste demersuri vizeaza, direct
sau indirect, segmente esentiale ale infrastructurii sociale si statale — educatia,
sistemul de pensii, asistenta sociald, justitia si cadrul legislativ, sistemul sanitar,
precum si arhitectura financiard, economica si comercialda, protectia mediului
si capacitatea de cercetare — erodand coeziunea institutionala si capacitatea de
furnizare a bunurilor publice. Tn consecints, ceea ce este prezentat ca modernizare,
daca nu este tinut sub un control juridic, devine, in practica, un proces de sldbire
structurald, care amplifica vulnerabilitatile sociale si reduce rezilienta nationala.

Actiuni operationale militare — obiectivul primordial al acestei actiuni nu este
neaparat distrugerea fizica a capacitatii de lupta a adversarului, ci inducerea si
mentinerea unei stari percepute de amenintare iminenta (Giles, 2022, pp. 8-20) —
o presiune psihica persistenta, capabild sa degradeze procesul decizional, coeziunea
interna si vointa politica de a raspunde eficient.

Din perspectiva teoretica, aceasta dimensiune combinad elemente din studiile
despre putere hard/soft si din teoria jocurilor strategice bazate pe incertitudine:
se urmareste maximizarea costului perceput al unei reactii din partea tintei, fara a
trece neaparat pragul confruntarii deschise. Mecanismul operational se bazeaza pe
sinergia dintre manifestari materiale (capabilitati militare, demonstratii de forta) si
manifestari non-materiale (naratiuni, manipulare informationald, politica externa
subversiva), astfel incat amenintarea sa ramana credibila si persistenta.

Tacticile prin care se realizeaza aceasta presiune cognitiva includ, fara a oferi
instructiuni operationale, dezvoltarea si exhibarea unor capabilitdti militare
superioare (care alimenteaza perceptia de superioritate tehnico-militard),
desfasurarea de demonstratii si exercitii cu rol de descurajare in proximitatea
frontierelor, penetrari limitate sau incursiuni ce testeaza pragurile de reactie,
precum si initiative politico-administrative (de exemplu, crearea de enclave
autonome cu guvernare din partea minoritatilor etnice), menite sd erodeze
suveranitatea si coeziunea interna a statului vizat. Activarea deliberata a conflictelor
inghetate (Bargués et al., pp. 8-20), justificarea interventiilor prin retorica protectiei
minoritatilor, Tncalcari ale spatiului aerian si maritim sau practici ilegale privind
tratamentul prizonierilor, toate sunt instrumente prin care se amplifica sentimentul
de vulnerabilitate si incertitudine.
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Efectele vizate sunt multiple si interconectate: perturbarea procesului de
comanda si control, intensificarea bruiajului informational (informatii contradictorii,
zgomot deliberat), erodarea sprijinului public si politic intern pentru politici de
securitate, slabirea legaturilor interne si externe (aliante), si inducerea unor erori
strategice sau tactice din partea adversarului. Strategia mizeaza pe faptul ca
deciziile sub presiune sunt mai susceptibile la erori cognitive (exces de optimism,
distorsionarea normalitatii, supra-reactii, pasivitate).

Din perspectiva legald si eticd, aceste practici ridica probleme semnificative:
multe dintre actiunile mentionate pot incdlca norme de drept international
(sfera teritoriala, protectia civililor, tratamentul prizonierilor) si standarde etice
ale conducerii politico-militare. in plus, utilizarea manipularii informationale si a
tehnologiilor sintetice deepfake (Barela, 2024/2025, p. 1) amplifica riscul de erodare
a increderii publice si de fragmentare a spatiului informational, afectand pe termen
lung rezilienta societatilor.

Actiuni menite sG submineze coeziunea si moralul militar — actiunea vizeaza
in mod deliberat destructurarea increderii: in leadershipul militar si politico-militar,
in legitimitatea cauzei pentru care se lupta si in fiabilitatea armamentului si a logisticii
pe care se bazeaza entitatea militard. Prin erodarea acestei increderi, nu neaparat
prin forta fizica, ci prin campanii informationale si simbolice, care pun sub semnul
indoielii competenta, onestitatea si scopul conducerii ori siguranta echipamentului,
se urmareste transformarea motivatiei si a comportamentului individual si colectiv
al militarilor.

Efectul scontat este progresiv si holistic: initial, apar demotivarea si scaderea
increderii, aceasta poate evolua catre abandonarea luptei de catre segmente de
personal, apoi, spre pierdere totald a vointei de a lupta, iar in final, spre o substituire
a ordinii militare cu stari de indisciplind, dezorganizare, haos si insubordonare.
Acest declin produce un cerc vicios: pierderea disciplinei faciliteaza propagarea
zvonurilor si a panicii, ceea ce, la randul sau, creste receptivitatea militarilor la noi
atacuri cognitive.

Mecanismele psihosociale implicate se bazeaza pe compromiterea capitalului de
incredere (legitimitate, competenta, integritate), pe exploatarea erorilor cognitive
(confirmare, disponibilitate) si pe atacuri asupra coeziunii sociale (exacerbarea
tensiunilor etnice, profesionale sau economice). Din perspectiva informationala,
strategia combina reducerea credibilitatii (dublata de amplificarea ,zgomotului”
informational) cu actiuni simbolice care au rolul de a descredita liderii, mentinerea
coeziunii §i a moralului Tn unitatile militare.

180 CONFERINTA GANDIREA MILITARA ROMANEASCA



Rézboiul cognitiv - un nou spatiu operational -

Consecintele operationale sunt severe: degradarea capacitatii de comanda
si control, erodarea capacitdtii de reactie coerentd, cresterea ratelor de eroare
si a deciziilor luate sub presiune, precum si risc crescut de colaps institutional in
structurile afectate. Tn termeni strategici, obiectivul nu este neapérat distrugerea
fizica imediata, ci neutralizarea capacitatii adversarului de a-si valorifica resursele
umane si morale.

Actiuni de compromitere politicd — aceasta actiune vizeaza un set intreg de
practici informationale menite sd vicieze reprezentdrile colective, sd degradeze
capacitatea decizionala si sa reconfigureze structura de putere politica prin
exploatarea mecanismelor cognitive si algoritmice.

in aceastd logica, operatiunile de compromitere politicd (santaj, divulgsri
intentionate de informatii, deepfake, campanii de discreditare) sunt mobilizate
pentru a atrage elite politice de rang Tnalt catre una dintre parti, a generaliza si
exagera fapte reprobabile si, astfel, a discredita indivizi indiferent de realizarile lor,
fenomen care submineaza credibilitatea actorilor si a institutiilor.

Paralel, manipularea narativa si amplificarea polarizatoare (prin platforme
sociale, retele de conturi automate si media complice) semanad contradictii
ireconciliabile intre factiuni, alimenteaza polemici interne si stimuleaza ura
ideologica, rezultand crize politice prelungite si fragilizare sociala.

La nivel strategic, actorii externi/partidele au folosit mecanisme de captura
institutionala pentru a asigura loialitatea conducerii administrative — promovarea/
rotirea frecventa a politicienilor in pozitii-cheie, Tnlocuirea expertilor tehnici cu figuri
politice, sustinerea doctrinei si a legislatiei favorabile intereselor economice ale
unor grupuri si, in cazuri extreme, facilitarea aparitiei unor formatiuni paramilitare
afiliate politic — totul pentru a degrada continuitatea proiectelor de stat, a incuraja
coruptia si @ maximiza divizarea politica.

Asadar, pe baza exemplelor enumerate, putem contura o imagine convingatoare
a contextelor socio-politice in care razboiul cognitiv devine operational si a efectelor
sale distructive. Combinarea diverselor tactici, in proportii variabile, urmareste
maximizarea impactului, iar raportul cost-eficacitate al acestor operatiuni este
semnificativ mai favorabil agresorului decat al mijloacelor militare conventionale.

CONCLUZII

Razboiul cognitiv reprezinta un domeniu operational emergent destinat
modelarii proceselor mentale, a perceptiilor si a deciziilor atat ale indivizilor, cat
si ale colectivitatilor. Spre deosebire de conflictele traditionale, axate pe efecte
cinetice imediate, aceasta forma de conflict recurge frecvent la instrumente
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non-cinetice — propaganda, dezinformare, operatiuni psihologice si mijloace digitale
— menite sa restructureze modul Tn care informatia este procesata si interpretata,
generand, astfel, efecte strategice durabile.

Integrarea tehnologiilor digitale, a platformelor sociale, a analizelor de tip
,big data” si a inteligentei artificiale amplifica semnificativ eficienta operatiunilor
cognitive, sporind viteza de reactie, adaptabilitatea si capacitatea de micro-targeting
a campaniilor de influent3. in consecintd, dimensiunea cognitivd devine un factor
central al strategiilor geopolitice contemporane, cu reverberatii asupra coeziunii
sociale, rezilientei institutionale si nivelului de incredere intre actori statali.

Divergentele institutionale si normative intre regimuri politice contureaza un
paradox al vulnerabilitatii cognitive: democratiile, prin transparenta si pluralism
informational, prezintd o expunere crescutd la manipulare si divizare, pe cand
regimurile autoritare inregistreaza o rezilienta structurald la astfel de atacuri, acestea
obtindndu-se adesea prin restrangerea libertatilor civile. Totodatd, razboiul cognitiv
se intersecteaza cu instrumentele de persuasiune strategica si cu operatiunile
psihologice, integrand influenta normativa, emotionald si cognitivd intr-un cadru
strategic coerent la scara internationala.

Impactul asupra securitdtii colective si asupra dreptului international
este considerabil: eroziunea increderii intre state, fragmentarea coalitiilor si
golurile normative privind agresiunea non-cinetica ridica probleme complexe
de reglementare si raspuns. Raspunsul politic necesita dezvoltarea unor vectori
de rezilientd societald, standarde internationale de transparenta si mecanisme
coordonate de contracarare si armonizare.

in acest context, conceptualizarea rizboiului cognitiv drept un ,al saselea
domeniu operational” accentueaza necesitatea integrarii dimensiunii cognitive
in planificarea strategica si in arhitectura securitatii internationale, recunoscand
influenta asupra perceptiilor si deciziilor ca element central al dinamicii strategice
actuale.
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