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The use of the entire cyber, psychological and informational spectrum is specific to a conflict
with variable geometry. The multidimensional operational environment is characterized on the
one hand, by the evolution of technology and, on the other hand, by the power of information,
which has generated strategies, operational planning processes and appropriate techniques,
tactics and procedures. Technological developments have been complex and affected all
areas of PMESIl. Command and control system based on state-of-the-art technologies are
becoming more complex and more efficient. Thanks to the integration and interconnection
of new technologies within C2 systems through appropriate architectures, as well as due to
the quality of human resources, command and control systems have exponentially multiplied
capabilities in solving specific situations. Modular organization allows them to adapt, resize
and develop in relation to technological evolution and mutations produced in the physiognomy
of military operations.

The architecture of a complex command and control system coherently and efficiently
integrates sensors, decision-makers, artificial intelligence, operators (human, robotic, highly
technological etc.) and support capabilities. All are interconnected (even symbiotically) in
subsystems that ensure the effective planning, execution and evaluation of military actions/
operations. Achieving and maintaining informational, decision-making and actional superiority
across the full spectrum of military operations, guaranteeing success at strategic, operational
and tactical level, is the essential task of command and control systems.

Keywords: command and control; artificial intelligence; efficiency; technologies; Information
Technologies;
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IMPACTUL TEHNOLOGIILOR DE ULTIMA GENERATIE
ASUPRA ACTIUNILOR/OPERATIILOR
DESFASURATE IN MEDII DE CONFRUNTARE MULTIDIMENSIONALE

in analiza impactului tehnologiilor de ultimd generatie, implementate in
arhitecturile sistemelor de comanda si control (C2), consideram important sa pornim
de la aspectele critice ale mediilor conflictuale actuale extrem de complexe, printre
care enumeram evolutia tehnologica si informatia (cu potentialul si impactul critic).
Planificarea pentru atingerea unui obiectiv comun actorilor participanti la conflict
presupune schimb de informatii, metode de lucru similare si o disponibilitate de
participare la sesiuni de planificare in comun, care, de cele mai multe ori, la nivel
strategic, sunt realizate cu dificultate. Planificarea intr-un mediu multidimensional
si in conditiile riscurilor si amenintarilor specifice conflictului cu geometrie variabila
genereaza provocari atat pentru actorii civili, cat si pentru cei miliari. Situatia
militara si evolutia acesteia, impreuna cu alte informatii strict necesare, ajung in
timp mai scurt si creeaza posibilitatea unei reactii prompte absolut necesare in cazul
situatiilor des schimbatoare in evolutia unui conflict modern. Vom aduce in discutie
cateva dintre inovatiile in domeniu, Tn scopul prezentarii avantajelor obtinute prin
implementarea lor, la nivelul sistemelor de comanda si control, cu mentiunea ca
acestea au fost dezvoltate la nivel tactic si, uneori, operativ.

Sistemul avansat de comandd si control (AC2S) dezvoltat la Universitatea
de Aparare din Republica Ceha, in anul 2017, reprezinta un concept de utilizare
a tehnologiilor moderne pentru a spori eficienta procesului decizional (sistemul
tactic de suport decizional TDDS) si a operatiilor/actiunilor militare. De asemenea,
numarul de militari si echipamentele lor pentru actiunea/operatia care urmeaza sa
fie executata pot fi stabilite in conformitate cu cerintele misiunii.

Conceptul de Mosaic Warfare are o varianta de abordare prin Context-Centric
C3 (Clark, Patt, Schramm, 2020). Acest concept presupune ca, pe timpul proceselor
care au loc la nivel de C2, comandantii dezvolta o abordarea generala a unei operatii
care reflecta strategia lor si intentia esalonului superior. Comandantul directioneaza
sistemul de control activat de masina printr-o interfata a computerului, atribuie
sarcini de executat si introduce estimari pentru oponenti, marimea fortei si efectul
dorit. Sistemul de control activat de masina implementeaza Context-Centric C3
prin identificarea fortelor (umane sau de natura roboticd/om, tehnica si armament)
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care ar putea executa sarcinile, insd mentine controlul comandantului la o
dimensiune gestionabila. Comandantul decide, ulterior, fortele care vor executa
sarcinile. Acest demers a fost generat de ideea ca o forta dezagregata capabila sa
compuna si sd se recompund rapid ar putea oferi mai multe avantaje: incorporarea
rapidd a noilor tehnologii si a tehnicilor, tacticilor si procedurilor de executie,
adaptabilitate mare a fortelor dezagregate, complexitate si dificultate mare pentru
adversar privind evaluarea fortelor distribuite si dezagregate pentru a determina
intentiile si efectele dorite de cdtre oponent, eficientd sporitd in actul decizional,
madrirea zonei de actiune, implementarea unej strategii operationale optime.

Vehiculele aeriene fard pilot (UAV-uri/dronele aeriene) au cunoscut o dezvoltare
rapida si Tn domeniul militar. Dronele militare au devenit in mod indiscutabil o
componenta critica in arsenalul militar/a capabilitatilor militare (Eremia, 2020),
motiv pentru care lista companiilor de cercetare si productie de drone militare
devine, pe zi ce trece, tot mai mare. Avem numeroase exemple in conflictele recente,
unde dronele de diferite tipuri au fost utilizate extensiv. In operatiile militare din
Iran (2016), unde au fost intrebuintate dronele de lovire indigene Shahed 129,
Azerbaidjanul a folosit UAV-ul israelian IAl Harop in Nagorno-Karabach, Irakul a
folosit drona chinezeasca CH-4, iar Turcia — dronele de productie proprie Bayraktar.
Turcia a executat, cu succes, un razboi al dronelor aeriene militare in nordul Siriei.
Emiratele Arabe Unite au folosit dronele chinezesti Wing Loong Il in Yemen si Libia
in 2018. n 2019, Rusia a utilizat in Siria dronele Orion, iar Franta, in Mali, dronele
americane MQ-9 Reaper. Conflictul Nagorno-Karabah intre Azerbaidjan si Armenia
(2020) a scos cel mai bine in evidenta succesul operatiilor executate cu ajutorul
dronelor. Tn mai putin de 48 de ore, Armenia a suferit pierderi de 241 de tancuri,
4 instalatii S-300, 2 instalatii SCUD si i-au fost capturate 39 de tancuri si 24 BMP.
Proliferarea ulterioara a dronelor aeriene militare, in general, si a celor de atac, in
special, a facut posibil ca ultimele sa fie folosite din ce in ce mai frecvent in operatii
militare de anvergura.

in acest moment, ne confruntdm cu proliferarea acceleratd a tehnologiilor
dronelor aeriene militare sau dual-use (civile convertite rapid in drone cu utilizare
militara) la nivelul actorilor statali si non-statali, fapt care va genera noi riscuri si
amenintari la adresa securitatii regionale sau globale (40 de state au achizitionat
si detin drone militare de lupta sau de cercetare, 28 de state dezvolta, la un nivel
mai larg sau mai restrans, tehnologii pentru dronele aeriene militare). Statistica
americana a ,World of Drones” plaseaza statele lumii in trei grupe principale (lb.):
state care utilizeaza deja Tn operatii militare drone de lupta, state care poseda
drone militare, dar nu le-au folosit (incd) in lupta, si state care dezvolta tehnologii
pentru drone militare.
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La nivelul armatelor actorilor statali, unitdtile de drone au dobandit o importanta
deosebita in operatiile militare. Tehnicile, tacticile si procedurile de lupta au fost
adaptate si pliate pe capabilitatile dronelor de a furniza informatii certe in timp
real trupelor combatante si puterii de lupta a celor destinate luptei. UAV-urile sunt
intrebuintate Tn operatie independent sau Tmpreuna cu grupari de atac sau forte
speciale pe intreg procesul de targeting — identificarea tintelor, executarea tragerilor
si evaluarea rezultatului.

O alta dezvoltare tehnologicd este reprezentatd de sistemele de comandd-control
de tip C5/2SR (comanda, control, comunicatii, computere, cooperare, informatii,
interoperabilitate, supraveghere, recunoastere) (Lehaci, 2025, p. 65), care, pe langa
capabilitatile actuale (Roman, 2017, p. 56) (comanda controlul fortelor, imaginea
operationala comuna cu interpretarea acesteia, informatii, supraveghere, cercetare,
planificarea operationald si tactica, situatia aeriand si apararea antiracheta, focul
intrunit si managementul tintelor aeriene, navale si terestre, managementul
efectelor, manevra si sincronizarea, operatiile informationale, protectia fortei,
coordonarea resurselor, asistenta medicala etc.), este nevoie sa extinda partea de
interoperabilitate, macrosupraveghere si recunoastere cel putin la nivel regional,
daca nu chiar global sau extraterestru, in toate mediile de manifestare a conflictului.

Este momentul in care intervine inteligenta artificiald, care se regaseste din ce
in ce mai frecvent in arhitectura sistemelor de comanda si control. Sistemele de
sisteme cibernetice care vor lua nastere pe baza unor abordari integrate a tuturor
experientelor conflictuale desfasurate de-a lungul timpului vor putea genera
anticipat scheme conflictuale combinate evolutive, care sa poata fi gestionate
inainte de degenerarea situatiilor reale.

Dezvoltarea tehnologiilor IT prezintd atat avantaje, cat si vulnerabilitati.
Acest al doilea aspect se refera la cresterea criminalitatii informatice sau a numarului
de atacuri cyber. Persoane fizice, corporatii si guverne s-au confruntat cu amenintari
si atacuri informatice extrem de variate. Pentru exemplificare, in Africa de Sud,
operarea se executd de pe segmentul Deep Web cu sectiunea Dark Web (inaccesibil
maselor largi), segmentat in Surface Web, locul in care motoarele de cautare
normale nu au acces®. Tn acest sens, sunt necesare platforme multifunctionale care
sa aiba ca principal obiectiv combaterea infractiunilor informatice prin: detectarea
si identificarea pro-activd a activitatilor informatice distructive, prevenirea

Proceedings of the 14™ International Conference on Cyber Warfare and Security, Stellenbosch University, South
Africa, 28 februarie-1 martie 2019, platform The cybercrime combating Mapimele, Fikile V. and Mangoale,
Bokang C., Council for Scientific and Industrial Research Pretoria, 0001, South Africa, e https://scholar.google.ro/
scholar?g=Proceedings+of+the+14th+International+Conference+on+Cyber+Warfare+and+Security&hl=ro&as_
sdt=0&as_vis=1&oi=scholart, accesat la 12 august 2025.
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si micsorarea criminalitatii prin schimbul de informatii si protejarea utilizatorilor
si a partilor interesate relevante Tmpotriva activitatilor informatice emergente in
utilizarea tehnicilor pro-active. Contextul dezvoltarii tehnologice nu exclude insa
elementul uman. Acesta ramane cel mai important in procesul decizional sprijinit
de un sistem de comanda si control adecvat. De asemenea, prin personalul care
deserveste aceste tehnologii cu capabilitatile lor, informatiile devin disponibile
factorilor de decizie.

O altd laturd a dezvoltdrii tehnologiei sunt satelitii. Ei pot fi utilizati separat,
in toate domeniile PMESIl (politic, militar, economic, social, informational,
infrastructura), insa un grup de sateliti cooperanti ofera o gama larga de avantaje.
Printre avantaje se numara, in principal, optimizarea performantei in executarea
misiunii si reducerea sau finldturarea erorilor. Din punct de vedere tehnic si
tehnologic, desi exista multe beneficii cu privire la implicarea unui grup mare de
sateliti cooperanti Tn procesul de comanda si control, exista si multe provocari.
Una dintre provocarile pe aceasta linie este stabilirea modului in care satelitii din
cluster/grup reusesc sa retind cunostintele legate de ceilalti sateliti, cunostinte
necesare cooperarii, pentru a reactiona prompt si eficient la situatii de urgenta/
criza (de orice natura) si pentru optimizarea resurselor necesare gestionarii eficiente
a acestora. Laboratorul de cercetare a vehiculelor spatiale al Fortelor Aeriene al
SUA (AFRL)? a studiat aceste provocari si multe altele, dezvoltand prototipuri si
testandu-le prin programul AFRL TechSat-21. in macrosistemele de comanda si
control (cele dezvoltate la nivel regional sau global de catre aliante in spetd) nu pot
lipsi aceste componente tehnologice numite sateliti, datorita capabilitatilor extrem
de dezvoltate legate de localizare si comunicatii de orice natura si care pot fi dotate
chiar si cu sisteme defensive sau ofensive de lupta si/sau sprijin lupta, in conditiile
in care mediul operational cosmic se regdseste in cadrul mediului conflictual.
Abordarea comenzii si controlului utilizand satelitii ofera posibilitatea de a integra
abordarile traditionale cu inteligenta artificiala (Al) si non-IA. Problemele legate
de integrarea (cunostinte si cooperarea) multelor componente pot fi rezolvate
prin aplicarea de tehnici de rezolvare pentru subcomponente (agenti inteligenti) si
integrarea solutiilor individuale pentru a ajunge la o solutie finald, completa.

n acceptiunea conceptului de rizboi spatial (operatii sol-spatiu — atacul de la
sol al satelitilor, operatii spatiu-spatiu — atacul satelitilor de cdtre sateliti, operatii
spatiu-sol — atacul executat de sateliti asupra dispozitivelor de la sol si combinat),
opinam prin faptul ca aceasta faza este o simbiozd a arhitecturilor sistemelor

2 TechSat 21: Advanced Research and Technology Enabling Distributed Satellite Systems”, Overview Briefing of
TecdhSat 21, http://www.vs.afrl.af.mil/vsd/techsat21, accesat la 18 august 2025.
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de comanda si control de la sol cu cele satelitare, coroborate cu partea de control
al executiei operatiilor militare sau nonmilitare de catre forte dezagregate (cu
capabilitate de agregare rapida pe specificul misiunii) pe conceptul mosaic warfare.
Acest aspect ar putea constitui solutia optima pentru modelele de sisteme de
comanda si control extinse la nivel strategic, cu posibilitate de adaptare rapida la
geometria schimbatoare a conflictelor de ultima generatie.

Orice natiune care are capabilitati de observare si culegere de informatii din
spatiu are si posibilitatea utilizarii, in conditii optime, a instalatiilor performante de
lovire de la sol (sistemele de lovire de Tnaltd precizie) si invers, cele mai performante
rachete devin oarecum inutile in lipsa integrarii componentei de observare/achizitie

si monitorizate tinte/comunicatii din spatiu.

Concret, rezultatele obtinute in identificarea impactului tehnologiilor de
ultimd generatie si inteligentei artificiale asupra operatiilor desfasurate in mediul
conflictual multidimensional vor fi prezentate printr-o scurta analiza SWOT.

A. PUNCTE TARI
Dezvoltarea eficientei procesului decizional:
- transfer rapid (in timp real) de informatii;
- analiza rapida si cuprinzadtoare, sintetica,
analitica si obiectiva a situatiilor concrete
din teren/zond/regiune;
- generare automata de cursuri de actiune,
pe baza accesarii big-data, algoritmilor de
analiza utilizati de inteligenta artificiala
incorporata in C2;
- stabilirea cu usurintd, in conformitate cu
cerintele misiunii taskorg-urilor (numarul de
militari si echipamente) necesare executarii
actiunii/operatiei;
de
organizare a sistemelor militare, precum si a

- optimizarea/actualizarea modului
doctrinelor, in primul rand prin schimbarea
raportului de resurse umane si materiale/
echipamente implicate;

- concentrarea resurselor umane se va
face pe aspectele cu adevarat relevante/
importante/critice.

C. PUNCTE SLABE
- Inlocuirea partiald a factorului uman in
procesul decizional/cat de departe ar trebui
predelegate anumite sarcini catre IA (Ex:
pe timpul crizei cubaneze a rachetelor,
decidentii umani s-au razgandit in privinta
unor actiuni/atacuri. IA nu ar fi facut acest
lucru in absenta unor date reale, care sa
genereze aceasta schimbare);
- Posibilitatea scaderii

sau pierderii

controlului uman 1in ceea ce priveste
executia misiunilor cu ajutorul sistemelor
de arme robotizate;

- Necesitatea cresterii exponentiale a
masurilor de protectie a sistemelor infor-
matice si de inteligenta artificial3;

- Cursurile de actiune generate de catre
inteligenta artificiala pierd din vedere
aspectele legate de arta militara, analiza
datelor si a informatiilor, fiind algoritmica, si
pot fi scapate din vedere variabile esentiale

de analiza specifice factorului uman;
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Dezvoltarea capabilitatilor de raspuns ale
fortei:

- Conduce la cresterea vitezei operatiilor
militare:

1. Volumul imens de date disponibile poate
duce la cresterea vitezei de decizie, dar,
in cazul inundarii procesului decizional cu
date/informatii, poate genera scaderea

vitezei acestui proces, in lipsa unor
instrumente adecvate de management.

2. Creste viteza proceselor si augmenteaza
procesul de luare a deciziei;

3. Creste cantitatea si calitatea informatiilor
procesate si a produselor informative/
proceselor, precum si eficienta proceselor/
activitatilor;

4. Contribuie
cresterea nivelul de intelegere a datelor

semnificativ/decisiv  la

furnizate de multitudinea de senzori.

- Forta dezagregata (capabila sa se compuna
si sa se recompuna rapid adaptata la
specificul misiunii);

- Reducerea pierderilor umane prin
utilizarea tehnologiilor avansate (robotizate,
automatizate) de lupta;

- Ergonomie Tn utilizarea de forte si mijloace
prin executarea de operatii de amploare sau
lovituri chirurgicale, in functie de necesitate.
Pentru comunicatii:

- comunicatii si tehnologii portabile care sa
comunice in cadrul unor retele de la nivel
militar/individ;

- retele diferite care comunica intre ele;

- facilitarea crearii de retele de informatii

tactice, operative, strategice;

- Implica folosirea si/sau integrarea fara
erori a unor platforme automatizate —
roboti, drone etc.;

- Creeaza probleme legate de aspectele
morale/etice, precum si de cele privind
legalitatea folosirii actiunilor Inteligentei
artificiale; (incd nu au fost real dezbatute/
discutii profunde privind aspectele morale;
moralitatea si legalitatea o stabilesc cei
puternici/cei ce fac legile/cei ce conduc);

- Dezvoltarea IA este o sarcina in sine;

- |A este o provocare reala — instruirea unei
IA se face prin procese si activitati reale,
nu simulate, precum instruirea, Tntr-un
poligon, a militarilor. Ex: in 2003, un sistem
Patriot care functiona pe modul automat de
operare a doborat un avion a RAF (Marea
Britanie), iar cateva luni mai tarziu, intr-un
alt incident similar, a fost doborat un avion
al USAF;

Cu privire la comunicatii: este necesara
securizarea dispozitivelor portabile pentru
folosirea in retelele militare (militarii nu
au, la nivel individual, terminale tactice
de
specialisti in domeniul informatic; viteza

securizate); cresterea necesarului
de procesare si capacitatea de stocare sunt
critice, intrucat cantitatea de date creste
exponential si factorul uman nu le poate

procesa,;
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Aspecte relevante pentru Punctele de
comanda din cadrul C2:

Mobilitatea PC castiga prin containerizarea
infrastructurii, iar retelele mobile sunt
constituite pe baza miniaturizarii compo-
nentelor si a terminalelor, pentru uz fin
conditii grele de temperatura umiditate etc.;
Wireless-ul este securizat. in prezent,
transmisii securizate pe baza de IP se pot
face doar din locatii statice, insa tehnologia
de ultima generatie va permite mobilitatea.
Securitate Cyber — pot fi provocate
distrugeri fizice prin intermediul mijloacelor
IT (Ex. Stuxnet — distrugerea centrifugelor
iraniene); folosirea fabricilor de troli in
modelarea agendelor publice/sociale si
a opiniilor la nivelul unei societati (Ex.
fenomenul fakenews, fabricile de troli rusi).
IT/retele —
comune de

Acces construirea imaginii
lupta necesitda accesul si
procesarea semnalelor si imaginilor/hartilor,
a sistemelor de integrare ISR, de securitate
etc.; (o posibilitate este accesul informatiilor
stocate in cloud — vezi contracte ale
guvernului american cu gigantii IT pentru
cloud). Retelele de sateliti de orbita joasa
si alte infrastructuri civile pot fi folosite
pentru actiuni militare prin criptarea
semnalelor si a datelor, deoarece genereaza
imposibilitatea distrugerii in totalitate a
sistemului/ redundanta multipla (similar

sistemului STAR).

B. OPORTUNITATI
Privind eficienta procesului decizional:
- accesul instantaneu la baze de date special
constituite sau internationale, la informatii;

D. AMENINTARI
- veridicitatea bazelor de date utilizate;
- neutralizarea sistemelor de C2 sau a
sistemelor inteligente de armament prin

atacuri iminente de tip cyber;
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- procesarea extrem de rapida a datelor si
informatiilor (cu o vitezd incomensurabil
mai mare decat posibilitatile creierului
uman);

- conectarea si interconectarea sistemelor
de
multinationale extinse;

comanda si control in operatii
- utilizarea modulelor C2 in mod rubic sau
mozaic (in totalitate sau in combinatie,
conform specificului operatiei si la nivelul
necesar);

- flexibilitate arhitecturalda a platformelor
utilizate si a modulelor de C2;

-actiunea simultana cu derularea procesului
de planificare a actiunilor celulelor de
raspuns;

- poate contribui la construirea/validarea/
verificarea unui context, a unei realitati,
in domeniul militar a Imaginii Comune de
Lupta/Situation Awarness.

- putere imensa in identificarea si clasifi-
carea diverselor obiecte/echipamente/
amenintari/ indivizi, cu o precizie si cu
0 viteza incomparabil mai mare decat a
omului.

- Construirea unor baze de date relevante
poate facilita succesul operatiunilor militare
1. Exemplu: baze de date cu imaginile
echipamentelor inamicului — un vector
poate prioritiza pe care le ataca intai, in
ce zona de impact poate provoca cele mai
multe daune, poate diferentia intre amic-
inamic etc.;

2. Bazele de date suficient de mari cu
date biometrice permit construirea unor

diagrame/retele si identificarea extrem de

rapidd a elementelor/obiectivelor critice

- influenta mare exercitatd de inteligenta
artificiala asupra actului decizional uman
(se poate scapa din vedere decizia bazata
pe experientd, cunostinte si talent);

de
armament de catre inteligente artificiale

- preluarea controlului sistemelor
sau de cdtre inamic prin atacuri cibernetice
asupra infrastructurii sistemelor de C2 slab
protejate;

Pentrutehnicasitehnologia de comunicatii:
- nivelul de conectivitate si trafic ridica
probleme de acces/ riscuri/vulnerabilitati;

- internetul va genera cantitati imense de
date si metadate, iar controlul si accesul la
acestea trebuie restrictionate si gestionate
pe competente si niveluri de acces. Ex.: Se
poate limita accesul unor companii pe piata;
- accesul la metadate poate furniza date
relevante, care, puse cap la cap, pot conduce
la informatii critice. Ex: scandalul Cambrige
Analitica — Brexit, alegerile americane;

- modelarea/influentarea opiniei publice a
unei mase critice, care sa aiba reactia dorita
(actiune sau pasivitate) alegeri castigate la
praguri de sub 5%, prin prezentarea unui
numar mic de votanti/ pasivitate electorala.
Ex.: Sun Tzi — ,cdstigd un rdazboi fard sa il
porti”.
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dintr-o retea umana - vezi Bagdad, in
razboiul din Golf, Afganistan, bazele de date
cu infractori.

3. Precizia crescutda duce la o scadere a
probabilitatii unei perceptii gresite/eronate
si poate fi, astfel, evitatd o escaladare a
situatiei de securitate.

Privind forta dezagregata, tehnologizata si
robotizata:

- Implementare rapida a noilor tehnologii
si a tehnicilor, tacticilor si procedurilor de
executie;

- Adaptabilitate mare a fortelor dezagregate;
- Complexitate si dificultate mare pentru
adversar privind evaluarea fortelor distri-
buite si dezagregate pentru a determina
intentiile si efectele dorite de catre oponent;
- Eficienta sporita in actul decizional pe
timpul executarii misiunii;

- Marirea zonei de actiune prin utilizarea
ergonomica a fortei;

- Strategii operationale optime — reducerea
exponentiald a pierderilor de resurse de
orice natura;

- Prin cresterea gradului de automatizare,
mai multe echipamente robotice vor fi
integrate la nivel tactic, in timp ce resursa
umana va fi mai mult angajata in procesul

de analiza si in cel decizional.

INTEGRAREA TEHNOLOGIILOR

TN CADRUL SISTEMELOR MODULARE S| FLEXIBILE

DE COMANDA SI CONTROL

Aborddrile sistemice integrate in arta planificdrii operationale surprind aspecte
legate de faptul ca tehnologiile dezvoltate pana la aceasta data asigura fluxuri
informationale la toate nivelurile (strategic, operativ si tactic).

TEORIE S| ARTA MILITARA 101



Cezar POPA

Premisa de plecare in eficientizarea sistemelor de comanda si control pliabile
pe cerintele conflictului cu geometrie variabild este ca acestea trebuie sd extindd
partea de interoperabilitate, macrosupraveghere si recunoastere.

Echipamentele folosite se bazeaza pe ultimele descoperiri si dezvoltari
tehnologice. Spre exemplu, Network Enabled Capability (NEC), termen folosit la
nivelul NATO pentru sistemul de sisteme conceput in scopul obtinerii unui efect
militar sporit printr-o utilizare integrata a sistemelor informatice, integreaza toate
aceste echipamente si tehnologii. Inteligenta artificiald este din ce in ce mai des
integrata in sisteme informatice extrem de complexe, care sunt capabile sa invete
singure din situatiile care se gestioneaza cu ajutorul lor. Cercetarile in domeniu au
dezvoltat inteligente artificiale pe principiul functionarii creierului uman. Pot analiza
algoritmic si sintetic si pot genera solutii rapide, absolut necesare, in situatiile lipsei
de timp, in procesul decizional. Comandantului i se pot oferi, Tn timp relativ scurt,
cursuri de actiune deja analizate prin prisma variabilelor necesare, introduse in
sistem, si folosind o baza de date cuprinzatoare. Decizia va fi luatda mult mai repede,
indiferent daca va fi adoptat un curs de actiune generat de sistem, unul intuitiv sau
unul combinat. Cu toate acestea, factorul uman are rolul cel mai important.

in procesul de luare a deciziei, sunt importante integrarea si interconectarea
subsistemelor si tehnologiilor necesare functionarii comenzii-controlului.
Identificarea si/sau construirea de instrumente de analizad a mediului operational,
precum si identificarea procedurilor de actiune necesare comenzii-controlului, n
conditiile gestionarii situatiilor specifice conflictului cu geometrie variabila, devin
imperative.

Procesul de luare a unor decizii anticipative si corecte in aceste situatii este
conditionat de adaptarea actiunii militare la situatiile strategice reale si de abordarea
tuturor domeniilor conflictului cu geometrie variabila, Tn cadrul planificarii si
conducerii. Sub acest aspect, modularitatea sistemelor de comanda si control va
conduce la cresterea mobilitatii structurale si actionale. Utilizarea tehnologiilor
performante va genera o madrire semnificativa a capacitatii decizionale si actionale
privind: marirea distantei de actiune si a preciziei, care vor face posibild angajarea
selectiva si punctuala a unor obiective; capacitatea de a alege efectul la tinta
dintr-o gama largd, cuprinsa intre efectele neletale si letale, care 1i va oferi deciziei
militare o flexibilitate sporita; realizarea starii de confuzie necesara obtinerii
surprinderii si victoriei prin procedee ale razboiului psihologic, informational si
prin inducere in eroare; sporirea capacitatii de reactie, optimizarea conducerii si
realizarea viabilitatii sistemelor tehnice.
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Rezultatul utilizarii tehnologiilor performante, integrarea si interconectarea lor
si a subsistemelor, la nivel C2, se va concretiza in: mariri semnificative ale mobilitatii
sistemelor si subsistemelor si a capacitatii decizionale; marirea potentialului
anticipativ; largirea gamei operatiilor planificate si conduse; diversificarea
procedeelor si procedurilor de luare a deciziei si de conducere a actiunilor/
operatiilor militare sau nonmilitare; solutii noi pentru protectia multidimensionala
a fortelor/obiectivelor.

ROLUL TEHNOLOGIILOR INFORMATIONALE
SI AL INTELIGENTEI ARTIFICIALE
TN EFICIENTIZAREA DECIZIEI

Tehnologiile informationale dezvoltate in sistemul militar pana la aceasta data
asigura fluxuri informationale in cadrul comenzii si controlului fortelor, obtinerii
imaginii operationale comune si interpretarii acesteia, in domeniul informatiilor,
supravegherii, cercetarii, planificarii strategice, operationale si tactice, situatiei
aeriene si apararii antiracheta, focului intrunit si managementului tintelor aeriene,
navale si terestre, managementului efectelor, manevrei si sincronizarii, operatiilor
informationale, protectiei fortei, coordonarii resurselor, asistentei medicale etc.

in conditiile riscurilor si amenintarilor unui conflict cu geometrie variabild
(Mituletu, 2029), comunicarea in timp real, intre forte nationale sau multinationale,
structuri de comanda si sprijin, precum si intre elementele de conducere strategica
sau alte elemente cu responsabilitati pe linie de securitate si aparare, este o
conditie cu rol hotarator in obtinerea efectelor dorite, prin executarea operatiilor
non-militare sau militare. Domeniile tehnologiei informatiei si ale comunicatiilor
detin intaietate la nivel global, atat ca numar de inovatii, cat si ca impact al acestora
in domeniul militar. La nivelul comenzii si controlului, indiferent de structura,
domeniul sau nivelul la care se exercita, sistemele cognitive vor construi scenarii
pe baza unor ipoteze si date contextuale relevante, oferind decidentilor posibile cai
de urmat sau, Tn anumite situatii, chiar luarea propriilor decizii cu impact direct
in desfasurarea operatiilor. Acest efect al utilizarii datelor si informatiilor in comun
de catre computere si oameni este cel mai important la ora actuald in procesul
de luare a deciziei. Nivelul urmator este reprezentat de modelarea datelor si
informatiilor si clasificarea lor din punct de vedere semantic, pentru a reconstrui
virtual scenarii posibile din realitate. Este nivelul spre care tind toate sistemele
de comanda si control utilizate in gestionarea eficienta a crizelor si conflictelor de
ultima generatie in spetd a acelora a caror geometrie este in permanenta modificare.
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Tehnologia informatiei este definitorie, insd elementul uman i da forma pe
care o percepem. Evolutia digitald si noile tehnologii informationale au generat
schimbari semnificative la nivelul pregatirii si utilizarii resursei umane implicate
atat la nivel decizional (arhitecturi, structuri si infrastructura), cat si la nivel de
executie (tehnica si echipamente, tehnica de lupta si armament). Tendinta militara
globala este de transformare a arhitecturilor si modelelor de C2 pliate pe cerintele
actuale generate de conflictul cu geometrie variabild, utilizand efectele generate
de noile tehnologii informationale bazate pe evolutia digitala. Inteligenta artificiala
implementata in sistemele de comanda si control va anticipa intentiile umane si
va oferi optiuni/variante/scenarii/cursuri de actiune, inainte ca noi sa avem nevoie
de ele.

in domeniul militar, informatiile sunt gestionate de structurile de informatii
(Intelligence-INTEL). Rolul structurilor de INTEL este de a asigura factorilor de
decizie, imaginea completa cu privire la actorii participanti la conflict si la mediul
conflictual (sau mediul operational — intr-o acceptiune mai restransa a mediului
conflictual). Aceasta imagine trebuie sd cuprinda situatia actorilor (obiective
temporare, strategie, doctrina, tactici, compunere, capabilitati, centre de greutate,
puncte vulnerabile, posibilititi si intentii). Tn ceea ce priveste inamicul, INTEL
trebuie sa ofere o imagine completa privind cultura, traditiile si istoria, conturand
mediul societal si etnic al acestuia. Dintr-un proces informational realizat in sprijinul
procesului de luare a deciziei nu trebuie sa lipseasca furnizarea oportuna si precisa
a datelor si informatiilor importante. Acest aspect are la baza necesitatea circulatiei
rapide a informatiilor provenite de la toate sursele disponibile prin tehnologiile
informationale de ultima generatie. Informatiile sunt culese pe baza cerintelor critice
de informatii ale comandantului (Commander Critical Information Requirement/
CCIR), dupa ce acestea au fost in prealabil identificate.

Un ciclu informational cuprinde 4 etape, si anume: planificarea, culegerea,
procesarea si distribuirea produsului finit. Tehnologiile informationale constituie,
indubitabil, componenta care asigura acuratete si viteza procesului si, implicit,
ciclului informational. Informatiile astfel prelucrate asigura pregatirea cuprinzatoare
a mediului operational (Comprehensive Picture of Operational Environment/
CPOE) sub aspectul dezvoltarii principalelor caracteristici ale mediului operational
(terestru, maritim si aerian), precum si ale domeniilor politic, militar, economic,
social, de infrastructura si informational ale adversarilor, aliatilor si actorilor neutri
care pot influenta operatiile de orice natura.
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Procesulcomplexsicontinuude planificare, coordonare, sincronizare,armonizare
sidesfasurare a activitatilor informationale in scopul obtinerii efectelor dorite asupra
capacitatii de intelegere si perceptie, vointei si capabilitatilor adversarului sau altor
entitati, in sprijinul indeplinirii obiectivelor militare, concomitent cu protectia celor
proprii, este, de asemenea, sustinut si se bazeaza pe tehnologii informationale de
ultimd generatie si Tn continua perfectionare. Acest proces este materializat prin
executarea operatiilor informationale (Information Operation/Info Ops).

Tehnologiile informationale avansate sunt intrebuintate in actiuni de
influentare, concentrate pe schimbarea sau intarirea perceptiilor si atitudinilor
adversarului sau ale potentialului adversar sau in activitati de protectie a informatiilor,
concentrate pe mentinerea libertatii de manevra in spatiul informational prin
apararea datelor si informatiilor ce sustin procesul de luare a deciziei. Nu lipsesc
nici din activitatile concentrate pe atacul sistemelor de furnizare de date si
informatii care sprijina adversarul sau potentialul adversar si asupra acelor sisteme
de informatii, supraveghere si sisteme de achizitie a tintelor (Intelligence, Surveillance,
Target Acquisition and Reconnaissance/ISTAR) care utilizeaza informatii in sprijinul
procesului de luare a deciziei.

Tehnologia informationald genereaza capabilitati dezvoltate, instrumente
si tehnici sau elemente cheie specializate activitatilor informationale.
Spre exemplificare, tehnologia informationala ajuta PSYOPS (diferit de
informarea publicd) sa detina controlul direct asupra continuturilor, diseminarii
si audientei pentru indeplinirea obiectivelor cu privire la sprijinirea intereselor
generale ale fortei, slabirea vointei combative a adversarilor sau a potentialelor
audiente-tinta ostile, intarirea convingerilor audientelor-tinta prietene sau aliate,
atragerea sprijinului si cooperarii celor neutri si indecisi, sprijinirea actiunilor de
reconciliere si toleranta, promovarea unei imagini pozitive a fortelor militare
desfasurate in teatrele de operatii si contracararea actiunilor psihologice ostile.

Securitatea operatiei presupune identificarea si protejarea informatiilor critice
considerate elemente esentiale proprii de informatii (Esential Elements of Friendly
Information/EEFI) si nu se poate realiza decét tot prin tehnologie de informatii de
ultima generatie. Securitatea informatiilor asigura confidentialitatea, integritatea si
accesibilitatea informatiilor prin control procedural, tehnic si administrativ bazat pe
tehnologie informationald de necombatut.

Inducerea in eroare a adversarului se realizeaza prin manipularea, distorsionarea
si falsificarea informatiilor si aplicandu-se mijloace, tehnici si tehnologii atat
informationale, cat si traditionale.

TEORIE S| ARTA MILITARA 105



Cezar POPA

Razboiul electronic (EW) sprijind Info Ops prin utilizarea tehnologiilor avansate,
astfel incat informatiile critice care stau la baza deciziilor adversarului si sistemele
care transporta aceste informatii sa fie afectate, comandantii sa poata utiliza
activitatile EW in contextul masurilor de influentare si sa impiedice adversarul sa
exploateze aceste oportunitati.

Tehnologia informationala vine si Tn sprijinul actiunilor de angajare a liderilor
cheie prin facilitarea discutiilor bilaterale intre comandanti si corespondentii lor
militari si civili aflati la acelasi nivel de influenta, luari de cuvant cu diverse ocazii,
in prezenta media si/sau a principalilor decidenti, in pregatirea si difuzarea unor
interviuri, pentru un anumit segment media, cu o larga acoperire si o mare influenta
asupra tintelor vizate, conferinte pregatite in vederea abordarii unor subiecte
specifice de interes, cu potential de influentare.

Oportunitatea si eficienta operatiilor in reteaua de calculatoare (CNO) depind
de gradul de dependenta al adversarului de tehnologia informatiei utilizate si
se materializeaza prin atacuri executate asupra retelelor de calculatoare ale
adversarului si apdrarea retelelor proprii. Atacurile se executa prin insertia unor
coduri viciate (virusi informatici) si manipularea datelor cu scopul de modificare a
caracteristicilor si performantelor dispozitivelor sau de descoperire a informatiilor
continute de acestea prin exploatarea acestora. Mentinerea capabilitatilor care
sustin procesul de luare a deciziei este esentiala pentru executarea operatiilor.
Prin urmare, se contureaza o procedura de pastrare a unei atitudini defensive si de
utilizare de tehnici protective de monitorizare si penetrare a sistemelor informatice
tot pe baza tehnologiilor informationale existente si permanent dezvoltate.
Scopul este de a identifica si de a defini tipul de atac si de a avea reactie de raspuns
adecvata, prin actiuni de limitare/intarziere si/sau lichidare a efectelor acestora.

Provocdrile inteligentei artificiale, in domeniul securitatii si apararii, nu sunt
putine si trebuie luate in considerare pe fondul conflictelor actuale cu geometrie
variabild sau pentru cele viitoare. La aceasta data, asistam la un progres major al
utilizarii IA Tn toate domeniile vietii, acest tip de tehnologie oferind o viata mai
confortabild celor ce o utilizeaza. Tnsa, IA are si un puternic impact social negativ,
reducand intimitatea personald, si poate genera un climat de insecuritate daca
nu este controlata in mod corespunzator. IA instalata in computere performante
are capacitatea de autoinvatare. Acest aspect contribuie la redefinirea atat a
conceptului si strategiilor de securitate si apdrare, cat si a procesului de planificare
operationald, in cazul in care este necesara planificarea unei campanii/operatii
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in cadrul unui potential conflict. In acest sens, structurile de comandé si control
de la nivel strategic, operativ si tactic au nevoie de dezvoltarea unor capabilitati
de anticipare a atacurilor potentiale la adresa securitatii nationale sau regionale
(in cadrul unui conflict regional, multinational, extins), respectiv la adresa securitatii
fortelor dispuse Tn zona de operatii (pentru nivel operativ-tactic).

IA poate avea efecte benefice (eficientizarea deciziei, protectia fortei, reducerea
numarului victimelor umane etc.), dar si poate prezenta riscuri distructive (in
domeniul securitatii, viitorului umanitatii) (Ene, 2019). Aceasta tehnologie
reprezinta o mare provocare pentru sistemele de comanda si control, si nu numai.
Este absolut necesard, in conditiile si situatiile create pe timpul desfdsurarii
conflictelor cu geometrie variabila, pentru gestionarea oportuna prin analiza si
sinteza informationala a schimbarii rapide a geometriei operatiilor desfasurate sau
chiar a conflictului, in general. La acest moment, opindm ca este de neinlocuit in
arhitectura de sprijin a apararii si securitatii nationale, regionale, globale sau chiar
cosmice. Lupta se duce pentru suprematie in domeniul tehnologiei informationale
si inteligentei artificiale, in scopul detinerii controlului la nivel global. Totusi,
implementarea IA in sistemele comandd si control si in cele de armament, fara
a trasa clar limitarile ei in decizie si control si fara a mentine controlul absolut
de catre factorul uman asupra ei, poate avea un efect distructiv sau cel putin
destabilizator. Intrebari la care este necesar un rdspuns rapid sunt cele de genul
cat de departe ar trebui predelegate anumite sarcini catre IA? Spre exemplificare,
pe timpul crizei cubaneze a rachetelor, decidentii umani s-au razgandit in privinta
unor actiuni/atacuri. IA nu ar fi facut acest lucru in absenta unor date reale, care
sa genereze aceasta schimbare. O alta intrebare care se naste este cu privire la
aspectele morale/etice, precum si cele privind legalitatea folosirii si actiunilor
Inteligentei artificiale (Dezvoltarea IA este o sarcina in sine si incd nu au fost real
dezbatute/ discutii profunde privind aspectele morale). Un sistem de arme care
utilizeaza inteligenta artificiala este initial programat (determinarea tintelor si
distrugerea lor), ulterior ea se va programa singurd, pe baza IA. Cum se va realiza
controlul aceste arme complet independenta? Cand si dacd un sistem autonom
va ucide, cine este raspunzator pentru acea actiune? (forbes.com, 2019). Cu totii
stim ca misiunea unui soldat este deosebit de periculoasa, dar anumite misiuni pe
care soldatii trebuie sa le Indeplineasca sunt absolut incredibile, daca ne referim
la eliberarea unei cladiri in care se gasesc inamici ori dezactivarea unei bombe.
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Cum ar fi dacd am avea posibilitatea de a trimite roboti care sa efectueze astfel de
misiuni Tn locul oamenilor? Daca ceva nu ar merge conform planului, am pierde
doar resurse materiale. Observam beneficii importante ale acestei tehnologii, dar,
putem fi siguri cd acest mod de abordare nu ne va schimba complet modul de
viata? O provocare reala este instruirea unei IA care se face prin procese si activitati
reale, nu simulate, precum instruirea militarilor intr-un poligon. Spre exemplificare,
fn 2003, un sistem Patriot care functiona pe modul automat de operare a doborat
un avion a RAF (Marea Britanie), iar cateva luni mai tarziu, intr-un alt incident
similar a fost doborat un avion al USAF. SUA utilizeaza cu succes aeronave fara
personal navigant care realizeaza misiuni de supraveghere si care pot lansa rachete
asupra tintelor (science.howstuffworks.com). Eficacitatea este de necontestat,
dar existd controverse asupra moralitatii acestor actiuni. In timp ce dronele fsi
fac treaba la indltime, inamicul nu are absolut nicio sansa de apdrare (Conflictul
din Nagorno-Karabah din septembrie 2020 — pierderi armene: distruse 241 de
tancuri, 4xS-300, 2xSCUD si capturate 39 de tancuri si 24 BMP, toate Tn mai putin
de 48 de ore de la declansarea conflictului si toate ca urmare a actiunii dronelor.
Pierderi azere — neprecizate). In acest scenariu, un operator uman va decide cand
acea drona va deschide focul. Utilizarea sistemelor de armament sau a armelor
autonome presupune efectuarea unei analize amanuntite a riscurilor, deoarece
tehnologia poate inlocui rapid factorul uman datorita vitezei de procesare a
informatiei si vitezei de decizie algoritmica.

n concluzie, comanda si controlul nu trebuie delegate de la factorul uman spre
IA. Este necesar ca factorul uman sa detina controlul asupra IA si comanda-controlul
asupra fortelor dezagregate cu capabilitate de agregare rapida, total sau partial
robotizate.

CONCLUZII

Evolutia inregistratd in ultimii ani de inteligenta artificiala si de tehnologia
informatiei este semnificativd si de neevitat. in prezent, nu mai vorbim despre
computere care sunt capabile sa genereze solutii, In urma unor algoritmi predefiniti,
ci vorbim despre computere si dispozitive care au capacitatea de a-si dezvolta
propria capacitate de invatare. Cu referire la sfera securitatii si apararii si cu
aplicabilitate in domeniul militar, consideram ca noile tehnologii informationale
coroborate cu IA vor revolutiona procesul de luare a deciziei specific planificarii
operationale, dezvoltat cu ajutorul sistemelor complexe si modulare de comanda
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si control la toate nivelurile ierarhice. Terminale de IA se vor regasii la toate
sistemele automatizate, robotizate de armamente in cadrul fortelor dezagregate
(cu posibilitatea agregarii rapide pe specificul misiunii de executat), reducand
riscul pierderilor umane, crescand nivelul de protectie a fortei, crescand viteza de
reactie si puterea de foc etc. Inteligenta artificiala are un rol potential de reducere
a utilizarii factorului si resursei umane in diverse domenii, procese sau activitati dar,
pentru aceasta, este necesara folosirea si/sau integrarea unor platforme digitale,
automatizate precum roboti, drone etc.

in sfera comunicatiilor, tehnologia evolueazi rapid, trendul fiind de a avea
comunicatii si tehnologii portabile, care sa comunice in cadrul unor retele de la
nivel structura militara la nivel individ. Este de preferat sa existe posibilitatea ca
retele diferite (apartindand sau deservind structuri diferite) sd poatd comunica
intre ele (tactice, operative, strategice). Acest nivel de conectivitate si trafic
(ex: 5G) poate ridica insa probleme de acces, poate genera riscuri si crea
vulnerabilitati. Construirea imaginii comune de lupta necesita accesul si procesarea
semnalelor si imaginilor/ hartilor, a sistemelor de integrare ISR, de securitate etc.
IA poate avea acces rapid la informatiile stocate in cloud (vezi contracte ale
guvernului american cu gigantii IT pentru cloud). Pentru factorul uman, viteza de
procesare si capacitatea de stocare sunt critice, intrucat cantitatea de date creste
exponential si factorul uman nu le poate procesa si stoca. Din acest punct de vedere,
se recomanda implementarea IA la nivel de procesare date stocate in macrobaze
de date in crestere exponentiala.

Retelele de sateliti de orbitd joasa si alte infrastructuri civile pot fi folosite
pentru actiuni militare prin criptarea semnalelor si datelor, deoarece genereaza
imposibilitatea distrugerii in totalitate a sistemului, beneficiind de redundanta
multipla (similara sistemului nostru STAR).

Prin urmare impactul tehnologiilor de ultimd generatie implementate in cadrul
sistemelor C2 se manifesta concret sub aspectul traficului de date, analizei corecte
si concrete a informatiilor si disemindrii lor, eficientizdrii procesului decizional si
fluidizdrii lu? si prin atingerea obiectivelor comune actorilor participanti la conflict’.

3 Prin implementarea IA in sistemele informatice si prin facilitarea accesului IA la baze de date de tip big data,
generand astfel analize comparative pe baza algoritmicd, rapide si cu rezultate concretizate in generare de
cursuri de actiune concrete si coerente precum si in stabilirea taskorg-urilor pe tipul de misiune.

4 Prin schimbul rapid de informatii, metode de lucru similare si o disponibilitate la sesiuni de planificare in comun.
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