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Cyber ranges are a key tool for developing effective strategies and tactics to protect
against hybrid threats, which combine traditional military methods with cyberattacks. In this
scientific paper, the authors examine the significance of using cyber ranges in cybersecurity
training, analysing their architecture, main principles of design and implementation, and their
lifecycle. The question of how these platforms can be used to enhance strategic resilience and
national defence through simulating various scenarios and vulnerabilities is explored. Specific
recommendations for integrating cyber ranges into action plans against hybrid threats are also
provided. The employment of cyber ranges for the preparation of personnel, organizations,
and consequently states can increase their readiness and capability to respond to complex
and multifaceted hybrid threats, ensuring better protection of their critical infrastructures and
information systems. This approach not only supports strategic resilience and strengthens
national defence but also creates a foundation for international cooperation and knowledge
exchange in the field of cybersecurity.
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Utilizarea poligoanelor cibernetice pentru instruirea in domeniul securitatii cibernetice
ca plan de actiune in fata amenintarilor hibride

INTRODUCERE

fn ultimii ani, suntem martorii unei dezvoltiri rapide a tehnologiilor
informationale si a spatiului cibernetic, un fenomen global care a schimbat
caracteristicile comportamentului societatilor si, in special, al indivizilor. Internetul,
ca retea globala care afecteaza toate sferele vietii publice, reprezinta nu numai
spatiul care acumuleaza cele mai multe informatii, ci si locul unde se concentreaza
un potential semnificativ de infrastructura si servicii critice la nivel statal si
corporatist. Reteaua globald devine un factor din ce inh ce mai important pentru
securitatea si apararea nationald. Toate acestea duc la noi provocari si amenintari
hibride in spatiul cibernetic, caracterizate de o mare dinamica, imprevizibilitate si
complexitate. Dezvoltarea capabilitatilor ofensive pentru desfasurarea de operatii
cibernetice extinse, de catre organizatii teroriste si extremiste, precum si de catre
entitati statale individuale, ca instrument pentru atingerea obiectivelor distructive
si inumane Tmpotriva societatii si a cetatenilor, reprezinta unul dintre principalele
motive pentru regandirea rolului spatiului cibernetic ca element al amenintarilor
hibride si ca al cincilea domeniu de conflicte si interactiune.

Riscurile si amenintarile sporite, in mediul geopolitic si strategic de securitate,
precum si in spatiul cibernetic, creeaza conditii pentru amplificarea vulnerabilitatilor
in sistemele informationale de comunicatii militare pentru comanda si control.
Este nevoie de implementarea eficientd si la timp a masurilor de protectie pentru
sistemele proprii, precum si de dezvoltarea unor capabilitati de aparare cibernetica
compatibile cu cele ale statelor membre ale NATO. Securitatea cibernetica necesita
resurse, precum cele materiale, umane, financiare si tehnologice.

La summitul NATO de la Varsovia din 2016, spatiul cibernetic a fost recunoscut ca
domeniu operational. De asemenea, au fost identificate domenii prioritare, cum ar
fi consolidarea capabilitatilor colective ale Aliantei, incluzand apararea cibernetica
in procesul de planificare, precum si cresterea investitiilor statelor membre in acest
domeniu, avand in vedere cd, timp de multi ani, lupta armata si rdazboiul au fost
purtate in patru domenii fizice, care exista in mod obiectiv — pe uscat, in aer, in
spatiul maritim si in spatiul cosmic. Dupa reuniunea de la Varsovia, este definit al
cincilea domeniu — spatiul cibernetic (Grigorov, 2016).
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in tranzitia cdtre capabilitdti centrate pe retea, sisteme de inaltd tehnologie
pentru comanda si controlul trupelor, informatii, tintire si controlul armelor
inteligente, dependenta sistemelor noastre devine, de fapt, foarte mare.
De exemplu, daca operatiunile cibernetice duc la inoperabilitatea sistemului de
pozitionare globald (GPS), sistemele de rachete ghidate si controlate de GPS nu vor
putea functiona. Operatiile cibernetice pot duce la consecinte catastrofale daca, in
timpul unei actiuni militare, fortele armate nu au luat masuri adecvate pentru a-si
proteja propriile sisteme de comanda, control, ghidare si atac. De aceea, NATO a
identificat spatiul cibernetic ca fiind al cincilea domeniu, important pentru aparare.

Este necesara elaborarea de politici si documente de orientare pentru apararea
ciberneticd a Armatei, in acord cu luarea in considerare a spatiului cibernetic ca
al cincilea domeniu. Acestea sunt legate de sustenabilitatea strategica si apararea
nationald, precum si de necesitatea de a contracara activ amenintarile hibride,
atacurile cibernetice si razboaiele hibride.

in acest scop, oportunititile oferite de apartenenta noastrd la NATO si la UE
pot fi utilizate pentru a participa la initiative comune de constituire a capabilitatilor
comune; pentru a schimba informatii privind incidentele cibernetice si a oferi
asistenta reciproca pentru institutiile statului si organizatiile internationale intr-un
mod coordonat; pentru a coopera cu mediul de afaceri si cu cel academic; pentru
a dobandi capacitati de specialitate Tn domeniul securitatii cibernetice; pentru a
fmbunatati pregatirea prin instruire periodica si participarea la exercitii cu poligoane
cibernetice.

ARHITECTURA POLIGONULUI CIBERNETIC

Arhitectura poligonului cibernetic include o platforma de lucru, o interfata
cu utilizatorul, scenarii, proiecte, infrastructura si echipe. Interfata cu utilizatorul
formeaza un spatiu cibernetic realist, alcatuit din dispozitive reale si masini virtuale.
nregistrarea in platforma acopera functiile elementelor de profil ale instructorului
si, respectiy, ale participantului.

Platforma consta dintr-un set de tehnologii utilizate ca fundament pe care pot
fi dezvoltate aplicatii, procese si servicii. Platforma contine principalele elemente
care ofera procese automatizate, cum ar fi crearea de masini virtuale, simularea
traficului de retea, instalarea de pachete software, crearea in masa a conturilor de
utilizatori in retea, monitorizarea starii spatiului de lucru si vizualizarea informatiilor
pentru instructori si participanti. Elementele pot fi dezvoltate sau implementate
utilizand, personalizand si configurand solutii din surse deschise. Cu toate acestea,
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solutiile trebuie sa respecte standardele pentru a asigura interoperabilitatea si
reutilizarea lor.

Principalele elemente ale platformei poligonului cibernetic au legatura cu
urmatoarele aspecte:

1

Urmdrire. Platforma trebuie sa fie capabila sa urmareasca starea
elementelor spatiului de lucru, extragand informatii legate de starea
serviciilor, proceselor, aplicatiilor si actualizarilor de software; inregistrarea
si stergerea utilizatorilor (inclusiv a drepturilor utilizatorilor si a sesiunilor)
si a fisierelor; firewall-uri; sisteme de detectare a intruziunilor; date despre
traficul de retea.

Registru. Registrul gestioneaza baza de date a platformei, care mentine
inregistrarile participantilor in functie de datele obtinute din urmarire si de
cele transmise de ,, Instructor”.

Feedback si rapoarte. Feedback-ul si rapoartele permit vizualizarea datelor
despre evolutia atacurilor cibernetice care au loc intr-un anumit exercitiu;
modificari ale rezultatelor echipelor care participa la un anumit curs;
scorul echipei; elemente ale spatiului de lucru. Vizualizarea datelor de
antrenament este esentiald pentru imbunatatirea eficacitatii exercitiilor.
Automatizare. Elementul include mecanisme care automatizeaza functiile
spatiului de lucru pentru generarea traficului de retea, conturi de utilizator
virtuale care efectueaza actiuni virtuale si atacuri cibernetice automate.
Generarea traficului de retea sporeste realismul platformei. Generatoarele
de trafic de retea ar trebui sa simuleze traficul diferitelor protocoale (de
exemplu, HTTP — Hypertext Transfer Protocol, SMTP — Simple Mail Transfer
Protocol, POP — Post Office Protocol, FTP — File Transfer Protocol, ICMP —
Internet Control Message Protocol) si sd ofere mijloace pentru specificarea
sursei, destinatiei, duratei si cantitatii de trafic generat.

Interfata utilizator. Spatiul este creat automat pe baza scenariului selectat
de instructor si descarcat din repertoriul de scenarii. Elementele spatiului
de lucru sunt interconectate cu elementele platformei si includ computere
virtuale sau fizice, dispozitive mobile, dispozitive de retea, servere, servicii,
tehnologii integrate, retele wireless etc.

Interfete utilizator

Interfetele utilizator pentruinstructorisi participanti ofera diverse functionalitati,
care sunt prezentate in tabelul 1.
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Tabelul 1: Capabilitdti de interfatd cu utilizatorul (IU) pentru instructorul poligonului cibernetic si participant

(conceptia autorilor)

Functionalitate/

Instructori Participanti

Element IU pan:
Vizualizare sesiuni, statut Progres personal. sarcini

Afisaj/Dashboard participanti, rezultate gv P )
urmatoare, nivel actual

exercitii

Scenarii si misiuni

Creare, configurare si
management scenarii

Accesare scenarii, executare
misiuni, raportare rezultate

Monitorizare in
timp real

Urmarire actiuni
participanti si trafic de
retea in mediul simulat

Vizualizarea actiunilor personale
si a consecintelor acestora
asupra sistemului

Analiza si
rapoarte

Generarare rapoarte
individuale si de grup,
evaluare aptitudini

Acces la raportul personal si la
recomandarile de optimizare

Modul
comunicare

Chat intern, posibilitate
de a trimite instructiuni si
feedback

Chat intern pentru intrebari si
colaborare in echipa

Gamificare

Stabilire criterii pentru
punctaj si realizari

Acumulare puncte, realizari,
comparatie cu alti participanti

Integrare cu
sisteme externe

Adaugare amenintari si
atacuri cibernetice reale
pentru antrenament

Acumulare puncte, realizari,
comparatie cu alti participanti

Management
roluri si acces

Definire niveluri de acces
si roluri

Acces limitat, doar la misiunile
de antrenament si rezultatele

proprii

Laboratoare
interactive

Stabilirea unor medii
virtuale pentru diferite
scenarii

Exercitii practice intr-un mediu
de simulare securizat

Feedback si
evaluare

Feedback direct,
comentarii individuale

Posibilitate de auto-evaluare
si primire de recomandari
personalizate

Scenarii

Scenariile sunt create prin combinarea sarcinilor, conditiilor, obiectivelor si
materialelor de Tnvatare stocate intr-un depozit. Elementele scenariului includ:
masini virtuale si dispozitive de retea utilizate ca sabloane in timpul crearii spatiului
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de lucru; scripturi pentru crearea si implementarea spatiului de lucru; fisiere de
configurare pentru elementele platformei. Un scenariu defineste pasii pe care
participantii trebuie sa 1i urmeze pentru a finaliza exercitiul. Fiecare pas include
sub-obiective, un set de conditii si elemente de Tnvatare. Sunt stabilite atribute
pentru a descrie detaliile scenariului, inclusiv numele, descrierea, nivelul de
dificultate si complexitatea.

Echipe

Munca n echipa ajuta la evaluarea scenariilor de atac in conditii reale (Yamin,
2020). Echipele rosie si albastra sunt comune tuturor poligoanelor cibernetice.
Echipa rosie efectueaza atacul asupra computerelor utilizatorilor folosind virusi,
programe malware si multe altele, concepute de echipa alba. Echipa verde este
responsabila de simularea conexiunilor cu fir sau fara fir dintre utilizatori si
computerele sau smartphone-urile lor si infrastructura de retea. Membrii echipei
albastre 1si asuma fie rolul de aparatori ai sistemului, protejandu-l de atacurile
cibernetice, fie rolul de investigatori ai unui atac cibernetic si a consecintelor
acestuia. Echipa alba creeaza scenarii de atac cibernetic pentru a urmari succesul
sau esecul echipei albastre. Echipa galbena raporteaza constientizarea situatiei
prin reproducerea utilizatorilor inocenti care compromit securitatea retelei. Unele
poligoane cibernetice folosesc o echipa gri si una violet. Griul reprezinta traficul
normal si solicitarile de servicii care trebuie sprijinite, iar violetul reprezinta o
colaborare intre echipele rosie si albastra, responsabile de tehnicile de protectie.

in timpul exercitiului, instructorul ofera sfaturi legate de continutul invatarii si
primeste informatii de la elementele de urmarire, verifica modul in care cursantii au
reusit sa efectueze actiunile corespunzatoare in timpul alocat si 1i evalueaza.

PRINCIPII DE BAZA PENTRU SELECTAREA
SI IMPLEMENTAREA POLIGONULUI CIBERNETIC

Proiectarea si implementarea poligoanelor cibernetice ar trebui sa fie ghidate
de cateva principii de baza, pentru ca acestea sa asigure o valoare educationala
maxima si sa reproduca dimensiunile operationale ale provocarilor legate de
securitatea cibernetica. (Hart et al., 2020).

< Acuratete si realism

Mediile de instruire sunt esentiale pentru dezvoltarea unor abilitati direct
transferabile in contexte operationale. Zonele de interventie cibernetica ar trebui
sa reproduca cu acuratete topologiile de retea, configuratiile de sistem, serviciile si
aplicatiile, avand caracteristici de performanta si constrangeri realiste, activitatile
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tipice ale utilizatorilor si procesele de lucru in cadrul cdrora sd se detecteze
evenimente legate de securitate. in mod similar, comportamentul advers ar trebui
sa reflecte tacticile, tehnicile si procedurile documentate ale actorilor de amenintare
reali. Reprezentarea realista a impactului, atat cu privire la atacurile reusite, cat sila
masurile defensive, i ajuta pe cursanti sa inteleaga evenimentele relevante pentru
deciziile lor — impactul asupra activitatilor, intreruperile serviciilor care pot aparea
din cauza incidentelor de securitate sau actiuni de atenuare. Acuratetea tehnica
asigura faptul ca abilitatile dobandite in timpul instruirii pot fi aplicate direct in
scenarii din lumea reala.

«»+ Scalabilitate si flexibilitate

Natura dinamica a securitatii cibernetice necesita medii de invatare care se
pot adapta la o varietate de nevoi. Poligonul cibernetic trebuie sa functioneze cu
un numar variabil de participanti, de la instruire individuala la exercitii de echipa
extinse, care implica zeci sau sute de participanti. Platformele de invatare trebuie
sa sustina scenarii de complexitate variabila, de la exercitii centrate pe dezvoltarea
competentelor pana la simuldri cuprinzatoare de raspuns la incidente. Mediul
trebuie sa fie configurabil pentru a reprezenta diferite sectoare de afaceri, structuri
organizationale si arhitecturi tehnice.

*» Izolare si securitate

Un nivel adecvat de izolare este esential, atat din motive de securitate, cat si
din motive educationale. Separarea completd a retelei asigura faptul ca activitatile
rau intentionate din mediul de Tnvatare nu pot afecta sistemele de productie.
Izolarea datelor inseamna ca mediile de invatare ar trebui sa utilizeze seturi de date
sintetice sau sanitizate corespunzator. Mediile de invatare ar trebui sa reproduca
caracteristicile datelor de productie, fara a expune informatii sensibile. Sunt
necesare mecanisme robuste de autentificare si autorizare pentru a restrictiona
accesul la scenarii de invatare si componente ale sistemului, pe baza rolurilor
si permisiunilor de acces ale cursantilor. O alta parte importanta o reprezinta
sistemele de inregistrare si monitorizare care urmaresc toate activitatile din mediul
de Tnvatare. Mecanismele de prevenire a extragerii neautorizate a instrumentelor,
tehnicilor sau scenariilor din mediul de invdtare ajutd la protejarea proprietatii
intelectuale si la prevenirea potentialei utilizari necorespunzatoare a materialelor
de nvatare.

¢ Reproductibilitate si standardizare

Experientele de invatare consecventa necesita abordari sistematice.
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RECOMANDARI PENTRU INTEGRAREA POLIGONULUI CIBERNETIC
TN PLANURILE DE RASPUNS LA ATACURILE HIBRIDE

Amenintarile hibride prezinta provocari complexe si multiple, care necesita
strategii de rdspuns coordonate si adaptive. in contextul rezilientei strategice
moderne si al apararii nationale, spatiul cibernetic joaca un rol din ce in ce mai
important, ca arena pentru conflicte si atacuri. Una dintre metodele eficiente de
pregatire si raspuns la aceste amenintari este utilizarea poligoanelor cibernetice
— medii virtuale care simuleaza conditii si scenarii din lumea reala. Recomandarile
specifice pentru integrarea poligoanelor cibernetice in planurile de raspuns la
amenintarile hibride includ urmatoarele:

Dezvoltarea unor scenarii realiste. Primul pas catre integrarea cu succes a
poligoanelor cibernetice este dezvoltarea unor scenarii realiste care sa reflecte
potentialele amenintari hibride. Aceste scenarii ar trebui sa includa combinatii
de atacuri fizice, informationale si psihologice, precum si interactiuni intre diferiti
actori (guvern, sector privat, societatea civild). Este important ca scenariile sa fie
actualizate periodic, pentru a reflecta noile tendinte si tactici ale adversarilor.

Instruire si simuldri. Poligoanele cibernetice ofera o oportunitate unica de a
desfasura instruire si simulari care pregatesc personalul pentru situatii din lumea
reald. Aceste exercitii pot include instruire pentru detectarea incidentelor si
raspuns, gestionarea crizelor si coordonare interinstitutionala. Instruirea ar trebui
sa fie sistematica si periodica, pentru a asigura pregatirea continua si dezvoltarea
abilitatilor.

Cooperare si coordonare. Masurile eficiente de contracarare a amenintarilor
hibride necesitd o cooperare stransa intre diversele parti interesate. Poligoanele
cibernetice pot servi drept platforme pentru exercitii comune si schimb de informatii
intre institutii guvernamentale, companii private si parteneri internationali. Aceasta
cooperare nu numai ca Tmbunatateste interoperabilitatea, dar edifica increderea si
intelegerea reciproca intre participanti.

Pregdtire tehnologicd si infrastructurd. Integrarea cu succes a poligoanelor
cibernetice necesita disponibilitatea unei infrastructuri tehnologice adecvate.
Aceasta include sisteme informatice de nalta performanta, software de simulare
si instrumente de analizd a datelor. Tn plus, trebuie furnizate canale de comunicatii
fiabile si retele securizate pentru a asigura securitatea informatiilor si continuitatea
operatiilor.

Monitorizare si evaluare. Integrarea domeniilor de instruire cibernetica in
planurile de raspuns la amenintarile hibride ar trebui sa fie supusa unei monitorizari
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si evaluari continue. Aceasta include analizarea rezultatelor simularilor, identificarea
punctelor slabe si a lacunelor, precum si implementarea unor masuri corective.
Revizuirea si actualizarea regulata a procedurilor si politicilor asigura eficacitatea si
adaptabilitatea acestora la conditiile in schimbare.

PRINCIPALELE PROVOCARI IN PROIECTAREA
SIIMPLEMENTAREA UNUI POLIGON CIBERNETIC

Principalele provocari in proiectarea si implementarea unui poligon cibernetic
sunt legate de costurile ridicate ale pregatirii, cerintele ridicate de testare,
dezvoltarea unei strategii de invatare si evaluare. Faza de pregatire necesita multe
resurse, personal specializat, precum si o perioada lunga de timp. Conform unui
studiu privind evaluarea exercitiilor de aparare cibernetica utilizand un proces de
analiza vizuala, un poligon cibernetic ar trebui sa fie un mediu sigur, legal si izolat
de retelele externe si de internet (OslejSek, 2018). Acesta este motivul pentru
care trebuie acordata o atentie deosebita instalarii aplicatiilor si instrumentelor,
constituirii serviciilor de retea, furnizarii accesului controlat la internet, precum
si implicarii personalului specializat pentru testarea si efectuarea optimizarilor
si ajustdrilor. O altd provocare cu care se confrunta poligoanele cibernetice
educationale este aceea ca acestea trebuie sa se bazeze pe bune practici de predare,
incluzand, printre altele, obiectivele de invatare si caracteristicile participantilor.
Instruirea Tn domeniul securitatii cibernetice necesitd formarea unui mediu de
invatare interactiv si multistratificat. Scenariile de exercitii trebuie sa satisfaca
nevoile si nivelul de experienta al cursantilor. Integrarea tehnologiilor emergente,
cum ar fi inteligenta artificiala si gemenii digitali, transforma abordarile traditionale,
in timp ce eforturile de standardizare continua sa se dezvolte la nivel mondial.

CONCLUZII

n concluzie, se poate rezuma c integrarea poligoanelor cibernetice in planurile
de raspuns la amenintdrile hibride este un element crucial pentru consolidarea
securitatii nationale si internationale. Prin dezvoltarea de scenarii realiste,
desfasurarea de activitati de instruire si simulari, promovarea cooperarii, asigurarea
infrastructurii tehnologice necesare, precum si monitorizarea si evaluarea
continuad, capacitatea de a preveni si de a raspunde la amenintari complexe poate
fi Tmbunatatita semnificativ. Poligoanele cibernetice eficiente necesitd arhitecturi
modulare, scalabile, avand caracteristici de simulare de Thalta calitate si respectand
cadrele pedagogice stabilite si mecanismele de evaluare cuprinzatoare.
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Poligoanele cibernetice reprezinta un instrument puternic care poate ajuta
organizatiile si statele sa abordeze provocarile generate de amenintarile hibride, cu
scopul de a dobandi rezilienta strategica si a asigura apararea nationala.
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