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This study aims to analyze the impact of emerging technologies, particularly artificial
intelligence (Al), on the military domain and modern warfare. In the context of accelerating
technological progress, Al is becoming a disruptive force, influencing the way armed conflicts
are planned, conducted and carried out, with a major impact on global security and defense
strategies. Through a multidisciplinary approach, the study integrates concepts from
technology, security and ethics to provide an overview of the benefits and risks associated
with the use of Al in the military environment. It also examines how these technologies can be
employed to increase the efficiency of military operations, support strategic decision-making
and redefine the art of warfare in the digital era.

The methodology used includes a systematic review of specialized literature, case studies
and practical examples from recent military exercises and programs, such as U.S. Air Force
projects and NATO initiatives. This enables the identification of the most effective strategies
for integrating Al at the strategic, operational and tactical levels, highlighting best practices
and potential vulnerabilities.

The results indicate that the implementation of Al-based technologies can lead to faster and
more accurate military decisions, as well as the automation of complex processes, thereby
reducing reaction time and enhancing efficiency on the battlefield. At the same time, the
importance of human control and strict ethical regulation is emphasized in order to avoid the
risks of abusive or uncontrolled use of autonomous systems.

In conclusion, the study underscores the need for a strategic and ethical approach to
integrating Al into the military field. Al will bring significant changes on the battlefield, at
all levels and in all military domains and military structures will increasingly consider the use
of new technologies to develop new military systems. The paper proposes the development
of an international regulatory framework to ensure human oversight, accountability in
decision-making and compliance with the principles of international humanitarian law. Future
research directions are also recommended to address emerging challenges and harness the
potential of these technologies for the benefit of global security.

Keywords: artificial intelligence; art of war; strategic, operational, and tactical level; military
art; decision-making process;
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INTRODUCERE

Tn ultimii ani, inteligenta artificiald (IA) a c3patat un rol din ce in ce mai important,
avand o dezvoltare exponentiald si devenind omniprezenta in toate domeniile
tehnologiei, cu un impact major asupra economiei si a modului in care traim.
Dar, inainte de toate, sa plecam de la intrebarea: Ce este inteligenta artificiald si
cum este perceputd in societate?

in prezent, existd o varietate de definitii ale inteligentei artificiale, diferite
unele de altele, caracteristica ce deriva tocmai din complexitatea proceselor si a
multitudinii de domenii in care aceasta este utilizata. in , Regulamentul privind
inteligenta artificiald”, Consiliul European defineste inteligenta artificiala sau IA
drept ,utilizarea tehnologiei digitale pentru a crea sisteme care pot indeplini sarcini
ce necesitd, de obicei, interventia umand. IA imitd gdndirea umand, dar prelucreazd
informatiile mai rapid si mai precis.” (Regulamentul privind inteligenta artificiala,
2025). Tn Dictionarul explicativ al limbii romane, inteligenta artificiala este definit3
ca ,domeniu al informaticii care dezvoltd sisteme tehnice capabile sd rezolve
probleme dificile legate de inteligenta umand.” (https://dexonline.ro/intrare/
inteligen%C8%9B%C4%83/28535).

nsd, cel mai des acceptatd definitie fi apartine omului de stiintd John McCarthy,
care, in anul 1955, afirma despre inteligenta artificiala urmatoarele: , Este vorba
despre inteligentd artificialG atunci cénd o masind se comportd intr-un mod care
ar putea fi considerat inteligent, dacd ar fi vorba de un om.” (McCarthy, Minsky,
Rochester, Shannon, 1955). Desi, la prima vedere, acest domeniu al inteligentei
artificiale ne duce cu gandul ca este o creatie recenta, realitatea este cu totul diferita.
Primele cercetari ale inteligentei artificiale au fost realizate in vara anului 1956, de
catre Ray Solomonoff, Marvin Minsky si John McCarthy in cadrul unui workshop la
colegiul Dartmouth.

n contextul accelerarii progresului tehnologic, inteligenta artificiald s-a impus
ca una dintre cele mai disruptive forte ce afecteaza nu doar societatea civila, ci si
mediul de securitate global.

Stiinta sirazboiul au fost intotdeauna in stransa corelatie, iar inovatia tehnologica
reprezinta elementul comun al razboiului si al civilizatiei. Nemumaratele cazuri din
istorie ne demonstreaza cad unele inovatii au fost decisive in modul in care au condus
la victorie in unele conflicte.
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INTELIGENTA ARTIFICIALA S| MEDIUL MILITAR

Realitatea este ca inteligenta artificiala devine una dintre cele mai importante
tehnologii ale secolului XXI cu un rol esential si cu aplicabilitate in foarte multe
domenii ale vietii noastre. Prin urmare, aceasta incepe sa fie utilizata si in domeniul
militar. Tn aceasta erd a digitalizirii, elementele principale ale unui conflict nu se
mai rezuma la numarul de militari si cantitatea de armament, ci presupun, intr-o
proportie din ce in ce mai mare, folosirea tehnologiei in vederea obtinerii unor
avantaje semnificative fata de inamic, transformandu-se, astfel, intr-un veritabil
multiplicator al puterii de lupta.

Inteligenta artificiald are capacitatea de a transforma foarte rapid modul
de ducere a razboiului, de aplicare a tacticilor si tehnicilor si de intrebuintare a
tehnologiei militare la nivel global. Potentialul inteligentei artificiale Tn domeniul
militar este vast si diversificat, pornind de la drone autonome si sisteme de ghidare
a rachetelor pana la luarea deciziilor in timp real si analiza amenintarilor, aceasta
devenind un factor decisiv pe campul de lupta.

Inteligenta artificiala nu doar ca sporeste capacitatile militare, ci, efectiy,
schimba, remodeleaza campul de luptda modern, fortand, astfel, combatantii sa
adopte noi tactici si sa adapteze permanent modul in care aplica principiile artei
militare. Sistemele si tehnologiile care intrebuinteaza inteligenta artificiala se afld in
centrul artei militare contemporane, conducand totul, de la dronele autonome la
analiza in timp real a cdmpului de lupta si avand drept rezultat crearea unei noi ere
n care viteza, precizia si adaptabilitatea sunt la fel de importante ca puterea de foc.

n anul 2024, in cadrul unei emisiuni la The Washington Post, generalul Mark
Milley, fostul sef al Statului Major al armatei americane, facea urmatoarele precizari
referitoare la utilizarea tehnologiei in domeniul militar: ,Caracterul rdzboiului, pe de
altd parte, se schimbd frecvent. lar caracterul razboiului se referd la tactici, tehnici,
proceduri, doctrine, arme, antrenament, dezvoltarea liderilor, unde lupti, cdnd
lupti: zi, noapte, primdvard, vard, lucruri de genul acesta. Toate aceste detalii ale
rdzboiului sunt ceea ce se numeste, de obicei, caracterul razboiului. Acum, caracterul
rdzboiului suferd schimbdri si a suferit schimbdri istorice destul de frecvent. Unul
dintre cei mai comuni factori ai schimbdrii in caracterul razboiului este tehnologia. Si
as sustine cd trecem prin cea mai fundamentald schimbare in caracterul rdzboiului
inregistratd vreodatd in istoria omenirii, din nou, acest caz fiind determinat, in mare
parte, de tehnologie, desi nu exclusiv de tehnologie.” (Washington Post, 2024).

De asemenea, Geoffrey Hinton, informaticianul cunoscut drept ,nasul
inteligentei artificiale”, intr-un interviu acordat lui Katie Couric, a declarat ca
,ascensiunea robotilor ucigasi nu va face rdzboaiele mai sigure. Va facilita initierea
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conflictelor prin reducerea costului uman si politic al luptelor. Armele autonome
letale, adicd armele care decid singure pe cine sd ucidd sau sd mutileze, reprezintd
un mare avantaj dacd o tard bogatd vrea sd invadeze o tard sdracd. Ceea ce
impiedicad tdrile bogate sd invadeze tdrile sdrace sunt cetdtenii lor care se intorc in
saci mortuari. Dacd aveti arme autonome letale, in loc sé se intoarcd oameni morti,
veti avea roboti morti care se vor intoarce.” (Bussines Insider, august 2025).

Treptat, campul de lupta tinde sa cedeze locul elementelor non-umane.
Aparitia armelor bazate pe inteligenta artificiald, cum ar fi dronele autonome, ridica
intrebari cu privire la mentinerea caracterului uman al campului de lupta in viitorul
apropiat, in contextul in care aceste sisteme de arme bazate pe IA sunt programate
sa actioneze sau sa reactioneze pe distante lungi la viteze fantastice, departe de
accesul uman. Aceste tendinte nu fac altceva decat sa limiteze si sa minimizeze
controlul pe care oamenii il detin Tn mod traditional asupra conducerii razboiului si
a utilizarii fortei.

Utilizarea inteligentei artificiale pe campul de lupta, adica a sistemelor
care exceleaza intr-o singura sarcina, nu este un element de noutate. Ineditul il
constituie numarul mare si complexitatea sarcinilor care pot fi automatizate datorita
inteligentei artificiale. Tn consecinta, inteligenta artificiald nu reprezint3 altceva
decat un instrument care poate fi deopotriva eficient si daunatoar utilizatorilor
acestuia. Pentru a fi benefic si eficient, acesta presupune o utilizare adecvata si
corespunzatoare in arta militara.

Cresterea utilizarii si a intensitatii inteligentei artificiale pe campul de lupta
creeazd o noua ingrijorare pentru armatele care o folosesc, si anume ca luptele
devin prea rapide, astfel incat elementul uman sa ramana implicat si s3 mentina
ritmul de ducere a actiunilor. in acest context, automatizarea sistemelor de arme
face ca intervalul de timp disponibil pentru a raspunde la amenintari sa fie din ce
n ce mai mic, pana in acel moment in care doar sistemele prevazute cu inteligenta
artificiala sa mai poata reactiona la timp.

Pe de alta parte, inteligenta artificiald nu va monopoliza desfasurarea razboiului.
Cu toate avantajele pe care le prezinta, sunt situatii in care aceasta este extrem de
limitata, nu poate indeplini orice fel de sarcina si nici nu poate fi utilizata eficient in
conflict. La fel ca orice alt tip de arma, exista si contramdsuri impotriva sistemelor
care folosesc inteligenta artificiald si nu ar fi surprinzator sa le vedem, in anumite
situatii, sa se intoarca impotriva utilizatorilor lor.

Capacitatea inteligentei artificiale de a gasi modalitati proprii, independente,
de a rezolva o problema o transforma intr-un instrument remarcabil de creativ.
Lipsita de prejudecati umane si dotata cu abilitati de calcul mult mai bune, aceasta
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vine cu noi modalitdti de a rezolva problemele sau de a sugera diferite solutii.
Prin urmare, este de asteptat ca potentialul inteligentei artificiale sa fie valorificat
de catre planificatori si decidenti pentru a intelege mai bine optiunile disponibile.
Prin simularea unei probleme, de exemplu sub forma unui joc de razboi, si
programarea unei IA Tn jurul acesteia, sunt sanse foarte mari sa se obtina solutii
interesante si creative asupra problemei si a modului de abordare a acesteia.
Altfel spus, acest lucru ofera decidentilor optiuni suplimentare si o imagine de
ansamblu mai completa asupra modului de luare a deciziilor.

Folosirea inteligentei artificiale necesita actiuni foarte specifice si impune
utilizatorilor necesitatea de a defini foarte clar locul acesteia in procesul decizional,
o intelegere lucida a avatajelor pe care aceasta o are, care sunt punctele forte,
dar si limitele sale. Incorporarea inteligentei artificiale in procesul decizional al
organizatiilor militare reprezinta o schimbare clara fata de tehnologiile anterioare
si, cu siguranta, va contribui la modificarea caracterului razboiului si la modul de
aplicare a artei militare.

Inteligenta artificiala ofera capabilitati care depasesc limitele umane in ceea
ce priveste viteza si precizia. Aceasta faciliteaza luarea deciziilor Tn timp real,
imbunatateste sansele de succes ale misiunilor si minimizeaza riscurile pentru
personal. Cu toate acestea, aceste progrese vin cu anumite dezavantaje, inclusiv
vulnerabilitati in materie de securitate cibernetica, dileme etice si necesitatea unor
noi cadre globale. Tntelegerea rolului pe care inteligenta artificiald 7l are in ceea
ce priveste modul de ducere a actiunilor presupune examinarea aplicatiilor sale si
evaluarea implicatiilor mai largi pentru arta militara.

Utilizarea inteligentei artificiale Tn domeniul militar nu este doar un instrument;
reprezinta o schimbare a modului Tn care armatele actioneaza. Timp de decenii,
razboiul a depins de judecata umand, constientizarea situatiei si sistemele de
calcul limitate. Astazi, IA permite procesarea rapida a datelor, modelarea predictiva
si operatiunile autonome, permitand fortelor sa depdseasca si sa manevreze
metodologiile traditionale.

REDEFINIREA ARTEI MILITARE

TN CONTEXTUL PROGRESULUI INTELIGENTEI ARTIFICIALE

Arta militara, in toate dimensiunile sale — tactica, operativa si strategica —, este
in plin proces de recalibrare sub influenta tehnologiilor emergente. IA redefineste
natura razboiului contemporan, afectand atat capacitatea de proiectie a fortei, cat
si modul de luare a deciziei in spatiul operational si in sistemul de comanda-control.
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Aceastd transformare include o intrebare esentiala: Reprezintd IA un multiplicator
de capabilitdti sau un vector de vulnerabilitate in arhitectura militard actuala?
Aceasta este intrebarea de la care pornim in dezvoltarea temei propuse.

in epoca digitald, inteligenta artificiald redefineste arta militard in toate
dimensiunile sale — tactic, operativ si strategic. Aceste transformari nu mai sunt
ipotetice, au fost deja testate in exercitii reale precum , Experiment 3” (Bussines
Insider, iulie 2025) al Fortelor Aeriene americane (USAF), unde IA a asistat operatorii
in luarea deciziilor de targeting, reducand semnificativ,, cognitive load” (practicalpie.
com) si confirmand valoarea colaborarii om — masind in contextul kill-chain
(Defense News, iulie 2025) modern (detectare, selectare a tintei, lovire, evaluare).

,Experiment 3” s-a desfasurat la Shadow Operations Center-Nellis (ShOC-N), in
cadrul Nellis Air Force Base. A fost un exercitiu de patru zile, realizat de 805" Combat
Training Squadron (Shadow Operations Center — Nellis), in cadrul unui program
de evaluare si integrare a inteligentei artificiale in procesul de luare a deciziilor
in situatii simulate de lupta. Scopul a fost accelerarea si automatizarea lantului
decizional de tip kill-chain, dinspre nivelul tactic spre nivelul operativ. Experimentul
a utilizat o aplicatie IA dezvoltata in cadrul ,Maven Smart System”, conceputa
sa ofere recomandari in timp real echipelor de ochire dinamica. Participantii au
comparat deciziile generate de IA cu propriile evaluari, pentru a intelege cum pot
cele doua abordari sa se completeze reciproc.

Elementele cheie ale acestui exercitiu au fost urmatoarele:

+*» Metodologia inovativa de planificare si executie — inspirata de exercitiile
,Bamboo Eagle”. Anul acesta s-a desfasurat exercitiul ,Bamboo Eagle 25-3”.
S-a permis testarea stresanta a tehnologiilor emergente intr-un mediu realist de
lupta simulat (AFGCS, iulie 2025).

+* Includerea producdtorilor si observatorilor operationali — au existat
demonstratii (,Structured Demonstration”), in care oficiali ai Air Combat Command/
ACC, U.S. Air Force Warfare Center/USAFWC si din alte organizatii de aparare au
observat tehnologiile in actiune si au oferit feedback pentru procesele de achizitie
si integrare (AFGCS, ib.).

+* Scopul central: om-masina in bucld decizionald (human-machine teaming)
— IA nu a fost menita sa Tnlocuiasca operatorii, ci sa 1i ajute. Prin comparatii
directe intre recomandarile A si deciziile umane, s-au putut evidentia avantajele
ambelor perspective. Datele de la oameni au fost utilizate si pentru perfectionarea
algoritmilor (innovativeairforce.com, iulie 2025).
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,Experiment 3” a reprezentat un pas important al USAF catre modernizarea
ludrii deciziilor Tn context operational, prin integrarea IA in lantul de comanda si
control. Accentul a fost pus pe:
e automatizarea si eficientizarea rapida a procesului de decizie;
e testarea tehnologiilor intr-un cadru realist si cu participare umana activa;
¢ validarea conceptelor prin feedback din partea utilizatorilor reali si a
observatorilor decizionali.
Acesta este un pas important in evolutia doctrinei militare spre cooperarea
om-masina, unde IA actioneaza ca multiplicator al fortei, nu ca inlocuitor.

1. Nivel tactic: rapiditate, precizie, eficienta sau automatism periculos

La nivel tactic, inteligenta artificiala este integrata in tot mai multe sisteme de
armament, de la platforme aeriene fara pilot (UAV) pana la sisteme de detectare
si tintire automata. Tn cadrul conflictelor conventionale, IA permite procesarea si
interpretarea in timp real a informatiilor provenite de pe campul de lupta, reducand
timpii de reactie si crescand letalitatea si precizia. Comandantul de nivel tactic poate
beneficia de recomandari generate algoritmic, in functie de modelari probabilistice,
ceea ce conferd un avantaj semnificativ in luarea deciziei sub presiune.

Totusi, aceasta automatizare a procesului decizional introduce riscuri
substantiale. Un sistem |A antrenat pe seturi de date incomplete sau manipulabile
poate genera recomandari eronate, iar transferul de autoritate decizionala catre
sisteme autonome letale implicd riscuri etice, juridice si operationale. in teatrele
de lupta hibride, unde delimitarea intre combatanti si non-combatanti este neclara,
utilizarea IA Tn sprijinul deciziei tactice poate conduce la consecinte strategice
nedorite, amplificand riscul de colateralitate si erodand legitimitatea actiunii
militare.

IA permite reactie imediata in scenarii dinamice, asa cum ilustreaza utilizarea
Project Maven! de cdtre Pentagon, capabil sa analizeze imagini satelitare si sa ajute
in identificarea tintelor cu o eficienta sporita — rata de identificare si desemnare a
tintelor a crescut de la aproximativ 30 de tinte pe ora (fara IA) pana la 80 de tinte
pe ora (cu IA).

Aceasta crestere a fost posibild, deoarece:

¢ accelereaza analiza datelor — primeste in timp real date din senzori, drone,
sateliti sau altele si ofera sugestii privind prioritizarea tintelor;

t Project Maven si eficienta in kill-chain targeting, aprilie 2025, https://en.wikipedia.org/wiki/Project_Maven,
accesat la 5 septembrie 2025.
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¢ reduce timpul decizional — algoritmii ofera optiuni clare, ceea ce permite
operatorilor sd aprobe sau sa nu aprobe informatia primita;
e filtreaza automat — IA poate elimina rapid ,zgomotul de fundal” (tinte
irelevante sau false), permitand echipei sa se concentreze pe cele reale.
,Joint All-Domain Command and Control (JADC2)” este conceptul prin care
toate componentele militare americane (terestru, aerian, naval, spatial, cibernetic)
sunt conectate Tntr-un sistem comun de comanda si control.
Integrarea IA are urmatoale avantaje:
e optimizeaza fluxul de informatii intre aceste domenii;
e sprijina luarea deciziilor rapide intr-un mediu de lupta saturat de date;
e permite reactie in timp real, fard a fi nevoie de aprobari ierarhice lente.
n acest context, apreciem ci exempul urmator este relevant pentru ceea ce am
prezentat anterior:
Timp total pentru 80 de tinte:
e fard IA: 80 tinte x 2 minute/tinta = 160 minute;
e cu lA: 80 tinte x 45 secunde/tinta = 60 minute;

Concluzie: aceeasi cantitate de muncd, dar realizatd in aproape o treime din
timp.

Un alt exemplu relevant ar fi Proiectul TITAN al armatei SUA. Prima Forta
Operativa Multi-Domeniu (Multi-Domain Task Force/MDTF) adopta TITAN (Tactical
Information Targeting Access Node/Nodul de Acces la Tintirea Informatiilor
Tactice): un instrument revolutionar in domeniul inteligentei artificiale. Palantir Inc.
este contractorul principal al programului TITAN, compania primind un contract in
martie 2024. Primul prototip a fost livrat la Baza intrunitd Lewis-McChord (JBLM)
din Washington pentru testare, in 2024 (Defense Post, august 2024).

Pe 18 decembrie 2024, Prima Forta Operativa Multidomeniu (1 MDTF), o
unitate de ultima generatie conceputa sa opereze in mai multe domenii, a integrat
TITAN ca o noua capacitate, devenind prima unitate din armata careia i s-a eliberat
prototipul avansat TITAN.

Sistemul a fost livrat unitatii in iulie, iar Managerul de Proiect Sisteme de
Informatii si Analiza (PM IS&A), pana in decembrie 2024, a finalizat integrarea,
testarea si instruirea beneficiarilor privind modul de operare al sistemului pentru a
fi in masura sa fie utilizat.

Aceastd statie terestrd avansata de informatii, supraveghere si recunoastere
(ISR) este menita sa revolutioneze modul in care armata colecteazd, proceseaza si
disemineaza informatii critice de pe campul de lupta.
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TITAN reprezinta un progres semnificativ in tehnologia militara. Aceasta utilizeaza
inteligenta artificiala si Tnvatarea automata pentru a procesa rapid cantitati uriase
de date provenite de la senzori din diverse surse, inclusiv senzori spatiali, de mare
altitudine, aerieni si terestri. Aceasta procesare rapida va oferi un avantaj decisiv
fata de adversari, furnizand informatii in timp real si informatii de directionare.

Printre capabilitatile cheie ale TITAN se numara:

** Procesare rapidd a datelor: Capacitatile bazate pe inteligenta artificiald
ale TITAN ii permit sa analizeze si sa interpreteze rapid fluxuri de date complexe,
reducand semnificativ timpul necesar pentru identificarea potentialelor amenintari
si oportunitati.

¢ Constientizare situationald imbundtdtitd: Prin fuzionarea datelor din mai
multe surse, TITAN oferd o imagine completa si actualizata a campului de lupta,
permitand comandantilor sa ia decizii informate in medii dinamice.

¢ Precizieimbundtdtitd a tintirii: Algoritmii avansati ai TITAN permit identificarea
si desemnarea precisa a tintelor, crescand eficacitatea loviturilor de precizie.

*»* Ritm operational crescut: Capacitatile de automatizare ale TITAN reduc
volumul de munca al soldatilor, permitandu-le sa se concentreze asupra sarcinilor
de nivel superior si sa mentinad un ritm operational mai rapid (army.mil, 2024).

1.1. Tehnologii si sisteme inteligente implementate in operatii militare

n ultima perioadd de timp au fost implementate si alte tehnologii si sisteme
inteligente, care au adus schimbari majore pe campul de lupta, pe care le vom
prezenta in continuare.

Utilizarea dronelor si a sistemelor de luptd autonome

Integrarea inteligentei artificiale in cadrul vehiculelor aeriene fara pilot (UAV)
le-a ridicat utilitatea la niveluri fara precedent. Dronele alimentate de inteligenta
artificiald nu mai sunt doar dispozitive controlate de la distantd; sunt sisteme
sofisticate capabile sa identifice, sa urmareasca si sa atace tinte in mod autonom.
Prin utilizarea Tnvatarii automate pentru a analiza ore intregi de filmari cu drone, se
reduce volumul de munca pentru analistii umani, crescand, in acelasi timp, precizia
identificarii amenintarilor. Dezvoltarea sistemelor autonome de lupta marcheaza
un moment crucial Tn evolutia razboiului. Acestea sunt capabile sa identifice, sa
urmareasca si sa atace tinte fara control uman direct si asigura o precizie mai mare
si un risc redus pentru personalul militar.

Supraveghere bazatd pe inteligentd artificiald
Inteligenta artificiala a revolutionat conceptul de constientizare situationala
(situational awareness). Sistemele de supraveghere care, odinioard, se bazau
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pe observarea umana sau pe senzori rudimentari, acum, pot analiza tipare, detecta
anomalii si prezice rezultatele cat mai aproape de realitate. Un exemplu elocvent
este sistemul de aparare antiracheta /ron Dome din Israel, care demonstreaza
cum inteligenta artificiala poate procesa date cu viteza fulgerului pentru a calcula
traiectoriile de interceptare, oferind protectie in timp real impotriva amenintarilor
primite. Astfel de sisteme exemplifica modul in care inteligenta artificiala transforma
apararea din reactiva in proactiva.

Analiza amenintdrilor

in actuala erd a vitezei informatiei, capacitatea inteligentei artificiale de a
prezice si de a raspunde la amenintari in timp real constituie un avantaj exponential.
Modelele de invatare automata, antrenate pe seturi vaste de date, pot identifica
atacurile cibernetice, pot prognoza miscarile inamicului si pot oferi informatii utile
in cateva clipe. Aceste capacitati nu numai ca Tmbundtatesc procesul decizional,
ci creeaza si oportunitati de neutralizare a amenintarilor inainte ca acestea sa
escaladeze in crize.

Planificarea misiunilor

Planificarea operatiilor este un proces complex, care implica numeroase
variabile, iar rolul inteligentei artificiale este de a simplifica si a optimiza acest
proces prin intermediul unor instrumente care utilizeaza algoritmi avansati pentru a
evalua riscurile, a aloca resurse si a concepe optiuni. Prin reducerea erorilor umane
si accelerarea luarii deciziilor, aceste instrumente cresc probabilitatea de succes a
misiunii, conservand, in acelasi timp, resurse valoroase.

Culegerea informatiilor geospatiale

Capacitatea inteligentei artificiale de a procesa imagini din satelit si date
provenite de la drone arevolutionat modul de culegere a datelor. Astfel, sunt utilizate
software-uri bazate pe inteligenta artificiala pentru a analiza datele geospatiale,
identificand activitdti neobisnuite sau schimbari de teren in doar cateva minute,
in loc de ore. Aceasta viteza permite o luare a deciziilor mai agila si mai informata,
esentiald in scenariile in care timpul este un factor decisiv.

2. Nivel operativ: dominare informationala sau supraincarcare decizionala

Integrarea IA la nivel operativ are potentialul de a transforma fundamental
planificarea si conducerea operatiilor militare. In cadrul rizboiului conventional, 1A
permite integrarea si analiza volumelor mari de date provenite din senzori, retele
de supraveghere si comunicatii, generand o imagine operationala comuna coerenta
si actualizata. Algoritmii de Tnvatare automatd pot fi utilizati pentru a anticipa
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miscarile inamicului, a optimiza logistica si a identifica puncte critice in dispozitivul
de lupta al adversarului.

n scenariile hibride, IA devine esentiald in detectia si contracararea operatiunilor
informationale, a campaniilor de influenta si a atacurilor cibernetice coordonate.
Capacitatea |IA de a identifica tipare anormale in comportamentul digital al
populatiei sau al actorilor ostili permite un raspuns adaptiv si multidimensional.

Totusi, utilizarea pe scara larga a |A la acest nivel poate genera o dependenta
criticd de infrastructura digitala, transformand retelele de date si sistemele de
comandéd-control intr-un centru de gravitate vulnerabil. Tn plus, complexitatea
crescuta a procesului decizional asistat de IA poate duce la ceea ce literatura militara
numeste , supraincdrcare cognitivad”, in care decidentii umani devin prizonierii
unei cantitati excesive de informatie, fara capacitatea de a filtra semnificativul de
irelevant.

IA este esentiala in procesarea volumelor mari de date ISR in timp real.
Project Maven a servit ca proiect-pilot pentru exploatarea datelor multidomeniu,
sustinand viziunea retelelor centrate pe informatie (network-centric warfare) in
spiritul doctrinei ,system-of-systems” si a conceptului BMC3/ (Battle Management,
Command, Control, Communications & Intelligence) (globalsecurity.org). Acest
concept integreaza functiile esentiale necesare pentru planificarea, conducerea,
coordonarea si desfasurarea eficienta a operatiunilor militare. Scopul sau este de
a oferi comandantilor o imagine completa a campului de lupta in vederea ludrii
deciziilor rapide si corecte.

Sistemul BMC3l are ca scop urmatoarele aspecte: luarea deciziilor mai rapid si pe
baza unor date concrete; coordonarea intre fortele proprii si cele aliate; furnizarea
imaginii operationale comune (COP/Common Operational Picture); cresterea
eficientei n luptd si reactia la amenintari; se poate utiliza in: sistemele de aparare
antiaerianad si antiracheta; operatiuni terestre, aeriene, navale sau cibernetice;
centrele de C2; misiuni cu drone; operatiuni NATO sau multinationale.

Un sistem BMC3I poate integra:

e un radar care detecteaza o racheta inamica (Informatii);
¢ un centru de comanda care decide ce interceptor sa lanseze (Comanda);
e comunicatii criptate care transmit ordinul (Comunicatii);
e un operator care urmareste in timp real desfasurarea actiunii (Control);
toate aceste functii sunt coordonate de o platforma digitala integrata
(Managementul Luptelor).
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Cateva exemple care sunt prezente, la momentul acesta, in lume, ar fi:

«* AWACS NATO (E-3A Sentry): avioane radar care ofera comanda, control si
supraveghere aeriang;

+*» ACC-Allied Command and Control Structure: structura de comanda integrata
NATO pentru coordonarea operatiunilor multinationale;

+»+ Sistemul Patriot: sistem care functioneaza integrat cu Aegis, THAAD si alte
platforme NATO;

++ Sistemul de aparare antiracheta Aegis Ashore, operat de SUA pe teritoriul
Romaniei, in cadrul colaborarii cu NATO. Face parte din European Phased Adaptive
Approach (EPAA) — strategia SUA pentru apararea antiracheta in Europa.

Din punct de vedere al riscului emergent (care nu exista sau putin probabil
sa existe, dar devine relevant sau critic in prezent sau in viitorul apropiat), putem
mentiona cateva exemple, precum: utilizarea IA autonome in luptda cu drone
letale fara control uman direct; dependenta excesiva de IA in luarea deciziilor, fara
supravegherea acesteia de catre factorul uman.

Complexitatea IA ridica riscul de ,,supraincdrcare cognitivd”, in care decidentii
umani pot fi depasiti de volum si povara informationald. in plus, entitatile hibride pot
lansa campanii dezinformative automate, folosind deepfakes, afectand coeziunea
interna si stabilitatea operatiunilor.

3. Nivel strategic: suprematie algoritmica sau escaladare automatizata

La nivel strategic, IA influenteaza decizia politico-militara prin capacitatea de a
analiza scenarii complexe, de a modela evolutia conflictelor si de a oferi asistenta
in evaluarea riscurilor. In cadrul razboiului conventional, aceastd capabilitate poate
fi utilizata pentru a calibra raspunsuri proportionale, pentru a identifica puncte de
presiune geopolitica sau pentru a anticipa reactiile aliantelor si actorilor statali.

in mediul hibrid, IA devine un instrument de proiectie a puterii prin mijloace
non-cinetice. Ea poate fi utilizatd pentru campanii de destabilizare strategica,
influentarea opiniei publice sau perturbarea functionarii institutiilor statale prin
operatiuni cibernetice sofisticate. Actorii statali si non-statali care detin capabilitati
IA pot construi ecosisteme de dezinformare sustinute algoritmic, capabile sa
afecteze coeziunea sociala si increderea in liderii politici si militari.

Pericolul major la acest nivel deriva din caracterul opac al IA — , cutia neagrd” a
algoritmului. Deciziile strategice generate de IA, in lipsa unei intelegeri profunde a
modului in care au fost obtinute, pot duce la reactii disproportionate, la escaladare
involuntara sau la erori de perceptie strategici. in acelasi timp, proliferarea
capabilitatilor IA catre regimuri autoritare sau grupuri insurgente poate dezechilibra
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sistemul international de securitate, prin democratizarea accesului la tehnologii de
influenta si sabotaj strategic.

IA oferd instrumente sofisticate pentru wargaming, simulari pe scara larga
si reducerea incertitudinii strategice. Modelarea efectelor nucleare si analiza
scenariilor pot fi realizate fara testare reala, contribuind la planificare si disuasiune
(capacitatea de a descuraja un adversar).

Termenul de Hyperwar descrie conflictul dominat de decizii algoritmice rapide,
excluzand sau minimalizand factorul uman — un scenariu in care reactiile strategice
pot escalada fara discerndmant uman. De asemenea, cursa globald pentru drone
swarm intre SUA (The New Yorker, 2023; programul Replicator, lansat in 2023 de
Departamentul american al Apararii, vizeaza producerea rapida si eficienta de drone
autonome) si China (mynews, 2024; cercetdtori de la Universitatea Nanjing au
dezvoltat drone care se pot diviza mid-air in 2 pana la 6 unitati autonome, inspirate
de structura samantei de artar, fiecare sub-drona avand un rol distinct: comunicare,
recunoastere si atac) poate destabiliza ordinea internationala prin proliferare rapida
si utilizare pe scara larga.

La momentul acesta sunt tehneologii de contracarare a acestor 2 programe
prezentate anterior, denumite anti-swarm:

+» SUA au testat sisteme anti-drone bazate pe microunde, sistem cu energie
directionatd (High-Power Microwave/HPM), precum THOR (Tactical High-Power
Operational Responder; airforce-technology, 2021), capabil sa neutralizeze roiuri de
UAV-uri dintr-o singura loviturad. Operarea se face printr-o explozie electromagnetica
instantanee (,,speed-of-light”) care dezactiveaza dronele in arie larga.

+» O arma cu pulsuri electromagnetice, denumitd ,Leonidas” (Defense News,
2023; cu energie directionata, High-Power Microwave), proiectata si lansata de
firma Epirus Tnca din 2020 si finantata prin contractul IFPC-HPM (2023-2024),
a avut capacitatea de a dezactiva zeci de drone simultan, intr-o demonstratie de
contracarare rapidda a amenintarilor swarm. Pana in martie 2024, Epirus a livrat
patru prototipuri ale sistemului catre armata americana.

Un exemplu de scenariu fictiv de tip Hyperwar ar fi umatorul: radarul detecteaza
lansarea a 5 rachete hipersonice; IA declanseaza contra-masuri fara aprobarea
factorului uman; dronele autonome de atac detecteaza pozitiile de comanda ale
adversarului si le neutralizeaza; parte din conflict are loc in spatiul cibernetic, unde
servere, retele si sateliti sunt dezactivati sau compromisi; deciziile critice sunt luate
in mai putin de o secunda, fara ca oamenii sa inteleagd imaginea completa.

La acesta dat3, tarile care dezvolta capabilitati pentru hyperwar sunt:

e SUA: programe DARPA, sisteme IA pentru comanda si control (IDST, 2025);
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e China: investitii masive in IA militar, razboi cognitiv si drone autonome (Asia
Times, 2023);

e Rusia: sisteme de aparare integrate cu IA, manipulare informationala
automatizata (cna.org, 2022);

e NATO: initiative de adaptare la ritmul accelerat al conflictului multidomeniu
(arxiv.org, 2023).

Hyperwar nu este doar o posibilitate — este o directie in care se indreapta
inevitabil razboiul modern, odata cu avansul tehnologic. Pregatirea pentru un astfel
de conflict implica: dezvoltarea capabilitatilor tehnologice compatibile, adaptarea
doctrinelor militare si, foarte important, definirea unor cadre etice si juridice clare.

ETICA, REGLEMENTARE S| CONTROL UMAN

Orizonturile strategice impun si un fundament etic robust. Documente recente
subliniaza necesitatea principiilor FATE (Fairness, Accountability, Transparency,
Ethics) Tn aplicatiile IA, Tmpreuna cu trasaturi precum echitate, proportionalitate
si responsabilitate decizionald. in zilele noastre, armele autonome letale (Lethal
Autonomous Weapon Systems/LAWS) ridica dileme juridice si morale, deoarece
aceste sisteme de armament sunt capabile sd selecteze si sd angajeze tinte fara
interventie umana directa, utilizand algoritmi de inteligenta artificiala. Se discuta
dezvoltarea unui cadru de control al armamentelor IA, dar fara un rezultat, in acest
moment. Intrebarea este urmatoare: Dacd o armd de tip LAWS comite o eroare, cine
rdspunde? Raspunsul este incert: dezvoltatorul armei, comandantul structurii care
detine arma sau statul care o detine? Actualul Statut al Curtii Penale Internationale
nu acopera explicit armele autonome.

fn cadrul ONU, in anul 2014, cei din Grupul de Experti Guvernamentali au
discutat despre reglementarea LAWS, insa, pana acum, nu exista consens pentru o
interdictie.Totusi, mai multe state (inclusiv UE) cer interzicerea totala sau limitarea
clara.

Exista si cateva initiative academice si civice, cum ar fi:

e Institutul Future of Life (futureoflife.org) si Human Rights Watch?, care
promoveaza tratate internationale pentru interzicerea LAWS, similar celor
pentru mine antipersonal sau arme chimice;

e structuri de specialitate (militare si civile) din intreaga lume si IRCC3
(International Committee of the Red Cross) propun un cadru legal

2 https://www.stopkillerrobots.org/wp-content/uploads/2020/08/arms0820_web_final.pdf, accesat la data de
30.08.2025
3 https://www.icrc.org/en/law-and-policy/legal-review-weapons/, accesat la data de 30.08.2025
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care include: obligatia evaluarii etice si legale a fiecarui sistem; garantarea
controlului uman; auditabilitatea si transparenta deciziilor 1A%,

LAWS ridica probleme juridice si morale fundamentale. De aceea, dezvoltarea
unui cadru de control international asupra armelor IA autonome este considerata
nu doar viabild, ci urgent necesara. Discutia academica actualda se concentreaza
pe gasirea unui echilibru intre inovatia tehnologica si respectarea normelor
internationale.

Garantia unui ,control uman semnificativ” (Meaningful Human Control®) este
un concept central in dezbateri, astfel incat orice decizie letala trebuie sa implice un
agent uman informat si responsabil.

Revenind la contextul hyperwar, unde IA ia decizii rapid si fara interventie
umana, FATE este esential, din punctul nostru de vedere, pentru: evitarea
accidentelor sau escaladarii neintentionate; pastrarea controlului uman in toate
situatiile; respectarea dreptului international umanitar/DIU; mentinerea increderii
in tehnologie si Tn comandantii tuturor structurilor pe care le comanda.

CONCLUZII

Inteligenta artificiald reconfigureaza complexitatea razboiului modern, dar
nu poate substitui ratiunea umana. Succesul implementarii depinde de echilibrul
dintre:

o eficienta operationala si pacea cognitiva;
e autonomie si responsabilitate;
e proiectie de putere si guvernanta etica.

Este imperativ ca strategiile militare sa includa control uman robust, dezvoltare
de politici transparente si cooperare internationala pentru a evita ca IA sa devina
agent al instabilitatii, Tn loc de catalizator al securitatii.

Inteligenta artificiala este atat o sabie cu douad tdisuri, cat si un catalizator
pentru transformarea artei militare. Tn functie de modul in care este integrats,
reglementata si utilizatd, |A poate oferi avantaje decisive sau poate deveni o
vulnerabilitate majora. Este esential ca factorii de decizie militara sa mentina un
echilibru intre inovatie tehnologicad si control uman pentru a asigura securitatea
nationala si stabilitatea globala.

4 https://unidir.org/files/2021-07/UNIDIR%, accesat la data de 30.08.2025
5 https://una.org.uk/sites/default/files/2022-01/lethal_autonomous_weapons_systems.pdf, accesat la data de
29.08.2025

88 CONFERINTA GANDIREA MILITARA ROMANEASCA



Impactul inteligentei artificiale asupra artei militare contemporane
- avantaj sau vulnerabilitate -

Inteligenta artificiala se profileaza nu doar ca un multiplicator de forta, cisi ca un
redefinitor al modului in care este conceputa si condusa arta militara in secolul XXI.
Beneficiile aduse de integrarea IA sunt incontestabile, Tnsa ele trebuie echilibrate cu
o evaluare riguroasa a vulnerabilitatilor asociate. De la riscul operational generat de
dependenta de sisteme autonome pana la instabilitatea strategica potentata de IA,
opaca si greu de controlat, provocarile sunt multiple.

Din perspectiva artei militare, IA nu trebuie privita ca un fnlocuitor al
comandantului uman, ci ca un sprijin sofisticat, dar imperfect. Suveranitatea deciziei
trebuie sa ramand Tn mainile factorului uman, capabil sa integreze contextul,
judecata morala si intelepciunea experientei — aspecte pe care niciun algoritm,
oricat de avansat, nu le poate substitui Tn mod autentic. Doar printr-o integrare
echilibrata si etica a IA Tn arhitectura militara se poate evita transformarea acesteia
dintr-un atu operational intr-o vulnerabilitate sistemica.

Beneficiile inteligentei artificiale in contextul militar sunt pe cat de profunde pe
atat de variate. |A accelereaza procesele decizionale prin procesarea unor cantitati
masive de date in timp real, permitand liderilor militari sa raspunda amenintarilor
cu o viteza de neegalat. Precizia sa minimizeaza daunele colaterale, sporind
eficacitatea sistemelor de lovire. Mai mult, adaptabilitatea IA asigura ca sistemele
militare raman relevante chiar si pe masura ce tehnologiile si tacticile evolueaza.

Cu toate acestea, inteligenta artificiala prezinta o serie de dezavantaje si anume:

¢ sistemele de inteligentd artificialda sunt vulnerabile la intrdrile de date
eronate, ceea ce poate cauza consecinte nedorite;

e existd, de asemenea, preocupdri etice legate de utilizarea inteligentei
artificiale Tn razboi, Tn special in ceea ce priveste armele autonome care ar
putea lua decizii de viata si de moarte fara interventie umana;

e riscul de functionare defectuoasa sau de hacking reprezinta o amenintare
serioasa; daca sistemele de inteligenta artificiala sunt compromise, adversarii
ar putea manipula actiunile militare, ducand la rezultate catastrofale;

e alta problema care decurge din utilizarea inteligentei artificiale este
imprevizibilitatea acesteia. Daca ceva nu functioneaza bine, poate fi dificil de
stabilit cine este responsabil. Aceasta preocupare devine mai semnificativa
pe masura ce tehnologiile devin mai avansate, avand potentialul de a
indeplini sarcini Tn mod autonom. Daca inteligenta artificiala ar functiona
defectuos, civilii nevinovati ar putea fi raniti si nu este clar cine ar fi tras la
raspundere.
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