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The world of exponential changes is marked by multiple risks that loom
everywhere. Peace implies social, economic, and educational protection,
strategic resilience, and security in defending borders, combined with
partnerships and collaborations. This context, related to the dynamics of the
evolution of the security environment both globally and regionally, urgently
necessitates the identification of potential threats followed by conducting
impact studies based on scenario methods, forecasts, and planning for potential
civil intervention and emergency actions, whose concrete solutions should, on
the one hand, be managed and disseminated in a timely manner and, on the
other hand, represent calculations for decision-making at military, political,
and administrative levels.

The unpredictable evolution of the moment, the mutations in the regional
and international environment, as well as the rapid changes, necessitate a
continuous review of the results and conclusions identified at the scenario
level, in an active, proactive, and creative manner regarding the estimated
results, the identified solutions, the applied methods and models, including
the introduction of new scenarios.All of this will generate continuous changes
that require rapid adaptability to the new, continuous involvement from the
working group, the use of Al for good management and governance, and the
implementation of optimal measures and decisions against hybrid threats.

Keywords: hybrid threats; impact studies; scenario method; planning;
strategic resilience;
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INTRODUCERE

Realitatea actuald indica o crestere semnificativa a riscurilor
de securitate generate de fenomene precum conflictele armate si
razboaiele/amenintarile  hibride, care necesitdi o abordare
multidimensionala si coordonata atat in gestionarea situatiilor de
criza, cat si Tn dezvoltarea strategiilor de securitate nationala si
internationald. Tn secolul XXI, sub impulsul progresului tehnologic
multivalent, globalizarea a determinat reducerea distantelor,
influentand semnificativ mediul international de securitate: ,,Generatd
de dezvoltarea fdra precedent a tehnologiilor, in special in domeniul
transporturilor si comunicatiilor, globalizarea a condus la aparitia
unor procese de contractie a timpului si a spatiului, de estompare a
relevantei granitelor nationale, ceea ce influenteazd considerabil
evolutia mediului de securitate international. Desi statele rdmdn
principalii actori ai sistemului international, aldturi de acestea
actioneazd o serie de actori non-sociali, care au ajuns sd constituie, pe
arena internationald, voci cel putin la fel de sonore cu cele ale actorilor
statali.” (Frunzeti, 2020, p. 9).

Referindu-ne la conceptul de rdzboi hibrid, literatura de
specialitate utilizeazd o terminologie variata, incluzand: amenintdri
hibride, influentd hibridd sau adversar hibrid (precum rdzboiul neliniar,
rdzboiul non-traditional sau rdzboiul special) pentru a desemna o gama
largd de manifestari conflictuale. Organismele militare americane
utilizeaza adesea termenul de amenintdri hibride, in timp ce literatura
academicd prefera sintagma de rdzboi hibrid (Simileanu, 2018,
pp. 33), conceptualizata intr-un ,conflict asimetric multimodal”. (lb.,
p. 34). In scopul unei clarificdri conceptuale in domeniu, in tabelul 1
sunt prezentate cele mai relevante definitii, asa cum sunt ele
mentionate pe site-uri de specialitate consultate in vederea elaborarii
acestui material.
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Tabelul 1: Cadrul conceptual al amenintdrilor hibride’

Nr. | Denumirea Explicatia conceptului
crt. | conceptului
1. a ameninta 1. A arata intentia de a face rdu cuiva (pentru

a-l intimida sau pentru a obtine ceva de la el).
2. A face un gest de amenintare.
3. A constitui o primejdie pentru cineva sau
ceva.

2. amenintare 1. Actiunea de a ameninta si rezultatul ei.
2. Manifestare, prin vorbe, gesturi etc., a
intentiei de a pricinui (cuiva) o neplacere, un
rau.

3. Pericol, primejdie.

4. Infractiune care constd in alarmarea
unei persoane, prin manifestarea intentiei
de a savarsi, fata de ea sau fata de o ruda

apropiata,

o infractiune sau o fapta pagubitoare.

3. amenintari Conflicte armate (de duratd) intre doua sau
mai multe state, natiuni, grupuri umane,
pentru realizarea unor interese economice si

politice.
4, amenintari 1.,,Combinatia de actiuni conventionale si
hibride neconventionale, militare si nonmilitare,

oprite si ascunse, avdnd scopul de a crea
ambiguitate si confuzie asupra naturii,
originii si continutului obiectivului amenintat;
capacitatea de a identifica si exploata
vulnerabilitdtile tintelor; de a mentine
nivelul de ostilitate sub pragul razboiului
conventional.” (Anderson, Tardy, 2015).

2. Amenintarile hibride sunt activitati
daunatoare coordonate, desfasurate cu
intentii rau-voitoare, care vizeaza subminarea
unei tinte, cum ar fi un stat sau o institutie?.

1 Conform https://dexonline.ro/definitie/amenin%C8%9Bare.
2 https://www.bing.com/search?pglt=43&q=Amenin%C8%9B%C4%83ri+hibride&cvid=c95f2

ac10cdc4ff4ab97cb0
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Nr.
crt.

Denumirea
conceptului

Explicatia conceptului

razboi

Conflict, scurt sau de durata, intre doua sau
mai multe grupuri, categorii sociale sau state,
pentru realizarea unor interese financiare,
etnice, teritoriale, economice si/sau politice
(dexonline.ro).

razboi civil

Luptd armata dusa in scopul cuceririi puterii,
suprematiei politice intr-un stat
(dexonline.ro).

razboi
informational

Actiuni menite sa obtina superioritate
informationald, compromitand sistemele si
informatiile inamicului si protejand propriile
resurse informationale.

O definitie data de Departamentul american
al Apararii este: ,rdzboiul informational
reprezintd acele actiuni adoptate pentru
a obtine superioritate informationald in

sprijinul strategiei militare nationale prin
compromiterea informatiilor inamicului si
sistemelor sale de informatii in acelasi timp cu
asigurarea si apdrarea propriilor informatii si
sisteme”. (Solescu, 2000)

razboi hibrid

Este o combinatie de tactici conventionale si
neconventionale, inclusiv atacuri cibernetice,
dezinformare si presiuni economice, utilizate
pentru a submina stabilitatea unui stat fara a
recurge la conflicte armate directe.

razboi
mondial

Lupta armata la care participa, direct sau
indirect, numeroase state ale lumii
(dexonline.ro).

10.

razboi rece

Stare de incordare, de tensiune in relatiile
dintre unele state (in special dintre SUA si
URSS, dupa 1950) (dexonline.ro).

11.

razboi
psihologic

Stare de tensiune, de hartuire nervoasa,
psihica, initiata si intretinuta cu scopul de a
zdruncina moralul fortelor adverse si de a

demoraliza populatia (dexonline.ro).
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Nr. | Denumirea Explicatia conceptului
crt. | conceptului

12. | razboi total Lupta armata in care statul agresor foloseste

toate mijloacele de distrugere, nu numai

impotriva fortelor armate, ci si impotriva
intregii populatii (dexonline.ro).

13. | razboiul cu Cuprinde o gama larga de mijloace militare si

spectru larg | non-militare integrate ale puterii de stat si de

actiuni clandestine de care dispune un actor

hibrid. (Chifu, Grigore, 2025, p. 15).
14. | superioritate Realizata prin ,,dezvoltarea unor sisteme
strategica de arme autonome (Autonomous Weapon
Systems/AWS) sau chiar a unora letale

de acest tip (Lethal Autonomous Weapon
Systems/LAWS) ca pe un avantaj major.”

(Barac, 2025, p. 183; Stancu, 2025, p. 183).

Observam, astfel, ca ,existd perioade in istoria omenirii, in care
evenimente de ordin politic, social sau economic determind schimbdri,
mutatii si chiar inovatii in domeniul reflectiei, al gdndirii, in toate
palierele acesteia. Dimensiunea militard a unor astfel de perioade
nu putea scdpa incecdrilor generatoare de noi concepte, de noi idei,
prolifice, multe din acestea transformdndu-se in doctrine substantiale
si perene.” (Papoi, 2017, p. 130).

MANIFESTARI ALE VIOLENTEI
TN CADRUL OPERATIUNILOR HIBRIDE

Amenintarile hibride se manifesta printr-o varietate de forme de
violenta si actiuni complexe, caracterizate prin:
e initiative ale adversarului, cuintentia de ainfluenta si destabiliza
mediul intern;
¢ utilizarea tehnologiilor avansate, inclusiv inteligenta artificiala,
metode de recunoastere faciala si cercetare, cu scopul de a
colecta informatii;
¢ exploatarea obiectivelor limitate, precum infrastructura critica,
resurse energetice si industriale, cu scopul de a perturba

functionarea normala a societatii;
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e campanii specializate de comunicare si dezinformare, in
vederea generarii de confuzie si haos;

e metode de lupta asincrone si asimetrice, actiuni de dominatie
si control, detinere a suprematiei;

e timp prelungit de pregatire si strategie de raspuns in faze
diferite ale conflictului;

¢ utilizarea terorismului si a subversiunii pentru destabilizare si
intimidare;

e mentinerea unui climat de instabilitate, fragmentare si conflicte
inghetate, diversiune politica.

,Contextul geostrategic actual si climatul de securitate in care ne
afldm impun o adaptare rapidd la schimbdrile in curs, indiferent dacd
ne referim la aspecte economice, sociale, politice sau, in special, la cele
legate de securitate.” (Balan, 2025, p. 9).

,In acest peisaj complex , Roménia nu mai are luxul neutralitdtii.”
(Barac, 2025, p. 9).

n fata amenintdrilor hibride, Uniunea Europeand se confruntd cu
o serie de provocari complexe, care complica eforturile de identificare,
prevenire si contracarare a acestor riscuri. In mod particular, putem
evidentia trei elemente-cheie care influenteaza in mod semnificativ
capacitatea UE de a raspunde eficient in astfel de situatii:

1. Diferentele intre statele membre: unul dintre cele mai importante
obstacole Tn coordonarea si implementarea masurilor comune
impotriva amenintarilor hibride il reprezinta diversitatea de interese,
nivel de dezvoltare, capacitati si prioritati ale fiecarui stat membru.
Aceasta eterogenitate determina o variatie in modul de perceptie a
riscurilor, Tn resursele alocate si in modul de abordare a problemelor
de securitate. Astfel, coordonarea unui raspuns comun devine dificil3,
iar nivelul de interoperabilitate intre structurile nationale si europene
poate fi afectat, reducand eficienta intregului sistem de aparare si
securitate colectiva.

2. Eterogenitatea: dimensiuni economice, juridice, institutionale,
culturale, de resurse naturale si de mediu. Uniunea Europeana este
formata din state cu contexte socio-economice si culturale diferite,
precum si cu structuri institutionale distincte. Aceastd diversitate
determina variatii in cadrul legislativ, in capacitatea administrativa si in
nivelul de pregatire al structurilor de securitate si aparare. De exemplu,
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diferentele in reglementarile juridice si Tn capacitatea de implementare
a politicilor pot crea lacune in sistemul de aparare comun. Tn plus,
divergentele n resursele naturale si mediul de mediu pot influenta
vulnerabilitatile specifice ale fiecarui stat in fata atacurilor hibride, cum
ar ficele ce tin de infrastructura criticd, energie sau aparare cibernetica.

3. Limitdrile procesului de armonizare legislativd: un alt aspect
criticil reprezinta posibilitatea, dar si limitele, procesului de armonizare
a legislatiilor nationale cu directivele si reglementarile europene.
Desi exista un cadru comun stabilit la nivel european pentru a raspunde
amenintarilor hibride, implementarea acestor norme la nivel national
se face intr-un mod diferentiat, in functie de specificul fiecarei tari.
Aceasta duce la un nivel minim comun, care, desi necesar, nu este
intotdeauna suficient pentru a asigura o protectie coerenta si eficienta
a intereselor cetatenilor si a infrastructurilor critice.

n concluzie, aceste trei elemente reprezintd obstacole majore in
construirea unei aparari comune eficiente Tmpotriva amenintarilor
hibride. Pentru a depasi aceste provocari, este necesara intensificarea
eforturilor de cooperare si coordonare, precum si dezvoltarea unor
instrumente si mecanisme flexibile, adaptate specificului fiecarui stat,
dar si capabile sa asigure coerenta si unitatea raspunsului european.

Acquis-ul comunitar la nivelul statelor membre ale UE Tn materie
de amenintari hibride se refera la Directiva NIS 2 pe securitate
informationala si la Directiva CER Rezilienta entitatilor critice — care
inlocuieste Directiva 114/2008. in acest sens, aderarea si alinierea
la acquis-ul comunitar european in domeniul securitatii cibernetice
si al amenintarilor hibride reprezinta un pilon fundamental pentru
asigurarea unei aparari eficiente si coordonate la nivel regional si
international.

Statele membre ale UE adapteaza directivele comunitare intr-un
mod propriu, tinand cont de resursele si particularitatile fiecarei tari,
ceea ce poate duce la o variabilitate in aplicarea normelor europene.
Statele vecine cu UE preiau modelele de securitate ale Uniunii,
integrandu-le in sistemele lor nationale, in timp ce statele care doresc
sa adere la UE implementeaza cadrul comunitar pentru a se alinia
standardelor europene. Prin aplicarea acestor cadre, se urmareste
stabilirea unui nivel minim de armonizare, asigurand o baza comuna
pentru securitate si protectie in intreaga Uniune. Tn acest context,
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putem aminti Raportul Parlamentului European din 28 februarie
2024, care se axeaza pe consolidarea sprijinului UE pentru Ucraina,
consolidarea parteneriatului cu parteneri si aliati care impartasesc
aceeasi viziune pentru a asigura punerea in aplicare cu succes a PSAC
(Politica de Securitate si Apdarare Comund), consolidarea capabilitatilor
de securitate si aparare ale UE, importanta completarii politicii de
securitate si aparare a UE cu alte instrumente civile, consolidarea
complementaritatii cu NATO, asigurand, in acelasi timp, autonomia
strategica europeana. De asemenea, stabileste ambitia de a transforma
UE intr-un furnizor international strategic de securitate prin stimularea
integrarii UE in domeniul apararii (https://www.europarl.europa.eu/
factsheets/ro/sheet/159/politica-de-securitate-si-aparare-comuna).

UN POSIBIL MODEL STRATEGIC DE IDENTIFICARE
A AMENINTARILOR HIBRIDE

Conform modelului conceptual pe care il propunem, procesul de
identificare si gestionare a amenintarilor hibride trebuie sa urmeze mai
multe etape, de la analiza preliminara pana la evaluarea consecintelor
si restabilirea stdrii de normalitate. Acest model are ca scop, in opinia
noastrd, sprijinirea creadrii unui mediu stabil, favorabil, in care se
asigura cunoastere, predictibilitate si rezilienta, precum si minimizarea
impactului amenintarilor hibride asupra securitatii nationale si
regionale (tabelul 2).

Tabelul 2: Model strategic de identificare a amenintdrilor hibride (conceptie proprie)

Nr. Etape Lucrari de efectuat
crt. la nivel de etapa

1. | Identificarea posibilelor Studii de identificare a ariei
amenintari ale situatiilor | posibilelor amenintari ale

de criza situatiilor de criza pe urmatoarele
domenii: economic; juridic;
institutional; cultural; resurse
naturale; resurse de mediu.
Selectarea posibilelor de situatii
de criza.

Analize pe situatii de criza
selectate.
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Nr.
crt.

Etape

Lucrari de efectuat
la nivel de etapa

Obtinerea rezultatelor.
Verificarea rezultatelor obtinute
in vederea construirii unei liste cu
posibile situatii de criza.

2. | Obtinerea listei cu posibile
situatii de criza

Pe baza rezultatelor din Etapa |,
se va intocmi o lista cu posibile
situatii de criza.

3. | Aplicarea analizei de risc
pentru posibile situatii de
criza selectate

Identificarea amenintarilor pe
urmatoarele domenii: economic;
juridic: institutional; cultural;
resurse naturale; resurse de
mediu.

Lucrari pentru:

— estimari de riscuri;

— evaluari de riscuri;

— estimarea posibilelor efecte;
— solutii de raspuns la
amenintarile pentru posibile
situatii de criza selectate.

4. | Obtinerea unui program
de criza

Elaborarea unui program de criza,
pliat pe lista obtinuta cu posibile
situatii de criza.

5. | Managerierea riscurilor la
nivel de amenintari

Desemnarea unei echipe cu
sarcini de raspundere precise.

6. | Identificarea din timp a
situatiilor de criza

Actiuni bazate si pe inteligenta
artificiala.

7. | Simulari pentru actiuni
anticipate de raspuns la
situatiile de criza

Actiuni bazate si pe inteligenta
artificiala.

8. | Actiuni anticipate de
raspuns la situatiile de
criza

Actiuni bazate si pe inteligenta
artificiala.
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Nr. Etape Lucrari de efectuat
crt. la nivel de etapa
9. | Evaluarea consecintelor Evaluarea pagubelor de orice
situatiei posibile de criza natura.
aparute

10. | Restabilirea starii initiale | Atingerea starii de dinaintea

crizei.
11. | Analiza crizei aparute Efectuarea de analize post-criza.
12. | Cauzele generatoare de Identificarea cauzelor reale
criza generatoare de criza.
13. | Programe speciale post- Construirea de scenarii pentru
criza situatiile noi aparute si corelarea

cu datele si informatiile istorice.

14. | Programe speciale pentru | Construirea scenariilor pentru

situatii neprevazute situatiile neprevazute.
15. | Program de proces Dezvoltarea de instrumente
decizional decizionale specifice adaptate si

adoptate in timp real

Un astfel de model strategic de identificare a amenintarilor hibride,
bazat pe etape clar definite si proceduri specifice de analiza, evaluare
si reactie, ar putea reprezenta, in opinia noastra, deopotriva un
instrument de planificare si control si ar putea contribui la consolidarea
capacitatilor de raspuns la nivel national si international. Acest model
va facilita o abordare proactiva si adaptativa, ceea ce ar genera o
gestionare eficienta a riscurilor emergente. Ca atare, coniseram
ca aplicarea unui astfel de cadru strategic va conduce la o serie de
beneficii, precum:

¢+ Sprijinirea unui mediu stabil din punct de vedere informatic,
logistic, tehnologic — prin identificarea timpurie a amenintarilor hibride,
pot fi implementate masuri de protectie si rezilienta n infrastructurile
critice, sistemele informatice si retelele de comunicatii. Astfel, se
reduce vulnerabilitatea sistemelor esentiale si se asigura continuitatea
activitatilor economice, administrative si militare. in plus, consolidarea
infrastructurii tehnologice si logistice devine parte integranta a

strategiei de preventie.
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7

+» Dezvoltarea cunoasterii si a viziunii strategice — evaluarea
si monitorizarea amenintdrilor hibride stimuleaza acumularea de
informatii relevante, crednd o baza de cunostinte pentru elaborarea si
ajustarea constantd a politicilor de securitate. Tn plus, aceastd abordare
permite formarea unei viziuni integrate despre mediul de securitate,
facilitdnd luarea unor decizii informate si coerente.

% Consolidarea si constientizarea educatiei — implementarea unui
model sistematic de identificare si gestionare a amenintarilor hibride
presupune si o activitate de educare continua a personalului implicat in
domeniul securitatii, precum si in randul populatiei. Cresterea nivelului
de constientizare contribuie la dezvoltarea unei societati reziliente,
capabild sa recunoasca si sd raspunda eficient la evenimentele de
naturd hibride.

+» Promovarea unitatii si a coerentei institutionale — un proces
coordonat si comun de identificare si raspuns la amenintarile hibride
asigura o colaborare eficienta intre diferite institutii si structuri de
aparare, intelligence, securitate si management al crizelor. Aceasta
unitate institutionala este fundamentala pentru evitarea duplicarii
eforturilor si pentru crearea unui front comun in fata adversarilor.

% Tmbun&titirea securitdtii nationale si regionale — prin
monitorizarea si anticiparea amenintarilor hibride, pot fiimplementate
masuri preventive menite sa reduca riscul de escaladare a conflictelor
si de producere a evenimentelor de destabilizare. Astfel, se asigura
un nivel mai ridicat de securitate generala atat pentru cetateni, cat si
pentru infrastructurile strategice.

+»+ Evitarea si reducerea vulnerabilitatilor — un model strategic
bine definit permite identificarea timpurie a vulnerabilitatilor si a
punctelor slabe, facilitind adoptarea unor masuri de preventie si
atenuare a acestora, ceea ce contribuie la evitarea unor atacuri
hibride de amploare, precum si la reducerea impactului evenimentelor
negative asupra societatii.

% Minimizarea consecintelor evenimentelor negative — prin
aplicarea unui sistem de preventie si raspuns adaptat, se pot limita efectele
nocive ale atacurilor hibride, reducand costurile umane, economice
si sociale. Tn plus, acest proces favorizeazd o recuperare rapid3 si
eficienta dupad incidente, asigurand stabilitatea si continuitatea
functionarii sistemelor critice.
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LJViitorul nu este scris in codul binar, ci in alegeri. lar alegerile, mai
alesin domeniul securitdtii, trebuie facute cu luciditate, responsabilitate
si—mai ales — constiintd.” (Barac, p. 9).

,Riscurile si amenintdrile sporite, In mediul geopolitic si strategic
de securitate, precum si in spatiul cibernetic, creeazd -conditii
pentru amplificarea vulnerabilitdtilor in sistemele informationale
de comunicatii militare pentru comandd si control. Este nevoie de
implementarea eficientd si la timp a mdsurilor de protectie pentru
sistemele proprii, precum si de dezvoltarea unor capabilitdti de
apdrare ciberneticd compatibile cu cele ale statelor membre ale NATO.”
(Prokopiev, Pavlova, Vasileva, 2025, p. 319).

in concluzie, adoptarea unui astfel de model strategic de
identificare si gestionare a amenintarilor hibride reprezinta o abordare
fundamentald pentru consolidarea rezilientei nationale si regionale.
Acesta faciliteaza o gestionare integratd, proactiva si adaptiva a
riscurilor, contribuind la crearea unui mediu mai sigur, stabil si pregatit
pentru provocdrile viitorului, bazat pe ,identificarea timpurie a
tiparelor de radicalizare” (Dragomir, 2025, p. 168), in conditiile in care
tehnologia va juca un rol mai important, chiar critic Tn unele cazuri.
(Dragomir, p. 226).

CONCLUZII

Amenintarile hibride reprezinta un fenomen complex, caracterizat
prin manifestari variate si adesea subversive, care se situeaza la granita
dintre pace si razboi. Combaterea si contracararea acestor riscuri impun
o cultura continua a cunoasterii si educatiei, precum si implementarea
unor masuri proactive de anticipare si rezilientd. In plus, este esentiald
dezvoltarea unor strategii integrate, care sa includa:

e capacitate de previziune si adaptare la schimbarile rapide ale
mediului global, sens in care am construit un model de plan
de identificare a amenintarilor hibride, pe care |I-am prezentat
pe 11 etape graduale de identificare a posibilelor amemintari
hibride;

¢ rezilienta in fata dezastrelor, care consta in capacitatea de a
revenisi aintampina evenimente de natura negativa deliberate,
accidental sau natural, si capacitatea de a revni cat mai repede
posibil la stadiul de minima functionare.
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Mariana Rodica TIRLEA

Tranzitia societatii catre era digitala si inteligenta artificiala
reprezinta provocari majore, care necesita un cadru legislativ adaptat
si o abordare etica pentru a asigura beneficiile tehnologiei in mod
responsabil. Anticiparea riscurilor si oportunitatilor viitoare devine

’ ] sy

I

-

o0 componenta cruciald in elaborarea strategiilor de securitate si
dezvoltare, permitand societatii sa se adapteze proactiv la schimbarile
rapide ale mediului global.

Claritatea Tn normele si procedurile de securitate reprezinta un pilon
esential, pentru a asigura o intelegere comuna si o aplicare eficienta
a masurilor. Se impune un sistem minim de protectie a infrastructurii
critice, pentru a preveni vulnerabilitatile si a asigura continuitatea
functionarii societatii. Nivelul clar de protectie trebuie sa fie adaptat
realitatilor fiecarei tari, pastrand insa un standard comun pentru a
garanta securitatea. Nu Tn ultimul rand, un sistem minim de pregatire
si raspuns la situatii de urgenta este esential pentru a putea face fata
eficient amenintarilor si pentru a proteja populatia si infrastructura.
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