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Securitatea ciberneticd este esentiald pentru indivizi, companii, guverne si natiuni, in
ansamblul lor. Pe mdsurd ce societatea si economia noastrd tind spre digitalizare, tehnologiile
utilizate sunt inlocuite, actualizate si modificate constant. Ca rdspuns, criminalii cibernetici
acordd mai multd atentie modului in care folosesc tehnologia pentru a se implica in activitdti
rdu intentionate in mediul digital. in acest context, spatiul cibernetic, aflat in continud
schimbare, genereazd atdt oportunitdti de dezvoltare, cdt si noi provocdri. Toate aceste
vulnerabilitdti fac din securitatea cibernetica o prioritate majord pentru toate entitdtile.

Guvernele lumii au decis sd investeascd un volum semnificativ de resurse materiale pentru
protectia datelor, deoarece orice investitie initiald este mult mai redusd decdt fondurile
necesare pentru a inldtura urmdrile unui atac cibernetic. Pe de altd parte, un incident de
securitate ciberneticd intr-o anumitd tard poate foarte bine sd aibd impact in afara granitelor
tarii. Asadar, ce etape trebuie sd urmam?

Cuvinte-cheie: retea, securitate, amenintare, digitalizare, vulnerabilitate.
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INTRODUCERE

Fizionomia conflictului militar va fi profund schimbata, fiind determinata de
modificarile semnificative aparute in mediul de securitate international siin dinamica
desfasurarii operatiilor militare, prin introducerea sistemelor si platformelor de
arme inteligente, a senzorilor avansati, a sistemelor de comanda si control moderne
si digitalizarea campului de lupta.

Asadar, n viitorul apropiat, operatiile militare se vor desfasura intr-un mediu
operational fluid, multidimensional, caracterizat prin actiuni asimetrice, mobilitate,
descentralizare, manevrabilitate, flexibilitate si folosirea unei game largi de actiuni
de lupta aeriene, terestre, navale, informationale, psihologice si speciale, duse
simultan la nivel strategic, operativ si tactic, continuu si Intr-un ritm sustinut,
urmarindu-se lovirea decisiva a centrelor de greutate ale inamicului si obtinerea
imediata a victoriei prin infrangerea lui fizica si psihica.

Lectiile Tnvatate rezultate din desfasurarea conflictelor militare recente si unele
in curs de desfasurare constituie elemente concrete de analiza, din care putem
desprinde unele tendinte de evolutie a conflictelor militare Tn viitor, cu accent pe
conflictele de tip hibrid.

EVOLUTIA S| TENDINTELE DE MANIFESTARE iN VIITOR
A CONFLICTELOR DE TIP HIBRID

Consideratiigenerale privind noile provocdridin mediul operational contemporan

in contextul abordérii cuprinzitoare a mediului operational contemporan,
marcat de insecuritate si incertitudine, multitudinea riscurilor si amenintarilor la
adresa securitatii statelor, pe de-o parte, precum si diversitatea actorilor implicati,
pe de alta parte, genereaza impredictibilitate si discontinuitate in utilizarea
instrumentelor de putere pentru gestionarea crizelor si prevenirea conflictelor®.

n acest sens, riscurile siamenintarile de naturd conventionald, neconventionals,
asimetrica si cibernetica devin tot mai complexe si imprevizibile, iar combinatia
acestora potenteaza producerea unor perturbari evidente in mediul operational
contemporan, cu consecinte grave asupra securitatii statelor.

1 lon Mituletu, Tendinte privind evolutia fizionomiei actiunilor militare, Comunicare stiintifica prezentata in cadrul
conferintei stiintifice Tacticd si artd operativd — Forte Terestre (TAOFT), Bucuresti, 2014.
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Actorii implicati in modelarea mediului operational contemporan s-au diversificat
si radicalizat permanent, astfel ca, pe langa fortele armate regulate, intalnim forte
neregulate, paramilitare, insurgente, de gherila, teroriste, separatisti, forte sub
acoperire, mercenari, organizatii criminale, structuri guvernamentale, populatia
civila, fapt ce determina o abordare complexa a situatiei in zonele de interes strategic.

Daca analizam caracteristicile mediului operational contemporan din punct de
vedere politic, economic, social, cultural, religios, stiintific, militar etc. si suprapunem
riscurile, amenintarile si actorii implicati, constatam diversitatea situatiilor generatoare
de instabilitate si potentatoare de crize si conflicte care trebuie gestionate in functie
de particularitatile, interesele si resursele necesare a fi alocate.

La aceste elemente de analiza putem adauga proliferarea armelor de distrugere
n masa si tendinta de achizitionare si detinere a acestora de catre actorii non-statali,
fapt ce reprezintd o amenintare strategica neconventionala la nivel regional si global.

in acest context, al abordrii cuprinzitoare a mediului operational in prezent
si in viitor, se pune problema daca este suficientd existenta unei doctrine militare
care sa includa conceptia de intrebuintare a fortelor armate numai pentru operatii
conventionale de mica, medie ori mare intensitate sau este nevoie de adaptarea
acesteia si pentru alte tipuri de situatii ce pot fi generate in zona de operatii si
schimbarea perceptiei asupra fizionomiei actiunilor militare.

Natura tot mai complexa a actiunilor militare, care include operatii specifice
luptei armate, operatii neregulate exprimate prin insurgenta, gherila, terorism sau
criminalitate organizata, operatii de securitate, stabilitate, stabilizare si reconstructie
postconflict, operatii in sprijinul pacii, umanitare, neconventionale, de contracarare
a atacurilor cibernetice etc., determina evaluari realiste la nivel politico-militar si
militar-strategic Tn vederea elaborarii unei viziuni multilaterale privind fizionomia
actiunilor militare in mediul operational prezent si viitor.

Acest lucru apreciem ca trebuie directionat catre stabilirea reperelor, optiunilor
si resurselor necesare elaborarii unei viziuni strategice care sa reflecte modalitatile
de planificare, pregatire, executie si evaluare a operatiilor militare in spectrul
complet.

Desi, In literatura militara, regasim tot mai des exprimari teoretice prin care
este apreciat faptul ca riscul aparitiei unui conflict armat conventional este foarte
scazut Tn viitorul apropiat, noi consideram ca aceasta afirmatie va trebui reevaluata,
deoarece, chiar daca riscul unei confruntari militare conventionale este latent, poate
fi exacerbat ca urmare a activarii unor conflicte inghetate, cresterii tensiunilor de
natura teritoriald, culturala si religioasd, a competitiei pentru resurse vitale, pentru
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hrana, precum si ca urmare a cresterii inegale a populatiei in diferite regiuni si a
tendintei de migrare a acesteia.

in acest sens, aparitia unor situatii critice in mediul operational, generatoare
de crize ce nu pot fi gestionate prin utilizarea instrumentelor politice, diplomatice
si economice, se poate transforma in evenimente strategice complexe ce pot
escalada si a caror solutionare presupune activarea si, dupa caz, intrebuintarea
instrumentului militar, respectiv a fortei armate.

CARACTERUL CICLIC AL ACTIUNII MILITARE

Complexitatea mediului operational ne determind sa apreciem faptul ca
actiunea militard este ciclica, manifestandu-se in functie de tipologia riscurilor
si amenintarilor existente, ca si de natura actorilor care participa la indeplinirea
obiectivelor politico-militare stabilite Tn scopul realizarii starii finale dorite, in functie
de intentii, interese si resursele alocate.

n primul rand, riscurile si amenintarile conventionale majore sunt neutralizate
prin actiuni specifice luptei armate executate in context national si multinational. La
aceste tipuri de actiuni militare participa forte conventionale care executa operatii
intrunite de mica, medie sau mare intensitate in teatrul de operatii (zona de operatii
intrunita).

Operatiile intrunite si multinationale sunt de nivel militar-strategic, operativ si
tactic si sunt executate in cadrul unor coalitii sau aliante.

Principala caracteristica a acestui tip de operatii intrunite si multinationale a vizat
aplicarea conceptului doctrinar-strategic ,, bdtdlia aeroterestrd”, fapt ce presupune
actiunea integrata in mediul aerian si terestru pentru indeplinirea obiectivelor
stabilite si realizarea starii finale dorite.

Acest tip de operatie conventionald majord vizeaza dominatia Tn spatiul aerian,
valorificarea avantajului masurilor radioelectronice si manifestarea puterii de
lovire in intregul teatru de operatii. Operatia ,DESERT STORM”, desfasurata in anul
1991 in Golful Persic, a avut la baza conceptul ,bdtdliei aeroterestre”, iar Operatia
LALLIED FORCES”, desfasurata in anul 1999 in Kosovo, numai componenta aeriana
a conceptului, fiind asigurate conditiile pentru indeplinirea misiunilor planificate?.

Pe timpul desfasurarii acestor operatii majore conventionale, s-au evidentiat
patru concepte actionale, care au vizat manevra dominantd, angajamentul selectiv
de precizie, protectia multidimensionald si concentrarea logisticd. Ceea ce a rezultat

2 *** Conflicte militare. Lectii invdtate, Editura Universitatii Nationale de Aparare ,,Carol I”, Bucuresti, 2010, p. 78.
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din manifestarea acestor concepte au constituit lectii invatate si au fost integrate
in continutul documentelor militare din cadrul NATO, inclusiv in Armata Romaniei.

Revolutiain afaceri militare a constituit o etapa importantain evolutia fizionomiei
actiunii militare prin valorificarea performantelor tehnologice care au asigurat
transformarea acesteia la nivel conceptual, doctrinar, organizatoric si din punctul de
vedere al dotdrii fortei. Tn acest context, saltul calitativ care a asigurat producerea
de plusvaloare a fost realizat prin integrarea retelei in structura organizatorica si
actionala a fortei.

Integrarea Tn retea a senzorilor, decidentilor si platformelor de lupta,
modernizarea sistemelor de arme cu munitie inteligenta, detinerea superioritatii
informationale, au facut posibila extinderea spatiului de actiune si includerea in
cadrul acestuia a mediului fizic (cosmic, aerian, terestru, maritim si submarin) si
virtual, angajarea adversarului in intreaga zona de operatii, scurtarea timpului de
desfasurare propriu-zisa a operatiilor si obtinerea efectelor planificate in raport cu
scopurile stabilite.

Revolutia in afaceri militare a generat o gama larga de actiuni militare,
materializate in conceptele de rdzboi bazat pe retea, operatii bazate pe efecte,
rdzboi informational, rdzboi cibernetic etc. Aceste tipuri de actiuni militare au la
baza procedee specifice luptei armate, insa integreaza tehnologii performante
care asigura obtinerea, mentinerea si transformarea superioritatii informationale
in superioritate decizionald, iar ulterior, si Tn superioritate actionald, care sa
asigure descoperirea, lovirea si neutralizarea centrului de greutate al adversarului,
indeplinirea obiectivelor stabilite si realizarea starii finale dorite.

Un element novator al revolutiei in afaceri militare a vizat crearea conditiilor
pentru realizarea unor sisteme de comanda si control eficiente, de tipul C4ISR,
care sa incorporeze tehnologii moderne de informatii, comunicatii si informatica si
echipamente de descoperire, selectare si angajare a tintelor adversarului, in functie
de importanta acestora.

Saltul cu adevarat revolutionar in evolutia fizionomiei actiunii militare a
fost marcat de valorificarea rezultatelor superioritatii informationale, care sunt
orientate catre reducerea duratei procesului decizional si micsorarea, pe aceasta
cale, a timpului de raspuns.

Acest lucru, dupa opinia noastrd, presupune indeplinirea criteriului de eficienta
exprimat, in primul rand, prin faptul ca procesul decizional are in vedere ca timpul
de raspuns al fortelor proprii sa fie mai mic decat timpul necesar adversarului pentru
a executa actiuni similare. Tndeplinirea acestui criteriu, prin care sunt devansate
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in plan cognitiv si temporal actiunile adversarului, orienteaza scopul principal
al operatiei catre infrangerea vointei acestuia de a lupta si nu catre acela de a-i
distruge/anihila forta fizica.

Operatia ,ENDURING FREEDOM”, desfasurata in Afganistan Tn anul 2001, a
consacrat aplicarea conceptului de operatii bazate pe efecte, iar operatia din Irak,
,IRAQI FREEDOM”, din anul 2003, a operationalizat conceptul de rdzboi bazat pe
retea, fiind intrebuintate in premiera structuri de forte inalt tehnologizate (de tip
hightech).

in acest context, apreciem cd rezultatele revolutiei in afaceri militare au
fundamentat o noud culturda a razboiului la Tnceputul secolului XXI, in plan
conceptual, doctrinar, organizatoric si tehnologic, care a produs mutatii de esenta
in evolutia fizionomiei actiunii militare.

in al doilea rind, din desfisurarea conflictelor armate in diferite teatre de
operatii constatam faptul ca, la finalizarea operatiilor militare, chiar daca s-au
asigurat indeplinirea obiectivelor strategice stabilite, actiunile nu s-au incheiat, fiind
executata tranzitia catre alt tip de operatii postconflict.

n cadrul operatiilor postconflict, a fost fundamentat conceptul SSTR (securitate,
stabilizare, tranzitie si reconstructie), care viza crearea conditiilor pentru sprijinul
natiunii-gazda in preluarea puterii politice, asigurarea unei bune guvernari,
aplicarea masurilor pentru reconstructie si dezvoltare economica, respectarea
regulilor juridice si favorizarea realizarii unei democratii reale. Efortul acestor
activitati care vizeaza tranzitia de la operatii specifice luptei armate la actiuni care sa
faciliteze stabilizarea si reconstructia postconflict devine difuz si incert, Tn conditiile
in care obiectivele stabilite sunt abordate gradual, iar starea finala dorita nu poate
fi definitd cu claritate.

O alta caracteristica a acestor tipuri de actiuni postconflict vizeaza diversitatea
actorilor implicati, inclusiv a populatiei civile, care au scopuri divergente si incearca
sa obtina avantaje fata de un adversar mai puternic, fapt ce determina abordarea
modalitatilor de actiune in conditiile de asimetrie.

in acest sens, operatiile de stabilizare si reconstructie postconflict destinate
facilitarii tranzitiei catre preluarea puterii politice de catre structurile autohtone
au introdus conceptul de asimetrie, exprimat in amenintari asimetrice, actori
asimetrici, actiuni asimetrice.

Socul generat de asimetrie a vizat actiunile unor actori nonstatali sau a unor
factiuni existente in cadrul unor state de a contracara prin mijloace neconventionale
si care nu respecta regulile si principiile razboiului, normele de drept si legislatia
INFORMATII SI SECURITATE 259



Alexandru HERCIU

internationald, superioritatea adversarului si de a minimaliza avantajele decalajelor
tehnologice.

Initial, contracararea asimetriei a presupus ansamblul actiunilor fortelor
conventionale/regulate pentru combaterea terorismului, insurgentei, gherilei si a
crimei organizate.

Scopul declarat al actiunilor asimetrice desfasurate de actorii nonstatali consta
in crearea incertitudinii si imprevizibilitatii, pe de-o parte, si exacerbarea violentei,
pe de alta parte.

Astfel, putem afirma faptul ca amenintarile asimetrice au luat locul echilibrului
conventional, iar actiunile asimetrice s-au manifestat cu violenta in diferite teatre
de operatii.

Dezvoltarea unor tactici, tehnici si procedee atipice de actiune, greu de
contracarat cu mijloace conventionale, a facut posibila transformarea conflictului
asimetric in conflict neregulat (Irregular Warfare). Conceptul de conflict neregulat
vizeaza un ansamblu de actiuni violente indirecte si asimetrice intre actorii statali si
nonstatali pentru castigarea influentei, controlului si legitimitatii asupra populatiei
civile a natiunii-gazda.

n acest context, conflictul neregulat pune accentul pe populatia civil3, iar toate
actiunile desfasurate in zona de responsabilitate sunt directionate catre castigarea
legitimitatii si sprijinul popular cu mijloacele civil-militare la dispozitie.

Tranzitia de la operatii specifice luptei armate considerate operatii regulate
catre asimetrie si neregularitate a diversificat gama actiunilor militare si a generat
conceptul de operatii in spectrul complet.

Principalele tipuri de operatii neregulate vizeaza insurgenta si contrainsurgenta,
terorismulsicontraterorismul, operatiile neconventionale care presupun gestionarea
amenintarilor CBRN, realizarea securitatii interne cu sprijin extern, operatiile de
stabilitate, securitate, tranzitie si reconstructie, operatiile civil-militare, operatiile
psihologice si de influentare psihoinformationald/subliminald, operatiile bazate pe
informatii etc.

Abordarea multidimensionala a actiunii militare in cadrul careia se constata
mutarea efortului de la conventional/regulat la neconventional/neregulat schimba
perceptia asupra fizionomiei operatiei, in sensul ca superioritatea fortei beligerante
si controlul teritoriului ocupat nu mai au aceeasi relevanta, conflictul, Tn conditiile
date, nu se va incheia in timp scurt, consumurile de resurse vor creste, iar scopurile
politico-militare vor fi foarte greu de indeplinit.
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CARE VA FI FIZIONOMIA ACTIUNILOR MILITARE iN VIITOR?

in viitor, apreciem cd va avea loc o nou3 tranzitie, de data aceasta in sens invers,
de la asimetrie si neregularitate catre operatiile specifice luptei armate (de tip
combat), care presupune aplicarea conceptului JIM, caracterizat de combinatia
intrunit (joint), interinstitutional (inter-agency) si multinational (multinational).

Aceste operatii vor integra actiunile conventionale si cele neconventionale, in
functie de natura riscurilor si amenintarilor din mediul operational, si vor Tncorpora
realizarile societatii informationale/societatii cunoasterii.

Daca sensul de evolutie a actiunilor militare va fi directionat catre operatii
specifice luptei armate, sistemele de comanda si control, structura de forte intrunite,
protectia multidimensionala si sprijinul logistic trebuie sa asigure manifestarea
puterii de lupta Tn toatd zona de operatii, sa garanteze indeplinirea obiectivelor
strategice si realizarea starii finale dorite.

in situatia in care riscurile si amenintarile conventionale integreazs vulnerabilititile
neconventionale si pe cele de natura cibernetica, operatiile specifice luptei armate
vor combina actiunile conventionale, neconventionale, neregulate si cibernetice,
rezultand o hibridizare a conflictului.

Operatiile de tip hibrid, in cadrul carora capabilitatile de tip Intrunit sunt foarte
bine conturate, se vor concentra in zonele de interes strategic, care includ resursele
vitale, elementele de infrastructura critica, magistralele energetice si comunicatiile
strategice, conflictele inghetate, disputele teritoriale, culturale si religioase, a caror
solutionare presupune utilizarea instrumentului militar, respectiv a fortei armate.

Tnacestsens, apreciem faptul cd operatiile militare viitoare vor fi de scurtd durats,
dar de mare intensitate, limitandu-se la zona aflata in disputa, evidentiindu-se
conceptul JIM, insa cu insertia temporala si spatiala a unor actiuni neconventionale,
neregulate si cibernetice.

Razboiul viitor este un razboi a carui trasatura esentiala este data de actiunea
indirecta sustinuta de una sau de ambele parti aflate in conflict. Ipoteza este
sustinuta de explicatiile cu privire la caracteristicile unui razboi hibrid local sau limitat.
Astfel, atacurile cibernetice, actiunile de control economic, cumpararea puterii
politice, coruptia, transformarea populatiei statului advers intr-o veritabild coloana
a cincea, actiunile in sfera protectiei mediului etc. sunt argumente temeinice in
descrierea fizionomiei unui razboi hibrid>.

3 Laurentiu Grigore, Viitorul rdzboiului — Rdzboiul hibrid, Buletinul Universitatii Nationale de Aparare ,Carol I”,
nr. 2, Editura Universitatii Nationale de Aparare ,,Carol I”, 2015, p. 189.
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Asa cum au demonstrat conflictele recente, atacurile cibernetice asupra
sistemelor informationale si informatice ale statului-{inta preced orice alta forma
de actiune si vizeaza blocarea activitatilor economice, militare si de securitate,
precum si culegerea de informatii despre capabilitatile militare si economice si
sunt concretizate prin actiuni desfasurate Tn scopul declansarii unei dezordini
sociale controlate si exacerbarea starii de nemultumire a populatiei civile la adresa
neputintei autoritatilor statului®.

Razboiul din Ucraina a scos in evidenta o noua fateta a hibriditatii, in sensul
ca actiunea militara poate fi desfasurata de cdtre o armata ,sub acoperire”.
Aceasta se declanseaza atunci cand obiectivele celorlalte forme de actiune au
fost sau sunt pe punctul de a fi atinse, cu scopul neutralizarii fortelor armate ale
adversarului, precum si pentru consolidarea cuceririlor realizate pana in acel
moment sau pentru realizarea surprinderii si punerea opiniei publice internationale
in fata unui fapt implinit.

in concluzie, date fiind consecintele un viitor rizboi intre doud mari puteri
militare, apreciem ca acesta este posibil doar sub forma unui razboi hibrid, in care
responsabilitatea guvernamentalda a beligerantilor sa fie minima si sa nu implice
recurgerea la arsenalul nuclear. De asemenea, este putin probabil ca acest tip de
razboi sa se desfasoare pe teritoriul unei mari puteri, ci pe spatiul geografic al unuia
sau al mai multor aliati ai unei parti®.

Daca viitorul actiunii militare va fi marcat de hibriditate, statele, aliantele si
coalitiile trebuie sa dezvolte acele capabilitati conventionale, neconventionale,
neregulate si cibernetice care sa asigure planificarea, pregatirea, executarea si
evaluarea operatiilor in spectrul complet.

Conceptul,,Smart Defence” poate constitui o modalitate de aplicare a principiului
realizarii capabilitatilor operationale de tip hibrid in cadrul NATO, in conditiile
existentei unor resurse limitate destinate apararii la nivelul statelor membre.

IMPLICATII PENTRU FIZIONOMIA VIITOARE
A OPERATIILOR FORTELOR TERESTRE

Operatiile fortelor terestre vor fi integrate conceptului JIM, fapt ce presupune
existenta unor capabilitati militare care sa fie intrebuintate in tot spectrul actiunilor
militare.

n acest context, structurile de conducere din cadrul Fortelor Terestre trebuie s&
formuleze optiuni privind raspunsul adecvat la toata gama riscurilor si amenintarilor

4 Ibidem.
5 Ibidem.
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existente in mediul operational si sa institutionalizeze tipologia si fizionomia
actiunilor militare la care vor participa la nivel national si multinational.

Opinia noastra cu privire la viitorul fizionomiei operatiilor Fortelor Terestre in
context intrunit, interdepartamental si multinational vizeaza necesitatea elaborarii
unor documente care sa orienteze si sa directioneze activitatea comandamentelor
si structurilor militare catre operationalizarea acelor capabilitdti care sa asigure
indeplinirea misiunilor stabilite.

Pe baza acestor elemente conceptuale, consideram ca Fortele Terestre trebuie
sa abordeze transant tipologia si fizionomia operatiilor la care vor participa in viitor,
in corelatie cu capabilitatile, scopurile si resursele alocate.

n acest sens, in primul rand, opindm pentru dezvoltarea si operationalizarea
unor capabilitati care sa potenteze participarea Fortelor Terestre la executarea
operatiilor militare majore in context national si multinational. Desi intelegem
cooperarea intercategorii de forte ale armatei in cadrul operatiei intrunite, ne
exprimam parerea ca Fortele Terestre trebuie sa aiba in compunere structuri proprii
de aviatie (UAV, elicopere de atac, elicoptere de transport) pentru a imbunatati
capacitatea de culegere a informatiilor din zona de interes, de manevra si sprijinul
de lupta aero-terestru Tn momentele decisive ale operatiei.

Pentru participarea Fortelor Terestre la operatii militare majore, apreciem ca
fiind corecta realizarea graduala a capabilitatilor adecvate acestei game de misiuni,
in conditiile Tn care exista certitudini in alocarea resurselor necesare.

inal doilearand, pe baza optiunilor formulate la nivel conceptual, Fortele Terestre
pot dezvolta capabilitati adecvate (forte pentru operatii speciale, structuri CBRN,
EOD, medicale etc.) care sa participe la executarea unor operatii neconventionale,
in special in context multinational. Dacd includem in actele normative participarea
unor structuri conventionale din Fortele Terestre la acest tip de misiuni, fara a
proiecta si operationaliza forte specializate, nu se rezolva problema participarii cu
succes la executarea unor operatii neconventionale.

n al treilea rand, pot fi formulate optiuni care si conduci la activarea unor
capabilitati conventionale/neconventionale care sa participe la executarea unor
misiuni in cadrul conflictelor neregulare desfasurate in diferite teatre de operatii
(operatii antiinsurgentd, antigherild, contraterorism, combaterea criminalitatii
organizate, civil-militare, dar si actiuni de stabilitate, stabilizare si reconstructie
postconflict). Aceasta este o cerinta la nivel NATO, insa in ce masura va fi asigurata
participarea Fortelor Terestre la actiuni neregulate va depinde de optiunea si
viziunea decidentilor politici si militari.
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n al patrulea rand, considerdm ca fiind de interes abordarea modului in care
trebuie sa existe sau nu in cadrul Fortelor Terestre unele capabilitati de contracarare
a amenintarilor cibernetice in zona de responsabilitate/interes. Cunoastem faptul
ca acest tip de misiuni este foarte sensibil si necesita echipamente performante si
proceduri adecvate, insa ultimele conflicte desfasurate in diferite zone de operatii
au inclus si componenta cibernetica, fiind paralizate sistemele de comanda si
control, echipamentele de comunicatii si informatica, fiind influentate, pe aceasta
cale, dinamica si succesul operatiei.

CONCLUZII

Aceasta prezentare a optiunilor privind fizionomia actiunilor militare la care vor
participa Fortele Terestre in viitor exprima necesitatea directionarii efortului pentru
realizarea capabilitatilor adecvate executarii unor operatii de tip hibrid.

Mediul operational contemporan, in contextul globalizarii, amplificarii riscurilor
si amenintarilor la adresa securitatii statelor si diversificarii actorilor implicati
in ,jocul” geopolitic, geoeconomic si geostrategic, nu ofera garantii ca nu pot fi
generate crize complexe si conflicte armate in diferite zona ale lumii.

Acesta este motivul pentru care apreciem faptul ca actiunea militara are caracter
ciclic, sensul de evolutie a acesteia n viitor fiind marcat de combinarea unor operatii
specifice luptei armate cu operatii neconventionale, neregulate sau de contracarare
a amenintarilor cibernetice, ceea ce determina existenta unor capabilitati adecvate
gestionarii conflictelor de tip hibrid.

n acest context, al incertitudinii si radicalizarii situatiei geopolitice si geostrategice,
structurile de conducere ale Armatei Romaniei si, implicit, ale Fortelor Terestre
trebuie sa faca o optiune ferma cu privire la capabilitatile necesare pentru executarea
acelor tipuri de operatii care sa asigure promovarea si apararea intereselor nationale
si respectarea obligatiilor asumate n cadrul NATO.

Problemele prezentate sintetic ne determina sa pledam in favoarea necesitatii
proiectarii, elaborarii si fundamentarii Viziunii strategice in Armata Romdéniei, pe
termen mediu, care sa exprime, fara echivoc, optiunea si nivelul de ambitie de a
realiza si operationaliza acele capabilitati militare care sa asigure participarea
fortelor armate la operatii de tip hibrid in context national si multinational.
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