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Realitatile secolului curent contureazd noi provocadri in domeniul securitatii. Modificdrile
spectaculoase in ceea ce priveste progresul tehnologic, omniprezenta tehnologiilor digitale,
revolutia digitald, ordinea globald digitald, importanta crescdndd a platformelor digitale,
rapiditatea cu care se transmit informatiile, algoritmizarea vietii personale, puterea de a
schimba si a directiona opiniile publice, cultivarea si agravarea disputelor, reprezintd doar
cdteva dintre caracteristicile secolului al XXI-lea.

Odata cu aceastd evolutie, amenintdrile, riscurile si vulnerabilitatile fiecdrui actor statal au
cdpdtat noi registre de intelegere si manifestare. In acest context, postdrile din categoria fake
news au potentialul de a influenta segmente de audientd pentru a obtine anumite atitudini
sau a schimba anumite perceptii.

Un prim pas pentru combaterea acestui fenomen il reprezintd constientizarea populatiei
cu privire la existenta acestei amenintdri. Formarea unei culturi de securitate puternice si
identificarea vulnerabilitdtilor sunt, de asemenea, pasi importanti in stabilirea fundamentelor
securitatii.

Cuvinte-cheie: fake news, culturd de securitate, amenintare, vulnerabilitate, contracarare.
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INTRODUCERE

Ultimele decenii din evolutia omenirii au conturat modificari spectaculoase
in ceea ce priveste progresul tehnologic; epoca n care trdim este paradoxala,
tumultoasa, o lume a abundentei informationale, supusda schimbarii continue.
Odatd cu aceastda evolutie, amenintarile, riscurile si vulnerabilitdtile fiecarui
actor statal au capatat noi registre de intelegere si manifestare. Aceste schimbari
in metodele de atingere a scopului, proprii secolului al XXl-lea, fac necesara
consolidarea unei culturi de securitate adaptata specificului fiecarui stat.

Omniprezenta tehnologiilor digitale, revolutia digitald, ordinea globala digital3,
importanta crescandd a platformelor digitale, rapiditatea cu care se transmit
informatiile, algoritmizarea vietii personale, puterea de a schimba si directiona
opiniile publice, cultivarea si agravarea disputelor, reprezinta doar cateva dintre
realitatile secolului curent. Acestea tind sa schimbe in mod fundamental ecosistemul
informational si emotional al zilelor noastre. Aceste tehnologii dominante au
puterea de a disloca monopoluri de cunoastere, de a crea o realitate alternativa, de
a schimba piloni de stabilitate, avand capacitatea de a se raspandi instantaneu, la
scara global3, fara filtre editoriale sau umane.

in acest context, fenomenul fake news reprezintd un subiect de interes prin
puterea si rapiditatea cu care poate indeplini obiective strategice si crea dezechilibru
la nivel global.

FAKE NEWS IN SECOLUL AL XXI-LEA

Pornind de la realitatile secolului curent, putem stabili si relatia vulnerabilitati-
amenintari din cadrul conflictului contemporan. Acest tip de conflict, specific
secolului al XXl-lea, este un conflict asimetric, care insumeaza un tot bazat
pe caracteristicile secolului curent. Caracterul puternic de incertitudine,
imprevizibilitatea, importanta crescanda a retelelor de socializare si a mass-mediei,
evolutia rapida a tehnologiilor, amprenta puternica a fortelor neregulate, rolul
factorului politic, multidimensionalitatea spatiului de ducere a conflictului sunt
cateva dintre caracteristicile conflictului contemporan.

Realitatea secolului curent consolideaza necesitatea unei culturi de securitate
adaptate fiecarui stat. Cultura de securitate are in vedere noile tipuri de amenintari;
aceasta poate fi definita ca suma credintelor, valorilor, practicilor indivizilor si
statelor care determina ce se considera a fi un pericol sau o situatie de insecuritate
in cel mai larg sens si care sunt metodele, mijloacele, modalitatile de contracarare
alort,

1 Christopher Daase, National, societal and human security: on the transformation of political language, Historical
Social Research, 2010, p. 22.
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nainte de a vorbi despre fake news, consider necesar sd mentionez despre cum
poate fi definit adevdrul. Acesta, in conceptia lui Neil deGrasse Tyson, este de cel
putin trei tipuri?:

e adevarul stiintific, demonstrat de diferi{i oameni de stiinta, din diferite zone
ale lumii, acceptat pe baza de dovezi stiintifice, obiective;

e adevarul personal/credinta/opinie personald — acest tip de adevar
reprezinta, de fapt, fie opinii formate de-a lungul timpului, contextual, fie
informatii preluate de la diferite persoane;

e adevarul politic — informatie repetata de nenumarate ori, care este crezuta
si Insusita fie pentru ca persoana aflata in cauza sustine anumite figuri
politice, fie pentru ca este impotriva ideilor promovate de opozitie.

Adevarul organizational vine in completarea clasificarii prezentate mai sus —
acesta cuprinde setul de valori, principii, mecanisme pe baza cdrora functioneaza
o institutie/organizatie, indiferent de natura ei, si care sunt inglobate in cultura
organizationala pe care o dezvolta, constituind baza pentru imaginea organizationala
pe care o transmite publicului-tinta.

Este foarte important sd pornim cu aceasta clasificare tocmai pentru a ne
putea raporta la ea In contextul fake news specific conflictului contemporan. De
mentionat este faptul ca adevarul personal, adevarul organizational si cel politic
reprezinta, impreuna, modul in care oamenii percep realitatea, adevarul general la
care se raporteaza atunci cand analizeaza orice situatie, un filtru personal prin care
trece un eveniment nou.

Oamenii sunt fiinte emotionale si adesea irationale, care functioneaza pe baza
unei realitdti personale, adevdruri personale deja create. De cele mai multe ori,
oamenii cautd o confirmare a propriilor credinte si opinii in momentul in care citesc
o stire. Creierul pare sa blocheze informatiile cu care nu suntem de acord,
selectandu-le pe cele care vin in sustinerea unei idei deja formate. Eroarea de
confirmare (confirmation bias) reprezinta, de fapt, aceasta tendinta a fiintei
umane de a cauta dovezile, exemplele si situatiile care sustin si confirma credintele
personale3. Nu am fost creati pentru a percepe realitatea cu toate sensurile ei,
avem un film propriu, un mod personal de a percepe realitatea la care ne raportam.
Mai mult decat atat, informatia poate sau nu poate sa reflecte realitatea®. Controlul
perceptiilor despre informatii poate facilita formarea unei realitati favorabile chiar
dacd se bazezd pe informatii incorecte. In acest context, in cadrul conflictului

2 Neil deGrasse Tyson, la adresa http://youtu.be/TDoufL_Uf4Q, accesat la data de 12.08.2019.

3 Scott Adams, Win Bigly — Persuasion in a world where facts don’t matter, Penguin, New York, 2017, p. 16.

Sorin Topor, Opinions regarding informational evaluation methods within a contemporary informational
operation, in proceedings, The 8" International Conference Strategii XXI, vol. 3, Editura Universitatii Nationale
de Aparare ,Carol I”, Bucuresti, 2012.
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contemporan, fake news se bazeaza pe vulnerabilitati in Tncercarea de a schimba
comportamente.

Termenulde fake news reprezinta untip de propaganda care constainraspandirea
de informatii false prin mass-media traditionala sau prin social media. Aceste stiri,
cu caracter neintrerupt si atotcuprinzator, care prezinta un adevar distorsionat,
au, de obicei, ca scop influentarea maselor; rapiditatea cu care se propaga aceste
stiri este specifica secolului al XXI-lea si se datoreaza evolutiei tehnologice si nevoii
sociale de a sti. Astfel, sub deviza de cetdteni informati sau dreptul publicului de
a sti se pot livra informatii a caror valoare de adevar este foarte greu de dovedit,
informatii care, de altfel, plac publicului®.

n timp record, titulatura de fake news s-a metamorfozat dintr-o descriere a unui
fenomen social media intr-un cliseu jurnalistic, precum si intr-o acuza aruncata de
politicieni. La jumatatea anului 2016, editorul media al Buzzfeed, Craig Silverman,
a observat un flux de stiri complet fabricate care pareau sa provina dintr-un singur
oras din Macedonia, Europa de Est. Cercetand situatia, a identificat mai mult de
140 de site-uri web, toate inregistrate in acelasi oras, site-uri cu audiente uriase,
obtinute prin intermediul platformei Facebook®.

Fara a avea neaparat un interes in influentarea scenei politice din SUA, motivati
mai mult de dorinta castigurilor financiare prin intermediul publicitatii pe diferite
platforme de socializare, administratorii site-urilor din Veles (Macedonia) s-au
asigurat ca lucrarile lor de fictiune castigd maximul de popularitate. Alegerile
prezidentiale, in spetd candidatul republican Donald Trump, constituiau un subiect
de top 1n social media (subiectele politice fiind de mare interes in secolul al XXI-lea).
Din acest motiv, articole false, precum Papa Francis socheazd lumea, il sustine pe
Donald Trump pentru presedinti’, au avut un succes exceptional si, intr-o masura, au
influentat perceptia oamenilor referitor la candidatul republican.

O clasificare a fake news poate fi facuta in functie de intentia celui care publica
0 anumita stire. Din acest punct de vedere, exista doua tipuri de fake news: cele
publicate Tn mod deliberat, cu intentia de a obtine un anumit efect, si cele care,
nondeliberat, nu contin imaginea completa, ci jumatati de adevar sau situatii scoase
din context®.

Fake news nu inseamna neaparat stire falsa, in totala opozitie cu realitatea.
Pot fi prezentate jumatati de adevaruri sau adevaruri vazute din alte unghiuri,

Sorin Topor, lon Calin, Costinel Nitu, Draga-Nicola Craciun, Despre informatii si sisteme informationale militare,

Editura Universitatii Nationle de Apdrare ,,Carol I”, Bucuresti, 2008, pp. 152-153.

*** You can make this stuff up, la adresa https://www.aeaweb.org/research/charts/fake-news-impact-

presidential-election-2016, accesat la data de 19.08.2019.

7 Hunt Allcott, Matthew Gentzko, Social Media and Fake News in the 2016 Election, la adresa https://web.stanford.
edu/~gentzkow/research/fakenews.pdf, accesat la data de 19.08.2019.

8 *** Fake news: What is it? And how to spot it, la adresa https://www.bbc.co.uk/newsround/38906931, accesat

la data de 14.08.2019.
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care sa convinga cititorul de o anumita varianta a realitatii. De asemenea, astfel
de materiale pot contine interpretari subiective, pot prezenta evenimente/situatii
fara context. Cu cat stirea contine o doza mai mare de adevar, cu atat poate fi
perceputa de populatie ca fiind realitate. Dacd este demontata, aceasta tinde sa
scada increderea audientei in sursele media.

Categoria de fake news publicate Tn mod deliberat cu intentia de a schimba
comportamente este cea care ar trebui sa suscite interesul analistilor. Scrise cu scopul
de a creste sau de a scadea increderea oamenilor in diferite institutii, de a dezbina
aliante, de a deteriora imaginea unei persoane publice sau, pur si simplu, a induce
o stare de panica pentru a putea indeplini un obiectiv final, acestea au puterea de
a forma perceptii si a schimba atitudini. De asemenea, daca vin in Tntampinarea
audientei cu prima informatie, creeaza o baza de neadevar, care poate fi foarte greu
de demontat, tocmai din cauza erorii de confirmare mentionate anterior. Motivele
pentru care acest tip de stire exista sunt diverse; ce au in comun, insa, este dorinta
de a schimba comportamente pentru a indeplini obiective.

Puterea fake news-ului este data si de faptul ca oamenii, in general, tind sa
distribuie stiri cu care se simt confortabili, care confirma perceptii deja create si
adevaruri personale sau organizationale deja existente despre un anumit subiect.
Oamenii distribuie voluntar fake news, luand astfel parte la campania de inducere
in eroare a populatiei. Odata distribuita, stirea capata o noua putere, aceea a
amprentei personale sau organizationale pe care o dam Tn momentul in care
decidem sa distribuim o informatie.

O alta situatie este aceea in care, nefiind de acord cu o anumita stire, anumite
persoane pun eticheta de fake news doar pentru ca nu vor sa accepte realitatea.
Unii oameni vor pune aceastd eticheta doar pentru ca nu Tmpartasesc aceeasi
opinie.

FAKE NEWS VS. DEZINFORMARE

Noutatea specifica secolului al XXl-lea in procesul propagandistic si de
dezinformare este, de fapt, rapiditatea cu care se raspandesc aceste stiri si,
totodatd, importanta comportamentului nostru digital, care poate reprezenta
0 metoda ideald pentru a manipula opinia maselor. Dezinformarea digitala are
avantajul unei persuasiuni de precizie, o targetare eficienta a publicului-tintd cu
ajutorul informatiilor pe care anumite companii, persoane le au despre populatie.
Detinand anumite detalii despre populatie, se poate face o angajare (un engagement)
potrivita, care sd livreze informatia in cel mai compatibil mod, avand in vedere
vulnerabilitatile audientei.

n acest context, demn de mentionat este faptul ci cititorul nu reactioneaz
doar la stire in sine, ci si la reactiile deja existente Tn legatura cu o anumita situatie.
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Din aceasta realitate rezulta faptul ca este suficient ca cineva sa controleze primele
reactii (reactii care preiau puterea adevarului personal/organizational) pentru a
influenta reactia maselor, nemaifiind necesar ca cineva sa controleze faptele.

Trdim intr-un secol in care faptele conteaza din ce in ce mai putin; ceea ce
conteaza este modul n care sunt percepute, in care sunt relatate in mediul online
si atitudinile care rezulta din aceste perceptii. Particularitatile secolului curent ofera
posibilitatea exprimarii opiniilor personale, care, uneori, devin mai relevante decat
faptele.

Nu se poate contura un model al persoanei susceptibile la fake news, dar se
pot face estimari si se pot scoate Tn evidenta conditii in care fake news au sanse
mai mari sa 1si indeplineasca obiectivul pentru care au fost create. Acestea pot
fi dintre cele mai diverse: crearea de haos informational, polarizare, confuzie,
bulversare, schimbarea conducerii din diferite domenii, revolte etc. Sentimentele
de ura siinsecuritate Tn randul populatiei, frustrarea, dezradacinarea, lipsa culturii si
a atasamentului fata de societate pot crea o societate mai susceptibila la fenomenul
fake news.

Instabilitatea pe plan politic se refera la degringolada politica, cresterea
neincrederii populatiei in clasa politica, incoerenta si lipsa de realism a programelor
politice si coruptia. Lipsa unui minim consens politic la nivelul liderilor, pe probleme
fundamentale, de importantd strategica, reprezinta caracteristica unei societati
instabile, vulnerabile®. Instabilitatea economicd, preturile fluctuante, migratia
fortei de munca in afara granitelor reprezinta posibile argumente ale instabilitatii
economice. Tn ceea ce priveste instabilitatea pe planul social din Romania, aceasta
este vizibil compusa de anxietatea sociald, degradarea perceptiei sistemelor de valori
nationale, coruptie, tensiune si neincredere in pilonii de conducere ai societatii.

Platformele digitale si internetul fac posibila prezentarea unor fapte instantaneu.
Acestea sunt multe si pot raspunde asteptarilor, preocuparilor sau presupunerilor
dintre cele mai diverse. Aflati intr-o instabilitate sociald, oamenii tind sa extraga
doar aspectele care le consolideaza conceptiile si presupunerile. Asta nu inseamna
ca faptele sunt false, sunt doar prezentate dintr-un anumit unghi, un anumit punct
de vedere, partial adevarate, menite sa construiasca, in timp, un anumit tip de
comportament.

Fake news-urile sunt foarte greu de deosebit, daca nu imposibil de diferentiat,
de informatiile adevarate. Acestea sunt foarte bine camuflate Tn retorica curenta si
sunt create astfel incat sa atraga consumatorii de stiri. Titlurile senzationale, alese
special pentru a creste numarul de cititori sau pentru ca stirea sa fie raspandita
cantitativ in mediul online, reprezinta doar una dintre metodele, greu de refuzat,
folosite pentru a castiga cat mai muliti cititori sau cat mai multe accesari.

® Alina Bargdoanu, #FakeNews. Noua cursd a inarmdrii, Editura Evrika, Bucuresti, 2018, p. 86.
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De mentionat este faptul ca, desi informarea se intampla in mediul online,
emotiile dezlantuite, sentimentul creat, toate acestea au consecinte reale. Desi, poate,
informarea a fost facuta de identitati false, efectul acesteia poate influenta indivizi
reali care, sub efectul ei, iau decizii si recurg la actiuni®.

Un prim pas pentru a reusi sa facem diferenta dintre o stire reala si fake news
este consolidarea culturii de securitate in randul populatiei. Cultura de securitate
a populatiei vizeaza perceptiile generale despre cine ne sunt inamicii, cum ne
ameninta acestia si cum putea actiona sau reactiona eficient. Cultura de securitate
educa, ea reprezentand un sistem de sisteme, cu functii complexe, interdependente.

De asemenea, modul in care sunt descrise anumite situatii/evenimente/fapte
este esential pentru grupul de persoane carora li se adreseaza. Maniera in care
articolul ataca vulnerabilitatile cititorului de stiri online descrie, de fapt, segmentul
de populatie care se doreste a fi influentat.

FENOMENUL FAKE NEWS — FENOMEN CU POTENTIAL
DE A AVEA UN PUTERNIC IMPACT SOCIAL

in urma alegerilor prezidentiale din 2016, din SUA, s-a sustinut c3 s-ar putea
ca fake news sa fi jucat un rol primordial in victoria lui Donald Trump. In medie,
un adult din SUA a citit si si-a amintit de unul sau mai multe articole fake news
in perioada electorald, cu o expunere mai mare la articolele pro-Trump decat la
articolele pro-Clinton. Cat de mult acest lucru a afectat rezultatele alegerilor
depinde de eficacitatea expunerii la fake news in schimbarea perceptiilor referitor
la optiunile de vot.

in campania electorald din SUA (2016), au fost postate voit in mediul online
informatii eronate despre Hillary Clinton. S-a spus ca ar fi grav bolnava sau ca ar fi
vandut arme gruparii teroriste Stat Islamic'!. Unele dintre aceste informatii au fost
preluate inclusiv de site-urile mari de stiri si de televiziunile americane, alimentand,
astfel, teoriile conspiratiei.

Pizzagate este un exemplu de fake news care a avut un impact direct si puternic
in realitate. Aceasta teorie a devenit virala in timpul alegerilor prezidentiale din
SUA, din 2016, perioada in care adresa personala de email a lui John Podesta,
managerul de campanie al lui Hillary Clinton, a fost spart, iar emalurile au fost
ulterior publicate. Sustinatorii teoriei pizzagate sustineau faptul ca aceste emailuri
contineau mesaje codificate care legau anumite restaurante din SUA de oficiali

© Ibidem, pp. 34-50.
1 https://www.snopes.com/fact-check/wikileaks-cofirms-hillary-clinton-sold-weapons-to-isis/, accesat la data de
10.08.2019.
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din partidul democrat in cazul unei retele de trafic de persoane si pedofilie?.
Membri ai extremei dreapta si alti oponenti ai lui Hillary Clinton au popularizat
aceasta teorie in mediul online. Ca raspuns, pe langa nenumaratele ameninintari
cu moartea, din mediul online, ale patronilor si angajatilor, un barbat din Carolina
de Nord a deschis focul intr-o pizzerie din Washington, presupusa a fi implicata in
reteaua de pedofilie. Pizzagate ilustreaza forta pe care fake news o detine si modul
n care aceste stiri pot fi folosite pentru a indeplini anumite obiective.

Spenkuch si Toniatti au aratat ca expunerea alegatorilor la un anunt suplimentar
de campanie de televiziune schimba actiunile de vot cu aproximativ 0,02 puncte
procentuale®®. Acest lucru sugereaza ca, daca un articol fake news ar fi la fel de
convingator ca un singur anunt de campanie TV, fake news care au Tmpanzit
internetul in perioada campaniei ar fi avut potentialul de a schimba actiunile de
vot considerabil. Desigur, existd multe motive pentru care un singur fake news ar
fi putut fi mai eficient decat o reclama televizata. Daca ar fi adevarat cd Papa |-a
sustinut pe Donald Trump, conform continutului unuia dintre articolele de fake
news, acest fapt ar fi semnificativ mai surprinzator si, probabil, ar muta credintele
unui alegator rational mai mult decat rezultatele informatiilor dintr-un anunt tipic
de campanie.

in méasura in care fake news impun costuri sociale, ce se poate si ce trebuie
facut? In teorie, ar trebui sd se vrea abordarea esecurilor care duc la distorsiuni,
care ar lua forma cresterii informatiilor despre starea lumii si cresterea stimulentelor
pentru consumatorii de stiri pentru a deduce adevérata stare a lumii. in practics,
platformele de socializare si retelele de publicitate s-au confruntat cu unele presiuni
din partea consumatorilor si a societatii civile pentru a reduce prevalenta fake news
pe platformele lor. De exemplu, atat Facebook, cat si Google elimina site-urile de
fake news de pe platformele de publicitate, pe motiv ca incalca politicile impotriva
continutului Tnselator®.

Mai mult, Facebook a luat masuri pentru a identifica articole false, pentrua marca
articolele false drept , contestate de pdrti tertiare”, reducand introducerea acestora
in fluxurile de stiri ale utilizatorilor si ajutandu-i pe utilizatori sa evite impartasirea
accidentala a articolelor false, notificandu-i ca povestea este , contestatd de terti”
fnainte de a o Tmpartasi®>. Aceste actiuni au potentialul de a creste bunastarea

22 http://www.cuvantul-ortodox.ro/recomandari/sensul-razboiului-impotriva-stirilor-false-nu-filtrarea-critica-
a-stirilor-ci-monopolul-asupra-viziunii-corecte-despre-lume-este-cruciada-impotriva-fake-news-menita-
acoperirii-scandalului-pizza/, accesat la data de 19.08.2019.

13 J6rg L. Spenkuch, David Toniatti, Political Advertising and Election Outcomes, CESifo Working Paper Series 2016,
pp. 23-24.

* Nick Wingfield, Mike Isaac, Katie Benner, Google and Facebook Take Aim at Fake News Sites, in New York Times,
2016, pp. 32-35.

¥ Hunt Allcott, Matthew Gentzkow, op. cit., p. 14.
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sociald, dar identificarea site-urilor si a articolelor false de stiri ridica, de asemenea,
intrebari importante despre cine devine arbitrul adevarului.

Cu ocazia ultimelor alegeri prezidentiale din Statele Unite ale Americii, se
apreciaza ca platformele de socializare online au jucat un rol definitoriu in rezultatul
acestora, iar fake news au avut un rol central. Se estimeaza faptul c3, la acest scrutin,
cele mai cunoscute 20 de fake news au generat 8,7 milioane de actiuni, reactii si
comentarii pe platformele de socializare online, comparativ cu cele doar 7,4 milioane
de reactii si comentarii generate de cele mai cunoscute 20 de stiri reale pe site-urile
celor mai importante surse jurnalistice’®. Insusi Mark Zuckerberg a afirmat public c&
aproximativ 126 de milioane de americani au vizualizat pe platforma de socializare
Facebook fake news cu caracter politic, pe parcursul alegerilor prezidentiale care
au avut loc Tn anul 2016, in Statele Unite ale Americii. Nu exista date referitoare la
procentul de persoane care au accesat stirile sau care au fost influentate de acestea,
dar situatia poate ridica o serie de discutii ipotetice privind manipularea intentiei
de vot, afectdnd increderea electoratului in alegeri'’. Totodata, Mark Zuckerberg a
afirmat, pe contul sdu personal de Facebook, ca incearca ,sd reducd dezinformarea,
sd blocheze mesajele spam de pe urma cdrora profitd anumiti autori sau se
urmdreste doar obtinerea mai multor vizite pe propriile site-uri”.

n articolul A new educational tool against misinformation, publicat in sectiunea
Facebook Newsroom, Adam Mosseri, manager de productie in cadrul Facebook, a
declarat ca platforma a incercat sa stopeze cat mai mult raspandirea informatiilor
false si s-a concentrat pe trei directii majore: perturbarea stimulentelor economice
(deoarece majoritatea fake news sunt motivate financiar), construirea de produse
noi si oferirea de sprijin utilizatorilor in luarea unor decizii atunci cand se confrunta
cu astfel de situatii®.

Fake news au potentialul de a distorsiona campaniile electorale, pot afecta
perceptia publica sau pot influenta emotiile umane, aceste efecte fiind speculate
de persoane care genereaza roboti virtuali care se pot chiar angaja in tipuri mai
complexe de interactiuni, comentand postarile unor persoane si raspunzand
la intrebarile lor, manipuland, astfel, utilizatori reali pentru a le afecta perceptia
asupra realitatii®®.

.
Y

Craig Silverman, This Analysis Shows How Viral Fake Election News Stories Outperformed Real News On Facebook,
la adresa https://www.buzzfeednews.com/article/craigsilverman/viral-fake-election-newsoutperformed-real-
news-on-facebook, accesat la data de 19.08.2019.

Carol E. Lee, Jo Ling Kent, Facebook Says Russian-Backed Election Content Reached 126 Million Americans,
la adresa https://www.nbcnews.com/news/us-news/russian-backed-election-content-reached-126-million-
americans-facebooksays-n815791, accesat la data de 19.08.2019.

Elena Adelina Andrei, Facebook vs. Fake news, la adresa https://intelligence.sri.ro/facebook-vs-fake-news/;
accesat la data de 19.08.2019.

Emilio Ferrara, Onur Varol, Davis Clayton, Menczer Filippo, Flammini Alessandro, The Rise of Social Bots.
Communications of the ACM, vol. 59, nr. 7, 2016, pp. 96-104.
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FAKE NEWS, AMENINTARE LA ADRESA SECURITA'[II NATIONALE

Avand in vedere la ce atitudini poate sa ducd, in ce maniera fake news pot
influenta, trebuie sa se ia Tn considerare faptul ca acest fenomen poate reprezenta
o0 amenintare la adresa securitatii oricdrui stat. Obiectivele strategice ale diferitelor
puteri regionale pot fi realizate cu ajutorul acestui instrument. Folosind internetul
si retelele de socializare, o stire poate influenta un numar foarte mare de oameni
intr-un timp foarte scurt.

Mai multe state au Tnceput sa Inteleaga impactul si puterea pe care o pot avea
acest fenomen si sd actioneze n aceasta directie, in special dupa scandalul cauzat
de acuzatia folosirii fake news ca instrument de manipulare a populatiei in timpul
alegerilor prezidentiale din SUA, din 2016.

Prin impactul pe care il pot avea la nivelul populatiei sau chiar al decidentilor
unui stat, fake news din aceasta categorie pot reprezenta amenintari la adresa
securitatii nationale. Intr-un astfel de context, care nu mai este legat de garantarea
libertatii de exprimare, ci de prevenirea utilizarii malitioase a mass-mediei (atat
traditionale, cat si digitale), combaterea fake news devine o preocupare legitima,
care ar trebui sa atraga atentia factorilor decidenti ai fiecarui stat.

De mentionat este faptul ca fenomenul are potentialul de a influenta atat opinia
maselor, cat si a anumitor persoane-cheie, cu putere de decizie.

Studiul sociologic realizat de Institutul de Stiinte Politice si Relatii Internationale
,lon I.C. Brdatianu” al Academiei Romane si Laboratorul de Analiza a Razboiului
Informational si Comunicare Strategica (LARICS) a solicitat respondentilor sa incadreze
fiecare afirmatie din cele patru existente in una dintre cele patru categorii: acord,
nici acord/ nici dezacord, dezacord, Nu stiu/Nu raspund (NS/NR).

mAcord m Nici acord, nici dezacord @Dezacord mNS/NR
Oamenii obisnuiti raspandesc stirile false 26%
Media, politicienii si organizatiile civice

exagereazd amploarea problemei legate de stirile false

cum fi convine informatia pe care o transmite

Avand in vedere multitudinea de informtii la care suntem expusi,
este tot mai greu sa faci diferinta intre stiri adevarate si stiri false

Aproape toata presa manipuleazd sau interpreteazd m

Figura nr. 1: Rezultatele sondajului de opinie — Perceptia romdnilor cu privire la fake news®

Rezultatele studiului aratd urmdtoarele®:
e peste jumatate dintre romani considera ca in spatele raspandirii fake news
se afla, de cele mai multe ori, politicienii si partidele din tara lor; acestia sunt

20 Matei Alexandru, SONDAJ — Peste jumdtate dintre romdni cred cd politicienii sunt principalii autori si propagatori
de fake news, la adresa https://www.gdmedia.ro/sondaj-peste-jumatate-dintre-romani-cred-ca-politicienii-
sunt-principalii-autori-si-propagatori-de-fake-news.html, accesat la data de 19.08.2019.

2 |bidem.
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considerati a fi capabili sa foloseasca orice mijloace pentru a atinge anumite
obiective strategice;

e majoritatea respondentilor din Romania (56%) apreciaza ca fake news sunt
mai raspandite in mediul online decat pe canalele traditionale;

e majoritatea respondentilor din Romania (54%) este constientad de faptul ca
aproape toata presa adauga o amprenta si o interpretare personala asupra
informatiei diseminate;

e 59% dintre respondentii romani afirma ca sunt constienti de faptul ca este
dificil sa faca diferenta intre fake news si stirile adevarate.

e oamenii obisnuiti sunt perceputi ca fiind propagatori ai fake news de catre o
pondere redusa a intervievatilor.

Sondajul de opinie desfasurat in Romania a fost realizat de Inscop Research
(www.inscop.ro) in perioada 12-23 octombrie 2018, pe un esantion de 1.050 de
subiecti reprezentativ pentru populatia Romaniei, neinstitutionalizata, cu varsta de
18 ani si peste 18 ani. Eroarea maxima admisa a datelor este de + 3%, la un grad
de incredere de 95% pe un tip de esantion multistratificat, probabilistic. Metoda de
culegere a datelor a fost cea a sondajului de opinie pe baza unui chestionar aplicat
de operatorii de interviu la domiciliul respondentilor. Esantionul a fost validat pe
baza datelor oficiale ale Institutului National de Statistica®?.

Raportul Cultura de securitate si fenomenul fake news, fundamentat pe
rezultatele unui sondaj de opinie realizat in perioada noiembrie 2018-ianuarie
2019, a avut ca scop identificarea perceptiilor privind cultura de securitate si
fake news. Chestionarul a cuprins 25 de intrebari la care au participat 293 de
respondenti. intrebarea cu nr. 17 din raportul mai sus-mentionat este urméatoarea:
Cine ar trebui, in opinia dvs., sG se ocupe de identificarea si combaterea fake news?
Am ales evidentierea rezultatelor acestei intrebari din chestionar pentru a scoate in
prim-plan modul in care populatia atribuie responsabilitate cu privire la identificarea
si combaterea n cazul acestui fenomen.

Cine ar trebui, in opinia dvs., sa se ocupe de identificarea si combaterea
fake news?

O institutie internationald, deoarece afecteaza
S ) 2413
mediul international

Doar institutiile si persoanele care difuzeaza 103
informatii publice ’

O institutie privata cu acest tip de atributii # 15.8

O institutie a statului cu acest tip de atributii m 53.1
Fiecare consumator de stiri, in mod individual,
trebuie sd faca efortul de a identifica 47

si raporta aceste stiri

Figura nr. 2: Rezultatele sondajului de opinie — responsabili pentru identificarea si combaterea fake news?

2 |bidem.
2 Ruxandra Buluc, loan Deac, Rdzvan Grigoras, Ciprian Lungu, https://www.proscop.org.ro/site/wp-content/
uploads/2019/09/raport-cutura-securitate-fake-news.2.pdf, p. 121, accesat la data de 15.09.2019.
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Rezultatele raportului evidentiaza urmatoarele aspecte:

e responsabilitatea individuald este esentiald Tn identificarea si combaterea
fake news — fiecare consumator de stiri, In mod individual, trebuie sa faca
efortul de a identifica si raporta aceste stiri: 75,7% dintre raspunsuri;

e responsabilitatea institutionala este, de asemenea, importanta in aceste
demersuri, respondentii apreciind rolul unei institutii a statului cu acest tip
de atributii (53,1%) privind lupta Tmpotriva fenomenului fake news.

CONCLUZII SI PROPUNERI

Media digitala este amenintata de pericolul ca stirile adevarate sa nu se mai
deosebeasca de cele false. O problema reala, in acest context, o reprezinta lipsa unui
cadru legislativ adecvat. In prezent, in Romania, existd o serie de prevederi legale
care vizeaza, generic, obligatia presei de a transmite informatii veridice, fara insa ca
acestea sa poata fi aplicate exhaustiv, indiferent de mediul de propagare, inclusiv la
nivelul unor forumuri, sectiuni de comentarii sau platforme de socializare?*.

Tn momentul de fat3, este foarte dificil s3 se traseze o linia clard intre o masuré
legislativa eficienta si necesitatea respectarii libertatii de exprimare, fundament
al oricarei societati democratice. Amploarea fenomenului fake news si posibilele
consecintele ale acestui tip de influentare impun necesitatea adoptarii unui cadru
legislativ dedicat definirii clare a fenomenului, sanctiuni si masuri de luat.

Este foarte greu sa stim exact daca stirea pe care o citim este reald sau nu.
Dar, avand la baza cateva principii dupa care sa ne ghidam comportamentul, avem
sanse mai mari sa nu fim indusi in eroare de fake news. In aceastd directie, propun
urmatoarele:

in ceea ce priveste atitudinea fiecirei persoane in parte si Imbunititirea
constientizarii riscurilor la care ne expunem propun urmatoarele masuri:

e antrenarea unei gandiri critice;

e evaluarea nivelului de credibilitate al agentiei de presa care a publicat/
distribuit stirea;

¢ verificarea informatiei din mai multe surse inainte de a fi luata drept adevar;

o verificarea datei la care a fost publicat articolul, pentru a plasa in timp
evenimentul sau situatia la care face referire articolul;

e citirea intregului articol, pentru a putea avea o privire de ansamblu despre
ceea ce contine articolul. De multe ori, articolele au titlul scris intr-o forma
care sa atragad, uneori fara nicio legatura cu continutul articolului;

e constientizarea propriei erori de confirmare (confirmation bias), pentru
a vedea daca puterea si impactul pe care o anumita stire le au asupra
persoanei se datoreaza de fapt puterii confirmarii unei credinte personale;

24 Elena Adelina Andrei, op. cit., p. 45.
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¢ verificarea apartenentei respectivului articol la domeniul satiric (parodie).

in ceea ce priveste atitudinea fiecirei persoane in parte si Imbunititirea
constientizarii riscurilor la care ne expunem in mediul on-line, propun urmatoarele
masuri:

e cultivarea unei culturi de securitate adaptata realitatilor curente si
implementata in randul populatiei;

e programe de constientizare destinate persoanelor/institutiilor cu pozitie
strategica, care pot fi vizati de entitati ostile;

¢ investitia in educatia tinerei generatii;

¢ alfabetizarea media (stabilirea concordantei intre titlu si text, verificarea
autorilor si a surselor, consultarea site-urilor anti-fake news);

¢ alfabetizarea digital3;

e controlul comportamentului digital explicit (o mai bund cunoastere a
consecintelor pe care le pot avea actiunile noastre in mediul on-line);

e cresterea rezilientei populatiei la fake news prin constientizarea populatiei
cu privire la posibileleriscuri si amenintari din mediul on-line;

e notarea site-urilor in functie de producerea fake news (liste negre care sa
contina site-urile responsabile cu promovarea fake news; indicarea unui
coeficient de credibilitate pentru fiecare site);

e intreruperea veniturilor din activitati de publicitate pentru conturile si site-
urile care denatureaza informatii;

e adoptarea unei politici clare si transparente privind identitati virtuale si
roboti virtuali, cu luarea de masuri pentru inchiderea conturilor false;

¢ identificarea vulnerabilitdtii la nivel de perceptie si atitudini ale populatiei.

Este necesar sa fim constienti de ceea ce citim, credem, distribuim.
Comportamentul digital naiv al consumatorului de media din mediul online poate
avea repercusiuni asupra viitorului nostru.

BIBLIOGRAFIE:

1.

Scott Adams, Win Bigly — Persuasion in a world where facts don’t matter, Penguin,
New York, 2017.

. Alina Bargaoanu, #Fake news. Noua cursd a inarmdrii, Editura Evrika, Bucuresti,

2018.

. Christopher Daase, National, societal and human security: on the transformation of

political language, Historical Social Research, 2010.

. Joseph Dominick, Ipostaze ale comunicdrii de masd. Media in era digitald,

Comunicare. Ro publishing, Bucuresti, 2009.

. Emilio Ferrara, Onur Varol, Davis Clayton, Menczer Filippo, Flammini Alessandro,

The Rise of Social Bots. Communications of the ACM, vol. 59, nr. 7, 2016.

. B.J. Fogg, Persuasive Technology: Using Computers to Change what we Think and

Do, Burlington, 2003.
CONFERINTA STIINTIFICA INTERNATIONALA GANDIREA MILITARA ROMANEASCA

10.

11.

12.

13.

FAKE NEWS 1n secolul al XXI-lea

. Richard Flecher, Alessio Cornia, Lucas Graves, Rasmus Kleis Nielsen, Measuring the

reach of fake news and online disinformation in Europe, FACTSHEET, 2018.

. Andrew Keen, Hot to Fix the Future. Stayin Human in the Digital Area, Editura St.

Martins Press, London, 2018.

Jorg Spenkuch, David Toniatti, Political Advertising and Election Outcomes CESifo
Working Paper Series, 2016.

Sorin Topor, Opinions regarding informational evaluation methods within a
contemporary informational operation, in proceedings, The 8™ International
Conference Strategii XXI, vol. 3, Editura Universitatii Nationale de Aparare ,,Carol I”,
Bucuresti, 2012.

Sorin Topor, lon Calin, Costinel Nitu, Draga-Nicola Craciun, Despre informatii
si sisteme informationale militare, Editura Universitatii Nationale de Aparare
,Carol I”, Bucuresti, 2008.

Marian Voicu, Matrioska mincinosilor. Fake news, manipulare, populism, Editura
Humanitas, 2018.

Nick Wingfield, Mike Isaac, Katie Benner, Google and Facebook Take Aim at Fake
News Sites, New York Times, 2016.

WEBOGRAFIE:

o
= o

LN AWNE

https://www.proscop.org.ro
https://ec.europa.eu
https://intelligence.sri.ro
https://web.stanford.edu
https://www.aeaweb.org
https://www.bbc.co.uk
https://www.buzzfeednews.com
https://www.gdmedia.ro
https://www.nbcnews.com
https://www.snopes.com/

. http://www.cuvantul-ortodox.ro.

INFORMATII SI SECURITATE 223




 
 
    
   HistoryItem_V1
   SimpleBooklet
        
     Create a new document
     Order: consecutive
     Sheet size: large enough for 100% scale
     Front and back: normal
     Align: centre pages top to bottom, pull to centre
      

        
     0
     CentreSpine
     Inline
     10.0000
     20.0000
     0
     Corners
     0.3000
     None
     1
     0.0000
     1
     0
     0
     16
     Consec
     762
     338
    
     0
     Sufficient
            
       CurrentAVDoc
          

     1
      

        
     QITE_QuiteImposingPlus3
     Quite Imposing Plus 3.0j
     Quite Imposing Plus 3
     1
      

   1
  

 HistoryList_V1
 qi2base



