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Societatea informationald bazatd pe tehnologii, fenomen si consecintd a globalizdrii,
sprijind extinderea amenintdrilor si vulnerabilitdtilor, generdnd, in acelasi timp, noi mijloace
si cdi de combatere a acestora. Dezvoltdrile in tehnologia informatiei oferd o amplificare fard
precedent a abilitdtilor umane de a avea acces la informatii critice care guverneazd orice
domeniu de activitate. In contextul integrdrii depline in NATO, Armata Romdniei se afld in
mijlocul unor profunde transformdri politice, economice, sociale si culturale. Acest ansamblu
de transformdri afecteazd viata fiecdruia dintre noi. Prin urmare, ,,inovatia”, ca atare, ar putea
devenio,,armd” de apdrare impotriva riscurilor, anticipdnd dezvoltarea unor noi vulnerabilitdti
ce vor apdrea, cu sigurantd, in societatea deceniilor viitoare.

In lucrarea de fatd, md voi rezuma la expunerea cétorva idei inovative ce pot avea efect de
diminuare a vulnerabilitdtii informatiilor cu caracter militar vehiculate in mediul electronic,
in conditiile adoptdrii unei noi doctrine de dezvoltare in Romdnia, cea a societdtii informatice
bazatd pe cunoastere, instruire si educatie.

Cuvinte-cheie: inovatie, mediu de operare, securitatea datelor, vulnerabilitate, retele.
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INTRODUCERE

11 septembrie 2001. Teroristii au deturnat avioane si au lovit turnurile gemene
de la World Trade Center, din New York, si Pentagonul din Washington. inainte de a
fi evaluate pierderile umane sau identificati teroristii, expertii din intreaga lume au
inceput sa faca presupuneri ca va mai urma un atac, unul cibernetic.

,JTeroristii ne-au atacat centrele importante din punct de vedere politic si
financiar”, a declarat consultantul pe linie de securitate Donn Parker pentru ziarul
,USA Today”, iar ,,urmatorul pas logic ar fi sa ne atace infrastructura de computere”.
De exemplu, teroristii ar putea sa inrdutateasca lucrurile intrerupand comunicatiile
prin 911, la nivelul New York-ului, pe timpul unei situatii de urgenta. Astfel,
internetul si infrastructura critica computerizata au devenit vulnerabile, in conditiile
in care Pentagonul a avertizat, de multi ani, ca un atac cibernetic pote fi la fel de
periculos ca si un atac cinetic. Inamicii unui stat ar putea utiliza computere ca sa lase
natiunea fara curent electric, sistem de telefonie, controlul asupra traficului aerian si
fara internet.

Ce s-a schimbat la omul contemporan este felul in care lumea s-a legat de
informatie. Informatia a fost intotdeauna importanta pentru societate atat pe timp
de pace, cat si pe timp de razboi.

DE LA O SOCIETATE INDUSTRIALIZATA
LA O SOCIETATE BAZATA PE INFORMATII

Pe masura ce tehnologia a evoluat, inovatia jucand un rol important in acest
sens, s-au dezvoltat si armele, precum si mijloacele de comunicatii. Interceptarea
mesajelor transmise de comandanti pe campul de lupta si aflarea ordinelor acestora
pot da un avantaj substantial inamicului. De lainceputurile lumii, a sti cand si unde va
ataca inamicul a facut diferenta intre a castiga si a pierde lupta, intre viata si moarte.
Revolutia informationala este asemanata cu revolutia industriald, din punctul de
vedere al incredibilelor schimbari aduse comunicatiilor, muncii si vietii oamenilor.
Revolutia informationala a transformat lumea dintr-o societate industrializata intr-o
societate bazata pe informatii.

Aparitia internetului, in urma unor activitati intense de cercetare stiintifica
in domeniul militar, a facut ca distanta sa nu mai aiba importanta, pe masura ce
oamenii au Tnceput sa comunice dintr-o parte in alta a globului.

Totodatd, este bine stiut ca cine are informatia are putere si putem completa ca
cine protejeaza informatia are intelepciune.

Orice material publicat sub titlul ,, Protectia si securitatea informatiilor...”, la o
analiza mai atentd, este destul de derutant, intrucat, in societatea in care traim,
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s-ar putea vorbi cu mai multa usurinta despre... insecuritatea datelor decat despre
securitatea lor. Mai mult, nici nu se pune problema ca, uneori, si prea multa
informatizare ar putea fi daunatoare. Atunci cand utilizatorii au constientizat
avantajele calculatoarelor, mai multe entitati organizationale au declansat un imens
proces de retehnologizare informationala, raportand cu satisfactie ce investitii
masive au facut in educatie, cercetare si tehnica de calcul.

Sunt si cazuri in care informatizarea a devenit ,0 modd”, fara sa fie luate in
calcul si riscurile acestui proces.

Structurile militare Tnsa s-au dovedit a fi constiente de riscurile asociate
dependentei de retelele de calculatoare si au armonizat legislatia in corelatie cu
noile provocari de securitate. Astfel, conform legislatiei nationale sia regulamentelor
departamentale speciale, fiecare structurda militara (organizatie) trebuie sa ia
toate masurile pentru asigurarea informatiilor necesare si organizarea sistemelor
informationale care sa permitda indeplinirea misiunilor (obiectivelor) acesteia,
furnizand utilizatorilor legali informatii veridice, relevante, oportune (aproape in
timp real) si cat mai complete.

Importanta deosebita a informatiei pentru desfasurarea cu succes a comenzii
si controlului, deci a proceselor de conducere in general, a determinat asigurarea
protectiei acesteia, cu precadere a celei clasificate, in toate fazele sale de existenta.

n spatiul de luptd, prin operatiile informationale! de aparare se asigurd protectia
informatiilor pentru fortele intrunite, a sistemelor de comanda si control, precum
si a sistemelor informationale detinute de acestea. Ele permit comandantilor sa
dispuna de o imagine operationald comund bazatda nu numai pe perspectiva
militara, ci si pe luarea n consideratie a factorilor nemilitari care pot afecta situatia,
ceea ce poate asigura intelegerea completa a acesteia. Concomitent cu actiunile de
protectie mentionate, utilizand resursele de creativitate de care dispune, trebuie sa
fie organizate si actiuni de dezinformare a adversarilor potentiali privind informatiile
ce se detin despre acestia. In general, conceptul de protectie a informatiei este din
ce in ce mai mult inlocuit cu cel de securitate a informatiei, pe care-l vom utiliza in
continuare.

Pe plan international, normele de securitate a informatiilor? reprezinta cerinte
si parametri minimi ce trebuie indepliniti de mecanismele de securitate pentru
ca acestea sa poatad fi considerate acceptate, avizate sau autorizate si certificate.
Normele trateaza diferite aspecte ale responsabilitdtilor detindtorului de
informatiilor, ale clasificarii si descrierii acestora, ale evolutiei pericolelor si riscurilor,
ale organizarii si evaluarii riscurilor ce decurg din ceea ce inseamna protectia

Operatiile informationale sunt actiuni militare continue in mediul informational, care asigura perfectionarea si
protectia abilitatilor fortelor aliate de culegere, prelucrare, diseminare si actiune cu informatii pentru dobandirea
de avantaje operationale. Ele includ interactiuni cu mediul informational global si exploatarea sau interzicerea
capabilitatilor informationale si de luare a deciziei ale adversarilor, FM 100-6, Information Operation, 1996,
https://www.globalsecurity.org/intell/library/policy/army/fm/100-6/glossary.htm

2 Gheorghe llie, lon Stoian, Viorel Ciobanu, Securitatea informatiilor, Editura Militara, Bucuresti, 1996, p. 64.
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informatiei. Elementele generale privind managementul securitatii informatiei sunt
stabilite prin seria de standarde ISO/IEC 27000, o mai mare aplicabilitate avand
standardele ISO 27001, 27002, 27005, care cuprind si referiri la managementul
riscului securitatii informatiei, considerat o componenta a acesteia.

De asemenea, daca ne referim la NATO, in regulamentele si manualele militare
detinute de cdtre armatele tarilor aliate sunt cuprinse masurile pentru protectia
informatiei impotriva pericolelor si a amenintdrilor specifice erei informationale.

n tara noastrd, in acest scop a fost elaborati o lege speciald?® privind protectia
informatiilor clasificate, ale carei obiective principale constau in:

e protejarea informatiilor clasificate* Tmpotriva actiunilor de spionaj,
compromitere sau acces neautorizat, alterarii sau modificarii continutului
acestora, precum si impotriva sabotajelor ori distrugerilor neautorizate;

e realizarea securitatii sistemelor informatice si de transmitere a informatiilor
clasificate.

Masurile ce decurg din aplicarea legii sunt destinate:

e sa previna accesul neautorizat la informatiile clasificate;

¢ sa identifice imprejurarile, precum si persoanele care, prin actiunile lor, pot
pune Tn pericol securitatea informatiilor clasificate;

¢ sa garanteze ca informatiile clasificate sunt distribuite exclusiv persoanelor
indreptatite, potrivit legii, sa le cunoasca;

e sa asigure protectia fizica a informatiilor, precum si a personalului necesar
securitatii informatiilor clasificate.

SECURITATEA INFORMATIILOR — DEFINITIE $SI CARACTERISTICI

Domeniul securitatii informatiilor este disputat, la ora actuala, de cel putin
patru categorii de specialisti, apartindand urmatoarelor domenii: securitatea
sistemelor, realizarea sistemelor informatice, juridic — preocupati de dificultatile
de pronuntarein cauzele de piraterie informationala —si de penetrare a sistemelor
de securitate. Indiferent de domeniul cdruia 1i apartin, specialistii recunosc
complexitatea, multidimensionalitatea si dinamica securitatii informatiilor.

Exista doua tendinte Tn aceasta competitie de opinii: una globala, care incearca
sa trateze in intregime si exhaustiv problema, iar alta, selectiva si pragmatica,
oferind , retete” practice de securitate, adaptate necesitatilor operationale.

3 Legea nr. 182 din 12.04.2002, privind protectia informatiilor clasificate, publicatd in Monitorul Oficial nr. 248/2002.
Informatii clasificate sunt informatiile, datele, documentele de interes pentru securitatea nationala, care,
datoritd nivelurilor de importanta si consecintelor care s-ar produce ca urmare a dezvaluirii sau diseminarii
neautorizate, trebuie sa fie protjate. Clasele de secretizare sunt: secrete de stat si secrete de serviciu. Informatii
secrete de stat sunt informatiile care privesc securitatea nationald prin a cdror divulgare se pot prejudicia
siguranta si apararea tarii, iar informatiile secrete de serviciu sunt informatiile a caror divulgare este de natura
sa determine prejudicii unei persoane juridice de drept public sau privat. Nivelurile de secretizare ce se atribuie
informatiilor clasificate din clasa secrete de stat sunt: strict secret de importanta deosebita, strict secret si secret
(Legea nr.182/2002).
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Prin urmare, domeniul securitatii informatiilor reprezintd un complex
de masuri si contramasuri juridice, stiintifice, economice, organizatorice,
informationale si tehnice, capabil sa asigure secretul, integritatea semantica si
fizica a informatiilor agregate unui sistem si dinamica transformarilor acestora
impotriva infractiunilor, exceptiilor, erorilor sau greselilor, cu caracter voit sau
intamplator, in limita unui risc asumat si cu un consum de forte umane si materiale
rezultat dintr-un cost minim (optim) afectat indeplinirii misiunii sistemului.

Prin aceasta definitie, domeniului securitatii informatiilor i se confera
urmatoarele caracteristici:

e complexitate, reciprocitate si caracter active (masuri — contramasuri);

e multidimensionalitate: juridica, stiintifica, economicd, organizatorica,
infor-mationala si tehnica;

e specializarea obiectivului: asigurarea secretului siintegritatii informatiilor;

e dinamica, rezultata din: dinamica obiectivului, perisabilitatea prevederilor
juridice, perfectionarea si dezvoltarea stiintei, evolutia economicului,
necesitatea actualizarii organizatorice, transformarile semantice, logice
si fizice ale informatiilor;

e multitudinea si caracterul complex al atacurilor (infractiuni, exceptii, erori
sau greseli);

e transperenta fata de domeniul utilizarii;

¢ selectivitatea securitatii, conditionata de riscul asumat;

e caracterul de consumator de resurse;

¢ manifestarea ciberneticd, adaptabila, perfectibila si deschisa.

Modelul cibernetic al acestui domeniu scoate in evidentd: dinamismul,
toleranta si reglajul conditionate de riscul asumat si de costul misiunii, precum si
dubla destinatie a contramasurilor: interna si externa.

Securitatea informatiilor si a sistemelor informationale® este o componenta
a securitatii societatii informationale si consta Tn protectia fata de accesul
neautorizat al adversarului la echipamente sau pentru modificarea de catre
acesta a informatiei (clasificate) pe timpul memorarii si prelucrarii in calculatoare
sau transmiterii (circulatiei). De asemenea, asigura protectia Tmpotriva
interzicerii serviciilor utilizatorilor autorizati (Denial of Service/DoS) si favorizarea
efectuarii de servicii de catre utilizatori neautorizati (ai adversarului). Include
masurile necesare pentru protectia organelor decizionale proprii Tmpotriva
operatiilor informationale ale adversarului, detectarea intruziunilor si controlul
amenintarilor.

Procesele de securitate cuprind metode inovative utilizate pentru
implementarea si asigurarea obiectivelor de securitate, fiind destinate pentru
identificarea, masurarea, conducerea (managementul) si controlul asupra

5 FM 100-6, Information Operations. Glossary, ibidem.
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riscului de securitate al informatiilor. El reprezinta probabilitatea ca acestea
sa se confrunte cu pericolul de afectare a confidentialitatii, integritatii sau
disponibilitatii rezultat din posibilitatea ca o amenintare sa se realizeze prin
exploatarea unei vulnerabilitati.

in conditiile moderne, securitatea informatiilor si a sistemelor informationale
constituie ofndatorire prioritara acomandantilor sia celorlalte persoane implicate
in activitatile de comanda si control, informationale si decizionale. Masurile de
securitate a informatiei au fost importante dintotdeauna, dar, in prezent, ele
au o importanta deosebita datorita amplei dezvoltari a tehnologiei informatiei
si comunicatiilor. Aici, din nou, inovatia joaca un rol deosebit de important. Cu
cat nivelul de dezvoltare tehnologica a sistemelor bazate pe computere creste,
vom asista la o crestere majora, cel putin proportionala, a nivelului riscului de
securitate si, implicit, a pierderilor de sistem aferente.

Caracteristicile principale ale securitatii informatiilor sunt urmatoarele:

e securitatea informatiilor are scopul sa protejeze confidentialitatea,
integritatea si disponibilitatea informatiilor printr-o varietate de actiuni
procedurale, tehnice si de control administrativ;

e masurile de securitate trebuie sa detecteze oportun amenintarile si
riscurile, stabilindu-se pe aceasta baza directiile si zonele in care trebuie
sa se actioneze, sd aibd caracter anticipativ si previzional®, iar raspunsul
sa devanseze actiunile ostile ale adversarilor in mediul informational;

e amploarea masurilor de securitate este direct proportionala cu nivelul
de dezvoltare si utilizare a tehnologiei informatiei si comunicatiilor, astfel
incat, cu cat acesta este mai ridicat, vulnerabilitatile si amenintarile
informationale sunt mai importante;

¢ nivelul de securitate al informatiei este cu atat maiinalt, cu catimportanta
operatiilor (actiunilor militare) este mai mare, iar structurile militare
implicate nu au nivel ierarhic mai ridicat si necesita un sistem de comanda
si control complex, bazat pe o ampla asigurare informational3;

e cu cat dotarea sistemelor informationale cu echipamente tehnice de
comunicatii si calculatoare este mai dezvoltata si se bazeaza pe tehnologie
mai Tnaltd, cu atat masurile de securitate sunt mai importante si trebuie
aplicate cu mai multa consecventa;

e securitatea informatiei depinde de pregatirea profesionald, competenta si
loialitatea personaluluicare asigura functionarea sistemuluiinformational,
precum si de consecventa aplicarii masurilor administrative de protectie
a informatiilor;

6 Constantin Alexandrescu, Gelu Alexandrescu, Gheorghe Boaru, Sisteme informationale militare, servicii si
tehnologie, Editura Universitatii Nationale de Aparare ,,Carol I”, Bucuresti, 2010, pp. 250-252.
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¢ metodele, tehnicile si modulele de securitate utilizate nu trebuie sa
afecteze compatibilitatea informationala si interoperabilitatea structurilor
militare aliate care desfdasoara actiuni in comun.

Pentru realizarea caracteristicilor prevazute, protectia informatiilor dispune
de o dezvoltata asigurare informationald’, care cuprinde actiunile destinate
pentru securitatea (protectia) si apdrarea informatiilor (indeosebi a celor
clasificate) si sistemelor informationale, Tn vederea asigurarii disponibilitatii,
integritatii, autenticitatii, confidentialitatii si nerepudierii. Ea include protectia
sistemelor infor-mationale® Tmpotriva accesului neautorizat si actiunilor de
corupere a informatiei, precum si conditiile pentru restaurarea functionarii
sistemelor informationale prin utilizarea capabilitatilor acestora de protectie,
detectie si respingere.

Desi fenomenul vulnerabilitatii informationale afecteaza un mare numar
de institutii publice sau particulare, cu consecinte deosebite, el capata accente
dramatice atunci cand este vorba de apararea nationald. La aceasta trebuie
adaugat si faptul ca, in cazul unui conflict, elementele informationale se vor gasi
in centrul unui razboi electronic generalizat, indelung si minutios pregatit.

Accesul la informatii clasificate este permis cu respectarea principiului
,hecesitatea de a cunoaste” numai persoanelor care detin certificat de securitate
sau autorizatie de acces valabile pentru nivelul de clasificare necesare indeplinirii
atributiilor de serviciu. Informatiile care, desi nu intra in sfera informatiilor
clasificate, nu sunt destinate publicului constituie informatii cu acces limitat.

in regulamentele militare, protectia informatiilor pentru actiunile de luptd
este inclusa in ceea ce se numeste operatii informationale si cuprinde orice
activitate ce impiedica adversarul sa obtina, transmitd, prelucreze si utilizeze
informatii relevante privind operatiile fortelor aliate.

Masurile de protectie trebuie sa asigure continuitatea serviciilor
informationale®, care cuprind: infrastructura tehnologiei informatiei si
comunicatiilor, managementul informatiei si al spectrului electromagnetic, caile
de comunicatii, puterea de calcul (retele de calculatoare, software, baze de date),
operatiile in retea incluse in reteaua internationala globala.

Aceste masuri includ, cel putin:

e securitatea operatiilor (OPSEC);

e securitatea informatiilor (INFOSEC);

e protectia Tmpotriva actiunilor inamicului privind supravegherea si
recunoasterea spatiului de lupta si detectia tintelor.

Joint Information Operations Planning Handbook, Joint Forces Staff College, National Defence University,

Norfolk, 2002, pp. 1-7.

8 Allied Joint Doctrine for the Conduct of Operations, AJP 3-10, art. 0124, https://www.gov.uk/government/
publications/allied-joint-doctrine-for-the-conduct-of-operations-ajp-3b

 Information Operations, Air Force Doctrine, dc.2-5/2002, p. 70.
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O presiune deosebita asupra protectiei informatiilor cu caracter militar, in
special, o manifesta mass-media, a carei ,foame de senzational este deosebitd”*°.
De aceea, protectia informatiilor secrete de stat si deci si militare si prevenirea
scurgerii acestora in activitatea de informare publica se afla in atentia autoritatilor
publice si militare din toate tarile si reprezinta o conditie a asigurarii securitatii
nationale, veghindu-se ca Tn mass-media sa nu apara informatii si date privitoare
la domenii care concura la realizarea strategiei de aparare a tarii, precum si la
masurile preconizate a se lua in timp de pace sau de rdzboi pentru contracararea
unei agresiuni.

CONCLUzIl

Luand in considerare cele prezentate Tn acest demers stiintific si avand in vedere
ca un eventual razboi cibernetic nu se poate dezvolta decat la nivelul internetului si,
implicit, prin conectarea computerelor la reteaua de electricitate, nu putem sa nu
visam la un viitor Tn care, inovand noi mecanisme de securitate care sa contracareze
amenintarile generate de dezvoltarea noilor tehnologii si a mass-mediei, sa gandim
aplicatii informatice si de comunicatii, suport pentru comanda si controlul operatiilor
militare, care sa ruleze bazat pe un sistem de operare propriu Armatei Romaniei,
eliminand, prin aceasta, toate implicatiile utilizarii sistemului de operare Windows,
atat la calculatoarele independente, cat si la nivel de retea si, de ce nu, sa atribuim
structurilor de comunicatii abilitati de provider de internet pentru fortele proprii, care
sa protejeze, astfel, confidentialitatea, integritatea si disponibilitatea informatiilor.
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