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AMENINTARI NECONVENTIONALE
S| NOILE TIPURI DE CONFLICTE
DE NATURA HIBRIDA IN SECOLUL 21

Conf. univ. dr. lulian CHIFU

Universitatea Nationald de Apdrare ,,Carol 17, Bucuresti
Presedinte al Centrului de Prevenire a Conflictelor si Early Warning, Bucuresti

Evolutia relatiilor internationale, turbulentele si accelerarea integrdrii si
fragmentdrii Ordinii Internationale Mondiale au condus la forme si tipuri
neasteptate si neconventionale de amenintdri la adresa securitdtii nationale
si internationale. Unele vin de la dezvoltarea tehnologicd, altele de la impactul
tehnologiei asupra societdtii noastre, altele de la cresterea populismului si
relevantei identitdtilor si, ultimele, dar nu cele din urmd, de la propriile noastre
minti si perceptii care sunt influentate in mod dramatic de preconceptiile noastre
si de inclinatia de a cduta cdile cele mai usoare in gdndirea rationald. Toate
acestea au un impact enorm asupra evaludrii amenintdrilor, asupra securitdtii
si apdrdrii nationale. De aceea, acesti factori trebuie explorati, cunoscuti si
abordati intr-o manierd stiintificd si comprehensiva pentru a preveni surpriza
strategicd in aceste zone, precum si emergenta noilor tipuri de conflicte.

Cuvinte-cheie: amenintdri neconventionale, conflicte hibride, societate

tehnologizatd, falia identitard, factfulness — rationamente nebazate pe date
factuale.
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Amenintdri neconventionale si noile tipuri de conflicte de naturd hibrida Tn secolul 21

EVOLUTIA SECURITATII IN ULTIMII 30 DE ANI.
SCOALA EUROPEANA DE SECURITATE

Securitatea s-a dovedit ceva mai mult decat o simpla colectie de
amenintari militare. Din contr3, lucrurile au evoluat mult mai departe
decat definitia clasica a Scolii Europene de Securitate de la Copenhaga?
— cu cele cinci dimensiuni ale securitatii — care a devenit, in 1991,
odata cu Conceptul Strategic de la Roma?, abordarea fundamentala a
securitatii din punctul de vedere al NATO — militara, politica, sociala,
economicd si de mediu®. Am addugat acestei prime abordari trei
obiecte de ,securitizat” — Statul, societatea si individul®.

Aceastd modalitate de abordare a securitdtii intr-o forma larga s-a
extins, ulterior, cu un nou tip de componente numite initial ,,amenintdri
ne-traditionale”, mai apoi ,amenintdri de securitate emergente”,
pentru ca NATO a privit aceste noi amenintari drept foarte importante,
patrunzand, astfel, cu mult curaj intr-un teritoriu nou si incert. Aceasta
ariedeamenintariinclude terorismul, proliferareaarmelordedistrugere
in masa, atacurile cibernetice, intreruperile de aprovizionare cu
energie si produse energetice si chiar s-a extins la schimbarile climatice
si la migratie®. Aceastd abordare a fost atat de importanta, incat, in
august 2010, circa 50 de membri din cadrul NATO International Staff

! The Copenhagen School of Security Studies este o scoala care utilizeaza o abordare criticd a
studiilor de securitate. Este parte a curentului post-pozitivist in relatiile internationale, care a
castigat numerosi aderenti in epoca post-Razboi Rece. A se vedea Scott Nicholas Romaniuk,
Copenhagen School in Bruce A. Arrigo. ,The SAGE Encyclopedia of Surveillance, Security, and
Privacy”, SAGE Publications, Inc., Thousand Oaks, ISBN: 9781483359946.

2 NATO Strategic Concept Rome, Article 24, in , The Alliance’s New Strategic Concept agreed by
the Heads of State and Government participating in the Meeting of the North Atlantic Council”,
7 nov 1991, athttps://www.nato.int/cps/en/natolive/official_texts_23847.htm.

3 Barry Buzan, Popoarele, Statele si Teama, Editura Cartier, Chisindu, 2012, p. 386.

Ibidem, p. 385; lulian Chifu, Gdndire Strategicd, Editura Institutului de Stiinte politice si Relatii

Internationale al Academiei Romane, Bucuresti, 2013, p. 335.

5 ,NATO’s new division: A serious look at ‘emerging security challenges’ or an attempt at shoring
up relevance and credibility?”, ISIS Europe Briefing Note, No. 51, September 2010, https://
www.natowatch.org/sites/default/files/NATOs_New_Division_0.pdf.
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si International Military Staff au migrat intr-o noua divizie — Emerging
Security Challenges Division®.

UE si NATO au stabilit o cooperare comuna, pentru ca ambele sunt
plasate practicin acelasi mediu de securitate — prin numarul de membri
prezenti in ambele organizatii. Si prima zona a acestei cooperari a vizat
exact amenintarile hibride. Astfel, potrivit strategiei adoptate de catre
reuniunea Ministrilor de Externe, UE si NATO au stabilit ca cele doua
organizatii sa lupte impreuna cu amenintarile hibride’. Potrivit acestei
strategii, primul responsabil si respondent este statul implicat, dar
asistenta UE si NATO vine imediat sa sprijine tara vizata de atac sau
contracararea amenintarii Tn cauza. Si aceasta cooperare a fost tradusa
in fapt atunci cand mai multi aliati din NATO si membri ai Uniunii
Europene au decis sa stabileasca formal, la Helsinki, pe 11 aprilie 2017,
Centrul European de Excelenta pentru Combaterea Amenintarilor
Hibride?.

IMPACTUL TEHNOLOGIEI ASUPRA COMUNITATII
S| A SOCIETATILOR DEMOCRATICE

Tn ciuda acestor dezvoltri, viteza de evolutie a societitii noastre,
a relatiilor internationale si securitatii a introdus noi categorii de
amenintari neconventionale. De aceastd datd, amenintdrile externe
sunt dublate de vulnerabilitati interne transformate in amenintari.
Acest lucru deoarece, in realitate, ele apartin tipologiei de amenintari
hibride®, care au surse externe. Este cazul tuturor caracteristicilor
democratiei liberale, valorilor si principiilor pe care le respectam
pentru ca reprezintda modul nostru de viatd, dar care sunt considerate
vulnerabilitati de catre anumiti actori (Tn mod special de catre Federatia
Rusd)®, care au construit instrumente pentru a profita de aceste

5 Ibidem.

7 Press statements by the NATO Secretary General Jens Stoltenberg and the EU High Representative
for Foreign Affairs and Security Policy, Federica Mogherini, 1-2 December, 2015, https://www.
nato.int/cps/en/natohqg/opinions_125361.htm.

8 ,NATO welcomes opening of European Centre for Countering Hybrid Threats”, 11 aprilie 2017,
https://www.nato.int/cps/en/natohg/news_143143.htm.

° lulian Chifu, Rdzboiul hibrid si rezilienta societald. Planificarea apdrdrii hibride, Revista Infosfera,
februarie 2018, pp. 23-30.

0 lulian Chifu, Simona Tutuianu, Torn Between East and West: Europe’s Border States. Routledge,
London and New York, 2017, p. 270; Greg Simons, lulian Chifu, The Changing Face of Warfare
in the 21 Century, Editura Routledge, London and New York, 2017, p. 278.

Numdrul 1/2020 12
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caracteristici ale societatii liberal-democratice, privite ca vulnerabilitati.
in acest fel, putem foarte lesne s& le privim ca amenintari cu sursa
externa impotriva societatilor noastre!.

Aceste amenintari vin din specularea valorilor si principiilor
sistemului nostru democratic??, dar si din specularea vulnerabilitatilor
societatii noastre liberal-democratice®®, provenind de la evolutia
tehnologiei si impactul ei asupra societdtii'*. Social media si razboiul
informational, dronele si armele hipersonice redeseneaza mediul de
securitate al viitorului, cu un impact asupra abordarilor modului in
care gandim elementele legate de securitate. In mod specific, cele mai
profunde schimbari vin de la impactul tehnologiei asupra democratiei
insasi®.

Tehnologia are un impact enorm asupra democratiei si a societatii®
prin influenta directa asupra criteriilor si comportamentului legat
de coeziunea societala — solidaritate, sentimentul de comunitate,
alienarea, fragmentarea sociala’. Pe de altd parte, sentimentul
lipsei de viata privata, identitatea alterata — cea individuala ca si cea
colectiva, nevoia de demnitate si respect?®, toate sunt efecte ale noilor
tehnologii asupra vietii noastre de fiecare zi si au un impact asupra

-
=

Vezi lulian Chifu, Gdndire Strategicd..., op. cit.

Jan-Werner Muller, Ce este populismul, Editura Polirom, lasi, 2017, p. 179; Steve Richards,
The Rise of the Outsiders. How Mainstream Politics Lost its way, Atlantic Books, London, 2017,
p. 314.

Robert Kagan, The Jungle Grows Back. America and Our Imperiled World, Alfred A. Knopf,
New York, 2018, p. 179.

lulian Chifu, ,Technology and Democracy. The Impact of the Evolution of Security
and International Relations”, in proceedings, 15-th International Scientific Conference
,Strategies XXI” Strategic Changesand International Relations, 11-12 aprilie 2019, U.N.Ap.,
Bucuresti, pp. 11-23.

> Ibidem.

Nicu Gavriluta, Noile religii seculare. Corectitudinea politicd, tehnologiile viitorului si trans-
umanismul, Editura Polirom, lasi, 2018, p. 221.

Arjun Appadurai, Donatella de la Porta, Nancy Fraser; Coordonator Heinrich Geiselberger,
Marea Regresie: De ce trdim un moment istoric, Editura Art Bucuresti, 2016, p. 354;
Condoleezza Rice, Amy Zegart, Political Risk. Facing the Threat of Global Insecurity in the
Twenty First Century, Weidenfeld & Nicolson, London, 2018, p. 321; James Kirchick, Sfdrsitul
Europei. Dictatori, demagogi si Noul Ev Intunecat, Editura Polirom, lasi, 2018, p. 326.

Francis Fukuyama, Identity. Contemporary Identity Politics and the Struggle for Recongnition,
Profile books Ltd, London, 2018, p. 218.
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societatilor noastre, asupra participarii la procesele democratice, ca si
la viata comunitatii, asupra insesi substantei democratiei noastre?®.

Aceste procese specifice au fost subliniate de un numar important
de studii, Tn alte cazuri studiul acestor fenomene abia incepe.
Tn anumite cazuri, procesele psihologice legate de reactia noastrd ca
fiinte umane in fata vitezei schimbarilor®® este cea care joaca rolul
important ca vulnerabilitate. Tn toate aceste cazuri, trebuie lansate
studii aprofundate si trebuie sa luam in calcul toate aceste evolutii care
creeazd, in sine, vulnerabilitati noi in societate?!, pe care trebuie sa le
gestionam. Baza acestor reactii trebuie sa fie constructia rezilientei
societatilor noastre. Nu este o sarcind usoard, pentru ca rezilienta
necesita implicarea deopotriva a statului, a societatii si a indivizilor si
coeziunea nu poate fi construita decat daca avem la indemana un nivel
rezonabil de incredere in autoritati®.

DRONE, TEHNOLOGII SI IMPACTUL
ASUPRA SECURITATII SOCIETALE

UAV-urile sau tehnologia dronelor a schimbat dramatic forma
razboiului si a creat un impact important asupra psihicului societatilor
democratice. Vehicule aeriene sau drone maritime, pe apa, sunt
utilizate pentru a lovi tinte diverse si dezvoltarea acestei capabilitati
a devenit tot mai evidentd in ziua de azi. Totul a inceput Tn 2002, cu
dronele americane de supraveghere, apoi cu drone inarmate utilizate
pentru a ucide la vedere operativii teroristi din Yemen?, apoi din Siria
si Irak. Apoi, teroristii au luat tehnologia si au utilizat-o in atacuri in
Yemen Tmpotriva liderilor militari si in Siria, impotriva bazei militare
ruse de la Khmeymim, la 25 octombrie 20182,

¥ Martin Gurri, The Revolt of the Public and the Crisis of Authority in the New Millenium, Stripe
Press, StripeMatter Inc, 2018, p. 445.

Hans Rosling, Factfulness. Ten Reasons We’re Wrong About the World--and Why Things Are
Better Than You Think, Sceptre, 2018, p. 341.

Wolfgang Ishinger, Lumea in Pericol. Germania si Europa in vremuri nesigure, Editura Curtea
Veche, Bucuresti, 2019, p. 303.

lulian Chifu, Rdzboiul hibrid si rezilienta societald. Planificarea apdrdrii hibride, Revista
Infosfera, februarie 2018, pp. 23-30.

Pe 5 noiembrie 2002, militantii al-Qaeda aflati intr-o masina care se deplasa prin Yemen au
fost omorati de o racheta lansata de o drona Predator controlata de CIA, aceasta fiind prima
folosire cunoscuta public a unui atac cu drone, https://en.wikipedia.org/wiki/List_of_drone_
strikes_in_Yemen#cite_note-Addicott-11.

Tass Russian News Agency, ,Drone attack on Russia’s Syrian airbase was elaborate Pentagon
operation, says expert”, 25 octombrie, 2018, https://tass.com/defense/1027834.
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Amenintdri neconventionale si noile tipuri de conflicte de naturd hibrida Tn secolul 21

Utilizarea dronelor s-a dovedit mult mai extinsa, cu un impact
major asupra vietii de zi cu zi a oamenilor obisnuiti. Mai intai, dronele
au fost utilizate la supraveghere, in medii aglomerate, si lipsa de reguli
si norme de operare a acestora in orasele occidentale a dus la abuzuri
la adresa vietii private, fotografii de paparazzo, supraveghere privata,
intruziune ilegala in viata personala. Apoi, dronele au fost utilizate
pentru a tulbura traficul si a bloca aeroporturile in ajunul Craciunului —
vezi cazul Gatwick — Londra®®. Apoi, amenintarea cu utilizarea dronelor
pentru a bloca aeroporturile a fost anuntatd si incercata de catre
ecologisti®.

Atacurile la liniile/rutele de transport si la infrastructura critica,
precum si atacurile majore la productia de petrol au venit Tn mod
natural in cursul anului 2019. Mai intai, atacurile de la 13 iunie asupra
tancurilor petroliere din Golful Oman si zona economica exclusiva
a Emiratelor Arabe Unite au subliniat vulnerabilitatile cailor de
transport — atacate fie cu drone, vehicule fara pilot amfibii sau navale
sau prin amplasare de mine?. Relativ recent, un atac cu drone a vizat
productia si furnizarea de petrol la nivel global prin atacul la adresa
facilitatilor petroliere saudite Abqgaiq si Khurais. Atacul a adus SUA

% |ulian Chifu, , Loviturd hibridd anonimd cu drone impotriva Guvernului Britanic”, 31 decembrie 2018,
https://adevarul.ro/international/europa/lovitura-hibrida-anonima-drone-guvernului-
britanic-1_5c29cdd3df52022f751606b2/index.html; lulian Chifu, ,1.000 de zboruri, 200.000 de
cdldtori de Crdciun, niciun vinovat. Cea mai mare loviturd impotriva Guvernului Britanic”,
Evenimentul Zilei, 28 decembrie 2018, https://evz.ro/1000-de-zboruri-200000-de-calatori-
de-craciun-nici-un-vinovat.html; Sarah Young, Kate Holton, ,,Drones paralyse British airport,
grounding Christmas travelers”, Reuters, 20 decembrie 2018, https://www.reuters.com/
article/us-britain-drones-gatwick/drones-paralyze-british-airport-grounding-christmas-
travelers-idUSKCN1OI2TN; Josua Taylor, ,Gatwick drone attack theories — who is behind the
airport sabotage?”, Mirror, 23 decembrie 2018, https://www.mirror.co.uk/news/uk-news/
gatwick-airport-drone-attack-theories-13771643.

Simon Calder, ,Are Climare Change Activists Going to Shut Down Airport and Why?”,
Independent, 11 septembrie 2019, https://www.independent.co.uk/travel/news-and-advice/
heathrow-drone-protest-pause-climate-change-airport-extinction-rebellion-nats-a9101346.
html.

lulian Chifu, ,Cine forteazd rdzboiul SUA cu Iranul? Inconstientd calificatd la Teheran sau
provocdri ale tertilor interesati?”, 21 iunie 2019, https://adevarul.ro/international/in-
lume/cine-forteaza-razboiul-sua-iranuln-inconstienta-calificata-teheran-provocari-tertilor-
interesatin-1_5d0c8d63892c0bb0c69e4dla/index.html; BBC, ,Gulf of Oman tanker attacks:
What we know”, 18 iunie 2019, https://www.bbc.com/news/world-middle-east-48627014;
Raf Sanchez, ,US blames Iran for oil tanker attack in Gulf of Oman amid rising tensions”,
13 junie 2019, https://www.telegraph.co.uk/news/2019/06/13/oil-tankers-hit-fresh-attack-
gulf-oman/.
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si Iranul la limita declansarii unui razboi, dar atacurile au fost evitate
in ultimul moment®. Apoi, noi preocupari au aparut dupa ce China
a anuntat vanzarea catre Serbia a dronelor inarmate?, in mijlocul
Balcanilor de Vest si la frontierele Romaniei.

Deci acest tip de capabilitati ameninta securitatea militara, daca
sunt utilizate in teatrele de operatii. Pot avea o utilizare terorista
sau pot sd afecteze infrastructura critica, precum cea aeroportuara.
Dronele pot afecta securitatea economica, securitatea aprovizionarii cu
produse, inclusiv securitatea energetica. Pot fi folosite la supraveghere
si la operatiuni psihologice asupra unor tinte alese — atunci cand
vizeazd anumiti indivizi, hartuindu-i si supraveghindu-le cele mai mici
miscari, pentru culegerea de date sau diverse forme de intimidare.

Cum dronele au un impact la nivel societal, precum si un impact
psihologic, ele afecteaza securitatea societala creand presiune asupra
oamenilor, impunand sentimentul continuei supravegheri, senzatia de
a fi vanat constant, din cauza armelor instalate pe drone, toate avand
un impact important asupra comportamentului indivizilor in societate
sau/si a societatii in sine — oamenii devenind paranoici in legatura cu
supravegherea generald, cu posibilitdtile de a fi impuscati direct sau in
legdturd cu asaltul la viata privata ori a vietii de zi cu zi.

2 |ulian Chifu, ,SUA, Israel, Arabia Sauditd, pregdtite de rdzboiul impotriva Iranului dupd
atacurile cu drone”, Adevdrul, 17 septembrie 2019, https://adevarul.ro/international/
in-lume/sua-israel-arabia-saudita-pregatite-razboiul-iranuluidupa-atacurile-drone-
1_5d80d312892c0bb0c6aef489/index.html; lulian Chifu, ,Cutremur pe piata globald de
petrol: Atacuri iraniene cu drone la rafindriile saudite”, Evenimentul Zilei, 17 septembrie 2019,
https://evz.ro/cutremur-pe-piata-globala-de-petrol-atacuri-iraniene-cu-drone-la-
rafinariile-saudite.html; BBC, ,Saudi oil attacks: US says intelligence shows Iran involved”,
16 septembrie 2019, https://www.bbc.com/news/world-middle-east-49712417; Amrith Ramkumar
si Joseph Wallace, ,Crude Prices Soar After Attack on Saudi Facilities, Threatening Global
Growth”, The Wall Street Journal, 16 septembrie 2019, https://www.wsj.com/articles/oil-
prices-soar-after-saudi-attack-11568585160; Paul LeBlanc, Kylie Atwood, Jeremy Diamond and
Sarah Westwood, CNN, , Trump: US ,locked and loaded depending on verification’ of attack on
Saudi oil field”, 16 septembrie 2019, https://edition.cnn.com/2019/09/15/politics/trump-us-
saudi-arabia-attack-iran-irag/index.html.

Sophia Yan, ,China sells armed drones to Serbia amid concerns arms deal could destabilise
region”, The Telegraph, 11 Septembrie 2019, https://www.telegraph.co.uk/news/2019/09/11/
china-sells-armed-drones-serbia-amid-concerns-arms-deal-could/.
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DIGITALIZAREA: IMPACTUL SOCIAL MEDIA
ASUPRA SOCIETATII S| A DEMOCRATIEI

A doua dimensiune a impactului tehnologiei asupra societatii si a
democratiei, cu consecinte deopotriva asupra securitatii politice si a
securitatii societale, vine de la procesele de digitalizare. Este o evolutie
naturald si binevenita a tehnologiei, dar cu o dezvoltare la o viteza
fantastica ce a facut ca societatea, clasa politica si autoritatile sa nu
aiba timp sa studieze consecintele si sa previna efectele secundare si
impactul negativ al acestei evolutii. Evolutia e naturala si benefica, dar
gestionarea consecintelor nu a putut fi pusa la punct in asa de scurt
timp.

Maiintai, in cazul social media, impactul propagandei, dezinformarii
si razboiului informational este binecunoscut®®. Mai putin cunoscute si
studiate sunt efectele indirecte la adresa securitatii, respectivimpactul
asupra securitatii politice si a securitatii societale a social media. Aceste
influente se realizeaza prin intermediul schimbarii comportamentului
uman al indivizilor, prin intermediul impactului general al tehnologiei
asupra dezvoltarii societatii si a spiritului comunitar, ca si prin impactul
asupra democratiei, a democratiei liberale cu precadere.

Exista modalitati multiple de influenta a social media asupra
societatii, si efectele secundare negative nu ar trebui sa ne faca
sa nu profitam de avantajele enorme pozitive pe care ni le aduce
aceasta realizare tehnologica de prim rang. Internetul insusi a dat
nastere, la inceput, unui efect secundar de transformare a populatiei

30 Greg Simons, lulian Chifu, op. cit.; lulian Chifu, Oazu Nantoi, Rdzboi informational: tipizarea
agresiunii informationale a Federatiei Ruse, Editura Institutului de Stiinte Politice si Relatii
Internationale ,lon I. C. Bratianu” al Academiei Romane, Bucuresti, 2016, p. 542, 544;
lulian Chifu, ,Informational warfare, from STRATCOM to Psyops”, pp. 132-133, in Working
Papers of the ,World LUMEN Congeress Logos Universitality Mentality Education Novelty”,
12-17 aprilie 2016, lasi, International conference, Lumen Media Publishing UK, 2016,
(ISI Thomson); lulian Chifu, Cristina Ivan, Rolul democratiei participative, al meta-naratiunilor
si autorului colectiv in secolul XXI. Mesaj din viitor, Revista Romdnd de Studii de Intelligence,
RRSI nr. 10/decembrie 2013, Bucuresti, pp. 221-239.; lulian Chifu, Rdzboi hibrid, lawfare,
rdzboi informational. Rdzboaiele viitorului, in Strategii XXI. Complexitatea si dinamismul
mediului international de securitate, Editura U.N.Ap. ,Carol I”, Bucuresti, 2015, pp. 200-209;
lulian Chifu, Rdzboiul informational: componentd a rdzboiului hybrid si instrument de actiune
agresivd cu relevantd strategicd, Revista Infosfera, 2016; lulian Chifu, Trei generatii de
rdzboi informational. Nivelul dezvoltdrii domeniului in partea sa publicd, Revista Infosfera,
septembrie 2017, pp. 20-28; lulian Chifu, Cum alterdm realitatea in rdzboiul informational:
Post-adevdr, post-factual, post-umanitate, Revista Infosfera, decembrie 2018.
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intr-una mult mai contemplativa si pasiva, obisnuita sa reactioneze mai
mult Tn fata unui computer decat sa iasa pe strada pentru a protesta in
realitatea fizicd. Social media are o capacitate enorma de a gasi oameni
cu aceleasi preocupari, care gandesc la fel si acest lucru duce la
constructia unor bule necritice si izolate de argumentele critice la
adresa propriilor idei, de pozitiile contrare celor aparate de participantii
la aceste grupuri. Creeaza un mediu foarte prietenos fiecareia dintre
opiniile dezvoltate, dar abordarea da nastere unor perceptii ale
adevarului si realitatii puternice si necombatute de alte tipuri de
argumente, care nu se confruntd una cu alta si nu verifica niciodata
legdtura acestor perceptii incetatenite si reconfirmate in interiorul
grupului/bulei cu realitatea si adevarul din lumea inconjuradtoare.

Social media are drept efect secundar al utilizarii sale si
fragmentarea societatii. Acest tip de bule care se pot auto-izola in sine
creeazad noi tipologii de identitati puternice, dar, de asemenea, izolate
de dezbaterea reald de idei si confruntarea cu argumentele celorlalti®!.
Social media sustine dezvoltarea populismului, favorizand afirmatiile
tari si dand o platforma egala tuturor participantilor la o conversatie, in
ciuda credentialelor si legitimitatii fiecaruia, astfel incat oricine poate
atrage traficul si sa castige o dezbatere pe baza mai degraba a unui vot
popularin locul unor pareri indreptatite ale unui expert sau specialist,
punand deoparte argumente mai putin adaptate la comunicarea
destinata unui public cu educatie generala medie in lumea reala.
Asa ajunge populismul sa castige si sa preia un numar mare de
urmaritori si adepti in social media®.

Nationalismul este un alt tip de curent foarte bine definit in
social media, cu idei foarte clare si afirmatii coerente, puternice, care
surprind si atrag trafic, fapt care privilegiaza declaratiile nationaliste,
ca si pe cele extremiste, abordari anti-sistem si ganduri, opinii
cu sustinere importanta si raspandite in spatiul virtual cu ajutorul
teoriilor conspiratiei®*. Asa cum am vazut anterior, social media are
un impact ciudat si impartit in legatura cu participarea, tinand lumea

31 Arjun Appadurai, s. al., op. cit., p. 354.
32 Wolfgang Ishinger, op. cit.; Jan-Werner Muller, op. cit.; Fukuyama Francis, op. cit.
3 Condoleeza Rice, op. cit.
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departe de realitatea fizica si protestele mai degraba manifestate prin
like-uri si dislike-uri, intr-un spatiu virtual contemplativ. Pe de alta parte,
este capabila sa mobilizeze mari grupuri de oameni care nu se cunosc
unul cu celdlalt, dar pe care o emotie colectiva declansata si nivelul de
incitare major atins fi aduce si in spatiul fizic atunci cand temele pe care
le genereaza depasesc praguri critice de furie, umilinta sau bucurie si
cand aduc un numar important de urmaritori care actioneaza.

Social media are un impact si asupra comportamentului indivizilor
legat de socializare, abordare pur umana si implicare, respectiv simt
comunitar si participare. Ea creeaza noi tipologii de comportamente la
indivizi diferiti. Dar, cea mai importantd parte a impactului este legata
de post-adevar, perceptii si realitati distincte si, mai ales, de impactul
psihologic al acestui instrument utilizat de catre specialisti in domeniu,
cu intentii incorecte, care pot afecta constiinta, vointa individuala, dar
si comportamentul social al oamenilor3*,

Identitatile clasice sunt si ele in discutie prin instrumentul usor de
utilizat pentru crearea noilor tipologii de identitati si grupuri, cu noi si
variate cerinte si solicitari vizand categorii noi de drepturi, grupuri care
au impact asupra securitatii politice. Sustinerea pentru discursurile
nationaliste, populiste, extremiste — deja supervizate si controlate de
mecanisme automate — afecteaza partidele clasice si elitele, expertii
tehnici si specialistii.

Pe de alta parte, social media ajuta la promovarea abordarilor
progresiste extreme care afecteaza identitati individuale si sociale,
de grup®. Odatad ce aceste manifestari induc si creeaza senzatia de
amenintare unui numar relevant de indivizi din spatiul virtual, care se
simt presati, amenintati si blocati Tn libertatea lor de a-si asuma si a
expune identitatea lor, reactia acestora este aceea de a migra spre
zonele de idei extreme si populiste, sustinute si favorizate, deopotriva,
de activitatile prin intermediul social media.

Deci, nu este vorba despre ceva negativ sau ceva rau cu instrumentul
social media, ci despre modalitatea in care este utilizat, odata ce are
posibilitatea de a atinge audiente tintite geografic, prin preferinte

34 Martin Gurri, op. cit.
35 Robert Kagan, op. cit.; Nicu Gavriluta, op. cit.

19 INFORMATII SI SECURITATE

MILITARA B
ROMANEASCA

Social media
are un impact
ciudat si impdrtit
in legdturd cu
participarea,
fiind capabild
sd mobilizeze
mari grupuri

de oameni care
nu se cunosc
unul cu celdlalt,
dar pe care o
emotie colectiva
declansatd

si nivelul de
incitare major
atins fi aduce si
in spatiul fizic
atunci cdnd
temele pe care
le genereazd
depdsesc praguri
critice de furie,
umilintd sau
bucurie si cdnd
aduc un numdr
important de
urmdritori care
actioneazd.



Inteligenta
artificiald

—IA —este un
alt instrument
fantastic care
poate ajuta

si sprijini
umanitatea in
viata de zi cu zi,
iar efectele sale
sunt cu atdt mai
importante. IA
actioneazd usor,
manipulénd si
utilizénd baze
de date enorme
in infim de
scurt timp, si
beneficiazd de
o0 vitezd enormd
de reactie la
diferiti stimuli
si in situatii de
crizd.

lulian CHIFU

de natura politica, sociala sau a modului de traire a experientelor si
sentimentelor religioase. Mai mult, fiind un instrument care permite
oricui sa ne acceseze pe noi toti, cei conectati in spatiul virtual, fara
frontiere sau bariere de orice tip, social media are o parte importanta
din responsabilitatea in legatura cu impactul asupra schimbarilor,
asupra societatii si a preferintelor individuale.

A.l. SI PIATA MUNCII, CLASA INUTILA,
DICTATORII DIGITALI SI HACKING-UL MINTII UMANE

Inteligenta artificiala (Artificial Intelligence — Al) — IA — este un alt
instrument fantastic care poate ajuta si sprijini umanitatea in viata de zi
cu zi, iar efectele sale sunt cu atat mai importante. IA actioneaza usor,
manipuland si utilizand baze de date enorme in infim de scurt timp, si
beneficiaza de o vitezad enorma de reactie la diferiti stimuli si in situatii
de criza, luand decizii practic automate in catimi de secunda, in foarte
scurt timp, cu un avantaj enorm fin fata fiintelor umane. Impactul a.i.
asupra indivizilor, a societatii si a vietii noastre de zi cu zi este si mai
important si mai putin studiat decat cel al social media, ca sa nu mai
vorbim despre efectele secundare necunoscute.

Ceea ce putem vedea deja este impactul asupra coeziunii
societale — crearea diferentelor si diviziunilor, accelerarea fragmentarii
societatii —, a fragmentarii vointei comunitare si societale — sustinand
toate ideile care deraiaza, critica si rup orice tip de coeziune si actiune
proiectata — si, in ultima instanta, altereaza libertatea de alegere si
comportamentul la nivel individual si societal.

Pe termen mediu si lung, efectele sunt si mai complicate. IA
altereaza piata muncii, inlocuind oamenii cu roboti in munca grea si
repetitiva, dar noile locuri de munca se dezvolta in mai mult timp decat
se petrece inlocuirea oamenilor de catre masini in vechile locuri de
munca si adaptarea oamenilor este din ce in ce mai dificila si maiinceata
de fiecare data si la fiecare asemenea schimbare de slujba si loc de
munca, respectiv readaptare. Acest lucru duce la oameni inadaptabili
si creeazd clasa inutilizabild, Tnlocuind clasa muncitoare de ieri®.

36 Darrell M. West, John R. Allen, How Artificial Intelligence is transforming the World, Brookings,
24 aprilie 2018, https://www.brookings.edu/research/how-artificial-intelligence-is-transforming-
the-world/.
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Tn sfarsit, dar nu in ultimul rAnd, noi amenintéri vin de la utilizarea a.i. in
scopurimilitare. Continuand activitatea sustinutd in domeniul razboiului
informational, Federatia Rusa a inceput crearea de capabilitati pentru
a altera comportamentul fiintelor umane®’, utilizand IA.

fn anumite cazuri, in scenarii extreme, utilizarea nepotrivita si
aberanta a |A poate duce la distrugerea tehnologica a lumii si a fiintelor
umane, asa cum avertizeaza deja anumiti ganditori®®. Bio-ingineria da
capacitati altadatd considerate divine, precum cea de a crea viata, a
selecta trasaturile creaturilor vii si a proiectarii crearii de corpuri, creiere
si minti ca piese de schimb pentru fiinta umana. Cum vom gestiona
aceasta perspectiva fara sa comitem erori de dimensiuni cosmice, care
pot duce la stingerea rasei umane? Manipularea emotiilor, senzatiilor
si comportamentelor este la fel de riscanta ca si alterarea atributelor si
a evolutiei propriilor noastre organisme.

Tehnologia este intotdeauna un plus si ne va ajuta, cu conditia
sa nu avem aspiratii excesive de a atinge capacitatile masinilor in
crearea viitoarelor fiinte umane. Inteligenta si disciplina care ajuta la
munca si sunt cerute de la roboti nu aduc si compasiune manifestatd,
nici sensibilitate. Perspectiva unei clase inutilizabile de oameni
altereaza societatea si lupta impotriva exploatarii poate fi inlocuita cu
tipuri diferite de lupta impotriva irelevantei. Aceasta schimba complet
societatea®.

La nivel politic, am utilizat deja IA pentru a evita ideile nedorite
pe fluxurile din spatiul virtual in anumite state — incepand cu China,
Rusia si ajungand la Turkmenistan si Coreea de Nord (dar ultimele doua
folosesc mai degraba bariere fizice decat filtre mai nuantate pentru
idei ,acceptabile” si permise in acele societati). Perspectiva unei
supravegheri generale utilizand datele personale si comportamentul

37 Editor: N. Wright, Al, China, Russia, and the Global Order: Technological, Political, Global,
and  Creative  Perspectives,  https://nsiteam.com/ai-china-russia-and-the-global-order-
technological-political-global-and-creative-perspectives/; Susan Michie, James Thomas,
Marie Johnston, Pol Mac Aonghusa, John Shawe-Taylor, Michael P. Kelly, Léa A. Deleris,
Ailbhe N. Finnerty, Marta M. Marques, Emma Norris, Alison O’Mara-Eves si Robert West,
The Human Behaviour-Change Project: harnessing the power of artificial intelligence and
machine learning for evidence synthesis and interpretation, 18 octombrie 2017, https://www.
ncbi.nlm.nih.gov/pmc/articles/PMC5648456/.

Yuval Noah Harari, 21 de lectii pentru secolul XXI, Editura Polirom, lasi, 2018, p. 364;
Yuval Noah Harari, Homo Deus. Scurtd istorie a viitorului, Editura Polirom, lasi, 2018, p. 388.

3 Idem.
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nostru duce deopotriva la perspectiva dictatorilor digitali, ca si la
dorinta de hacking a fiintelor umane, asa cum astazi unii actioneaza
prin hacking la masini, internet, computere si asa mai departe®.
IA poate sa ne cunoasca si sa ne inteleaga mai bine decat o facem noi
insine si poate Tnvata ceea ce nu stim noi despre noi insine, reusind
inclusiv sa ne modifice comportamentul. Pe aceasta cale s-a lansat
Putin, dandu-i IA utilizari in constructia de capabilitati pentru a altera

comportamentul fiintelor umane®.

CAPACITAREA DE ADAPTARE LA SCHIMBARI BRUSTE
SI RAPIDE SAU TENDINTE NEASTEPTATE DE EVOLUTIE

Mintea umana este foarte adaptabila si gata sa se confrunte
cu provocdri noi In viata. Dar, inertia modului nostru de a gandi si
de a privi evolutia curentd ne face sa fim surprinsi de viteza acestei
evolutii. In momentul in care invitdm anumite adeviruri solide si
le asezam la baza argumentatiilor noastre, avem tendinta sa le dam
creditul continuitatii si al stabilitatii si, de aceea, evoluam Tn modul
nostru de a gandi mai incet decat evolutia reala a lumii. Astfel, suntem
subiectul unor perceptii gresite ale tendintelor din cauza perceptiilor
care sunt influentate substantial de preconceptii. Avem tendinta de
a favoriza modelele si cdile cele mai usoare de a gandi in gandirea
noastra rationala si, de aceea, ajungem departe in judecatile noastre
de adevarul, realitatea si tendintele reale de evolutie.

Cea mai buna exprimare si cel mai bun studiu al acestor diferente
intre perceptiile naturale si modul de gandire dezvoltat de fiintele
umane de azi si realitatile de azi si, mai ales, de maine mi se pare cea
din Factufulness* a lui Hans Rosling. Ea prezinta zece instincte umane
in modul de a gandi, care sunt slabiciuni comune in evaluarea vitezei
de evolutie a tendintelor de azi. Cu o baza experimentala solida
la cel mai Tnalt nivel de cunoastere, cartea demonstreaza ca avem

0 Yuval Harari, New Challenges of the 21** Century, 16" YES Annual Meeting ,Happiness Now.
New Approaches for a World in Crisis”, 12-14 septembrie 2019, https://www.youtube.com/
watch?v=WA4t9uK2ZX8, 5.26.00-6.20.00.

Ryan Daws, Putin outlines Russia’s national Al strategy priorities, 31 mai 2019, https://
artificialintelligence-news.com/2019/05/31/putin-russia-national-ai-strategy-priorities/.

Hans Rosling, Factfulness. Ten Reasons We’re Wrong About the World — and Why Things Are
Better Than You Think, Sceptre, 2018, p. 341.
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tendinta sa nu remarcam anumite evolutii, suntem inclinati sa gasim
usurinta asezarii pe categorii si a Impartirii realitatilor din jurul nostru,
suntem condusi in cunoasterea noastrd comuna de sentimente de
frica, pesimism in aprecierea propriei noastre evolutii, asumam ca
actualele tendinte sunt constante si se dezvolta in linie dreapta, in
varianta proportionala.

Cartea are la baza o cantitate imensa de date si statistici.
Studiul arata ca lucrurile foarte solide despre care credem ca stim si
cunoastem in detaliu sunt depasite si sunt subiectul psihologiei, care
defineste modul nostru de a gandi si viata noastra, usurinta de a gandi,
dar si reflectarea emotiilor fundamentale si abordarilor modelelor
multiple simplificate pe care avem tendinta sa le utilizam Tn evaluarile
noastre in argumentatie si gandire. Combinatia de matematica, logica
si psihologie folosita in carte ne aratd cat de prost suntem echipati
in fata schimbarii dramatice prin accelerarea tendintelor dupa lungi
perioade de timp in care evolutiile au avut loc intr-un mod foarte
limitat, strict si simplu.

Faptul este cd asta traim astdzi: schimbari enorme si rapide,
incertitudini, alterarea modelelor cunoscute si relativizarea temeliilor
foarte clare, sigure si solide. Falia — modelul Tmpartirii in categorii
opuse, negativitatea, evolutia constanta si consecventa prezumata,
instinctul de frica, psihologia marimii — a numerelor mari, abordarea
generalizatoare, instinctul destinului sau existenta unei singure
perspective — un mod unic de a vedea lucrurile, pasarea blamului si
a responsabilitatii si senzatia de urgenta, toate demonstreaza limitele
modului nostru de a aborda realitatea.

Toate aceste modele care vin din educatie si experienta, din ceea
ce eram obisnuiti sa Tnvatam din realitatile trecute si conservatorismul
nostru, reactiile psihologice Tn fata schimbarii rapide ne limiteaza
capacitdtile de a realiza evolutiile dramatice la care suntem martori.
Simerita sa studiem si sa cunoastem aceasta realitate, deoarece aceasta
este modul ,,normal” in care concetatenii nostri si Intreaga umanitate
percep si reactioneaza in fata impactului de mare magnitudine precum
cel pe care-l traim astazi. lar reactia publicului general da aceste
limitari ale societatii noastre.
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SECURITATE SOCIETALA, SECURITATE POLITICA
SI IMPACTUL DIRECT ASUPRA HARD SECURITY

Toate aceste amenintari de securitate de natura societala si
politica au un impact enorm asupra noului mediu al amenintarilor
de securitate, asupra oricarei evaluari actuale a amenintarilor. Si toate
sunt amplificate in orice incercare curenta si viitoare de a gestiona
securitatea si apararea unui stat. De aceea, toate aceste amenintari
neconventionale care afecteaza realitatile imuabile interne pe care le
consideram indeobste ca lucruri fixate, constante si solide, trebuie sa fie
explorate, cunoscute si abordate intr-un mod stiintific si comprehensiv
pentru a preveni surpriza strategica in aceste zone, ca si emergenta
unor noi tipuri de conflicte.

Ar trebui sa fie usor de realizat ca toate aceste gauri in perceptie
si surprizele aferente, ca si nivelul cunoasterii obisnuite si comune,
impactul acestor dezvoltari tehnologice asupra indivizilor si a perceptiilor
amenintarilor societale influenteaza in modul cel mai puternic
securitatea interna. Alterarea securitatii societale, fragmentarea si
alienarea indivizilor, pierderea simtului si spiritului de comunitate si
a coeziunii societale influenteaza direct securitatea unei natiuni.
Mai mult chiar, noile vulnerabilitati pot fi utilizate de catre actori
externi care pot sa profite de aceste evolutii si de lipsa de preventie.

Sprijinul pentru decidenti si pentru abordarile politice reclama
incredere si intelegere a evolutiilor reale a amenintarilor si preocuparilor
desecuritate carevin de la expertila nivelulintregii populatii. Finantarea
nevoilor de securitate este, de asemenea, legata de o perceptie clara
a acestor evolutii si a intelegerii generale unde gresim cu totii, noi,
oamenii de azi, si cum de suntem cu totii subiect al acestor greseli
colective si al dezinformarilor*®. Asumarea cd o parte a informatiei
generale legate de securitate nu e un subiect destinat ariei publice
si ca sunt lucruri despre care nu putem sti si nu trebuie sa stim este un
alt punct care necesitd sa fie predat si realizat la nivel societal, pentru
a evita greselile si neintelegerile, care ar accentua vulnerabilitatile
cauzate de lipsa de incredere publica.

4 Julian Chifu, Intelligence and Crisis Decision-making: a Bridge Too Far?, in IAFIE— EUROPE 20189,
Academia Nationala de Informatii ,Mihai Viteazul”, Bucuresti, 14.04-17.04.2019, n curs de
aparitie in proceedings.
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