ECHIPA ROSIE
— PRINCIPALUL INSTRUMENT AL GANDIRII CRITICE
TN PROCESUL DE PLANIFICARE A OPERATIILOR —

Locotenent-comandor Silviu CONSTANTINIANU

Statul Major al Fortelor Navale

In cadrul planificdrii operatiilor, intdlnim foarte des situatii in care calitatea
procesului géndirii comandantilor poate face diferenta dintre esec si succes.
Indiferent de nivelul de experientd sau de personalitatea acestuia, un comandant
trebuie sd fie acea persoand care sd vadd imaginea de ansamblu, sd inteleagd
ce se intdmpld cu adevdrat chiar si atunci cdnd evenimentele iau o noud si
neasteptatd intorsaturd.

Tn pofida acestor calitdti, comandantul este susceptibil in a-si crea propriile
bariere psihologice si logice in luarea deciziilor eficiente. Combaterea acestor
bariere este atributul gdndirii critice si al principalului sdu instrument — echipa
rosie.

in aceste condlitii, activitatea echipei rosii in cadrul procesului de planificare
a operatiilor poate avea un rol decisiv in atingerea obiectivelor atdt la nivel
strategic, cdt si la nivel operativ sau tactic.

Cuvinte-cheie: echipd rosie, gdndire criticd, planificarea operatiilor, bariere
de ordin psihologic si logic.
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INTRODUCERE

Razboiul actual este unul complex si, mai mult ca oricand, integreaza
in actiunile sale, pe langa fortele armate, organizatiile guvernamentale,
neguvernamentale si alte institutii civile ale statului. Aceste noi si
permanent schimbatoare probleme reprezinta o provocare la adresa
calitatii actului de comanda inerent capacitatii comandantilor de a
lua decizii intr-un mediu operational atat de impropriu gandirii clasice
de tip militar. Astfel, liderii militari sunt nevoiti sa vada problema prin
intermediul mai multor /entile.

Conflictele si evenimentele recente au confirmat natura dinamica
a mediului operational, precum si a tuturor actorilor din si in jurul
ariei de operatii. Flexibilitatea, adaptabilitatea si netraditionalitatea
adversarului modern necesita o reevaluare continua a modului in care
acesta gandeste si actioneaza. Inventivitatea si abilitatea militarilor de
a gandi profund atunci cand altii refuza sa vada realitatea reprezinta o
necesitate in rezolvarea problemelor din ce in ce mai complexe cu care
se confrunta Armata Romana.

Personalul militar, facand parte dintr-o organizatie cu o cultura
proprie, va impartdsi, de cele mai multe ori, mentalitati si convingeri
asemanatoare. Pe de alta parte, un sistem care lucreaza frecvent in
conditii de stres va necesita existenta unei componente morale solide.
Aceastd caracteristicd reprezintd un atu, dar poate devenisi o slabiciune
atat timp cat va conduce la limitarea gandirii, la descurajarea oamenilor
in a-si exprima punctele de vedere sau la excluderea perspectivelor
alternative.

Tot mai mult se asteapta ca militarii sa raspunda cu promptitudine la
toate provocarile care vin odata cu exercitarea comenzii. Fie ca vorbim
de luarea unor decizii intuitive sau analitice, comandantii trebuie sa
posede abilitatile necesare gandirii critice prin care solutia gasita sa
fie cea mai eficientd, iar lipsa gandirii critice in cadrul procesului de
planificare a operatiilor este un important factor cauzator de esec la
toate nivelurile — strategic, operativ sau tactic.
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Pe langa o continua reevaluare a mediului operational, comandantii
trebuie sa examineze periodic procesele, structurile si practicile folosite
intr-un context mai larg. Sistemul militar, in ansamblu, are nevoie de
acea capacitate de a se adapta rapid cerintelor noi si neprevazute.
Lectiile Tnvatate din operatiile sau conflictele moderne sugereaza
ca trebuie sa ne Tmbunatatim procesul de planificare si executare a
operatiilor nu numai in randul luptatorilor, ci si in cadrul structurilor
de sprijin. Aceste lectii invatate scot in evidentd nevoia de a intelege
problema, de a Tnvata, de a ne adapta si de a anticipa.

Aparut, initial, ca o nevoie a oamenilor de a gandi liber, termenul
de gdndire criticd a evoluat in decursul istoriei, cadpatand forme dintre
cele mai complexe si suferind transformari continue. Tn cele din urm4,
gandirea critica a devenit un proces structurat, care are la baza o serie
de instrumente bine definite si care are stabilite scopuri clare, bazate
pe realitati si convingeri fundamentate.

Gandirea critica este un mijloc de a imbunatati calitatea deciziilor
analitice si intuitive, iar anularea sau diminuarea efectelor gandirii de
grup?! poate genera noi posibilitdti. Comandantul trebuie ,,sd lase usa
deschisd” si sa sprijine folosirea instrumentelor gandirii critice in cadrul
procesului de planificare a operatiilor.

ROLUL COMANDANTULUI
TN PROCESUL DE PLANIFICARE A OPERATIILOR

Prin complexitatea lor, operatiile militare necesita folosirea simultana
aunuivolumridicat de informatii si date, acest fapt conducand, de multe
ori, la dezorientarea statului major. Putem afirma ca rolul principal al
unui comandant in cadrul procesului de planificare este tocmai acela
de a conduce, coordona, usura si clarifica activitatile pe care statul
major trebuie sa le desfasoare. Pentru a putea face acest lucru, un
comandant trebuie, in primul rand, sa fie Tn masura sa inteleaga mediul
operational si, mai ales, problema cu care se confruntd structura pe
care o reprezintd. Implicarea comandantului Tn procesul de planificare
este redata in figura nr. 1.

Se observa, astfel, cd un comandant trebuie sa vizualizeze, in primul
rand, abordarea operationald. Practic, acesta trebuie sa fie constient

1 Gdndirea de grup reprezinta procesul in care, la nivelul unui grup, se iau decizii neinspirate din
cauza faptului cd membrii acestuia nu doresc sa-si exprime opinii, sa sugereze idei noi etc., cu
care ceilalti ar putea sd nu fie de acord.
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de ceea ce are de facut structura pe care o conduce pentru a ajunge in
punctul dorit. Astfel, abordarea operationala poate fi definita ca fiind
o descriere a actiunilor pe care o structurd/fortd/unitate trebuie sa

7
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Figura nr. 1: Relatiile comandant — stat major pe timpul planificdrii operatiilor?

U.S. Army War College prezinta, in cadrul cursurilor sale online?, nu
mai putin de patru metodologii de planificare puse la dispozitia unui
comandant pentru determinarea abordarii operationale. Acestea sunt:

e analiza factorilor centrului de greutate;

¢ metodologia de design operational;

e lista intrunitd a sarcinilor esentiale/doctrinele in vigoare (sau
lista cu cerintele esentiale pentru misiune — LCEM);

e procesul de luare a deciziei (Military Decision Making Process/
MDMP) — specific nivelului operativ si diferitelor categorii de
forte.

Totodata, comandantul este acea persoana care traseaza liniile
directoare in cadrul unui grup si, mai mult decat atat, identifica

Figurd preluata si adaptata din lulian Martin, Rationament si argumentare in planificarea
operatiilor, Editura U.N.Ap., Bucuresti, 2015, p. 144.

Arguing the OE, Episode 10: Integrating Four Planning Practices, disponibil pe https://www.
youtube.com/watch?v=HovfTjztX3U, accesat la 21.08.2019.
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si limiteaza efectul barierelor de ordin psihologic si logic asupra gandirii
critice.
Principalele bariere de ordin psihologic includ, printre altele:
¢ |oialitatea, instinctul ,,de turma” si gandirea de grup;
¢ arhetipurile, prejudecatile, stereotipurile si gasirea vinovatilor;
e gandirea pozitiva, privirea in oglinda si auto-inselarea;
¢ rationalizarea si negarea.
Cele mai frecvente erori logice, formale sau informale, observate
in MDMP includ:
¢ apelul la autoritate — atunci cand o asertiune este consideratd
valabild doar pentru ca este asertiunea comandantului;
e ,omul de paie” — sustinerea unei argumentari bazate pe
denaturarea opiniei unui oponent;
e compozitiailogica —presupunerea ca unintregare o proprietate
doar pentru ca o parte a acelui intreg are acea proprietate;
¢ falsa dilema — se presupune ca existd doar douad alternative,
cand, de fapt, exista mai mult de dous3;
¢ dovada prin exemplu — pentru a sustine o afirmatie general3,
sunt date unul sau mai multe exemple ca suport pentru
sprijinirea acesteia;
¢ transferul sarcinii dovezii—oponentuluiise plaseazaindatorirea
de a dovedi ceva;
e argumentul irelevant (,heringul rosu”) — este prezentat un
argument care sustine o alta afirmatie decat cea relevants;
o falsa analogie — atunci cand sunt comparate doud elemente
care par a fi similare, dar au proprietati total diferite;
e statisticile discutabile — acele statistici prezentate ca fiind reale,
dar care nu se bazeaza pe elemente sustenabile.

ECHIPA ROSIE — CADRU GENERAL

Notiunea de echipd rosie a aparut, pentru prima data, in perioada
de dupa cel de-al Doilea Razboi Mondial, atunci cand armata americana
a luat decizia de a simula anumite strategii de nivel inalt si de a evalua
rezultatele. in anul 1963, un articol din , The Journal of Conflict”, scris
de Robert Davis, prezenta rezultatele unei simulari (joc de razboi)
in care echipa albastrd (SUA) trebuia sa conlucreze cu echipa rosie

4 https://www.sixdub.net/?p=705, accesat la 21.08.2019.
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(Uniunea Sovieticd) pentru semnarea unui posibil tratat de control
al armelor. Articolul lui Davis a fost unul dintre primele consemnari
oficiale ale folosirii echipei rosii in cadrul unui exercitiu utilizat pentru
a testa procesul decizional.

Tncepand cu secolul XXI, conceptul a cunoscut o dezvoltare graduala
si a devenit o metoda formala de analiza. A fost adoptata oficial de
catre militarii americani pentru a planifica operatiile, activitatile din
industrie, pentru a verifica cursurile de actiune si, in mare parte, pentru
a testa estimarile de informatii.

Termenul de echipd rosie este folosit intr-un cadru multiplu si este
interpretat intr-o varietate de moduri de oameni si organizatii diferite.
n esentd, echipa rosie este o functie sau un instrument prin care un
comandant, un lider sau un manager isi poate spori cunostintele si
intelegerea unei situatii prin examinarea unor perspective alternative.

Echipa rosie a aparut in conditiile existentei conceptului de celuld
rosie (structura utilizata cu precadere pe timpul jocului de razboi), iar
acest lucru se pare sa fi creat confuzie sau sa nu fi fost intotdeauna
pe deplin inteles in cadrul grupurilor de planificare a operatiilor.
Daca celula rosie se incadreaza in structura de informatii si are
responsabilitati specifice pe timpul procesului de planificare a
operatiilor (reprezinta adversarul simulat), echipa rosie reprezintd o
structura formata din experti instruiti si educati care pune la dispozitia
comandantului un instrument necesar realizarii de analize critice
dintr-o perspectiva alternativa, revederii planurilor de operatii si
analizelor capabilitatilor adversarului in vederea sprijinirii procesului
de luare a deciziei®.

Obiectivele principale ale echipei rosii sunt urmatoarele:

¢ identificareapunctelorforte,apunctelorslabe, aoportunitatilor
si amenintarilor;

e contestarea ipotezelor in scopul verificarii viabilitatii acestora;

e propunerea de strategii alternative;

e testarea planului prin simulare;

e Tmbunatatirea procesului de luare a deciziilor si obtinerea unor
rezultate mai eficiente.

Echipa rosie este, asadar, o structura care vine in sprijinul
comandantilor si al grupurilor de planificare (complementara structurilor

° Buletinul U.N.Ap., disponibil pe https://revista.unap.ro/index.php/revista/article/view/666,
accesat la 23.08.2019.
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de informatii, operatii si planificare) si care da posibilitate acestora
sa exploreze pe deplin alternativele la plan, conceptele, structurile si
capabilitatile avute la dispozitie, toate acestea in contextul mediului
operational si din perspectiva fortelor proprii, a adversarilor, precum si
a altor actori participanti la operatie. Echipa rosie contribuie, totodata,
la intelegerea adversarului si la vizualizarea mediului operational si
reprezinta un instrument analitic important pentru imbunatatirea
procesului de luare a deciziei.

Echipa rosie da posibilitatea comandantului sa-si Tmbunatdteasca
modul Tn care percepe problema si 1i asigura acestuia mai multe
Echipa rosie dd  perspective. Este posibil ca fiecare perspectiva sa necesite o abordare
posibilitatea diferitd, variind de la o examinare amanuntitd, asigurata prin teste
comandantului - . v . A w - .
sti-si si jocuri de razboi, pana la propunerea unor alternative sau prin
imbundtdteascs  identificarea actiunilor si a reactiilor altora. Orice proiect poate
modul in necesita o combinatie a acestor abordari si poate produce o serie de

carepercepe - yrezultate, conform figurii nr. 2.
problema si ii

asigurd acestuia Perspective
: Analize/critici aduse  Perspective alternative Perspective/actiuni probabile Joc de razboi
mai mUIt.e fortelor proprii ale altor actori ale fortelor oponente interactiv
perspective. Este Perspective
posibil ca fiecare
perspectivd
sd necesite o
Abordari

o abordare
diferitd -

f Y Combateti " Identificati
variind de la -ombateti Recunoasteti actiunile, reactiile

; ipotezele influentele si masurile
0 examinare si planurile din exterior Y e
amanuntita, ale fortelor oponente
asiguratd prin
.. . Testare

teste si jocuri de
rdzboi, pénd la
propunerea unor

alternative sau lesiri/rezultate

. . oportunitati si alternative
actiunilor si a

~
reactiilor altora. m efecte de
. ordin 2si 3
puncte ipoteze
e

indicatori de

statului major

Figura nr. 2: Spectrul perspectivelor, asigurat de Red Teaming®

& Schema preluata si tradusa din A Guide to Red Teaming, disponibil pe https://www.act.nato.
int/images/stories/events/2011/cde/rr_ukdcdc.pdf, accesat la 30.08.2019.
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ACTIVITATEA ECHIPEI ROSII

Activitatea echipei rosii este un proces deliberat, executat de o
echipa calificata, cu acces la expertiza relevanta si capabila de analiza
critica si alternativa. Aceasta activitate variazd in functie de scop,
domeniu sau contextul in care echipele rosii sunt folosite. De exemplu,
acestea pot fi constituite pentru a:

e provoca in mod deliberat propriile planuri si ipoteze;

e provoca sau testa un sistem, un plan sau o perspectiva prin
ochii unui adversar, a unui outsider sau a unui concurent;

¢ intelege optiunile disponibile ale adversarilor prin generarea
de ipoteze plauzibile comportamentului acestora;

e combate actiunile de inselare a adversarului;

¢ intelege mai bine partenerii, populatiile locale si alti actori
influenti — termen cunoscut ca activitatea echipelor albe, verzi
sau maro’;

e pregati o organizatie care, prin natura sa, sa fie Tn masura sa
evite surprinderea.

Cu alte cuvinte, echipele rosii trebuie sa indeplineasca trei tipuri
generale de sarcini:

e sa sprijine planificarea si desfasurarea operatiilor si suportul
decizional;

e sarevizuiasca in mod critic si sa analizeze planurile deja existente;

e sd asigure suportul de informatii.

Activitatea echipei rosii poate fi definita ca fiind arta aplicarii unei
gandiri critice structurate si independente si a unei gandiri alternative
asupra unui anumit tip de organizatie (cu o cultura specificd). in acelasi
timp, aceasta reprezintd arta de a contesta ipoteze si de a explora
pe deplin rezultatele alternative, toate acestea in scopul de a reduce
vulnerabilitatile si de a spori oportunitatile®.

O alta definitie prezinta activitatea echipei rosii ca fiind acea aplicare
independenta a unei game de tehnici specifice gandirii structurate,
creative si critice care ajuta utilizatorul final (beneficiarul) sa ia

7 Activitatea echipelor albe/verzi/maro se refera |la organizatii civile, contractanti sau facilitatori/
aliati sau parteneri/actori neutri.
8 A Guide to Red Teaming, loc. cit.
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o decizie mai bine informata sau sa obtina un produs mai robust® sau,
cu alte cuvinte, folosirea unui set de tactici, tehnici si proceduri avand
ca scop testarea planurilor proprii prin identificarea vulnerabilitatilor si
imbunatatirea procesului de luare a deciziei.

Toate organizatiile care au ca scop rezolvarea problemelor, gasirea
concluziilor, elaborarea planurilor, dezvoltarea conceptelor, producerea
de informatii, crearea scenariilor, realizarea experimentelor, simularea
modului de actiune a adversarilor sau, pur si simplu, luarea deciziilor
pot beneficia de activitatea echipelor rosii. Folosind metode si tehnici
inovatoare, aceste echipe contribuie decisiv la rezolvarea problemelor
complexe, la contracararea prejudecatilor institutionale si la stimularea
gandirii critice si creative®. Cu alte cuvinte, echipele rosii pot sprijini
luarea deciziilor indiferent de tipul de organizatie din care fac parte.

Pentru ca o echipd rosie sa contribuie efectiv la luarea acestor
decizii, trebuie avute Tn vedere urmatoarele elemente:

1. Abilitatea de a gandi critic despre o problema — desi acest lucru
poate pdrea evident, realitatea este ca gandirea critica este un
set de competente care necesita instruire, educatie si folosirea
unui set de instrumente. Sistemul militar, chiar daca este
compus din oameni care vin din medii sociale diferite, ramane
unul dintre cele mai rigide sisteme sociale. Poate cel mai
mare dezavantaj al sistemului militar este acela ca oamenii au
tendinta de a impartasi aceleasi biasuri'* si mentalitati. Valorile
comune prezente in cultura militara au un specific propriu si nu
sunt universale in afara acestei culturi.

2. Gandirea critica si provocarea grupului reprezinta un act
nenatural pentru personalul militar. A face acest lucru in mod
eficient necesita instrumente si metode care sa le permitd
liderilor sa vada diferite perspective si moduri de abordare a
problemei.

3. Echipa rosie are nevoie de o ,,imunitate” data de esaloanele
superioare care sa ii permita sa conteste modul de gandire

° Red Teaming Guide — second edition, disponibil pe https://assets.publishing.service.gov.
uk/government/uploads/system/uploads/attachment_data/file/142533/20130301_red_
teaming_ed2.pdf, accesat la 31.08.2019.

1 JP 5-0 Joint Planning, disponibil pe https://www.jcs.mil/Portals/36/Documents/Doctrine/
pubs/jp5_0_20171606.pdf, accesat la 31.08.2019.

1 Bjas-ul (introdus in psihologia sociald americana) reprezinta o tendintd, preferintd sau inclinare
subiectiva ori partinitoare cdtre o perspectiva, rezultat sau ideologie.

Numdrul 1/2020 132



Echipa rosie — principalul instrument al g&ndirii critice Tn procesul de planificare a operatiilor —

si experienta liderilor unei organizatii. Indiferent de calitatea
echipei rosii sau de metodele pe care aceasta le foloseste, liderii
dictatoriali sau toxici nu vor crea cadrul necesar dezvoltarii unei
activitati de succes.

. Activitatea echipei rosii nu este o activitate usoara si nu

oricine o poate face. Membrii echipei trebuie sa fie foarte
buni comunicatori, atat oral, cat si in scris. De asemenea,
acestia trebuie sa aiba recunoastere si expertiza in zona in care
actioneaza, elemente care le vor conferi credibilitate. Ei trebuie
sa fie capabili sa conteste constructiv planul de operatii, sa fie
capabili sa explice care este motivul pentru care contesta acest
plan, sa se concentreze pe ceea ce este cu adevarat important
si sa ofere cateva modalitati alternative de a gandi problema.
Nu exista un sablon sau un model folosit in abordarea unei
probleme de catre echipa rosie. Activitatea acesteia trebuie
sa fie adaptata cerintelor specific. Totodata, trebuie sa se tina
cont de faptul ca timpul avut la dispozitie, expertiza cu privire
la problema de rezolvat, constituirea echipei, tipul de lideri cu
care va conlucra sau modul in care acestia se vor implica sunt
factori critici in activitatea critica a echipelor rosii.

Echipa rosie functioneaza cel mai bine ,,in spatele scenei”, asistand
comandantul si statul major intr-o maniera non-critica si utila, fara a-si
asuma creditul (este destul de greu sa accepti pe cineva care iti critica
gandirea, asa cum este extrem de nepldcut daca acel cineva o face cu

voce tare si intr-un mod respingator).

Din punctul de vedere al modului functionarii intregului proces
critic, sunt necesare anumite activitati, intr-o ordine clar stabilit3,

astfel:

identificarea problemei pe care echipa rosie trebuie sa o rezolve;
alegerea membrilor echipei rosii in functie de expertiza,
experienta si aptitudini de comunicare;

stabilirea obiectivelor de indeplinit;

determinarea moduluiin care vor fi folosite produsele rezultate
in urma activitatii.

Odatad ce s-a stabilit faptul ca echipa rosie este un instrument
util pentru a fi aplicat rezolvarii unei probleme, primul pas este
identificarea problemei analitice sau a problemelor pe care aceasta
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Echipa trebuie
sd posede

mixul corect

de competente
si expertizd
pentru a rezolva
pe deplin
problema si
poate fi formata
din experti

in domeniu,
gdnditori critici
si creativi,
analisti, experti
specializati pe
cultura anumitor
state, precum

si personal care
va actiona din
perspectiva
adversarului.

echipa trebuie sa le ia in considerare. Aceste probleme pot fi la nivel
strategic, operational si tactic'?:

e strategic: pentru a contesta idei si a sustine ipoteze sau decizii
cu privire la programe de achizitii;

e operativ: pentru a contesta ipotezele, capacitatea de lupta a
structurilor, planurile sau cerintele operationale urgente;

e tactic: pentru averificamodul de instruire al unitatilor, planurile
executate intr-un tempo ridicat sau anumite programe in
dezvoltare.

Dupa ce problema a fost identificata si analiza initiala efectuata,
etapa urmatoare este identificarea unei echipei rosii adecvate. Echipa
trebuie sa posede mixul corect de competente si expertiza pentru a
rezolva pe deplin problema si poate fi formata din experti in domeniu,
ganditori critici si creativi, analisti, experti specializati pe cultura
anumitor state, precum si personal care va actiona din perspectiva
adversarului. Unele publicatii sustin ca numarul de membri in cadrul
unei echipe trebuie sa fie intre 2 si 25 de membri (cu precizarea ca
numarul optim este intre cinci si noua membri)*3, dar acest numar poate
varia consistent in functie de dimensiunea grupului de planificare,
nivelul esalonului sau amploarea operatiei. Indiferent de abordare,
este evident faptul cd un numar prea mic de membri poate reduce
creativitatea si diversitatea, iar un numar prea mare poate reduce
concentrarea si calitatea produselor®®. in mod ideal, echipa rosie trebui
sa fie o entitate discreta, cu sarcini bine stabilite.

Echipa rosie are nevoie, in continuare, de obiective clare, de
indrumare cu privire la interactiunea cu grupul de planificare si, ori de
cate ori este posibil, de un program pe baza caruia se vor face informarile
cu privire la concluziile echipei rosii. in acest caz, comandantul trebuie
sa stabileasca modul in care va incorpora constatarile echipei rosii in
planul sau (in cadrul deciziei).

Folosirea echipei rosii se bazeaza pe respectarea urmatoarelor
principii:

e crearea conditiilor necesare — echipa rosie necesita un mediu
deschis la provocari si critici, dispus sa le accepte fara
resentimente;

12 A Guide to Red Teaming, loc. cit.
3 Red Teaming Guide — second edition, loc. cit.
14 Buletinul U.N.Ap., loc. cit.
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e desfasurarea activitatii echipei rosii pe timpul procesului de
luare a deciziei — aceasta nu poate fi creata si nu este indicat
sa-si desfasoare activitatea dupa ce acest proces s-a finalizat;

e sprijinul adus de echipa rosie — contributia acesteia ar trebui
evaluata si utilizata pentru a imbunatati rezultatele asteptate;

e stabilirea de obiective clare atat pentru echipa rosie, cat si
pentru grupul de planificare;

¢ alegerea unei echipe rosii potrivite sa indeplineasca obiectivele
— 0 echipd rosie potrivita (persoane cu abilitati si experienta
potrivite pentru a indeplini obiectivele);

¢ necesitateaconlucrariidintre echiparosiesigrupul de planificare
— echipa rosie va activa n sprijinul grupului de planificare si nu
impotriva sa, dar abordarea acesteia va ramane critica si chiar
contradictorie;

e concentrarea atentiei pe aspectele-cheie — echipa rosie va
contribui la dezvoltarea unui proces de gandire calitativ, si nu
cantitativ;

e 0 echipd rosie slaba este inutila — aceasta poate fi inselatoare si
poate duce la incredere falsa.

Produsele echipei rosii — estimari scrise, rezultate ale jocurilor
de razboi — ofera comandantului, conducatorului sau managerului o
capacitate independentd de a lua in considerare concepte, proiecte,
planuri si design operational, din perspective alternative.

Principalele caracteristici ale unei echipe rosii depind de nevoile
structurii beneficiare. In continuare, voi enumera cateva intrebari
importante pe care trebuie sa le luamin considerare atunci cand vorbim
despre activitatea unei echipe rosii. Unele dintre aceste intrebari au
raspunsuri clare, iar unele au raspunsuri care depind de context si de
nevoile structurii beneficiare:

+» Cum poate fi structurata si din cine trebuie constituita o echipd
rosie? (ad-hoc, o echipd permanenta, o persoana sau o echipa on-call);

++ Care este rolul acesteia? (presupune ipoteze, testeaza ipoteze,
exploreaza alternative si consolideaza gradul de constientizare);

¢+ Care sunt cei mai potriviti oameni pentru a face asta? (gradul
militar, varsta si experienta nu sunt factori hotaratori in alegerea
membrilor — acestia trebuie sa fie proactivi, sa detina abilitati critice si
sa fie creativi si curiosi);
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Metodele,
instrumentele
sau activitdtile
prin care o
echipd rosie isi
poate desfdsura
activitatea
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multiple si toate
au in comun
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activitdtilor unei
structuri militare
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in functie de
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militare si

de specificul
acesteia,
metodele si
instrumentele
pot varia.

+«+» Cand fsi va desfasura activitatea? (continuu, la cerere, in cadrul
planificarii sau, pur si simplu, cand lucrurile merg prost);

++ Cui se subordoneaza? (in mod optim, comandantului, desi
poate intra Tn directa subordonare a sefului de stat major);

** Unde, pe timpul planificarii, isi desfasoara activitatea? (pe
timpul tuturor fazelor/pasilor).

Metodele, instrumentele sau activitatile prin care o echipd rosie
isi poate desfasura activitatea sunt diverse si multiple si toate au in
comun analizarea si testarea planurilor si activitatilor unei structuri
militare din perspective alternative. In functie de tipul organizatiei
militare si de specificul acesteia, metodele si instrumentele pot varia,
dar trebuie sa se regaseasca in urmatoarea lista®:

e tehnici structurale: harta mintii (mind mapping), diagrama
conceptuala (concept mapping);

¢ tehnici creative: brainstormingul, brainstormingul invers, sase
palarii ganditoare, combinatii creative;

e tehnici de diagnosticare: verificarea ipotezelor-cheie, jocul
de rol, gandirea de ansamblu, analiza alternativelor viitoare,
analiza ipotezelor contradictorii, jocul de razboi, experimentul,
identificarea actiunilor de inducere in eroare, analize de mare
impact/probabilitate redusa, verificarea calitatii informatiilor;

¢ tehnici de provocare: echipa A/echipa B, avocatul diavolului,
analiza ,dar daca”?

Comparand activitatea echipei rosii cu cea a analistilor de informatii,
observam ca un membru al echipei rosii este diferit de un analist de
informatii, din mai multe privinte. In primul rand, activitatea echipei
rosii nu este constransa de un anumit plan elaborat de statul major sau
de nevoia de a gasi dovezi. Astfel, un membru al echipei rosii seamana
mai mult cu un istoric (a carui meserie este sa puna intrebari generale
in cautarea unor raspunsuri generale). Pe de alta parte, analistul
de informatii are ca scop sa gaseasca raspunsuri la intrebari foarte
specifice. Tocmai de aceea, activitatea echipei rosii urmareste mai mult
decat intelegerea mediului operational, aceasta cauta sa identifice
modul prin care acest mediu poate fi modelat?®.

5 |bidem.
16 Reflections from a Red Team Leader, disponibil pe http://usacac.army.mil/CAC/milreview/
English/MarApr07/Craig.pdf, accesat la 31.08.2019.
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in cadrul procesului de planificare a operatiilor, este evident
faptul ca intregul grup de planificare joaca rolul echipei albastre.
Rolul acesteia, in relatia cu echipa rosie, este acela de a-si apara planul
de operatii si de a demonstra si sustine argumentat fiecare ipoteza de
planificare luata in considerare. O analiza comparativa intre activitatea
echipelor albastre si a celor rosii pune in evidenta importanta celor din
urma in identificarea vulnerabilitatilor ntregului proces de planificare,
conform tabelului nr. 1.

Tabelul nr. 1: Activitatea echipei albastre si a echipei rosii
in procesul de planificare a operatiilor”

Procesul de planificare | Activitatea echipei | Activitatea echipei

a operatiilor albastre rosii
Intelegerea mediului Contribuie la intelegerea mediului
operational operational

Contesta ipotezele
de planificare
si dezvolta propriile
ipoteze
de planificare
Verifica si contesta
Elaboreaza produse (daca este cazul)
produsele elaborate
Formuleaza
potentialele cursuri

intelegerea problemei | Identifica ipotezele
(starea finala, de planificare
obiectivele, centrele
de greutate, conditiile/
punctele decisive)

de actiune.
Verifica si contesta
Formularea Formuleaza (daca este cazul)
potentialelor cursuri | potentialele cursuri | cursurile de actiune
de actiune de actiune ale echipei albastre.

Produce cursuri de
actiune alternative la
cursurile de actiune

ale echipei albastre.

17 Adaptat dupa A guide to Red Teaming, loc. cit.
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In ciuda
numeroaselor
sale avantaje,
echipa rosie nu
este o garantie a
succesului.

Asa cum

am vazut,
credibilitatea
acesteia depinde
de calitatea

si experienta
membrilor care
0 compun,

de modul de
abordare,

de setul de
instrumente
folosite si, in
mare mdsurd,
de calitatea
leadershipului.

Procesul de planificare | Activitatea echipei | Activitatea echipei

a operatiilor albastre rosii
o Participa la jocul
Dezvoltarea si validarea oL
] . de razboi.
cursurilor de actiune }
Faciliteaza

. .. desfasurarea jocului
Desfdsoara jocul de

L de razboi.
) razboi
Evaluarea cursurilor Contribuie la jocul
de actiune de razboi prin analize
independente
si critice.
Decizia comandantului Elaboreaza planurile de operatii

CONCLUzZII

Echipa rosie este un instrument analitic prin care se dezvolta
invatarea si intelegerea care sta la baza adaptarii si anticiparii eficiente.
Pentru a avea succes, aceasta trebuie sa foloseasca metode robuste si sa
includa oamenii potriviti. Mai mult decat atat, rezultatele trebuie luate
in considerare Tn mod serios, chiar daca se dovedesc a fi neasteptate
sau neplacute.

Echipa rosie reprezintd, totodata, si o componenta absolut
esentiald a planificarii strategice si a protectiei informatiilor tactice.
Desi asteptarile sunt, de multe ori, prea ridicate, trebuie tinut cont ca
scopul activitatii echipei rosii este unul simplu: provocarea si testarea
planului sau a sistemului propus printr-o atitudine critica, dar
fundamentata. Daca echipa va indeplini acest obiectiv, atunci isi va aduce
contributia la dezvoltarea unei organizatii, indiferent de natura sa.

n ciuda numeroaselor sale avantaje, echipa rosie nu este o garantie
a succesului. Asa cum am vazut, credibilitatea acesteia depinde de
calitatea si experienta membrilor care o compun, de modul de
abordare, de setul de instrumente folosite si, in mare masura, de
calitatea leadershipului. Este putin probabil ca o echipa neinformata,
excesiv de confidentiala sau partinitoare sa aduca plusvaloare — in
conditii nedorite, activitatea acestei echipe poate veni in detrimentul
structurii beneficiare. Tn plus, asa cum am remarcat anterior, produsele
unei echipe rosii de succes nu vor aduce niciun fel de beneficiu daca
sunt respinse sau nu sunt luate in considerare de catre comandant.
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Valoarea echipei rosii nu provine de la instrumentele pe care le
foloseste — fie cd sunt legate de mediul operational sau de procesul de
planificare —, ci, mai degraba, de la gradul sau de independenta, de la
interactiunea sa directd cu statul major sau grupul de planificare si de
la increderea pe care i-o ofera comandantul. De asemenea, valoarea
echipei rosii vine din posibilitatea acesteia de a contesta organizatia.
Echipele rosii nu incearca sa inlocuiasca profesionistii, ci, mai degrab3,
sa ii ajute®®.
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