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Tn prezent, conflictele tind sd devind mai degrabd , rdzboaie la alegere/wars
of choice”, de aceea teme precum legitimitatea, perceptia publicd si identitatea
joacd un rol foarte important, reprezentdnd adesea provocdri la adresa
mijloacelor si regulilor traditionale de rdzboi. Digitalizarea politicii, precum si
deteritorializarea hegemoniei si a puterii nu sunt, cu sigurantd, tendinte noi.
Cu toate acestea, transformarea contemporand a acestor revolutii bazate pe
tehnologie este accentuatd de interventia mai multor actori nestatali, asa cum
a subliniat S. Svetoka in 2016, care se strdduiesc sd achizitioneze instrumente
eficiente pentru combaterea rdazboaielor asimetrice, neconventionale si hibride.
In acest context, cercetarea de fatd intentioneazd sd discute tema operatiilor
bazate pe naratiune, utilizate ca parte a razboiului hibrid in scenariul Rusia
vs. NATO din Crimeea, aborddnd subiecte ca: amenintdri de securitate
post-statale si utilizarea retelelor de socializare/social media ca armd, modele
de propagandd ciberneticd pro-rusd si perspective de dezvoltare a peisajului
securitdtii regionale, sub asediul modernitdtii digitale.

Cuvinte-cheie: social media, razboi hibrid, strategii informationale, operatii
cibernetice, NATO.
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INTRODUCERE. ,,RAZBOAIE LA ALEGERE/WARS OF CHOICE”
SI NOILE ECUATII ALE PUTERII SOFT

Modul in care retelele sociale au devenit o arma de rdzboi
ramane legat de ascensiunea a doua procese conexe: fnarmarea
culturii, informatiilor si a banilor?, precum si militarizarea globalizarii.
Conceptul de ,,inarmare a culturii si a ideilor/weaponization of culture
and ideas™, esential pentru intelegerea utilizarii hibride a noilor
retele digitale, a fost creat de Peter Pomerantsev si Michael Weiss in
2014, intr-o Tncercare timpurie de a incadra noua strategie de conflict
,hibridd” sau ,nelineard” a Rusiei la inceputul secolului al XXI-lea.
Mai mult, tinand cont de observatia inovatoare a lui Frank Hoffman,
legatd de ,caracterul neclar al rdzboaielor moderne”, care tinde sa
stearga granitele dintre pace si conflict, precum si de celebrul citat
al sefului Statului Major, Valery Gherasimov, potrivit caruia ,Rolul
mijloacelor nemilitare (...) a depdsit, ca eficientd, forta armelor™,
fnarmarea culturii poate anunta o schimbare majora in ceea ce priveste
reprezentdrile contemporane ale securititii si puterii. inarmarea
culturii, ideilor, informatiilor si a banilor reprezinta procese vitale in
cadrul Kremlinului si nu numai, existand noi abordari ale razboaielor
hibride si neliniare, ca urmare a unei revolutii informationale tacute.
Ascensiunea digitalizarii, ulterior punctului de referinta din 2010, a
dezvaluit noi modele de socializare si asociere, reprezentand provocari
la adresa monopolurilor statelor nationale asupra afacerilor externe
si publice si favorizdnd autonomizarea diferitelor organisme nestatale.

* Peter Pomerantsev, Michael Weiss, The Menace of Unreality: How the Kremlin Weaponizes
Information, Culture and Money, The Institute of Modern Russia, New York, 2014, p. 12.

2 |bidem, p. 14.

3 Frank Hoffman, Conflict in the 21 Century. The Rise of Hybrid Wars, Potomac Institute for
Policy Studies, Virginia, SUA, 2007, p. 12.

4 Valery Gerasimov, LeHHocmbHayku e npedsudeHuu, Voenno-promyshlennyyKuryer
(27 februarie-5 martie 2013), http://vpk-news.ru/sites/default/files/pdf/VPK_08_476.pdf.
Traducerea in limba englezd Robert Coalson si comentariul Mark Galeotti, http://
inmoscowsshadows.wordpress.com/2014/07/06/the-gerasimov-doctrine-and-russian-non-
linear-war/, accesat la 25 septembrie 2019.

47 INFORMATII SI SECURITATE

MILITARA B
ROMANEASCA

Conceptul de
,inarmare

a culturii si

a ideilor/
weaponization
of culture

and ideas”,
esential pentru
intelegerea
utilizdrii hibride
a noilor retele
digitale, a fost
creat de Peter
Pomerantsev

si Michael
Weiss in 2014,
Intr-o incercare
timpurie de a
incadra noua
strategie de
conflict ,hibrida”
sau ,nelineard”
a Rusiei la
inceputul
secolului

al XXlI-lea.



Fragmentarea
publicului
national si
radicalizarea
publicului
latent au dus
la degradarea
echilibrelor si
intelegerilor
de securitate
anterioare,
utilizarea
social media
ca instrument
de rdzboi
hibrid devenind
eticheta
comerciald a
conflictelor
actuale.

lulia ANGHEL

Lobby-urile militare, retelele economice, platformele civice sau
grupurile politice si ideologice maligne sunt doar cateva dintre noile
parti interesate care au intrat pe arena securitatii in ultimul timp,
influenta lor asupra politicii interne si externe fiind conectatd la
formule de putere soft, precum propaganda, dezinformarea, fake news
si atacurile cibernetice.

Militarizarea globalizarii a scos la iveald, printre altele, liniile
de tensiune ale modelului cultural al occidentalizarii® si reactiile
vernaculare de la marginile democratiei. Indigenizarea a devenit un
paradox al evolutiei la nivel mondial, adoptarea initiald, in numele
societatilor neoccidentale, a gandiriiliberale occidentale fiind urmata de
raspunsuri traditionaliste, nationaliste si nativiste. Aceste vulnerabilitati
culturale initiale din anii ‘90 au fost agravate de modernizarea digital3,
care a permis miscari ca deteritorializarea puterii, adancirea clivajelor
sociale, scaderea solidaritatii nationale si, nu in ultimul rand, puterea
crescanda a vectoriilor comunitatii si a asociatiilor alternative.
Fragmentarea publicului national si radicalizarea publicului latent au
dus la degradarea echilibrelor si intelegerilor de securitate anterioare,
utilizarea social media ca instrument de razboi hibrid devenind
eticheta comerciald a conflictelor actuale®. intrucat multe conflicte
moderne sunt considerate ,rdzboaie la alegere”, care necesita un
grad ridicat de legitimitate si sprijin popular, mai multi actori statali si
nestatali se confrunta in ceea ce priveste construirea si achizitionarea
de noi instrumente pentru combaterea rizboiului asimetric si hibrid. in
acelasi timp, interactiunea globala dintre miscarile social media bazate
pe civic si ascensiunea politicii populiste, grefata si pe motive digitale,
necesita reflectie. Asteptarea initiala optimista cu privire la potentialul
de democratizare a sferei digitale a fost inlocuita de spectrul de operatii
informationale intunecate, determinand inversiuni ale democratiei din
regiune si ecouri autoritare.

Se considera ca operatiile narative vizate pot produce rezultate ce
nu sunt mai putin impresionante decat atacurile asupra infrastructurii

5 Samuel P. Huntington, The Clash of Civilizations and the Remaking of World Order, Simon and
Schuster, New York, SUA, 2007, p. 74.

¢ Sanda Svetoka, Social Media as Tool of Hybrid Warfare, NATO Strategic Communication Centre
of Excellence, Riga, 2016, p. 10.

7 Thomas Elkjer Nissen, Social Media’s Role in Hybrid Strategies, NATO Strategic Centre for
Excellence in Communication, Riga, 2019, p. 5.
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critice®, Tnarmarea activitatilor si efectelor de colocare a retelelor de
socializare, ca: identificarea tintei, colectarea informatiilor, aparare,
comanda si control, operatii de informare, influenta si hibride®.
Complexitatea masurilor hibride orientate pe naratiune, utilizate
recent Tn spatiul retelelor de socializare, si punerea in umbra, treptat,
a masurilor traditionale din spatiul cibernetic, asa cum a demonstrat
conflictul ruso-ucrainean, pot duce la o ipoteza provocatoare. Nu numai
ca natura conflictelor contemporane s-a schimbat, alunecand catre
operatii complexe multimodale, combinand abordari cinetice si
cibernetice®, dar viitorul razboiului poate ingloba razboiul hibrid
de generatia a doua. in timp ce tiparele narative tind s3 modeleze
perceptia realitatii, angajamentul politic, granitele nationale si
formatiile identitare ale unor audiente din ce Tn ce mai divizate,
accentuarea utilizarii hibride a sferei de comunicare poate duce, in
viitorul apropiat, spre proliferarea de noi actori ai puterii. Organismele
statale si nestatale, mijloacele de informare in masa, comunitatile
diasporice sau enclavele etnice pot folosi impactul sporit al retelelor de
socializare pentru a contesta hegemonii clasici. Urmatoarele sectiuni
se concentreaza pe aceastd ipoteza, urmarind sa discute noile tendinte
si orientari strategice dezvaluite de abordarea cibernetica a Rusiei in
conflictul din Crimeea, cu accent pe utilizarea hibridd a comunicarii si
a naratiunilor culturale.

A DOUA GENERATIE A RAZBOIULUI HIBRID
S| PROVOCARILE LA ADRESA SECURITATII POST-STATALE

Dincolo de oriceindoial3, invazia Rusieiin Ucraina a starnit dezbateri
vii cu privire la normele geopolitice si tacticile de rdzboi traditionale??,
dar a si inaugurat o noua faza in spectrul deja complicat al conflictelor
netraditionale. Cunoscuta definitie lansata de analistul si autorul
Frank Hoffman privind noile versiuni ale razboiului modern considera
ca trasatura distinctiva a confruntarilor hibride este ,combinatia dintre
letalitatea conflictului interstatal si fervoarea fanaticd si prelungitd

8 Ibidem, p. 10.

° Ibidem, p. 11.

0 Sascha-Dominik Bachmann, Hakan Gunneriusson, Hybrid Wars: The 21 Century’s New Threats
to Global Peace and Security, in Scientia Militaria, South African Journal of Military Studies,
vol. 43, nr. 1, 2015, p. 78.

1 Eve Hunter, Piret Pernik, The Challenges of Hybrid Warfare, International Centre for Defence
and Security, Tallinn, aprilie, 2015, p. 3.

49 INFORMATII SI SECURITATE

MILITARA B
ROMANEASCA

Complexitatea
mdsurilor hibride
orientate pe
naratiune,
utilizate recent in
spatiul retelelor
de socializare,

si punerea in
umbrd, treptat,
a mdsurilor
traditionale

din spatiul
cibernetic,

asa cum a
demonstrat
conflictul ruso-
ucrainean, pot
duce la o ipoteza
provocatoare.



Digitalizarea

a determinat
consecinte
importante, ca
modernizarea
rapidd a
societdtilor
traditionale si
fragmentate,
mobilizarea
politicd a noilor
grupuri sociale
sau renasterea
identitdatilor
nationale, etnice
si religioase.

lulia ANGHEL

a rdzboiului neconventional”*?. Mai multe definitii extinse infatiseaza
fenomenele hibride ca o noua formula de razboi, care reuneste cel
putin trei straturi interrelationate: campanii complexe, care combina
operatii de mica intensitate, atat conventionale, cat si speciale,
actiuni cibernetice si spatiale ofensive, precum si operatii psihologice
menite sa influenteze perceptia populara si opinia internationala?®.
Prin urmare, noua strategie informationala rusa viza, aparent, o clasa
bine stabilita de obiective, incluzand: recuperarea unui oicoumene
cultural, in vecinatatea sa, prin instrumentalitatea doctrinei ,, Novorussia”,
limitarea dominantei proiectului UE, controlul asupra resurselor strategice,
precum conductele de energie, si stimularea unei divizari Tn cadrul
intelegerilor politice si de securitate occidentale®.

Cu toate acestea, reconversia initiald a peisajelor globale si
regionale sub presiunea digitalizarii a generat rezultate imprevizibile,
cu atat mai mult, cu cat revolutia informationala va schimba continuu
natura frontierelor, identitatilor si chiar a actorilor de putere.
Digitalizarea a determinat consecinte importante, ca modernizarea
rapida a societdtilor traditionale si fragmentate, mobilizarea politica
a noilor grupuri sociale sau renasterea identitatilor nationale, etnice
si religioase. Aceste procese de fond au fost traduse in arena de
securitate si razboi prin tendinte ca: difuzarea puterii de la guverne
la actori nestatali din intreaga lume, redistribuirea puterii economice
si militare, ascensiunea institutiilor alternative de guvernare globale
si locale®®, precum si mobilitatea crescanda a unor largi categorii de
populatie, alimentatd de cresterea inegalitatii sociale. Efectele de
ordinul doi presupuse de noile tendinte informationale, culturale
si politice implica, de asemenea, aprofundarea fracturilor sociale
interne, contagiunea conflictelor sociale, extremismul violent, reactiile
nationaliste si izolationiste’®. Tn timp ce imaginea schimb&toare a
mediului de securitate international, laolalta cu difuziile de putere de la
guverne la actori nestatali din intreaga lume, a reprezentat o provocare
la adresa scopurilor geopolitice initiale ale secesiunii ucrainene,
noi evolutii subterane au inceput sa redeseneze jocul confruntarii
moderne si hibride. Avand in vedere ca granitele dintre actorii statali

2 |bidem, p. 3.

3 Military Balance 2015, apud Eve Hunter, Piret Pernik, The Challenges of Hybrid Warfare, p. 3.
14 I|bidem, p. 4.

5 NATO Report, Strategic Foresight Analysis, Virginia, 2017, p. 7.

18 |bidem, p. 9.
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si nestatali au devenit din ce in ce mai estompate?’, validand ipoteza
unei hibridizaria jucatorilor de putere, presupunand de acum mai multe
identitati si mai multe mijloace de actiune, miza conflictelor recente a
inceput sa alunece spre strategii identitare si culturale. Tinand cont
de politicile de securitate ale NATO si ale Rusiei de la Tnceputul anilor
2000, bazate in principal pe tactica conventionala si folosind operatiile
de comunicare ca instrumente de propaganda secundare si adjuvante
(mai degraba consfintind rezultatele confruntarilor decat decizand
castigatorul), conflictele actuale tind sa depinda progresiv de strategii
narative.

Noul mediu informational a schimbat caracteristicile razboiului,
confruntdrile neterminandu-se cu incheierea ostilitatilor, deoarece
rezultatele pot fi inversate prin interventia unor naratiuni referitoare
la,cine a avut dreptate/a gresit sau a cdstigat/pierdut”*8. Nevoia de a
construi structuri interpretative si naratiuni strategice, in care publicul
sa poatd identifica semnificatii, justificari ale actiunilor grupurilor
si statelor sau legitimitatea politicii externe si a puterii interne, a
transformat social media si comunicarea digitala in instrumente de
razboi, cu scopuri si consecinte similare folosirii fortei'®. Mediatizarea
si virtualizarea politicii au sporit, astfel, potentialul conflictelor hibride,
restilizand, totodatd, semnificatiile termenului. incercérile de definitii
noi referitoare la fenomenul hibrid accentueaza prezenta a doua
versiuni distinctive ale confruntarilor hibride. Desi conflictele hibride
sunt caracterizate inca, in mare masura, de , desfdsurarea integratd
a mai multor mijloace militare si nemilitare”, relevanta crescanda
a unor aspecte suplimentare, precum dezinformarea, influentarea,
intimidarea militara, utilizarea inselaciunii, ambiguitatii si negarii*® ar
putea semnala o schimbare in tesatura si obiectivele razboiului hibrid.

Conflictul hibrid este Tnca inteles, n principal, ca un conflict intre
state, dar relevanta crescanda a operatiilor perturbatoare, evazive,
greu de atribuit unei anumite parti poate deschide calea pentru
un nou tipar de agresiune hibrida, implicand concurentii nestatali.
Autonomizarea discreta a diverselor componente institutionale

7 |bidem, p. 85.

8 Thomas Elkjer Nissen, #The Weaponization of Social Media, @Characteristics of Contemporary
Conflicts, Copenhagen: Royal Danish Defence College, 2015, p. 19.

9 Ibidem, p. 20.

2 Frans-Paul van der Putten, Minke Meijnders (eds.), Hybrid Conflict: The Roles of Russia, North
Korea and China, Dutch National Network of Safety and Security Analysts (ANV), mai 2018, p. 5.

51 INFORMATII SI SECURITATE

.

MILITARA B
ROMANEASCA

Nevoia de a
construi structuri
interpretative
si naratiuni
strategice, in
care publicul sd
poatd identifica
semnificatii,
justificdri ale
actiunilor
grupurilor si
statelor sau
legitimitatea
politicii externe
si a puterii
interne, a
transformat
social media si
comunicarea
digitald in
instrumente

de rdzboi,

cu scopuri si
consecinte
similare folosirii
fortei.



Noile aborddri
culturale si
narative se
bazeazd pe
crearea unor
ecosisteme
complexe,
reunind
organizatii
neguverna-
mentale, actori
economici, retele
transnationale
bazate pe vectori
de identitate
etnicd, culturald,
religioasd sau
politicd si, mai
ales, media
consacratd

si retelele de
socializare.

Prin utilizarea
mai multor
epicentre si
siruri de difuzie,
noua etapd a
rdspunsurilor
hibride ale Rusiei
poate declansa
consecinte
subsidiare.

lulia ANGHEL

si organizationale, care actioneaza ca reprezentanti sau grupuri de
actiune cu pavilion gri, atat sub patronajul statelor nationale, cat si
dincolo de acesta, ridica noi intrebari cu privire la responsabilitate si
la dezvoltarea viitoare a politicilor de securitate. Transformarile ce
au avut loc in cadrul strategiilor unor blocuri majore de securitate,
precum NATO si Rusia, actioneaza ca o dovada semnificativa pentru
aceste reconfigurari ale razboiului hibrid, amenintarilor hibride si, in
principal, ale instrumentelor hibride. Se considera ca aspectul cel mai
notabil al modului in care Rusia se implica Tn ultimul timp n conflictele
hibride consta in formarea opiniei publice?!. Mai mult, Rusia s-a abatut,
aparent, de la a fi ofensiva impotriva influentei politice occidentale,
desprinzandu-se de discursurile izolationiste anterioare si asumand
masuri cameleonice si subversive. Aceste operatii hibride discrete si
eficiente au inclus acapararea si controlul noilor platforme si retele de
comunicare, destabilizarea proceselor si institutiilor democratice din
societatile europene, sldbirea valorilor liberale si, cel mai important,
renasterea afinitatilor vernaculare pentru modelele de conducere
populiste si personaliste??. Aceastd schimbare esentiald a marcat trecerea
de la o strategie izolata la o miscare de difuzie. Cu toate acestea, noile
abordari culturale si narative se bazeaza pe crearea unor ecosisteme
complexe, reunind organizatii neguvernamentale, actori economici,
retele transnationale bazate pe vectori de identitate etnica, culturalg,
religioasa sau politica si, mai ales, media consacrata si retelele de
socializare. Prin utilizarea mai multor epicentre si siruri de difuzie, noua
etapa a raspunsurilor hibride ale Rusiei poate declansa consecinte
subsidiare. Multi dintre contractantii campaniilor sale hibride sunt
organisme nestatale, care pretind o autonomie partiala si o promovare
paralela a propriilor agende strategice, asa cum s-au dovedit miscdrile
populiste sustinute in Europa, dupa ce si-au asigurat puterea politica.
Este cazul relatiilor privilegiate ale Ungariei cu Rusia, afectate inca de
derivele nationaliste ale regimului Orban. Un alt exemplu util Tl poate
constitui alianta complicata a Rusiei cu Germania?, pusa sub presiune
constanta de alte coalitii competitive, ca parteneriatele de securitate
occidentale.

2 |bidem, p. 2.

2 |bidem.

2 Dmitri Trenin, Russia and Germany: From Estranged Partners to Good Neighbours, Carnegie
Moscow Center, iunie 2018, p. 2, https://carnegieendowment.org/files/Article_Trenin_RG_
2018_Eng.pdf, accesat la 30 septembrie 2019.
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Cea de-a doua generatie a amenintarilor hibride ramane, prin
urmare, legatda in mod inextricabil de influenta noilor medii de
comunicare, punand la Tndoiald Tn mod constant modelele anterioare
de construire a identitatii, asociere si legitimitate. Noile abordari
hibride, folosite de Rusia in Europa de Est si Centrala, demonstreaza
rezistenta obiectivului strategic de moda veche (extinderea influentei,
controlul spatiului proximal, limitarea influentei occidentale), dar
traduse, din acest moment, in tipare inovatoare, dificil de contracarat
sau de deosebit de actiunile jucatorilor de putere subsidiari.
n principal, revolutia informationald, inceputd dupa 2010 si ajunsd
la apogeu dupa 2015, a contribuit la inaugurarea unei ordini de
securitate post-statale, in limitele abordarilor hibride, concurand alte
mijloace traditionale Tn asigurarea, proiectarea si exercitarea hegemoniei
si a puterii. ,Mascarada neimplicdrii”**, pentru a invoca fraza influentd
a lui Bachmann si Gunneriusson, aminteste de o utilizare sporita a
ambiguitatii, ceea ce ingreuneaza, daca nu face chiar imposibil3,
atribuirea responsabilititii sau contrareactii eficiente. Tn anii de dupa
Crimeea, Rusia a dezvoltat capacitati solide pentru operatii infor-
mationale pe internet®, metodele cibernetice rusesti focalizandu-se
mai degraba pe perceptie si putere discursiva decat pe sprijinul
operatiilor militare directe. Dacad initialele campanii media de
dezinformare au fost demarate de site-uri interne, precum Russia
Today si Sputniknews®, noile atacuri hibride au depasit simpla
manipulare a mijloacelor digitale, prin instrumentalitatea fake news,
trolls farm si sfere publice si civice falsificate. Cu toate acestea,
evolutiile contemporane ale actiunilor hibride indica faptul ca prima
generatie a troll-urilor si fake news-urilor ar putea fi aproape de
crepuscul, deoarece mijloace din ce Tn ce mai sofisticate de comunicare
hibrida intra in scena. Obiectivul pe termen lung al influentei rusesti
este acela de a slabi si diviza NATO si UE, populatiile si publicul larg
fiind vizate prin intermediul mass-mediei traditionale si noi. Totusi,
minoritatile, refugiatii, extremistii, nationalismul radical si diversele
pozitii diasporice sunt folosite pentru a aprofunda diviziunile sociale,

24 Sascha D. Bachmann, Hakan Gunneriusson, Russia’s Hybrid Warfare in the East. The Integral
Nature of the Information Sphere, Georgetown Journal of International Affairs, vol. 198, 2015,
p. 202.

% |bidem, p. 202.

% |bidem.
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nationale si culturale?, ca agenti ascunsi ai noii doctrine de influentare
cu mijloace soft. Acesti actori locali, jumatate controlati, jumatate
autonomi, prinsi intr-o retea extinsa de aliati si organizatii frontale,
se angajeaza intr-un efort conjugat pentru ,reconstructia realitdtii” si
rescrierea credintelor publicului, credo-urilor de legitimitate si sprijin®.
Externalizarea operatiilor hibride si segmentarea din ce in ce mai mare
a strategiei rusesti, adaptate alternativ la realitatile nationale si locale,
fac dificila urmarirea schimbarilor aparute in situatia geopolitica si de
securitate, cu atat mai mult, cu cat abordarile narative ar putea genera
consecinte, altele decéat cele preconizate, ale acestora. Efortul major
depus pentru controlul naratiunilor media din jurul evenimentelor
din Ucraina a fost prezentat ca o conditie prealabild a luptei®®. Asadar,
confruntdrile hibride ulterioare au evidentiat ambivalenta campaniilor
media si dinamica lor subterana. De exemplu, miscarile civice utilizand
retelele de socializare din Europa Centrald si de Est au incetat sub
presiunea recrudescentei populismului, in timp ce propaganda rusa
alimenta, uneori, contraculturi puternice si coerente, refnnoind
agendele nationale sub auspiciile cadrelor moderne si liberale. Totusi,
dependenta Tn crestere, anuntatd incepand cu 2014, de capacitatile
cibernetice, atat in plan civil, cat si militar, poate prognoza o schimbare
de paradigma. Urmatoarea sectiune analizeaza evolutia si tiparele noii
strategii hibride a Rusiei, plasata sub influenta abordarilor narative,
care a devenit expresia noilor confruntari pentru putere.

RUSIA CONTRA NATO. STRATEGII BAZATE PE NARATIUNE N
CONTEXTUL SOCIAL MEDIA

Razboiul din Ucraina a demonstrat ca spatiul cibernetic poate
juca un rol esential in desfasurarea operatiilor bazate pe naratiune,
ca parte a strategiei hibride, in care ,tintele principale nu sunt masinile
sau retelele, ci mintile oamenilor”. Internetul si retelele de socializare
au capacitatea de a multiplica informatiile cu vitezd mare si costuri
semnificativ mai mici, ceea ce le-a facut disponibile pentru utilizare

27 Geir Hagen Karlsen, Divide and Rule: Ten Lessons about Russian Political Influence Activities in
Europe, Palgrave Communications, vol. 5, 2019, p. 2.

2 |bidem, p. 202.

2 |bidem.

30 Elina Lange-lonatamishvili, Sanda Svetoka, Strategic Communication and the Social Media in
the Russia Ukraine Conflict, NATO Cooperative Cyber Defence Centre of Excellence, Tallinn,
2018, p. 105.
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propagandistica, razboi informational sau operatii de influentare®,
din momentul n care a fost creata noua arena virtuald a comunicarii.
De asemenea, conceptul de atac cibernetic social a fost pus in
evidenta prin popularitatea crescanda a retelelor de socializare,
angajarea acestora in timpul crizei ucrainene demonstrand puterea
continuturilor extrem de dinamice si dificultatile inerente in urmarirea
surselor autentice de stiri digitale. Atacurile cibernetice sociale au
ca scop general manipularea perceptiilor si valorilor unei societati,
generand, in acelasi interval de timp, comportamente perturbatoare
si ar trebui abordate in termenii mai generali ai traditiei operatiilor
psihologice3®?. PSYOPS constituie o activitate militara clasica ce vizeaza
influentarea perceptiilor, atitudinilor si comportamentelor populatiilor
tinta, constand, adesea, in civili sau public strdin. Obiectivele PSYOPS
au fost atinse Th mod traditional prin instrumentalitatea operatiunilor
complexe, precum lansarea unor naratiuni magistrale, contaminarea
dezbaterilor publice, utilizarea simbolurilor sau a reperelor mitologice
si exploatarea bias-urilor culturale si a identitatilor de grup.

in cazuistica PSYOPS, influenta asupra unui anumit public tint3
se obtine prin raspandirea zvonurilor, folosind trei modele majore
de manipulare®: zvonurile de ura exploateaza nemultumirile si
prejudecatile inradacinate ale populatiilor tinta, zvonurile de teama
fac apel la o tendintd umana de validare a celui mai rau scenariu, in
timp ce zvonurile de speranta raspund dorintelor latente pentru o
transformare favorabila a evenimentelor si rezolvarea conflictelor.
Cu toate acestea, taxonomia propusa se prezinta ca fiind reductionista,
oferind, in acelasi timp, o imagine cuprinzatoare asupra stimulilor
principali implicati Tn crearea si controlul grupurilor digitale, prin
interventia structurilor narative. Este important de subliniat faptul ca
ascensiunea ecuatiilor narative ale agresiunii hibride a fost potentata
de aspecte structurale subsidiare, ca forma lacunara si uneori izolata
a mesajelor textuale (postari, actualizari de stare, #tags, meme si
comentarii), experienta bazata pe incredere a retelelor de socializare,
imitand imaginea unor grupuri autentice, precum si posibilitatea de a
presupune identitati false pentru utilizatorii si influentatorii retelei.

31 |bidem, p. 105.
32 |bidem.
3 Ibidem.
34 Ibidem.
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Potrivit definitiei date de Rebecca Goolsby, atacurile cibernetice sociale
implica manipularea multimilor si propagarea isteriei, ceea ce are ca
rezultat un comportament haotic in masa, escaladarea zvonurilor,
confuzie, panica siviolenta necontrolata®. Actionand in conditii de falsa
identitate sau in mod anonim, arhitectii atacurilor cibernetice sociale
pot transmite un semnal nou si distinct in mediul social sau pot captura
si denatura un semnal existent®®. Atacurile pot viza legitimitatea unui
grup combativ (exemplul insurgentei siriene), validarea unui scenariu
fatal (amenintarea interventiei straine si a razboiului civil in contextul
retelelor de socializare, in cazul Primdverii Arabe) sau confirmarea
prezumtivului castigator, in situatii conflictuale neclare si inghetate
(Transnistria ramane un esantion ideografic pentru succesul combativ
falsificat sau disputat). Intrucat Rusia nu este strdind de strategiile
de interventie, sub alta identitate, din Balcani si imediata apropiere,
raspandirea zvonurilor si utilizarea operatiilor narative secrete au fost
exploatate cu mult Thainte de aparitia digitalizarii.

Cu toate acestea, epoca sociala a internetului a dezvaluit noi
oportunitati strategice, derivate Tn cea mai mare parte din natura
sa deteritorializata, impactul neatribut si neintarziat si semnificatiile
universale. Ultimele atacuri cibernetice sociale au fost directionate
sub formule narative, asa cum au demonstrat actiunile ,Cyber Berkut”
(Kubepbepkym), pro-ruse sau ale nemesis-ului sau ,,Cyber Hundred”
(KubepcomHs), ucrainean, in timpul crizei din Crimeea®. Chiar daca
grupurile de actiuni neconventionale mentionate au fost facute celebre
prin atacurile lor de succes impotriva Organizatiei Tratatului Atlanticului
de Nord (NATO) si a Centrului de Excelentd NATO pentru Cooperare
in domeniul apararii cibernetice (NATO Cooperative Cyber Defence
Centre of Excellence — CCD CCD COE), activitatile lor principale au fost
legate de agresiunile narative. Cyber Berkut a desfasurat o operatie
ciberneticd masiva in timpul alegerilor parlamentare ucrainene
din octombrie 2014, prin activitati de hacking asupra panourilor
publicitare electronice pentru a promova videoclipuri care ii infatiseau
pe liderii ucraineni importanti drept , criminali de rdzboi”, , oligarhi”
si ,traddtori”®. Structura narativa principald s-a bazat, in acest caz,

3 Rebecca Goolsby, On Cybersecurity, Crowdsourcing, and Social Cyber-Attack, Policy Memo
Series, vol. 1, 2013, p. 4.

36 |bidem, p. 105.

37 |bidem, p. 106.

3 |bidem.
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pe o ipoteza de simplificare si de izolare. Publicul, definit pur si simplu
sub eticheta ,cetdteni ucraineni”® (emitatorul ignorand intentionat
puternica diviziune etnica, culturala si politica), a fost intors impotriva
politicienilor, folosind un potpuriu de stereotipuri. Functia naratiunii
principale este de a angaja mai multe zvonuri, denaturari si preocupari,
exploatand conceptii deja adanc inradacinate. Invocand ,inutilitatea
alegerilor™®, expresie maleficd a influentei occidentale, pericolul
razboiului civil cronic sau indemnul la actiuni Tmpotriva guvernului
si deputatilor, naratiunea principala urmarea sa ofere un raspuns
cuprinzator zvonurilor legate de frica, speranta si ura, care circulau
deja in randul publicului tinta. Mesajul a fost emis ulterior pe retelele
de socializare, generand dezbateri puternice, adancirea clivajelor si
punand in umbrd agenda reala a momentului electoral.

Ecuatia ciberneticd a operatiilor narative reitereaza teoriile de
manipulare de moda veche, dar spatiul virtual poate angaja noi
oportunitati subsidiare, cum ar fi bulgdrele de zdpadd (mesajul initial
este propagat fara costuri suplimentare, sursele pierzandu-se in fundal),
iluzia majoritdtii (publicul este manipulat constant, pentru a crede
ca o opinie si o perspectiva specifice constituie convingerea sociala
dominanta) sau tehnica instantaneitdtii, din ce in ce mai populara, unde
publicul are iluzia participarii in timp real la eveniment.

Cazul ucrainean a pus in dezbatere solutiile strategice traditionale
de comunicare prin combinarea atacurilor cibernetice, a operatiilor
informationale digitale si a campaniilor clasice de manipulare narativa,
publicarea unei presupuse conversatii telefonice interceptate intre
Secretarul de stat adjunct al SUA, Victoria Nuland, si Geoffrey Pyatt,
ambasadorul SUA in Ucraina, la inceputul anului 2014, servind
drept dovada vie pentru aceasta noua abordare hibrida. Presupusa
scurgere de informatii privitoare la convorbire a dezvaluit suspiciunea
unei interventii occidentale in tranzitia ucraineand post-lanukovici,
subliniind si prejudecati puternice Tmpotriva posibililor succesori
apartinand opozitiei*!. Convorbirea aparent inregistrata a fost lansata
pe Youtube, mentionand si tensiunile Tn crestere dintre UE si NATO.
in pofida dubiilor cu privire la autenticitate, pe care s-a construit

3 |bidem, p. 106.

4 Ibidem.

4 Ukraine Crisis: Transcript of Leaked Nuland-PyattCall, BBC News, 7 februarie 2014, https://
www.bbc.com/news/world-europe-26079957, accesat la 25 septembrie 2019.
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scenariul, cazul implica mai degraba o abordare narativa. Naratiunea
personalizatd Tsi propune, in aceasta situatie, sa apeleze la zvonuri
latente antioccidentale si conspirationiste, actionand ca un catalizator
pentru evolutiile ulterioare ale perceptiei colective si ale atribuirii
legitimitatii. In timpul conflictului ucrainean, Rusia a folosit scenarii
narative complexe, difuzate simultan prin intermediul mass-mediei
traditionale si noi, prin instrumentalitatea relatarilor relative la ,,rupere”
si martori oculari, intarind reciproc conexiunile in randul unor audiente
mai varstnice si mai tinere*. Manipularea si distribuirea presupuselor
atrocitati comise de armata ucraineand au avut rolul de a instrdina
publicul larg de identitatea institutionala a statului si de a crea o
fractura comunitara. Prin circulatia de stiri si marturii false despre
civili torturati, trafic de organe, incendierea culturilor, copii soldati si
utilizareaarmamentuluigreuimpotriva civililor®, campaniile concertate
utilizdnd retelele de socializare au influentat comportamentul si
reactiile populatiei vizate pentru o lunga perioada de timp.

De fapt, cititorul roman poate gasi unele dintre aceste povesti
contrafacute ca fiind extrem de tulburatoare, datorita asemanarii
cu tehnicile narative utilizate de ziare si televiziune in primele luni
post-revolutionare. Revenind la scena ucraineana, noi epitete, precum
,ruscist” (combinatie intre termenii ,fascist” si ,rus”)*, au pus in
evidenta ascensiunea agresiunilor hibride de comunicare si in alte
celule de socializare, dincolo de Facebook si Vkontakte*, asa cum au
confirmat unele analize ale postirilor Twitter din 2014. insel3ciunile
din retelele de socializare au trecut, in multe cazuri, nepedepsite,
valurile de indignari si false confirmari crescand credibilitatea naratiunii
principale. Lista zvonurilor divulgate prin instrumentalitatea retelelor
de socializare Tn timpul conflictului ucrainean a devenit destul de
lunga, naratiunile cheie incluzand crearea de lagare de concentrare,
la ordinele directe ale Uniunii Europene si ale guvernului de la Kiey,
confiscarea proprietatii private, presiunea gherilelor de dreapta,
ce se ascund in padure, sau nationalizarea proprietatii private®.

42 |bidem, p. 106.

3 Ibidem, p. 107.

4 Ibidem.

% Retea de socializare ruseascd, similar Facebook, din punctul de vedere al interfetei si al
structurii.

“ Ibidem, p. 107.
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Zvonurile exacerbate au fost in contrast puternic cu contracampania
,0amenii politicosi”¥, sprijinind ocupatia ruseasca a Crimeei.
Cele douad imagini faceau parte dintr-o naratiune majora stratificata,
care punea n opozitie diferite interpretari ale realitatii. Sirul complicat
al evenimentelor anterioare anexarii Crimeei includea prezenta unei
puternice afinitati rusesti*®, inradacinata in interactiuni de zeci de ani
si procese de construire a comunitatii, dar polarizarea extrema a celor
doud imagini a fost fabricata cu intentie.

Evolutia si finalul cazului Crimeii au oferit dovezi considerabile ca
retelele de socializare sunt de acum folosite pe scara larga pentru a
sprijini actiunile militare si pentru a influenta actiunile pe teren, noile
strategii cibernetice hibride utilizind concomitent atacuri asupra
infrastructurilor si influenta psihologica asupra publicului tinta.
ntrucat conflictul ruso-ucrainean a dovedit modificarea incontestabil3
a structurii razboiului modern, granitele dintre ofensiva cibernetica
si cea informationala devenind din ce in ce mai neclare, o problema
importanta tinde sa apara. Care a devenit miza operatiunilor hibride
narative post-Crimeea, angajate de Rusia si nu numai, in cadrul unei
imagini regionale multipolare, post-nationale si din ce Tn ce mai instabile?

Oportunitatile, mijloacele si impactul razboiului psihologic s-au
schimbat, diseminarea informatiilor implicand structurile narative
pentru a obtine efecte precum profilarea, informarea, manipularea,
expunerea, diminuarea, promovarea, constrangerea si descurajarea,
generand uneori rezultate paradoxale®. Metodele de influenta utilizate
in sfera retelelor de socializare pot fi impartite in doud categorii
principale: deschise, implicand crearea de site-uri web oficiale,
conturi, canale, forumuri si sub acoperire, folosind identitati false,
botnet si trolling. Cu toate acestea, arsenalul retelelor de socializare a
inceput sa se combine, mijloacele deschise si paradigma intunecata a
operatiilor sub acoperire crednd noi dileme de securitate. Propaganda
narativa a Rusiei Tn scenariul ucrainean a fost prezentata ca un succes
incontestabil. Cu toate acestea, intrebarea persista. A fost menit

47 Ibidem.

8 |ulia Anghel, Russia and NATO Hybrid Clash: History and Legacies, Proceedings of Strategies XXI,
The complex and dynamic nature of the security environment, Florian Circiumaru,
Mirela Atanasiu (eds.), Editura Universitatii Nationale de Aparare ,Carol I”, Bucuresti, 2018,
p. 27.

%9 Sanda Svetoka, Social Media as Tool of Hybrid Warfare, p. 17.
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sa fie? NATO nu prevede oficial utilizarea operatiilor sub acoperire
sau clandestine pentru a influenta atitudinile, comportamentele si
implicarea publicului civil, dincolo de limitele campaniilor militare.
Pentru NATO, PSYOPS raman definite drept ,activitdti planificate
folosind metode de comunicare si alte mijloace destinate publicului
aprobat pentru a influenta perceptiile, atitudinile si comportamentul,
afectdnd atingerea obiectivelor politice si militare”°.

n acelasi timp, jucitorii nedemocratici sau pur si simplu organismele
nestatale folosesc operatii cibernetice sub acoperire pentru a atinge
scopuri economice, strategice si politice diverse®. Care ar trebui sa fie
raspunsul NATO in fata acestei proliferdri de amenintari hibride, avand
origineainspatiul comunicarii? Raspunsul poate stalabazafenomenelor
de digitalizare-globalizare. Schimbarea subtila si ireversibila produsa
in natura statelor-natiuni sub presiunea modernitatii digitale a creat
structuri de asociere si comunititi paralele. inmultirea ONG-urilor,
autonomizarea presei si extinderea retelelor economice transnationale
sau activismul in crestere al entitatilor diasporice permit actiunea
acestora ca reprezentanti in favoarea proiectelor de democratizare
sau cel putin pentru a complica operatiile de influentare si manipulare
clasice. Chiar si atunci cand acesti actori emergenti nu actioneaza
in sinergie cu furnizorii de securitate si cu hegemonii in timp real,
insasi existenta lor poate impiedica eficienta razboiului cibernetic, in
special in ecuatiile sale culturale si psihologice. Enclavizarea tinerilor
din Europa de Est in limitele fostelor societati traditionale si parohiale
sau a afinitatilor radicale din spatiile periferice ale unor democratii
occidentale bine stabilite sunt sigur simptomele unui peisaj divizat.
Declinul comunicarii de masa unidirectionale clasice si cresterea
retelelor paralele de informatii si comunicare au stimulat, in plus, un
proces de alienare, ai carui beneficiari sunt Tnca Th umbra.

n acest context, ascensiunea organismelor nestatale si post-statale
va determina noi amenintari hibride Tn domeniul atacurilor cibernetice,
cu atat mai mult propaganda bazata pe tehnologie, condusa spre
intarirea grupurilor si indivizilor maligni. Ramane clar ca principalii

50 NATO Standard, Allied Joint Doctrine for the Conduct of Operations, februarie 2019, p. 118,
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_
data/file/797323/doctrine_nato_conduct_of_ops_ajp_3.pdf, accesat la 25 septembrie 2019.

1 Ibidem, p. 17.
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jucatori Tn sfera securitatii nu vor ignora aceste tendinte, multi dintre
noii provocatori digitali din domeniul comunicarii strategice fiind
deja plasati sub tutela structurilor clasice de putere. Tn ciuda acestui
fapt, unele dintre ,troll armies”, ,social bots” si ,fake users” pot avea
originea dincolo de ceea ce teoreticianul rus Igor Panarin numeste
forte speciale in domeniul informational”?. Externalizarea operatiilor
informationale hibride intensifica riscurile de utilizare gresita si
deturnare.

n cazul Ucrainei, Rusia s-a confruntat cu o ofensivé occidentald bine
structurata, bazata pe obiective clare precum conservarea democratiei
in regiune, protectia frontierelor nationale si statu-quoului regional,
precum si limitdrile presiunilor strategice exercitate impotriva NATO.
Armata de reprezentanti si subcontractanti s-a confruntat cu o agenda
comund de securitate, ceea ce nu poate fi cazul in alte scenarii mai
putin polarizate. Un alt subiect de dezbatere recurenta este acela
daca NATO ar trebui sa foloseasca aceeasi panoplie neconventional3,
avand in vedere faptul ca securitatea cibernetica a devenit un subiect
fierbinte pe agenda internationala.

Grupul ,Panarin School”3, constituit in jurul scrierilor savantului rus
Igor Panarin, sustine ca fortele occidentale, inclusiv alianta de
securitate NATO, au dezvoltat si implementat operatiuni de ,,agresiune
informationald” incd de la prabusirea Uniunii Sovietice, valul de
,revolutii colorate” si Primdverile din Orientul Mijlociu fiind, de
asemenea, incriminate ca expresii de propagandd culturala®.
Termenii de baza angajati Tn aceasta perspectiva cu privire la razboiul
informational includ: control social, manevra sociald, pentru vizarea
si divizarea audientelor particulare, manipularea informatiilor, dezin-
formarea si, nuin ultimul rand, lobby-ul?>. De fapt, critica rusa impotriva
proceselor de occidentalizare a generat intrebari adiacente cu privire
la stabilirea limitelor operatiilor bazate pe naratiune. Ce ar trebui
sa fie considerat un atac cibernetic, derivat din panoplia PSYOPS, si
ce ar trebui sa fie etichetat ca o campanie deschisa in favoarea unui
credo cultural? Putem vorbi despre operatii narative care s-ar putea

2 Jolanta Darczewska, The Anatomy of Russian Information Warfare. The Crimean Operation, a
Case study, Centre for Eastern Studies, Varsovia, mai 2014, p. 14.

53 Ibidem, p. 15.

* Ibidem.

% Ibidem.
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sustrage etichetarii ca hibride? Prelungirea razboiului informal dintre
Rusia si NATO este strans legata de reconfigurarea echilibrului de
putere in Europa de Est si in Balcani. Totusi, majoritatea analizelor
dedicate confruntarii hibride dintre Rusia si NATO se opresc la studiul
cazului ucrainean. Cu toate acestea, fenomene similare miscarilor la
firul ierbii, utilizand vectorul social media (cunoscute sub numele de
,astroturfing”®) sau denaturarea comunicarii si a consensului public
prin lansarea de zvonuri pot solicita reflectie. Din acest motiv, dinamica
recenta a confruntdrilor hibride ar trebui abordatda in contextul
fnmultirii actorilor implicati in circulatia si construirea unor naratiuni
de influentare, canalizand semnificatiile subiectelor deja complicate,
precum natiunea, suveranitatea, identitatea sau legitimitatea.

CONCLUzZII

Conceptul de razboi hibrid a suferit transformari majore in ultimele
decenii. Definit initial la inceputul anului 2000 pentru a descrie activitatile
multimodale desfasurate de un actor nestatal impotriva unui organism
statal traditional, cum ar fi lupta cecena impotriva Rusiei implicand
instrumentalitatea tacticii de gherila, combinata cu operatiile militare
coordonate®’, semnificatiile razboiului hibrid au evoluat treptat catre
aspecte extrem de complexe. Razboiul israelian Tmpotriva Libanului
din 2006 a dezvaluit imaginea unui actor nestatal, Hezbollah, care
desfasoara succesiv activitati teroriste, utilizand capacitati militare
de Tnalta tehnologie®®, laolatd cu masuri atribuite in mod traditional
statelor-natiuni, precum campaniidiplomatice side comunicare extinse.
Potentialul Hezbollah in imitarea comportamentului si actiunilor unui
actor statal clasic a generat dezbateri privitoare la viitorul abordarilor
hibride. Gradual, solutiile hibride au fost transferate de la organismele
nestatale catre actorii clasici de securitate si, in continuare, catre
hegemonii globali. Cu siguranta, cazuistica ucraineana a demonstrat
modul in care razboiul hibrid a fost asociat cu comportamentul
statului, NATO etichetand metodele rusesti in Crimeea ca fiind abordari
hibride®. Tncepand cu momentul respectiv, expertii si analistii considers

6 Sanda Svetoka, Social Media as Tool of Hybrid Warfare, p. 27.

7 Elinor Sloan, Hegemony, Power and Hybrid War, Dialogue of Civilizations Research Institute,
Berlin, 2018, p. 2.

%8 |bidem, p. 2.

% Ibidem.
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conflictele hibride ca presupunand existenta unei activitati conduse de
stat care incorporeaza actori nestatali si alte componente®. Cu toate
acestea, evolutiile recente ale provocarilor hibride pot dezvalui directiile
ulterioare ale setului de instrumente hibride si extinderea categoriilor
de cumparatori. Nu numai ca o multime de organisme maligne si
benigne nestatale evoca utilizarea operatiunilor hibride, care vizeaza
in mare parte sfera de comunicare, pentru a obtine dominatia politica,
economicad sau strategicd, dar si politicile de securitate conduse de
stat atrag atentia in acest sens. Noua propaganda culturald a Rusiei si
masurile de influentare depasesc limitele reactiilor hibride originale si,
in acelasi timp, ofera o autonomie esentiala pentru jucatorii adiacenti.
Reconstituirea unui heartland cultural rusesc poate fi, desigur, un
obiectiv de securitate, dar nu este clar cine va profita de aceasta
mostenire strategica. Mai mult, hibridizarea si fragmentarea actorilor
statali radman, concludent, bazate pe oportunitatile si vulnerabilitatile
care decurg din noile medii de comunicare virtuala. Diversele tipuri de
public pot actiona ca vectori de presiune, influentand si conditionand
actiunile, politicile si strategiile guvernelor, in timp ce institutiile de
securitate ale statului si organizatiile economice pot experimenta, de
asemenea, revelatia autonomiei. Distantele tot mai mari dintre centre
si periferii si polifonia noii retorici au sporit granitele interne si au
depasit granitele nationale si fizice. Noile ecuatii relative la identitate,
solidaritate si asociere au fost puse la dispozitia unor actori maligni
si benigni, neanticipati, a caror putere crescanda ridica intrebari
complexe privind evolutia securitatii si democratiei in regiune.

Asa cum concluzioneaza Bachmann®!, mijloacele de combatere
traditionale raman importante, indiferent de mijloacele sofisticate de
actiune care ar putea fi furnizate de retelele de socializare, mass-media
sau influentatorii/influencers politici. Orice indoiald in aceast sens
poate incita la costuri dramatice, asa cum s-a dovedit deja in 2019.
Interesul crescand manifestat de grupari teroriste, activisti radicali
sau separatisti si forte anti-stat pentru aparare si tehnologii militare
demonstreaza, fara indoiald, ca operatiile bazate pe naratiune sunt, cel
putin pentru moment, doar o masura de sprijin pentru razboi si pace.

% Ibidem.
61 Sascha-Dominik Bachmann, Hakan Gunneriusson, op. cit., vol. 43, nr. 1, 2015, p. 79.
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Cu toate acestea, cultura contemporana este asediata de schimbari
majore, pietele transformandu-se in conversatii®, statele actionand
ca niste ,comunitdti imaginate”®, imaginea fiind dominanta noii
sintaxe a limbajului. Avand in vedere aceste considerente, noua epoca
a multimilor digitale va fi una a confruntarilor hibride, guvernate de
publicuri eterogene si de mai vechi si mai noi hegemoni multimodali.
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