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INFLUENTA ACTIUNILOR CIBERNETICE OFENSIVE
ASUPRA CONFLICTELOR MILITARE

Capitan-comandor Vasile-Cristian ONESIMIUC

Doctorand, Universitatea Nationald de Apdrare ,Carol I, Bucuresti

Dezvoltarea acceleratd a infrastructurii digitale afecteazd in mod direct
aproape toate aspectele vietii, avdnd un important efect asupra Fortelor
Armate si a dezvoltdrii acestora. Operatiile cibernetice au fost deja utilizate in
conflictele militare si este evident faptul cd, in viitor, rolul operatiilor cibernetice
in activitdtile Fortelor Armate va fi din ce in ce mai important. Pentru a fi in
mdsurd sa-si indeplineascd cu succes misiunile incredintate, Fortele Armate
trebuie sa se adapteze noului mediu de securitate, in care amenintdrile
cibernetice vor fi o prezentd constantd. Adaptarea la noul mediu de securitate
reprezintd, asadar, o provocare continud pentru Fortele Armate si va necesita
timp si alte resurse aflate mai mult sau mai putin la dispozitie.

Cuvinte-cheie: Forte Armate, operatii cibernetice ofensive, securitate, risc,
capabilitati.
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INTRODUCERE

Dezvoltarea accelerata la nivel mondial a tehnologiei digitale
influenteaza Tn mod direct dezvoltarea fortelor militare, avand
un impact considerabil si asupra fizionomiei conflictelor militare.
Aceasta dezvoltare a tehnologiei digitale aduce beneficii evidente
fortelor militare, eficientizand procesele desfasurate atat pe timp de
pace, cat si pe timp de criza si razboi, dar, in acelasi timp, are un efect
destabilizator prin crearea de noi vulnerabilitati ce pot fi exploatate
de diferiti actori interesati sa perturbe buna desfasurare a activitatilor
fortelor militare ale unui stat.

Ritmul din ce in ce mai rapid de desfasurare a conflictelor conduce
la un consum mai mare de resurse, din toate domeniile, direct implicate
sau conexe. Integrarea tehnologiei digitale moderne in sprijinul
desfasurarii activitatilor curente poate optimiza si reduce costurile
asociate, dar cursa inarmarii si sustinerea acesteia sunt din ce in ce mai
costisitoare si mai greu de suportat de catre dezvoltarea economica,
avand in vedere costurile ridicate ale tehnologiilor militare de varf.

FORTELE ARMATE SI NOUL MEDIU DE SECURITATE

Progresul tehnologic, insotit de schimbarile doctrinare impuse
de catre introducerea noilor tipuri de sisteme de armament, nu
diminueaza importanta razboiului conventional. For{ele armate sunt
constituite si inzestrate pentru a putea fi angajate n orice tip de razboi,
dar, in acelasi timp, se are in vedere si dezvoltarea unor capabilitati care
sa fie In masura sa asigure un raspuns adecvat la tendintele complexe
de evolutie a mediului de securitate global.

De exemplu, unul dintre sistemele de arme sofisticate utilizate
de catre SUA in conflictele din Irak si Afganistan, dronele aeriene, a
fost penetrat! cu succes de catre insurgenti, folosind un program
disponibil pe internet, pentru o sumd modicd (26 de dolari).

t https://www.theguardian.com/world/2009/dec/17/skygrabber-american-drones-hacked,
accesat la 09.09.2019.
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Imaginile video erau transmise necriptat intre dronele apartinand
Fortelor Aeriene americane si statiile de control de la sol. Programul
a permis accesarea imaginilor video de catre insurgenti, putand,
potential, permite determinarea locatiilor viitoarelor tinte si luarea
unor masuri de evitare a lovirii acestora.

Conducerea militard americana cunostea lipsa criptarii pentru
imaginile transmise, dar a apreciat interceptarea datelor ca fiind
peste capabilitatile tehnice disponibile ale insurgentilor. Ca urmare
a descoperirii unor cantitati mari de imagini in posesia insurgentilor,
a fost luata decizia de criptare a datelor transmise de catre drone,
pentru eliminarea vulnerabilitatii identificate. Desi oficialii americani
au banuit implicarea Iranului in furnizarea tehnologiei utilizate pentru
interceptarea imaginilor, autorul articolului evalueaza ca problema
interceptarii imaginilor video putea fi rezolvata in mod foarte simplu,
posibil accidental, prin acordarea unui televizor pe frecventa emisa
de drona.

Exemplul de mai sus prezintda unul dintre modurile prin care
investitiile majore in programe avansate de armament ale unui stat
puternic sunt contracarate de un adversar mult mai modest din punct
de vedere tehnologic. Una dintre lectiile invatate este aceea ca orice
stat poate sa fie o potentiala tinta, iar dezechilibrul major din punct
de vedere conventional al fortele militare angajate in conflicte militare
poate sa fie semnificativ micsorat prin executarea de actiuni cibernetice
ofensive sau defensive. Natura actiunilor cibernetice, modul ascuns
in care se actioneaza, poate sa ofere un avantaj militar semnificativ
atacatorului si, in acelasi timp, pana la descoperirea acestora, prin lipsa
actiunilor vizibile impotriva sistemelor de armament vizate/atacate, sa
creeze un sentiment de siguranta fortelor militare evident superioare.

Comandamentul cibernetic al SUA (USCYBERCOM) a constientizat
schimbarile profunde aparute in domeniul cibernetic de la infiintarea
structurii, afirmand?: ,Superioritatea in domeniile fizice depinde, in
mare parte, de superioritatea in spatiul cibernetic”.

Modul intrunit de executare a actiunilor militare conventionale si
obtinerea superioritatii asupra adversarului sunt in mod esential legate
de componenta cibernetica, dar, pentru a atinge aceasta superioritate, a
fostidentificata necesitatea uneinoiabordari, care safiealiniata cunoua

2 https://assets.documentcloud.org/documents/4419681/Command-Vision-for-USCYBERCOM-
23-Mar-18.pdf, p. 1, accesat la 08.09.2019.

Numdrul 1/2020 142



Influenta actiunilor cibernetice ofensive asupra conflictelor militare

ADVERSARII OPEREAZA CONTINUU
SUB PRAGUL CONFLICTULUI ARMAT
PENTRU A NE SLABI INSTITUTIILE

SI A CASTIGA AVANTAJE STRATEGICE

Sursa: Command-Vision-for-USCYBERCOM-23-Mar-18

realitate strategica. Unul dintre elementele importante recunoscute in
cadrul documentului (vezi imaginea), dar care este valabil si pentru
alte state, putem afirma chiar ca este o afirmatie general valabila, este
aceea ca actiunile cibernetice ofensive se desfdsoara sub nivelul la
care ar putea fi considerate ca facand parte dintr-un conflict militar.
Lipsa depdsirii acestui prag, dupa care actiunile cibernetice pot fi
clasificate ca fiind actiuni militare, conduce la intarzierea sau chiar lipsa
executarii unei riposte din partea celui atacat. SUA au constientizat
importanta detinerii unor capabilitati cibernetice puternice, Tn masurd
sa opreasca atacurile adversarilor Tnainte ca acestea sa produca
prejudicii, dar, in acelasi timp, capabile sa determine influentarea
comportamentului adversarului si inducerea unui sentiment de
nesiguranta Tn actiunile intreprinse. Detinerea unor capabilitati
cibernetice puternice va putea extinde optiunile militare de raspuns
aflate la dispozitia conducatorilor statului si a liderilor militari, dar
superioritatea cibernetica doritd nu este asigurata implicit, ea fiind
contestata Th mod constant de alti actori care poseda capabilitati
cibernetice.

in document sunt identificate cinci conditii esentiale in sprijinul
indeplinirii obiectivelor urmarite. Conditia numarul doi® identificata
— ,Crearea avantajelor in spatiul cibernetic pentru a imbundtdti
operatiile in toate domeniile. Dezvoltarea avantajelor in pregdtirea si
in timpul operatiilor intrunite, atdt in cazul conflictului, cat si in cazul
actiunilor sub pragul conflictului armat. Integrarea capabilitdtilor
cibernetice si a fortelor in planuri si operatii in tot spectrul de
domenii.” — este o declaratie clara a intentiilor urmarite de catre SUA
de a folosi operatiile cibernetice in acelasi mod in care sunt utilizate

3 Ibidem, p. 8, accesat la 08.09.2019.
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acestea de catre adversari, sub limita definirii acestora ca fiind parte
a unui conflict militar, dar integrate de la buninceput in cadrul actiunilor
militare.

Asa-numita militarizare a spatiului cibernetic* este o consecinta a
actiunilor desfasurate in spatiul cibernetic, eforturile SUA de aparare
activa a intereselor si a aliatilor fiind o consecinta a actiunilor agresive
ale adversarilor.

NATO a evaluat amenintarea ciberneticad® si a sesizat necesitatea
adoptdrii unor capabilitati in masurda sa apere Alianta Tmpotriva
atacurilor cibernetice; astfel, in anul 2008, a fost adoptata prima politica
a NATO de aparare cibernetica. Ulterior, in 2014, apararea cibernetica
a devenit un element al apararii comune, Alianta declarand ca un atac
cibernetic poate conduce la invocarea articolului 5 din tratatul NATO,
clauza apararii colective.

Evolutia rapida a amenintarii cibernetice a determinat, in anul
2016, recunoasterea spatiului cibernetic ca domeniu al operatiilor
militare si, ca masura fireasca, a condus la necesitatea intaririi cu
prioritate a apararii cibernetice a retelelor si infrastructurii nationale.
De asemenea, NATO a adoptat noi politici in domeniul apararii
cibernetice (2017), care reafirma rolul important al apararii cibernetice
in cadrul apararii colective, confirma aplicarea legilor internationale
in spatiul cibernetic si urmaresc dezvoltarea unor capabilitati, atat la
nivelul NATO, cat si la nivelul statelor membre, scopul principal urmarit
fiind protejarea retelelor detinute si utilizate de catre NATO.

Declaratia NATO dupa Summit-ul din Bruxelles® (2018), articolul 20,
prezinta cat se poate de clar obiectivul dorit de catre Alianta in
spatiul cibernetic: ,Trebuie sd putem opera cu aceeasi eficacitate in
spatiul cibernetic ca si in plan aerian, terestru si maritim, respectiv sd
consoliddm si sd sprijinim postura de ansamblu a Aliantei”. Aceasta
postura defensiva se realizeaza prin integrarea capacitatilor cibernetice
ale statelor membre ale Aliantei, puse la dispozitie in mod voluntar.
O problema ridicatd doctrinei cibernetice a NATO este cum influenteaza
capacitatea de descurajare sau de aparare lipsa capabilitatilor ofensive
cibernetice puternice’, o intrebare care se loveste de reticenta statelor

Ibidem, p. 10, accesat la 08.09.2019.
https://www.nato.int/cps/en/natohqg/topics_78170.htm, accesat la 07.09.2019.
https://www.mae.ro/node/46405, accesat la 07.09.2019.
https://www.atlanticcouncil.org/blogs/natosource/the-role-of-offensive-cyber-operations-in-
nato-s-collective-defense, accesat la 08.09.2019.
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membre ale Aliantei de a declara capabilitatile cibernetice ofensive
detinute. Recunoscand problema complexa a atribuirii autorului unui
atac cibernetic, Alianta admite ca responsabilitatea atribuirii unui atac
cibernetic este o prerogativa absolut nationala.

Problema atribuirii atacului cibernetic este cu atat mai mare, cu
cat, la momentul de fata, nu exista norme legale sau comportamente
unanim aprobate, drept urmare, toti actorii care actioneaza in mediul
cibernetic (state, organizatii etc.) au posibilitatea de a alege daca sa
execute un atac sau sa creeze un incident cibernetic, sa stabileasca
nivelul de complexitate al acestora sau modul de raspuns in situatia in
care se aplica metode de aparare cibernetica.

Un alt element care complica utilizarea actiunilor cibernetice
ofensive este lipsa unor delimitari clare in ceea ce priveste pragurile de
raspuns intre diferite tipuri de atacuri cibernetice, de la cele curente
pana la amenintarea persistenta avansata (Advanced Persistent Threat).
De asemenea, multitudinea de definitii utilizate pentru definirea
termenilor si expresiilor din domeniul cibernetic, fara a fi general
recunoscute, nu ajutd la clarificarea problematicii din domeniu si
conduce la acceptarea aparenta a unor termeni si expresii utilizati
frecvent, dar al caror inteles poate sa fie diferit pentru utilizator.

Strategia de securitate ciberneticd a Romaniei® defineste termenii
utilizati In domeniul cibernetic, astfel:

Spatiu cibernetic: ,mediu virtual, generat de infrastructuri
cibernetice, incluzdnd continutul informational procesat, stocat sau
transmis, precum si actiunile derulate de utilizatori in acesta”.

Securitate ciberneticd: ,starea de normalitate rezultatd in
urma aplicarii unui ansamblu de mdsuri proactive si reactive prin
care se asigurd confidentialitatea, integritatea, disponibilitatea,
autenticitatea si nonrepudierea informatiilor in format electronic,
a resurselor si serviciilor publice sau private, din spatiul cibernetic.
Madsurile proactive si reactive pot include politici, concepte, standarde
si ghiduri de securitate, managementul riscului, activitdti de instruire
si constientizare, implementarea de solutii tehnice de protejare a
infrastructurii cibernetice, managementul identitdtii, managementul
consecintelor”.

Apdrare ciberneticd: , actiuni desfdsurate in spatiul cibernetic in
scopul protejdrii, monitorizdrii, analizdrii, detectdrii, contracardrii

8 https://lege5.ro/Gratuit/gm3demzrgq/strategia-de-securitate-cibernetica-a-romaniei-
hotarare-271-2013?dp=gy2dsnjugud4ts, sectiunea 3, (1), accesat la 07.09.2019.
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agresiunilor si asigurdrii rdspunsului oportun impotriva amenintdrilor
asupra infrastructurilor cibernetice specifice apdrdrii nationale”.

Atac cibernetic: , actiune ostild desfdsuratd in spatiul cibernetic de
naturd sd afecteze securitatea cibernetica”.

De exemplu, Manualul Tallinn 2.0° defineste atacul cibernetic
astfel: ,,Atacul cibernetic este o operatie ciberneticd, fie ofensivd, fie
defensivd, care are ca rezultat asteptat rdnirea, decesul persoanelor
sau avarierea ori distrugerea bunurilor materiale”.

Este foarte usor de observat cat de complexa este problema definirii
atacului cibernetic din perspectiva a doar doua entitati diferite care
folosesc acelasi termen. Definirea aceluiasi termen in diferite moduri
are implicatii ulterioare atdt asupra intelegerii aspectelor la care se
refera definitia, dar mai ales asupra actiunilor concrete executate in
spatiul cibernetic. Lipsa unor definitii unanim recunoscute la nivel
international ridica probleme in stabilirea unui cadru legal pentru
reglementarea operatiilor din spatiul cibernetic, similar celui adoptat
pentru operatiile militare conventionale executate in mediul terestru,
naval si aerian. Cu toate acestea, spre deosebire de actiunile militare
conventionale, in care executarea unui atac este apanajul fortelor
militare ale acelui stat, in spatiul cibernetic, executarea unui atac
cibernetic nu necesita aprobarea executarii sau sustinerea acestuia din
partea acelui stat.

Conflictele militare au evoluat pe masura evolutiei sistemelor de
arme aflate in dotarea fortelor militare angajate in conflict. Raza de
actiune a sistemelor de armament a permis angajarea adversarului
de la momentul cand acestea se afld in raza vizualda pana la limita
maxima de bataie a sistemelor utilizate, de la sute de metri la mii de
km distanta®. Aceastd evolutie a sistemelor de armament a trebuit
sa fie urmata indeaproape de schimbarea modului de gandire atat al
strategilor militari, cat si al celor care utilizeaza armamentul in vederea
integrarii cat mai complete a noilor sisteme de armament in strategiile
si tacticile militare.

Efectul sistemelor de armament aflate in dotarea fortelor
armate (sisteme artileristice, aeronave, sisteme de rachete etc.) are,

° Tallinn Manual 2.0 on the International Law Applicable to Cyber Operations, editia a Il-a,
p. 415.

1 https://www.armyupress.army.mil/Journals/Military-Review/English-Edition-Archives/
November-December-2018/Blythe-Operational-Art/, accesat la 08.09.2019.
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printre altele, un element comun, care le diferentiaza de efectul
actiunilor cibernetice ofensive, si anume, necesita un timp variabil
pentru realizarea efectuluila tintd, timp cu atat maimare, cu cat distanta
fata de tinta este mai ridicata. Pe de alta parte, interconectarea la nivel
global a tehnologiei digitale conduce la un efect aproape instantaneu,
fara a fi influentat de distanta fata de tinta a actiunilor cibernetice, dar
care, in acelasi timp, poate avea efecte asupra unor domenii care, la
prima vedere, nu sunt in conexiune directa cu tinta vizata.

Desi, in mod traditional, mediul de securitate, cu amenintarile,
riscurile si vulnerabilitatile asociate, este evaluat si tratat in principal
din punct de vedere militar, mediul actual de securitate trebuie tratat
intr-un cadru mai larg, care inglobeaza elemente din diferite domenii,
in afara cadrului strict militar.

Strategia Nationala de Aparare a Tarii!! identifica faptul ca , mediul
de securitate va continua sd fie influentat de provocdri multiple, unele
cu manifestdri previzibile si liniare, reprezentdnd consecinte ale unor
strategii urmdrite de diversi actori statali si non-statali pe termen lung,
iar altele, dimpotrivd, cu caracter impredictibil, nonliniar si profund
perturbator, care pot genera surprize strategice”. Este evidenta
provocarea uriasa ridicata de mediul de securitate, aflat intr-o continua
dinamica, asupra factorilor de decizie, care trebuie sa asigure, prin
mijloacele aflate la dispozitie, dezvoltarea capacitatilor militare si nu
numai, in vederea asigurarii securitatii statului si a locuitorilor acestuia.

Statutul de membru al Uniunii Europene si al NATO necesita
construirea si adaptarea mediului de securitate Tn vederea alinierii la
standardele aflate in vigoare in cadrul acestor organizatii, dar care sa
mentina in atentie evolutia mediuluiregional de securitate. Este evident
faptul ca securitatea nationala nu poate fi asigurata in mod individual,
colaborarea in cadrul structurilor de cooperare internationala din care
facem parte poate contribui la mentinerea unui climat de securitate,
dar nu trebuie neglijata consolidarea fortelor militare si civile nationale
la standarde care sa permita apararea impotriva unor actiuni ostile.

Strategia Nationala de Apdrare a Tarii*? identifica directiile de
actiune pentru dezvoltarea capacitatii de raspuns la noile provocari

1 Strategia Nationald de Apdrare a Tdrii pentru perioada 2015-2019, O Romdnie puternicd
in Europa si in lume, Bucuresti, 2015, Cap. Il, Evaluarea mediului international de securitate,
aln. 27, p. 11.

2 |bidem, Cap. IV, Directii de actiune si principalele modalitati pentru asigurarea securitatii
nationale a Romaniei, aln. 72-75, pp.18-19.
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ale mediului de securitate, pentru consolidarea capacitatii nationale
de aparare, inclusiv prin utilizarea eficienta a mecanismelor existente
in cadrul NATO: dezvoltarea capabilitatilor necesare pentru a reactiona
la amenintari asimetrice, adaptarea industriei de securitate la cerintele
de Tnzestrare ale fortelor armate, dar si asigurarea mecanismelor
de prevenire si contracarare a atacurilor cibernetice la adresa
infrastructurilor informationale de interes strategic. Directiile de actiune
identificate mai sus au un caracter defensiv, reactiv la amenintarile la
adresa securitatii nationale.

Analiza mediului de securitate actual trebuie sa conduca la
,realizarea unei armate moderne, flexibile si eficiente, capabile sd
execute intreaga gamd de misiuni, de la cele de management al crizelor
pand la actiuni de luptd de mare intensitate”3.

Necesitatea detinerii unor forte militare credibile, in masura sa apere
teritoriul national si sa descurajeze actiunile militare ale unui eventual
agresor, este din ce In ce mai stringentd, dar nu in toate situatiile este
suficienta pentru indeplinirea obiectivelor. Simpla detinere a unor
mijloace de lupta avansate, care, teoretic, ar fi in masura sa descurajeze
un eventual agresor, nu este o garantie a eliminarii potentialelor
amenintari din partea acestuia.

Autorii articolului Cyber and deterrence' afirma ci: ,in scopul
realizdrii descurajdrii si/sau apdrdrii eficiente intr-un astfel de conflict
sau intr-o situatie conflictuald potentiald, in special impotriva adversarilor
avansati din punct de vedere cibernetic, este necesar ca autoritdtile
civile si militare, furnizorii si operatorii de retele sé conlucreze atdt in
perioada premergdtoare, cat si pe timpul conflictului”.

in opinia mea, devine din ce in ce mai importantd aceast3
colaborare dintre fortele militare si entitatile civile care au atributii in
asigurarea sprijinului actiunii fortelor militare proprii, mai ales in ceea
ce priveste adversarii cu capabilitati avansate de actiune in mediul
cibernetic. Posibilitatea redusa de succes in cazul declansarii unor
actiuni conventionale impotriva fortelor militare ale unui stat, cel mai
probabil, va accentua posibilitatea executarii de actiuni asupra unor
domenii conexe, dar care vor putea avea consecinte directe asupra
ducerii actiunilor de lupta de catre fortele militare proprii. Este evident

3 Strategia Militard a Romdniei, aprobata prin Hotdrarea nr. 708 din 28 septembrie 2016,
publicata in Monitorul Oficial al Romdniei, Partea |, nr. 789 din 7 octombrie 2016.

4 Franklin D. Kramer, Robert J. Butler si Catherine Lotrionte, CYBER AND DETERRENCE, accesat la
07.09.2019pe link http://www.atlanticcouncil.org/images/publications/Cyber_and_Deterrence_
web_0103.pdf, p. 1.
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faptul ca entitatile civile si fortele militare trebuie sa desfasoare inca de
pe timp de pace actiuni active pentru asigurarea securitatii sectoarelor
cu utilizare duala, civila si militara.

Autorii articolului propun®® un posibil plan de actiune la nivelul
SUA, care cuprinde urmatorii pasi:

e crearea de planuri de rezerva pentru entitatile implicate
(autoritati militare si civile), dezvoltate in concordantd cu
procesele de planificare aflate in uz si exersate pe timpul unor
situatii de urgenta simulate;

e crearea unor lanturi de comanda clare, atat in ceea ce priveste
colaborarea civil-militara, cat si in interiorul autoritatilor
militare cu competente in domeniu, cu scopul final de a crea un
cadru legal pentru executarea de actiuni cibernetice unificate;

¢ efectuarea de analize in vederea stabilirii masurilor de protectie
efectiva, rezilienta si refacere a capacitatii operationale a
obiectivelor atacate;

e dezvoltarea si clarificarea rolului fiecarui element din cadrul
echipelor de raspuns la atacurile cibernetice semnificative;

¢ asigurarea fondurilor necesare pentru rezilienta si refacerea
capacitatii operationale a infrastructurii critice supuse la
atacuri cibernetice;

e utilizarea actiunilor ofensive pentru perturbarea planificarii si
executarii actiunilor cibernetice ale adversarului.

Planul de actiune propus pentru fortele militare americane
poate fi folosit ca model de urmat in cadrul procesului de adaptare
al fortelor militare proprii, dar necesita efectuarea unor ajustari.
Aceste ajustdri sunt necesare din urmatoarele considerente: dac3, la
nivelul obiectivului urmarit, ca urmare a aplicarii planurilor de actiune,
nu apar diferente, obiectivul fiind asigurarea unui grad cat mai ridicat
de protectie a fortelor proprii, diferentele de marime ale fortelor
alocate, precum si posibilitatile financiare disponibile se reflecta in
nivelul diferit de adaptare la provocarile ridicate de cdtre operatiile
cibernetice.

Unul dintre elementele importante ale procesului de adaptare
este identificarea tuturor acelor sectoare din domeniul civil
care au potentialul de a produce efecte disruptive asupra posibilitatilor

> Ibidem, p. 2.
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de actiune ale elementelor sistemului militar. Pentru aceasta, este
necesara recunoasterea faptului ca operatiile cibernetice impotriva
unor facilitati civile au fost deja executate in cadrul unor conflicte mai
mult sau mai putin conventionale si, cel mai probabil, probabilitatea
utilizarii operatiilor cibernetice ofensive asupra unei serii largi de
obiective civile in viitor va creste.

Imposibilitatea identificarii cu exactitate a obiectivelor susceptibile
a fi atacate va determina realizarea procesului de adaptare avand la
baza ipoteze eronate, ca urmare, se impune desfasurarea de masuri
active pentru realizarea unor analize pertinente, care sa identifice
masurile de protectie efectiva, rezilienta si refacerea capacitatii
operationale a obiectivelor atacate.

Desi este un prim pas important, identificarea corecta a obiectivelor
care prezinta un risc crescut de atac cibernetic nu garanteaza
identificarea unor masuri de protectie viabile, care sa fie in masura
sa asigure rezilienta si, ulterior, refacerea capacitatii operationale.
Similar modului in care sunt pregatite misiunile de baza ale fortelor
militare, prin respectarea pasilor de planificare, asigurarea mijloacelor
necesare pentru desfasurarea activitatilor, repetarea secventiala
a misiunii si, ulterior, repetarea acesteia ca parte a unei operatii
intrunite, este necesara regandirea tuturor acestor elemente prin
prisma integrarii operatiilor cibernetice, atat a operatiilor defensive,
cat si a celor ofensive.

Nu trebuie pierduta din vedere si natura duald a activitatilor din
mediul cibernetic, care au o componenta legitima si una desfasurata
cu rea intentie. Dezvoltarea tehnologica se manifesta si in cazul
tehnologiei, care are efecte disruptive, ca urmare poate furniza celor
interesati noi oportunitati. Atacarea unor obiective civile cu utilizare
dualad va produce acelasi efect pentru fortele militare ale unor state
diferite din punctul de vedere al ordinului de marime al fortelor, dar
potentialul impact al operatiilor cibernetice va fi mai mare pentru
fortele militare care dispun de mijloace de luptda moderne si mai
numeroase. Potentiala indisponibilizare a mijloacelor de lupta, chiar
si temporara, poate determina cresterea riscului de neutralizare a
acestor mijloace inca din fazele incipiente ale unui conflict militar.

Se contureaza, astfel, posibilitatea utilizarii operatiilor cibernetice
ofensive pentru a executa actiunile de lovire a acelor elemente
de infrastructura critica, de comunicatii si de transport, care, de regul3,
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sunt lovite la inceputul unui conflict militar, in scopul destabilizarii sau
chiar al paralizarii apararii adversarului. Astfel, actiunile din mediul
cibernetic pot deveni un substitut pentru mijloacele clasice de lovire,
iar rezultatele dorite pot fi obtinute cu mult mai putine riscuri pentru
mijloacele clasice de lovire utilizate in realizarea acestor misiuni
(cu precadere mijloacele aeriene sunt supuse unui risc ridicat pe timpul
executadrii misiunilor de lovire a unor obiective situate Tn adancimea
teritoriului adversarului).

Cu toate ca, la prima vedere, utilizarea actiunilor cibernetice
ofensive pare a avea mult mai multe avantaje comparativ cu executarea
unei misiuni conventionale de lovire a unui obiectiv, trebuie luate
in calcul si aspectele mult mai putin evidente ale obiectivelor cu
utilizare duald, precum si eventualele daune colaterale rezultate
in urma executarii actiunilor cibernetice. Unul dintre aceste aspecte
este greutatea crescuta de identificare a acestor obiective ca fiind tinte
militare legitime, din cauza incertitudinii privind modul de utilizare
preponderent, militar sau civil. Dificultatea identificarii cu un grad
crescut de certitudine a legitimitatii unei tinte, cu siguranta, va avea
implicatii si asupra evaluarii efectelor rezultate in urma lovirii acesteia,
prioritatea acordata efectele pur militare vizate putand scapa din
atentie efecte nebanuite in sectorul civil.

in situatia Tn care mijloacele de lovire conventionale sunt angajate
pentru executarea unor actiuni de lovire a unei tinte, efectele produse
asupra acesteia sunt permanente, iar modificarile fizice aduse acesteia
nu mai pot fi anulate. in cazul actiunilor cibernetice ofensive, in functie
de nivelul vizat, se pot lua masuri pentru calibrarea efectelor urmarite
in urma executarii atacurilor, pentru neutralizarea temporara a tintei
sau distrugerea acesteia.

Actiunile cibernetice ofensive oferd posibilitatea dozarii mult mai
precise a efectelor asupra tintei, sub rezerva evaluarii pertinente
a efectelor lovirii in toate domeniile in care ar putea avea implicatii
directe. Utilizarea, chiar si limitata, a actiunilor cibernetice ofensive
urmareste scoaterea din luptd sau, cel putin, perturbarea activitatii
adversarului, drept urmare, din punctul de vedere al subiectului
actiunii cibernetice ofensive, aceste activitati sunt catalogate ca fiind
ostile.

Actiunile militare sunt reglementate din punct de vedere legal,
lunga istorie a conflictelor militare permitand dezvoltarea si aplicarea
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unui cadru legal general acceptat. Spre deosebire de cadrul legal
aplicabil conflictelor militare, cel pentru spatiul cibernetic nu este la
fel de dezvoltat, acesta fiind in stadii incipiente. Limitarile din punct
de vedere legal sunt aplicabile doar statelor care decid sa respecte
aceste limitari, acolo unde existd sau daca sunt impuse in mod
voluntar fortelor militare proprii. Limitarile voluntare nu se aplica altor
actori din mediul cibernetic, care au posibilitatea sa execute actiuni
cibernetice ofensive dupa bunul plac, ca urmare, pentru mentinerea
unei capabilitati de descurajare eficiente, in opinia mea, este necesara
adaugarea, in arsenalul fortelor proprii, a unor capabilitati cibernetice
ofensive credibile, care sa permita executarea unor riposte suficient
de puternice impotriva unui actor cibernetic ostil. Actiunile cibernetice
ofensive vor modela cdmpul de lupta in viitor'®, acestea vor putea fi
utilizate atat de state, cat si de alti actori, pentru a executa actiuni de
lovire cu ajutorul mijloacelor cibernetice.

Generalul Paul M. Nakasone, comandantul USCYBERCOM, a facut?’
o paraleld intre descurajarea nucleara si cea cibernetica, subliniind:
,Spre deosebire de domeniul nuclear, unde avantajul strategic sau
puterea vin din posesia unei capabilitdti sau a unui sistem de armament,
in spatiul cibernetic utilizarea capabilitdtilor cibernetice este cea care
are importantd strategicd. Amenintarea cu utilizarea unei capabilitdti
in spatiul cibernetic nu este atét de importantd ca utilizarea acesteia,
deoarece aceasta este actiunea adversarilor asupra noastrd”.

CONCLUzII

Devine evident ca simpla detinere a unor capabilitati cibernetice
puternice nu asigura statului care le detine un mediu de securitate
stabil si sigur. Efectele mult mai putin vizibile la nivel international ale
actiunilor cibernetice ofensive, comparate cu efectele rezultate in urma
utilizarii unei arme nucleare, pot tenta detinatorii unor instrumente
cibernetice ofensive sa foloseasca arsenalul detinut si, prin aceasta,
risca sa determine reactia statului atacat, mai ales in conditiile in care
nu sunt definite cu claritate limitele de raspuns la actiunea ostila.
Utilizarea actiunilor cibernetice ofensive la nivel de stat, pentru a testa
in permanenta capacitdtile militare si civile ale adversarilor, are o mare
probabilitate de realizare inca de pe timp de pace.

16 https://www.atlanticcouncil.org/blogs/natosource/the-role-of-offensive-cyber-operations-in-
nato-s-collective-defense, accesat la 08.09.2019.
7 https://ndupress.ndu.edu/Portals/68/Documents/jfq/jfq-92/jfq-92.pdf, p. 4, accesat la 09.09.2019.
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Cu sigurantd, aceasta probabilitate va deveni o certitudine pe
timpul viitoarelor conflicte militare. Actiunile cibernetice ofensive
vor fi o constanta in spectrul amenintarilor care, in viitor, vor afecta
mediul de securitate. Dificultatea identificarii si atribuirii atacului,
desfasurarea actiunilor cibernetice ofensive sub nivelul care sa
determine un raspuns militar, integrarea actiunilor cibernetice inca
de la inceputul desfasurarii actiunilor militare, neclaritatea legislativa
si inexistenta unui set de reguli general acceptate, rapiditatea cu care
sunt angajate tintele, imposibilitatea asigurarii apararii cibernetice
pentru absolut toate obiectivele, posibilitatea calibrarii actiunilor
cibernetice ofensive sunt doar cateva dintre elementele care ne arata
modul Tn care conflictele militare vor putea fi influentate in viitor.
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