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Obiectivul acestei lucrdri este analizarea sistemului pe care mass-media I-a
oferit campaniilor de dezinformare rusesti intr-un presupus context de razboi
hibrid. Expunerea stirilor oferite de principalele canale mass-media permite
concentrarea analizei pe conceptul de rdzboi hibrid si compararea acestuia cu
conceptia strategicd traditionald, pentru a determina daca activitdtile in cauzd
pot fi clasificate in acest tip de conflicte.

Rdzboiul informational si componentele conexe, precum rézboiul cibernetic
sau rdzboiul electronic, devin din ce in ce mai complexe si pot fi folosite atdt in
mod defensiv, cdt si in mod ofensiv in actualul context de securitate oferit de
cdtre mass-media.

Cuvinte-cheie: rdazboi hibrid, mass-media, propagandd, capacitate strategicd,
Federatia Rusd.
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Utilizarea mass-mediei ca instrument al razboiului hibrid

INTRODUCERE

incorporarea tehnologiilor informationale si de comunicare a adus
o schimbare totalda a modului in care interactiondam si comunicam,
dar si in modul in care ne informam. Extinderea a ceea ce numim
astazi ,internet” a permis milioanelor de oameni din intreaga lume
sa aiba acces la cea mai mare sursa de informatii din istoria omenirii,
in principal prin intermediul smartphone-urilor, al computerelor
personale si al tabletelor de ultima generatie.

Unul dintre domeniile in care raspandirea internetului a avut cel
mai mare impact a fost comunicarea, atat in structura mass-media,
cat si In sfera audientei sale si In continutul propriu-zis. Mass-media
traditionald a fost nevoita sa isi adapteze organizatia la noi formate si
la o cerere continua de informatii din partea cititorilor, pe langa faptul
ca trebuie sa faca fata aparitiei de noi suporturi, exclusiv digitale.
Dar, aceasta cerere informativd a generat, de asemenea, anumite
indoieli cu privire la credibilitatea si calitatea informatiilor, lucru cu
adevaratingrijorator daca luamin considerare importanta mass-mediei
in societatile democratice. Viteza cu care acum se propaga actualitatea
— fie prin intermediul site-urilor web, al mass-mediei sau al retelelor
sociale — are un impact aproape imediat asupra opiniei publice si, in
multe cazuri, si efemer. Nevoia de a genera in mod continuu stiri a
fnsemnat ca acestea au o volatilitate enorma, conditionand, in acelasi
timp, calitatea informatiilor.

in acest context, reclamatiile publice ale guvernelor occidentale
cu privire la presupuse campanii de dezinformare dirijate de guvernul
Federatiei Ruse au concentrat o mare parte din atentia mass-mediei
internationale. Concepte precum atacuri cibernetice, stiri false si
amenintdri hibride au fost raspandite pentru a denunta explozia
de stiri false cu scopul destabilizarii unor procese interne de genul
Brexit (ianuarie 2020), cazul alegerilor prezidentiale din SUA (2016)
sau criza politico-sociald catalana din Spania, ce a avut apogeul
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in octombrie 2017. Potrivit unor declaratii pe aceste subiecte,
incercarile de a interveni s-ar baza pe utilizarea informatiilor intelese
ca un element militar, de natura asimetrica, intr-un presupus context
de razboi hibrid, indreptat de Federatia Rusa impotriva democratiilor
occidentale, prin asa-numita ,,Doctrind Gerasimov”.

METODOLOGIE

Scopul acestei analize este de a compara expunerea jurnalistica pe
care mass-media a oferit-o campaniilor de dezinformare si problemelor
hibride rusesti. Conceptul de hibrid, dezvoltat in mod traditional
dintr-un domeniu strategic-militar, a influentat evenimentele mentionate,
n actualul context al razboiului hibrid, dupa cum subliniaza majoritatea
mass-mediei si analistii din acest domeniu.

Articolul porneste de la prezentarea unei serii de stiri legate
de campaniile de dezinformare de origine rusa si de la influenta pe
care a avut-o Tn acest context conceptul de rdzboi hibrid. Datorita
cantitatii mari de stiri publicate pe aceste teme, prin procedura
sintetica, o selectie generald de stiri din diferite mass-medii nationale
si internationale de prestigiu au oferit o varietate de perspective,
precum The Guardian, The Washington Post, BBC. Urmand metoda
descriptivd, sintagma de rdzboi hibrid este introdusa de la conceptia
sa traditionald, pornind de la originea conceptului, trecand prin unele
definitii si caracteristici generale ale acestuia si contextualizandu-I Tn
ceea ce a devenit popular ca doctrina Gerasimov. In cele din urma, prin
metoda comparativa, expunerea jurnalistica a acestui tip de conflict
este comparata cu conceptia strategica traditionala.

CONTEXTUALIZAREA RAZBOIULUI HIBRID

n ultimii ani, luand ca referintd temporara referendumul care a avut
loc Tn Marea Britanie pentru a parasi Uniunea Europeana si, mai ales,
dupa alegerile prezidentiale din SUA, ce au avut loc in luna noiembrie
2016, mass-media a concentrat o mare parte din informatiile sale
internationale avertizand asupra pericolului pe care 1l reprezinta stirile
false — popularizate prin numele de fake news — pentru democratiile
occidentale.
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in obiectivul sdu de informare, mass-media a folosit tot felul de
concepte, noi pentru o mare parte a publicului, cum ar fi cyberspatiul,
atacul cibernetic, rdzboiul cibernetic sau rdzboiul hibrid, pentru a
explica evenimentele petrecute prin ceea ce numim, in mod obisnuit,
internetul, in care un stat, in cazul de fata Federatia Rusa, ar folosi sfera
digitala pentru a interfera cu procesele interne ale altuia, in scopul
destabilizarii sistemelor sale democratice. In acest context inedit si
complex, sa vedem cum s-a raportat media la aceste evenimente.

Desi Brexitul este considerat, in prezent, un exemplu de imixtiune
ruseasca in campania electorala!, am gasit putine referinte in
mass-media care, atat in timpul campaniei, cat si In perioada de
dupa referendum, au acuzat guvernul lui Vladimir Putin ca a dorit sa
influenteze votul referendumului si au definit aceste activitati drept
razboi hibrid. Tn cea mai mare parte, analizele post-electorale s-au
concentrat pe incertitudinea generata de iesirea Regatului Unit din
Uniunea Europeana, pe consecintele economice, politice si sociale
care ar putea urma, precum noul rol propriu al Uniunii Europene din
acel moment.

in mare masurd, abia in alegerile prezidentiale ale SUA, din 2016,
mass-media a mentionat ca Moscova ar fi efectuat atacuri informatice
impotriva Partidului Democrat si campanii de dezinformare orchestrate
pentru a influenta votul opiniei publice. Tn acest moment, accentul
a fost pus pe cyberspatiu si pe vulnerabilitatile pe care le reprezinta
acesta pentru democratiile occidentale. In ciuda acestui fapt, abia dupa
cateva luni au inceput sa apara informatii despre posibila interferenta
a Kremlinului in referendumul britanic, prin raspandirea de stiri false,
precum si prin utilizarea retelelor de socializare.

Aceste evenimente au marcat rolul pe care o putere straina l-ar fi
jucat n Tncercarea de a influenta un proces electoral intern. Acestea
erau un semnal de avertizare pentru tarile europene asupra faptului
ca, luni mai tarziu, urmau sa organizeze diferite procese electorale.
in acest context, ziarul The Guardian a mentionat, intr-un titlu,

t The Cipher Brief, The Use of Disinformation in the British Election, https://www.thecipherbrief.
com/column/soufan-center/the-use-of-disinformation-in-the-british-election, accesat la data
de 20.02.2020.
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ca , UE Tsi sporeste campania impotriva propagandei rusesti”? din cauza
fricii care ar fi generat posibila influenta rusa la alegerile din SUA,
deoarece aceasta s-ar putea extinde spre Europa. Este accentuat aici
faptul ca Uniunea Europeana ,isi va spori eforturile pentru a contracara
campania de rdzboi hibrid a Rusiei dupd alegerea lui Donald Trump™.
Stirile se refera la grupul de lucru East Stratcom, o organizatie creata
in 2015 de Serviciul European de Actiune Externa al UE, si, prin urmare,
inaintea proceselor prezentate aici, pentru a contracara campaniile de
dezinformare rusesti in timpul crizei din Ucraina.

in acest context international de dezinformare, stiri false, de
influente rusesti in procesele electorale, de atacuri informatice si
presupusul razboi hibrid, Spania a fost cufundata intr-o criza politica
si sociala importanta din cauza convocarii unui referendum de catre
guvernul regional al Cataluniei, la inceputul lunii octombrie 2017.
Intentia guvernului era de a decide, prin consultare, asupra posibilitatii
independentei de statul spaniol, fara acordul guvernului Spaniei.
Aceste activitati au fost repede incorporate in limbajul informational.
Astfel, in titluri precum ,Cyberwar intre guvernele catalane si spaniole
pentru inchiderea site-ului referendumului”, publicat in ziarul El Pais
cu cateva zile inainte de referendum, sau ,Marele cyberwar catalan
din 20177, publicat de The Washington Post, la doar doua saptamani
dupa ce a avut loc referendumul, a fost folosit conceptul de cyberwar
intr-un mod generic, indiferent de semnificatia si implicatiile sale
posibile, pentru simplul fapt ca anumite activitati au fost desfasurate
prin intermediul retelelor.

Conceptul de cyberwar a fost unul dintre cele mai utilizate din
domeniul jurnalistic pentru a face referire la activitatile care se
desfasoara pe internet, dar, la randul sau, a generat confuzii. Richard
A. Clarke, fost coordonator national in domeniul securitatii, protectiei

2 Daniel Boffey, Jennifer Rankin, EU escalates its campaign against Russian propaganda, in
The Guardian, 23 noiembrie 2017.

3 Daniel Boffey, UE strdnge fonduri pentru combaterea rdzboiului de dezinformare cu Rusia, in
The Guardian, 5 decembrie 2018.

4 Jordi Pueyo, Ciberguerra entre los gobiernos cataldn y espafiol por el cierre de la web
del referéndum, in El Pais, 14 septembrie 2017, https://elpais.com/ccaa/2017/09/14/
catalunya/1505390726_024743.html, accesat la 14 iunie 2019.

5 Christian Caryl, The great Catalonian cyberwar of 2017, in The Washington Post,
18 octombrie 2017, https://www.washingtonpost.com/news/democracy-post/wp/2017/10/
18/the-great-catalonian-cyberwar-of-2017/, accesat la 4 august 2019.
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infrastructurii si combaterii terorismului Statelor Unite si consilier
special al presedinteluiin securitatea cibernetica, defineste cyberwar-ul
ca fiind acele , actiuni intreprinse de un stat-natiune pentru a pdtrunde
in computere sau in alte retele ale statelor cu scopul de a provoca
pagube sau modificdri”®. Cu exceptia atacurilor cibernetice impotriva
Partidului Democrat, pentru care au avut acces, in campanie, la datele
si informatiile membrilor Partidului, activitatile de propaganda care
au avut loc Tn Brexit si in conflictul catalan nu pot fi descrise drept
cyberwar, potrivit definitiei lui Clarke, Tntrucat nu ar fi dus la accesul
nelegitim la sistemele sau retelele altor state, cu scopul de a provoca
pagube sau modificari, ci, mai degraba, ar fi catalogate drept activitati
influente si manipulatoare prin intermediul retelelor.

Aceasta noua doctrind, elaborata in Rusia, incearca sa slabeasca
democratiile, amestecandu-se in procesele lor electorale si alimentand
conflictele lor interne, fie ideologice sau teritoriale, folosind instrumente
precum stirile false sau manipularea retelelor sociale. in schimb, se
afirma doar ca ne aflam intr-un conflict (razboi hibrid) promovat de
un actor de stat (Rusia), prin raspandirea de stiri false prin intermediul
internetului si al retelelor sociale, cu scopul final de a slabi guvernele
democratice occidentale. De asemenea, stirile referitoare la aceste
activitati prezinta razboiul hibrid ca pe ceva nou, care face parte din
doctrina militara de origine rusa — doctrina Gerasimov.

ORIGINEA SI CARACTERISTICILE RAZBOAIELOR HIBRIDE

Exista autori care atribuie originea sintagmei de rdzboi hibrid
generalului in rezerva Robert Walker (Marina americanad), care,
in 1998, a analizat intr-o lucrare a sa modelul hibrid al razboaielor’.
Pe de alta parte, exista autori care subliniaza ca originea ar trebui sa
fie plasata cativa ani mai tarziu, in 2002, atunci cand sintagma a fost
folosita pentru a explica actiunile tactice ale primului razboi cecen,
care a avut loc intre anii 1994 si 1996. Cu toate acestea, conceptul

& Richard A. Clarke, Robert K. Knake, Cyber War: the next threat to national security and what to
do about it, EEUU: Harper Collins Publishers, 2010.

7 Robert G. Walker, Spec Fi: The United States Marine Corps and Special Operations Tezd de
master, Naval Postgraduate School, 1998, https://apps.dtic.mil/dtic/tr/full-text/u2/a359694.
pdf, accesat la 9 februarie 2020.
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nu a fost folosit Intr-un mod oficial pana la Strategia de Aparare
Nationald a SUA din 20058 Abia odatd cu publicarea, in 2005, a
articolului Future Warfare: The Rise of Hybrid Warfare, de generalul
James N. Mattis si colonelul Frank G. Hoffman, si a lucrarii Conflict
in the 21 Century. Rise of Hybrid Wars, scrisa de Frank G. Hoffman,
conceptul a dobandit continut teoretic si a devenit popular.

Conceptul a fost, apoi, extins intr-o mare masurda pentru a se
incerca intelegerea razboaielor contemporane intre actorii statali si
nonstatali, in care un actor, teoretic superior in domeniul tehnologiei,
al capacitatii militare sau doctrinare, a fost surprins de catre un actor
nonstatal.

Definitii ale razboiului hibrid

Una dintre definitiile razboiului hibrid 1l prezinta ca ,afldndu-
se in interstitiile dintre rdzboiul special si rdzboiul conventional™.
La randul sau, F.G. Hoffman largeste si specifica natura acestuia,
considerand cd ,,amestecd letalitatea conflictului de stat cu fervoarea
fanaticd si rdspdnditd a rdzboiului neregulat”®. Poate fi promovat
atat de actori statali, cat si de cei nonstatali. Astfel de conflicte
,incorporeazd o varietate de moduri diferite de purtare a rdzboiului,
inclusiv capacitdti conventionale, tactici si formatiuni neregulate,
activitati teroriste, inclusiv violentd si constrdngere fard discriminare
si tulburare criminald”™. Tn practic3, aceasta implicd o combinatie de
activitati conventionale si neregulate. Intr-o linie similara, colonelul de
infanterie al armatei spaniole, José Luis Calvo Albero, defineste razboiul
hibrid drept ,unul in care cel putin unul dintre adversari recurge la o
combinatie de operatii conventionale si rdzboi neregulat, amestecat cu
acesta din urmd, cu actiuni teroriste si conexiuni cu crima organizatd”*%.

8 Guillem Colom, La amenaza hibrida: mitos, leyendas y realidades, Instituto Espafiol de
Estudios Estratégicos, Documento de Trabajo, 2019, http://www.ieee.es/Galerias/fichero/
docs_opinion/2019/DIEEEO24_2019GUICOL-hibrida.pdf, accesat la 19 ianuarie 2020.

° Robert G. Walker, op. cit.

1 Frank G. Hoffman, Conflict in the 21t Century. The Rise of Hybrid Wars, Virginia: Potomac
Institute for Policy Studies, 2007, http://www.potomacinstitute.org/images/stories/
publications/potomac_hybridwar_0108.pdf, accesat la 9 februarie 2020.

1 Ibidem.

2 José Miguel Palacios, Rusia: guerra hibrida y conflictos asimétricos, in Revista Ejército, nr. 904,
iulie-august 2016, pp. 22-27.
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Tn ciuda acestor abordari, nu exist3, in prezent, o definitie precisa
a conceptului, care sa fie acceptata pe scara larga, dincolo de cel mai
mic numitor comun al combinatiei de mijloace, proceduri si tactici
conventionale si asimetrice. In conflictele de dupd Razboiul Rece, cei
care s-au confruntat cu statele occidentale ar fi folosit, Tn anumite
momente, forte conventionale, trupe neregulate, acte teroriste si chiar
crima organizata.

Caracteristicile rdzboaielor hibride

Stirile au prezentat rdzboiul hibrid ca un conflict inedit,
concentrandu-se, 1n principal, pe elementul informativ, pe
dezinformare si stiri false, pe difuzarea acestuia pe internet. Dar, astfel
de conflicte ar implica, de asemenea, combinarea altor elemente
de luat in considerare, precum actorii participanti, tipul de arme pe
care le detin si scenariile care se dezvolta incontinuu. Unele dintre
caracteristicile razboaielor hibride sunt prezentate in cele ce urmeaza:

¢ Fizionomia actorilor implicati: printre acesti actori se numara
state, grupari de gherila si teroristi, precum si grupuri de criminalitate
organizata sau contractori militari privati. Aceste tipuri de conflicte
pot fi asumate de actori statali sau actori nonstatali. Dupa cum am
mentionat, analizele razboiului hibrid s-au axat pe confruntarile dintre
actorii nonstatali, in mod regulat atasati de un stat esuat, si statele
occidentale, cum a fost in cazul razboaielor din Afganistan, Irak si in
confruntarea dintre Hezbollah si Israel. Grupurile insurgente ar dezvolta
razboiul hibrid, deoarece acestea ar avea capacitati inferioare actorilor
statali, deficiente de personal, de doctrina, armament si tehnologie.
Format, in principal, din voluntari, obiectivul ar fi contracararea
superioritatii actorului statal si exploatarea vulnerabilitatilor acestuia.
Pe de alta parte, acest tip de conflict poate aparea si din partea actorilor
statali, intr-o posibila confruntare conventionalad cu alti actori statali,
superiori din punct de vedere militar. Un caz inedit ar fi conflictul
dintre Ucraina si Rusia, din 2014, in care Rusia — statul cel mai puternic,
teoretic — a fost cel care a folosit razboiul hibrid impotriva celor mai
putin dezvoltati. Aceasta decizie ar urma sa se bazeze pe evitarea unei
confruntari conventionale si, la randul sau, pe o posibila confruntare cu
Statele Unite si NATO, in care Rusia ar fi tocmai partea afectata.
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@,

% Tipul de armament utilizat: fortele neregulate au armament
mai mult decat armatele obisnuite, cum ar fi tehnologiile de ultima
generatie si armele grele, ceea ce face mai dificila distinctia intre
formele de razboi conventionale si cele neregulate.

¢ Tactica folositd: se are fin vedere utilizarea actiunilor
conventionale, recurgerea la acte teroriste, la actiuni insurgente,
operatii informative sau computerizate.

«» Utilizarea tehnologiilor informationale si de comunicare:
aceasta caracteristica a razboiului hibrid include controlul mass-mediei
traditionale pana la internet si retelele sociale. Acest lucru ar face
posibila consolidarea propriei imagini sau contracararea celei a
adversarului, cu scopul de a ajunge la , inimile si mintile oamenilor”®,
care ar fi, in mare parte, un razboi psihologic. in acest fel, se remarca
o importanta din ce in ce mai mare acordata asa-numitului razboi
informational si utilizarii cyberspatiului.

«» Scenariile privind spatiul de luptd: aceste tipuri de conflicte sunt
considerate esential urbane, spre deosebire de razboaiele de gheril3,
care aravea locin jungla sau in munti. Acest lucru creeaza dificultati mai
mari Tn realizarea obiectivelor militare, din cauza prezentei populatiei
civile si a posibilelor consecinte asupra infrastructurii critice, cum ar fi
transportul si energia.

«» Legdtura cu grupurile teroriste si criminalitatea organizatd:
este obisnuit faptul ca grupurile implicate in razboaiele hibride sa
aibad legaturi cu grupari teroriste sau cu criminalitatea organizata.
Acest lucru nu implica neaparat si faptul ca au obiective comune.

*» Importanta crescdndd a elementului psihologic: existda o
nesocotire intentionata a legalitatii si a dreptului umanitar international
de cdtre promotorii razboaielor hibride si ai grupurilor criminale si
teroriste aferente. Dimpotriva, fortele armate occidentale sunt supuse
unor reguli, traditii militare sau reguli de confruntare. Prin urmare,
razboaiele hibride pot fi considerate formal diferite de conflictele
traditionale, Tn masura in care ,s-au luptat in mod conventional si
simetric pe fronturi clar definite, cu mijloace tehnologice avansate

13 James K. Wither, Making Sense of Hybrid Warfare, Connections, The Quarterly Journal, nr. 2,
2016.

Numdrul 3/2020 156



Utilizarea mass-mediei ca instrument al razboiului hibrid

in timp si supuse utilizdrilor si obiceiurilor de rdzboi frecvent acceptate
pentru concurenti”*.

¢ Planificarea: promotorii acestui tip de conflict ar detecta
anterior punctele slabe ale adversarului, in domeniul politic, ideologic,
economic sau demografic, cu scopul de a prelungi conflictul, a creste
costurile sau a influenta perceptia societatilor din statele occidentale.

Trebuie remarcat faptul ca razboaiele hibride includ un ansamblu
de elemente regulate si neregulate. Prin urmare, utilizarea unuia dintre
aceste elemente nu implica faptul ca un conflict poate fi considerat
neaparat si ,hibrid”. Activitatile rusesti in cazul Brexit, al alegerilor
americane si in conflictul catalan au primit calificarea de hibrid in
mare parte datorita utilizarii cyberspatiului si combinarii atacurilor
informatice, propagandei si dezinformarii, a folosirii tehnologiilor
informationale si de comunicare, precum si a operatiunilor
informationale. Cu toate acestea, nu a fost in niciun caz o confruntare

armata care sa implice actori statali sau nonstatali.

RAZBOIUL HIBRID S| LEGATURA ACESTUIA
CU MASS-MEDIA

Potrivit presei, Rusia conduce un razboi hibrid impotriva statelor
occidentale. Cu toate acestea, clasificarea amintita prezinta un scenariu
diferit de cele descrise. Noutatea, potrivit stirilor, este ca un singur stat,
Rusia, ar conduce acest tip de razboaie simultan impotriva mai multor
state, printre care sunt incluse si principalele puteri militare, ca Statele
Unite si Marea Britanie. Acesta este un proces continuu, care se extinde
in timp, dar in care putem identifica momente de Tnalta presiune,
de exemplu, cu putin timp Thaintea proceselor electorale din Marea
Britanie. Tn ciuda dezvoltdrii pe care Rusia a ficut-o in sfera digital3,

impreund cu campaniile de dezinformare, totusi, ea nu are monopol

4 Guillem Colom, La Doctrina Gerasimov y el pensamiento estratégico ruso contempordneo, in
Revista Ejército, nr. 933, decembrie 2018, https://www.ugr.es/~gesi/Doctri-na-Gerasimov.pdf,
accesat la 1 februarie 2020.
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asupra acestor activitati>. Mass-media a raportat ca este o activitate
aproape exclusiva a Rusiei. Totusi, trebuie avut in vedere faptul ca una
dintre caracteristicile fundamentale ale razboiului hibrid ar consta
nu numai in utilizarea tehnologiilor informationale si de comunicare,
ci si in folosirea simultana a altor componente mentionate Tn acest
material. Adica o combinatie de elemente obisnuite si neregulate, la
care face referire F.G. Hoffman. In presupusul razboi hibrid dintre Rusia
si statele occidentale, nu exista un conflict armat n care sa participe
forte regulate si neregulate, sa fie utilizate arme avansate sau sa fie
efectuate acte teroriste.

Una dintre caracteristicile subliniate de mass-media a fost presupusa
noutate a acestui tip de conflict si exclusivitatea pe care Rusia a avut-o
in abordarea razboaielor hibride. Unii experti considera ca ,aceste
forme de actiune cu greu pot fi descrise drept noi sau considerate ca un
rdspuns specific la stilul de luptd occidentalizat™*®.

Pe de alta parte, unul dintre elementele caracteristice ale
razboaielor hibride este spatiul in care se dezvolta, in principal centrele
urbane. Tn cazul in care analizdim conflictul din estul Europei, Rusia ar
fi folosit cyberspatiul ca etapa principala a activitatilor sale. Desi au
fost efectuate operatiuni informatice prin intermediul internetului,
nu numai diseminare de stiri, ci si atacuri informatice precum cele
desfasurate impotriva Partidului Democrat al Statelor Unite, care au
permis accesul la conturile de e-mail, aceste activitati au fost definite,
in cadrul evenimentelor prezentate la stiri, drept razboi hibrid.

DOCTRINA GERASIMOV SI RAZBOIUL HIBRID

Daca sintagma de rdzboi hibrid s-a concentrat pe o parte a analizei,
alte concepte au fost folosite pentru contextualizarea acestor conflicte.
Mass-media a subliniat faptul ca razboiul hibrid face parte din doctrina
Gerasimov, care a prezentat linia de separare a razboiului de pace,

> The Cipher Brief, The Use of Disinformation in the British Election, https://www.thecipherbrief.
com/column/soufan-center/the-use-of-disinformation-in-the-british-election, accesat la data
de 20.02.2020.

6 Guillem Colom, Vigencia y limitaciones de la guerra hibrida, in Revista Cientifica General José
Maria Cérdova, nr. 1,2012.
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ca atare trebuie dezvoltate tactici care sa permita lucrul ,,din umbra”,
sa conditioneze procesele electorale, sa agite populatia civila sau sa
pirateze tintele din alte tari.

Originea conceptului dateaza din februarie 2013, odatd cu
publicarea articolului ,Valoarea stiintei in anticipatie” al sefului
Statului Major al Apararii al Armatei Ruse, generalul Valeri Gerasimov,
in revista Voyenno-Promyshlennyy Kuryer. Pentru o mare parte din
mass-media si analisti occidentali, articolul reprezinta documentul de
temelie a ceea ce, in Occident, este cunoscuta sub numele de doctrina
Gerasimov. ,Este interpretatd ca o propunere pentru un nou mod
rusesc de rdzboi care combind rdzboiul conventional si neconventional
cu aspectele puterii nationale”’, in care se face referire la metode
indirecte si asimetrice. Odata cu evenimentele din Crimeea si Ucraina,
au fost identificate unele dintre elementele expuse in documentul din
2013 al lui Gerasimov si s-a propagat ideea ca acesta expune un nou
mod de actiona. Atunci, hibridul a trecut granita dezbaterii strategice
pentru a deveni un cuvant cu o utilizare comuna si a fost folosit pentru
a defini gama intreaga de activitati informative, de destabilizare si
subversiune pe care Kremlinul le-ar putea desfdasura intr-un mod
ascuns, semiacoperit sau clandestin, sub pragul conflictului.

in ciuda acceptdrii pe scard largd a conceptului si a faptului ca
reprezinta o noua doctrind, unii analisti au pus la indoiald daca este
o doctrina militard sau o propunere a unei noi modalitati rusesti de
a duce un razboi. Trebuie subliniat faptul ca Gerasimov a declarat,
in articolul sau, ,perspectiva sa despre trecutul recent, prezentul si
viitorul asteptat al rdzboiului”®, bazat, in mare parte, pe ceea ce s-a
intdmplat in ,Primdvara arabd” siin ,,Revolutia culorilor”*®. Gerasimov
pune accent pe cresterea mijloacelor non-militare, cum ar fi operatiuni

7" Charles K. Bartles, Cémo comprender el articulo de Gerasimov, in Military Review, 2016.

8 Valeri Gerasimov, LeHHocmeHaykuenpedsudeHuu, in VPK, nr. 476, 8 martie 2013, https://vpk-
news.ru/articles/14632, accesat la 2 februarie 2020.

9 primdvara arabd reprezintd o serie de miscari de protest care au avut loc in mai multe tari
din Orientul Mijlociu si Africa de Nord incepand cu sfarsitul anului 2010. Tn principal, acestea
au avut loc mai ales in tari arabe, unde domnea un regim autoritar sau totalitar, https://
ro.wikipedia.org/wiki/Prim%C4%83vara_arab%C4%83, accesat la 24 februarie 2020. Revolutia
culorilor este rasturnarea non-violenta a puterii prin proteste stradale, https://ro.odkurzacze.
info/2746-the-most-famous-color-revolutions.html, accesat la 23 februarie 2020.
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politice, economice, umanitare, sub acoperire, precum si pe importanta
informatiilor. La randul sau, Rusia considera ca razboiul hibrid este un
termen occidental si, prin urmare, diferit de sistemul sau doctrinar.
De fapt, Federatia Rusa se refera la diferiti termeni legati de razboiul
hibrid, cum ar fi ,rdzboi neliniar”, ,rdzboi ambiguu” si ,rdzboiul
retelelor”®.

Trei ani mai tarziu, Gerasimov a publicat un nou articol, in care
a prezentat cateva idei despre razboaiele contemporane, aparent
similar cu expunerea anterioara, dar in care a adaugat experientele
conflictelor din Ucraina si Siria. Gerasimov a identificat metodele
hibride in Revolutia culorilor si afirma ca aceste miscari sunt, de fapt,
materii promovate de Occident. Spre deosebire de articolul din 2013,
acest document se refera Tn mod deschis la razboaiele si metodele
hibride, dar intr-un mod diferit fata de Occident.

Dupa cum am mentionat, rdzboiul hibrid ar combina metode
conventionale si neregulate, printre care gasim legdturi cu crima
organizata sau grupurile teroriste, in timp ce Gerasimov considera ca,
in conflictele contemporane, este din ce in ce mai frecvent sa acordam
prioritate unei utilizari comune a masurilor non-militare, politice,
economice, informationale si de alta natura care sunt puse in practica
cu sprijinul fortei militare?. Totalitatea acestor elemente integrate sub
aceeasi umbrelad se numesc metode hibride.

in practicd, aceasta ar presupune o perceptie mai limitatd a
actiunilor hibride decat o face Occidentul. Tn ciuda acestei diferente,
autorul sustine ca integrarea activitatilor traditionale cu cele hibride
este o caracteristica a conflictelor armate contemporane, in care el
indica elementul informativ ca principal instrument in cazul metodelor
hibride. Aceasta pentru ca falsificarea evenimentelor, limitarea
activitatii mass-mediei devin unele dintre cele mai eficiente metode
asimetrice n desfasurarea razboaielor. Efectul sau poate fi comparabil
cu rezultatele unei utilizari masive de trupe.

2 Mira Milosevich, El poder de la influencia rusa: la desinformacidn, Real Instituto Elcano, ARI
7/2017.

2 Valeri Gerasimov, 1o onsimy Cupuu, in VPK, nr. 624, 9 martie 2016, https://www.vpk-news.ru/
articles/48913 accesat la 23 februarie 2020.
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Pe scurt, Gerasimov se refera la metode de razboi hibride,
deoarece considera ca Rusia ar trebui sa faca fata acestor tipuri de
razboaie si, prin urmare, trebuie sa le cunoasca si sa se adapteze la
ele. In plus, trebuie s& se tind seamé de faptul c3 Gerasimov il prezinta
intr-un scenariu de razboi armat, in timp ce campaniile de dezinformare
si stirile false din Occident s-ar desfasura intr-un context de tensiune
si confruntare politica si sociala, dar in absenta unui conflict armat.
Nu Tn ultimul rand, Mark Galeotti, analistul care a inventat sintagma
doctrina Gerasimov?, nu numai ca a negat existenta acelei presupuse
doctrine, dar, de asemenea, observa ca articolul lui Gerasimov avea
scopuldearezolvamodul deluptaimpotrivaactiunilorneconventionale.

CONCLUZII

Este obisnuit sa gasim stiri legate de campaniile de dezinformare
de origine rusa care sustin ca sunt inregistrate intr-un context de razboi
hibrid Tmpotriva Occidentului. Problema principala a informatiilor
jurnalistice prezentate aici este ca, in cea mai mare parte, autorii nu
expun nici macar o scurta aproximare fata de conceptele utilizate,
sensul si implicatiile acestora, cum ar fi dezinformare, fake news,
cyberwar sau razboi hibrid. Uneori, acest lucru duce la utilizarea unora
dintre aceste concepte ca fiind sinonime. Posibil, unul dintre motivele
confuziei este amestecul dintre utilizarea conceptelor recente, in acest
caz, cele legate de spatiul cibernetic , cu altele, care sunt localizate
in mod traditional intr-un domeniu militar si academic, in Tncercarea
de a dori sa se informeze despre schimbari care apar pe scena
internationald. De asemenea, acest lucru se datoreaza si spiralei in
care a intrat mass-media, impinsa de o cerere constanta de informatii
din partea cetatenilor, dorind sa informeze, aproape minut de minut,
despre cele mai recente stiri, ceea ce presupune mai degraba o
cantitate informativa decat calitatea mesajelor transmise.

Fara indoiala, utilizarea cibernetica si a informatiilor de catre Rusia
a fost in centrul atentiei vizavi de stirile legate de rdzboiul hibrid.
Dar, desi este adevarat ca aceasta tara a incurajat utilizarea operatiunilor

2 Mark Galeotti, I'm sorry for creating the ‘Gerasimov Doctrine’, in Foreign Policy, martie 2018,
https://foreignpolicy.com/2018/03/05/im-sorry-for-creating-the-gerasimov-doc-trine/,
accesat la 23 februarie 2020.
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de informare si a profitat de potentialul mediului digital in favoarea
intereselor sale, dezvoltarea campaniilor de dezinformare si utilizarea
tehnologiilor informationale si de comunicare nu se pot identifica
totusi exclusiv cu razboiul hibrid. Una dintre caracteristicile conflictelor
hibride consta in combinarea diferitelor elemente conventionale si
asimetrice, dar stirile s-au concentrat aproape exclusiv pe elementul
digital, prin care au fost dezvoltate campaniile de dezinformare, stirile
false si utilizarea masiva a retelelor sociale. Desi pot face parte din
conflicte hibride, avand Tn vedere ca, in ultimii ani, elementul cibernetic
castiga o importanta enorma in cadrul conflictelor, totusi, nu putem
afirma ca aceste activitati sunt miscari ale razboiului hibrid.

Prin urmare, daca am conchide ca evenimentele care au avut loc
cu ocazia Brexitului, la alegerile din SUA si in conflictul catalan nu pot
fi descrise ca un razboi hibrid, un cadru de analiza semnificativ pentru
a intelege noutatile cyberspatiului si impactul sau asupra relatiilor
internationale Tn aceste scenarii ar putea fi totusi dezvoltat din
conceptul de zond gri. Conceptul defineste acele activitati aflate sub
pragul conflictului, care se desfasoara pe timp de pace, spre deosebire
de razboiul hibrid, si care includ atacuri informatice sau campanii de
dezinformare si propaganda care ar avea drept trasatura comuna
dificultatea de a determina atribuirea acestora. Prin urmare, acest
concept ar permite o analiza a activitatilor care nu sunt descrise ih mod
specific drept actiuni de rdzboi, dar ar putea deveni la fel de decisive
precum un conflict militar.

Analiza prezentata in cadrul acestui articol s-a concentrat pe
importanta conceptualizarii si contextualizarii faptelor raportate.
Este clar ca exercitarea jurnalismului difera de domeniul academic, dar
este la fel de adevarat ca stirile ar trebui sa transmitd informatia cu cea
mai mare rigoare posibila si sa-i expuna cititorului ceea ce se intdmpla
in contextul lor specific, incercand sa utilizeze concepte adecvate in
fiecare caz. Ne aflam inca intr-o etapa timpurie in analiza capacitatilor
cyberspatiului, iar reducerea acesteia la utilizarea pe care un singur
stat o poate face pentru diseminarea campaniilor de propaganda ar
fnsemna sa nu intelegem potentialul sau in relatiile internationale.
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